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Die Katastrophe von Fukushima wirft grundlegende Fragen zum Umgang mit Risiken auf. Ishinomaki,  
Japan, 31. März 2011.� REUTERS/Carlos Barria

Risikoanalysen dienen dazu, zukünftige Chancen und Herausforderungen systematisch zu 
erfassen und sie so berechenbar und handhabbar zu machen. Heute findet die Risikoanalyse 
in immer mehr Politikbereichen Anwendung, so auch in der Sicherheitspolitik. Katastrophen 
wie diejenige von Fukushima werfen jedoch Fragen zu den Grenzen des Ansatzes auf. 
Schwierigkeiten bei der Integration des Wahrscheinlichkeitsaspekts, bei der Risikoerfassung 
sowie hinsichtlich der Aussagekraft lassen einen differenzierten Umgang mit der Methode 
der Risikoanalyse angezeigt erscheinen. 

FUKUSHIMA UND DIE GRENZEN 
DER RISIKOANALYSE

den gesetzliche Regulierungen, bauliche 
Schutzmassnahmen und operative Krisen-
managementprozesse durchleuchtet.

Die Katastrophe von Fukushima lässt aber 
nicht nur Zweifel an den dortigen Schutz-
massnahmen aufkommen. Sie wirft auch 
übergeordnete����������������������    � Fragen zu den methodi-
schen Grundlagen des risikobezogenen 
Handelns auf. Was sagen Risikoanalysen, 
wie sie der Anlage in Fukushima zugrunde 
lagen, tatsächlich über zukünftige Gefähr-
dungen aus? Da die Risikoanalyse heute in 
immer zahlreicheren Politikbereichen ein-
gesetzt wird, ist es notwendig, die Metho-
de kritisch zu hinterfragen. 

Risikoanalyse: Zweck und 
Methode
Ziel der Risikoanalyse ist es, zukünftige 
Herausforderungen anhand einer ausge-
wählten Vorgehensweise systematisch zu 
erfassen und zu klassieren. Eine integrale 
Übersicht über alle Risiken eines Hand-
lungsbereichs soll die Grundlage dafür 
schaffen, dass die begrenzten Ressourcen 
für ihre Handhabung optimal zugeteilt 
werden können. In den 1980er Jahren in 
der Privatwirtschaft aufgekommen, findet 
die technisch und ökonometrisch defi-
nierte Risikoanalyse heute zunehmend in 
öffentlichen Bereichen Anwendung.������ � Einer-
seits leiten Risikoanalysen das öffentliche 
Handeln an. So bilden nationale Risikoana-
lysen heute in verschiedenen europäischen 
Ländern Europas die inhaltliche Grundlage 
für neue, zukunftsorientierte nationale  
Sicherheitspolitiken. Risikoanalysen erfül-
len andererseits aber auch politische Funk-

«Fukushima» steht sinnbildlich für die 
Grenzen im Umgang mit natürlichen und 
technischen Risiken. Der Ablauf der Kata-
strophe ist bekannt: Am 11. März 2011 er-
schütterte ein Seebeben die japanischen 
Inseln und entfesselte einen Tsunami, dem 
über 25’000 Menschen zum Opfer fie-
len. Auch Kernkraftwerke waren von den 
Naturgewalten betroffen. In elf Anlagen 
löste das Beben eine automatische Notab-
schaltung aus. In der Anlage Fukushima-
Daiichi mussten Notstromgeneratoren die 
Kühlung der Kernelemente übernehmen. 
Als diese Generatoren von den Flutwellen 
zerstört wurden, fiel diese Kühlung aus, 
worauf in drei von sechs Reaktoren eine 
partielle Kernschmelze erfolgte. Nachdem 

Feuer und Wasserstoffexplosionen die 
Wasserleitungen und die Gebäudehüllen 
zerstört hatten, trat radioaktives Material 
aus und verstrahlte die Umwelt. 

Auch heute ist das gesamte Ausmass der 
Katastrophe nicht vollständig bekannt. Ins-
besondere die Langzeiteffekte der radio-
aktiven Verseuchung bleiben Gegenstand 
von Abklärungen. Im Gegensatz dazu wur-
de der Ablauf der Katastrophe von der ja-
panischen Regierung und von der interna-
tionalen Atomenergiebehörde, aber auch 
von Behörden in Deutschland und der 
Schweiz, detailliert untersucht. Mit dem 
Ziel, das Risiko einer ähnlichen Nuklearka-
tastrophe in Zukunft zu vermindern, wur-
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Wahrnehmung von Gefährdungen be-
einflusst. Der resultierende Denkrahmen 
sollte nicht unkritisch akzeptiert werden, 
bestimmt er doch entscheidend, wie Risi-
ken überhaupt verstanden werden sollen. 
Aber nicht nur die Definition von Risiken 
muss kritisch hinterfragt werden. Auch 
eine Untersuchung der empirischen Erfas-
sungsgrundlagen von Risiken und der aus 
Risikoanalysen abgeleiteten Schlussfolge-
rungen ist notwendig, um die Grenzen der 
Risikoanalyse erfassen zu können.

Schwierige Erfassung von Risiken 
Um Wahrscheinlichkeiten und Schäden – 
und damit Risiken – zu ermitteln, werden 
in der Praxis meist Erfahrungswerte her-
beigezogen. Die Berechnung von Eintre-
tenswahrscheinlichkeiten erweist sich je-
doch als schwierig. Oft sind Angaben über 
vergangene Ereignisse mangelhaft und zu 
unvollständig, um daraus Regelmässig-
keiten ableiten zu können. Die japanische 
Tsunamiforschung basiert beispielswei-
se auf relativ wenigen historischen Fäl-
len. Auch die eigentliche Berechnung von 
Wahrscheinlichkeiten ist schwierig und 
teilweise umstritten. 

In Deutschland bezifferte ein Institut im 
Kontext der aktuellen Nuklearstromdebatte  
beispielsweise die Wahrscheinlichkeit ei-
nes Reaktorunfalls auf 4:1’000’000 pro  
Reaktorjahr, also einen Unfall pro Kern-
kraftwerk alle 250’000 Jahre. Dabei stütz-
te es sich auf hypothetische Entschei-
dungsabläufe, Annahmen zu möglichen 
Störungen und Daten über gemeldete 
Störungen ab. Andere Berechnungen ge-
hen von den bisher zwei grossen Nukle-
arunfällen – Tschernobyl und Fukushima 
– aus und schliessen aus den weltweit 442 
existierenden Reaktoren und den seit 1971 

fährdungen durch Flutwellen, doch sind 
sie nicht täglich zu erwarten. Zweitens 
ermöglicht sie einen praktischen Umgang 
mit Unsicherheiten. Die Erkenntnis, dass Ri-
siken bestehen, sie jedoch nicht zwingend 
eintreffen müssen, erlaubt einen kostenbe-
wussten Umgang mit Unsicherheiten. 

Doch ein solcher Denkrahmen birgt auch 
Nachteile und Gefahren. So kann die Mit-
einberechnung der Eintretenswahrschein-
lichkeit die resultierende Risikobewertung 
allenfalls übermässig abschwächen. Dies 
kann dazu führen, dass wie im Fall von 
Fukushima aufgrund einer sehr tief einge-
schätzten Eintretenshäufigkeit katastro-
phale Risiken eingegangen werden. Zudem 
kann die Gleichsetzung von ungleichen  
Risiken zu wenig differenzierten Politik-
interventionen verleiten. Dies zeigt das 
Beispiel des Nuklearunfalls von Savannah 
River von 1988 in den USA. Die Untersu-
chung des Unfalls ergab, dass vernachläs-
sigt worden war, dass kleine, jedoch wahr-
scheinliche Gefährdungen zahlreicher und 
schwieriger zu kontrollieren waren als gro-
sse, wenig wahrscheinliche Gefährdungen 
– obwohl beiderlei Risiken als Produkte 
gleich gewertet worden waren.

Diese Diskussionen und Beispiele zei-
gen, wie die Definition von Risiken unsere 

tionen. So legitimieren sie die Existenz und 
die Arbeitsweise der in der Umsetzung von 
solchen Politiken involvierten Akteure. 

Risiken werden heute meist als Produk-
te von Eintretenswahrscheinlichkeit und 
Schadenausmass erfasst (Risiko = Ein-
tretenswahrscheinlichkeit x Schaden-
ausmass). Diese einfache Formel erlaubt 
es, zweidimensionale Risikomatrizen zu 
erstellen. Anhand solcher Matrizen wer-
den unterschiedliche Risiken miteinander 
verglichen, Toleranzbereiche festgelegt 
und Prioritäten für die aktive Risikomin-
derung definiert (vgl. Abb. 1 und 2). Dieser 
scheinbar elegante Zugang zu Risiken ist 
jedoch umstritten. Die Konstruktion dieser 
Risikoformel wird bereits seit den 1980er 
Jahren hinsichtlich ihrer Integration des 
Wahrscheinlichkeitsaspekts grundlegend 
hinterfragt. In Abgrenzung zur heute po-
pulären Definition sprechen sich gewisse 
Experten kategorisch gegen eine probabi-
listische Risikoanalyse aus – ihrer Ansicht 
nach sollte das Element der Wahrschein-
lichkeit gänzlich aus der Formel gestrichen 
werden. Andere Spezialisten akzeptieren 
das probabilistische Element, sprechen sich 
aber gegen die Berechnung von Risiken als 
Produkt von Wahrscheinlichkeit und Scha-
den aus. Ihrer Ansicht nach sollen Risiken 
ausschliesslich nach ihrem maximalen 
Schadenausmass sortiert werden. 

Probabilistische Risikoanalyse  
als Denkrahmen 
Wie diese unterschiedlichen Positionsbe
züge zeigen, stellt der heutige Zugang zu  
Risiken nur eine von verschiedenen mög-
lichen Sichtweisen auf zukünftige Ge- 
fährdungen dar. Charakteristisch für diese 
Herangehensweise ist, dass der Wahr-
scheinlichkeitsfaktor bei der Gesamtbeur-
teilung von Risiken risikomindernd ange-
rechnet wird – eine noch so katastrophale 
Gefährdung wird als kleines Risiko abgebil-
det, wenn ihre Eintretenswahrscheinlich-
keit klein ist. Zudem geht die Konzeption 
davon aus, dass verschiedene Gefährdun-
gen auf der Basis der zugrundeliegenden 
Multiplikation verglichen werden können 
– wenig wahrscheinliche, jedoch katast-
rophale Gefährdungen werden mit sehr 
wahrscheinlichen, aber harmloseren Her-
ausforderungen gleichgesetzt.

Ein so definierter Denkrahmen für das 
Handeln unter Ungewissheit hat gewisse 
praktische Vorteile. Erstens erlaubt die Ein-
berechnung von Eintretenshäufigkeiten  
eine differenzierte Lagedarstellung. In Küs-
tengebieten bestehen beispielsweise Ge-

Risikoanalyse Grossbritannien Priorisierung von Risiken

1	 Grosse Verkehrsunfälle
2	 Grosse Industrieunfälle
3	 Anschläge auf Infrastrukturen
4	 Tierseuchen
5	 Überflutungen (Küstengebiete)
6	�� Überschwemmungen  

(im Landesinnneren)
7	 Nicht-konventionelle Anschläge
8	 Nicht-pandemische Krankheiten
9	 Pandemien
10	Schwere Unwetter
11	 Anschläge auf belebte Orte
12	Anschläge auf Transportmittel
13	Cyber-Attacken auf vertrauliche Daten
14	Cyber-Attacken auf Infrstrukturanlagen

Quelle: UK Cabinet Office, 2010 � Abb. 1

A entspricht der höchsten Priorität,  
D entspricht der tiefsten Priorität
Quelle: Hagmann 2012� Abb. 2
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Sicherheitsaussagen beinhalten schliess-
lich eines der grössten Gefahrenpotenziale 
von Risikoanalysen. Oft beanspruchen sie 
die Fähigkeit, Aussagen über die Grenzen 
der Wahrscheinlichkeitsfunktion hinaus 
machen zu können. Sicherheit ist aber 
kein Zustand, der aus einer Risikoanalyse 
in absoluter Form abgeleitet werden kann. 
Wird beispielsweise die Wahrscheinlich-
keit eines katastrophalen Nuklearstörfalls 
auf einen Unfall pro 6667 Jahre beziffert, 
so drückt diese Zahl zwar ein scheinbar 
tiefes Risiko aus. Doch so tief dieses auch 
beziffert wird, das Risiko als solches bleibt 
bestehen – die Kernkraft ist somit nicht 
in einem absoluten Sinn sicher. Auch die 
Möglichkeit von zeitbezogenen Sicher-
heitsaussagen ist eng begrenzt. Auch 
wenn ein Ausdruck wie 1,5:10’000 Jahre 
einen weiten Zeitraum suggeriert, so sagt 
dieser Quotient nicht aus, dass ein Unfall 
in diesem Zeitintervall ausgeschlossen ist. 
Die Zahl bedeutet nicht, dass ein bestimm-
tes Kernkraftwerk zu einem spezifischen 
Zeitpunkt, beispielsweise morgen Vormit-
tag, sicher ist. 

Herausforderung Zukunft 
Risikoanalysen stehen exemplarisch für die 
Bestrebung, künftige Herausforderungen 
zu erfassen und Ungewissheiten hand-
habbar zu machen. Anhand einer ausge-
wählten Vorgehensweise versuchen sie, 
Risikopotenziale systematisch zu kalkulie-
ren und zu systematisieren. Damit stehen 
Risikoanalysen für den Versuch, ein grund-
legendes epistemologisches Problem, 
nämlich die Unbestimmtheit der Zukunft, 
zu rationalisieren. Diesem Versuch stehen 
jedoch gewichtige Herausforderungen ge-
genüber. So favorisiert die Wahl einer be-
stimmten Risikodefinition eine bestimmte 
analytische Sichtweise auf Gefährdungen 
und benachteiligt alternative Sichtweisen. 
Die gewählte Methode integriert automa-
tisch ausgewählte Aspekte in den Untersu-
chungsrahmen, schliesst aber gleichzeitig 
andere aus. Wie oben dargelegt wurde, ba-
sieren Risikoanalysen zudem oft auf unge-

rausforderung erweist. Hinzu kommt, dass 
nicht nur die Methode, sondern auch die 
aus einer Analyse abgeleiteten Schlussfol-
gerungen kritischer als bisher hinterfragt 
werden müssen. So sind Zukunftsaussa-
gen nur sehr begrenzt möglich. Die Risi-
koanalyse stützt sich empirisch oft auf 
vergangene Ereignisse ab und projiziert 
die Ergebnisse in die Zukunft. Die implizi-
te Annahme, dass sich die Vergangenheit 
in konstanter Regelmässigkeit wiederholt 
und dass sie in die Zukunft extrapoliert 
werden kann, ist problematisch. 

Dies zeigt sich vor allem, wenn bei be-
stimmten Gefährdungen, die ihrem We-
sen nach veränderbar sind, von fixen 
Verhaltensmustern ausgegangen wird. 
Terrorismus stellte beispielsweise in man-
chen Regionen in der Vergangenheit ein 
wichtiges Risiko dar – als von Menschen 
verursachte Herausforderungen müssen 
sich terroristische Anschläge in Zukunft 
aber nicht unbedingt regelmässig wie-
derholen. Selbst natürliche Gefahren wie 
Erdbeben sind schwierig als Konstanten 
zu erfassen, verändern sich doch auch die 
ihnen zugrundeliegenden tektonischen 
Dynamiken.

Auch Einzelfallaussagen sind aufgrund von 
Risikoanalysen nur begrenzt möglich. Un-
tersuchungen, wonach pro Kernkraftwerk 
generell alle 6667 Jahre mit einem Gross-
unfall zu rechnen sei, erlauben kaum, Aus-
sagen über das Unfallrisiko einer einzelnen, 
bestimmten Anlage zu formulieren. Gerade 
deshalb unterstreicht die wissenschaftli-
che Risikoforschung, dass Kernkraftwerke 
je nach Standort unterschiedlichen Risiken 
ausgesetzt sind. Geographische Lage, Tek-
tonik, Bau- und Betriebsart, Wetterverhält-
nisse, Flusswasserstände oder Meeresströ-
mungen generieren für jedes Werk eine 
andere Risikokonfiguration. Verlässliche 
Daten für jede einzelne Anlage zu finden, 
erweist sich allerdings oft als schwierig, 
was bisweilen zu Einzelfallaussagen ohne 
solide Datenbasis führt. 

akkumulierten Betriebsjahren auf eine 
Unfallwahrscheinlichkeit von 1,5:10’000, 
respektive auf einen Unfall alle 6667 Jahre.  
Dies zeigt, wie unsicher die Berechnung 
von Wahrscheinlichkeiten manchmal sein 
kann und wie sie aufgrund selektiver Ex-
pertenberechnungen in sehr unterschied-
lichen Ergebnissen resultieren kann. 

Auch die Erfassung von Schadenaus-
massen erweist sich oft als problematisch. 
Dies hängt ebenfalls oft mit dem Mangel 
an vertrauenswürdigen Daten zusammen. 
So sind beispielsweise über die Auswir-
kungen der wenigen bekannten Tsunamis 
in Japan nur wenige verlässliche Angaben 
vorhanden. Noch heute wird die lokale 
Höhe eines auf Land aufgetroffenen Tsuna-
mis�����������������������������������     � mässig präzise anhand ������������ �von gebroche-
nen��������������������������������������� Bäume���������������������������������n festgestellt. Auch die Verrech-
nung unterschiedlicher Schadensarten ist 
komplex. Menschliche Verluste zusammen 
mit materiellen Schäden zu einem Ge-
samtschadenausmass zu berechnen, stellt 
methodisch und ethisch eine Herausforde-
rung dar. Oft sind Schadenberechnungen – 
und damit die Erfassung eines Gesamtrisi-
kos – schlicht zu selektiv. Die Risikoanalyse 
der Anlage Fukushima-Daiichi zum Beispiel 
eruierte zwar das Risiko von Erdbeben und 
Tsunamis, vernachlässigte jedoch die durch 
einen möglichen Reaktorunfall verursach-
ten Kosten im japanischen Gesundheits-
wesen, in der Fischereiindustrie oder in der 
Tourismusbranche.

Häufig stellen Risikoanalysen bloss die in-
neren, technischen Teile einer Gefährdung 
detailliert dar und vernachlässigen dabei 
den grösseren Kontext oder ignorieren ihn 
bewusst. Dass eine solche Binnensicht in 
der Risikoanalyse zu kurz greift, illustriert 
die Aufarbeitung des Nuklearunfalls von 
Three Miles Island im Jahr 1979 in den USA. 
Dieser Unfall forderte zwar keine Todes-
opfer. Dennoch führte der Zwischenfall 
weltweit zu strikteren Regulationen für 
den Nuklearstrombereich,������������  � zu reduzier-
ten Kernkraftwerksleistungen, zu einer 
Legitimitätskrise des Nuklearstroms und 
zu grossem öffentlichem Widerstand ge-
genüber neuen Kernkraftwerken. Risiken 
umfassend zu erfassen, stellt somit ein 
schwieriges Unterfangen dar. 

Begrenzte Aussagekraft
Die elegante Formalisierung von Risiken 
als Multiplikation von Wahrscheinlichkeit 
und Schadenausmass kann nicht darüber 
hinwegtäuschen, dass sich die Erstellung 
einer vertrauenswürdigen Risikoanalyse in 
der Praxis oft als grosse methodische He-

Grenzen der Risikoanalyse

Risikodefinition Risikomessung Schlussfolgerungen 

Prüfung Was erkennt eine spezifi-
sche Risikomethode, was 
ignoriert sie? 

Wie solide ist die empi-
rische Grundlage einer 
Risikoanalyse?

Welche Schlüsse können 
aus einer Risikoanalyse 
gezogen werden?

Grenzen Gefahr der konzeptio-
nellen Selbstbegrenzung 
einer Untersuchung

Frage der empirischen 
Vertrauenswürdigkeit 
einer Analyse

Gefahr von unhaltbaren 
Aussagen

Beste Praxis Verwendung von mehr-
dimensionalen Risikoan-
sätzen

Transparente Darstellung, 
Ausbau und Aktualisie-
rung der Datenlage

Keine partiellen oder 
überzogenen Interpre-
tationen



CSS Analysen zur Sicherheitspolitik Nr. 104 • November 2011

© 2011 Center for Security Studies (CSS), ETH Zürich 4

ken, ein differenzierteres Bewusstsein und 
einen besser informierten Umgang mit 
der Methode Risikoanalyse auslösen. Ziel 
einer solchen Auseinandersetzung sollte es 
sein, Nutzen und Grenzen der Risikoanalyse 
besser zu verstehen und das Bewusstsein 
dafür zu schärfen, dass eine Risikoanalyse 
immer nur einen Versuch darstellt, eine un-
gewisse Zukunft anhand einer ausgewähl-
ten Vorgehensweise zu systematisieren.

nügend sicheren Daten und umstrittenen 
Berechnungsgrundlagen oder sie kalkulie-
ren nur Teile einer grösseren Gefährdung. 

Eine Kombination von unterschiedlichen 
Risikoansätzen würde es erlauben, Gefähr-
dungen in einem grösseren Rahmen zu er-
fassen. Im Bereich der Datenlage könnten 
die Bemühungen verstärkt werden, die 
Vertrauenswürdigkeit von Risikoanalysen 
zu erhöhen. Doch letztlich bleiben Risiken 
etwas, das immer nur begrenzt erfahren 
respektive gewusst werden kann. Den-
noch werden Risikoanalysen immer wie-
der miss- oder überinterpretiert, speziell 
wenn ihre Interpretation den Zwecken un-
terschiedlicher Interessengruppen dient. 
So präsentieren Experten Risikoanalysen 
manchmal als wissenschaftlicher, als sie 
tatsächlich sind; industrienahe Exponen-
ten zitieren nur Teiluntersuchungen, um 
eine grosstechnische Anlage auch ohne 
teure Sicherungsmassnahmen als hand-
habbare Gefährdung anzupreisen; oder ge-
wisse Politiker ������������������������  �übertreiben oder ��������verharm-
losen je nach ihrer politischen Absicht 
bestimmte Elemente von Risikoanalysen.

Risikoanalysen helfen die Zukunft zu erfas-
sen und schon heute Zugänge und Priori-
täten für ihre Handhabung zu entwickeln. 
Damit haben sie einen praktischen Nutzen. 
Ein differenziertes Verständnis der Mög-
lichkeiten und Grenzen von Risikoanalysen 
ist aber unumgänglich, um die Methode 
in verantwortungsvoller Art und Weise an-
zuwenden. Um unhaltbare Schlussfolge-
rungen und Anwendungen zu vermeiden, 
ist es notwendig, die Konzeption und die 
Erfassung von Risiken sowie die aus einer 
Risikoanalyse abgeleiteten Schlüsse im-
mer kritisch zu hinterfragen (vgl. Tabelle). 
Deshalb müssen Risikountersuchungen 
differenziert und transparent durchge-
führt werden. Gerade wenn – wie im Falle 
grosstechnischer Anlagen – grosse Bevölke-
rungsgruppen von möglichen katastropha-
len Risiken betroffen sind, müssen Risiko-
analysen und ihre Grundlagen offen erklärt 
und dargestellt werden. 

Auch in der Schweiz ist diesbezüglich Ver-
besserungspotenzial vorhanden. So neigen 
Risikoanalysen im Bereich der Kernenergie 
auch hier zur Binnensicht und berech-
nen nicht die Gesamtheit aller nationalen 
und internationalen gesellschaftlichen, 
ökologischen und volkswirtschaftlichen 
Schäden eines möglichen Unfalls. Auch 
auf der rhetorischen Ebene erweisen sich 
verschiedene Deklarationen im Umfeld der 
aktuellen Kernkraftrisikodebatte als eher 
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suggestiv und einer differenzierten De-
batte wenig dienlich. Dies geschieht etwa, 
wenn Risikoanalysen zur Kernkraft als  
«Sicherheitsanalysen» präsentiert werden, 
obwohl sie ja eine Gefahr ausdrücken und 
diese auch gar nicht negieren, oder wenn 
eine Anlage in verabsolutierender Form 
einfach als vor Naturgefahren geschützt 
bezeichnet wird, obwohl sich solche Risi-
ken per Definition gar nie gänzlich aus-
schliessen lassen. 

«Fukushima» steht für eine menschliche 
Tragödie. Doch die Katastrophe kann auch 
einen kritischen Umgang mit Risiken leh-
ren. Im Idealfall sollte dieser Nuklearunfall 
auch in der Schweiz nicht bloss zu einer 
weiteren Überprüfung von Richtlinien und 
Sicherheitsmassnahmen führen, sondern 
auch Impulse für ein kritisches Nachden-
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