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PPPS IN DER SICHERHEITSPOLITIK:
CHANCEN UND GRENZEN

Die Zusammenarbeit zwischen 6ffentlichen und privaten Akteuren ist zu einem wichtigen
Instrument im Politikbereich der inneren Sicherheit geworden. Public-Private Partnerships
(PPPs) Ubernehmen wesentliche Aufgaben beim Schutz kritischer Infrastrukturen,

bei der Cyber-Sicherheit oder bei der Gewahrleistung der Versorgungssicherheit. Die
Schwierigkeiten bei der Umsetzung solcher Partnerschaften in den Bereichen Koordination,
Erwartungsmanagement, Transparenz und Gewahrleistung der Kohdrenz durfen aber nicht
unterschatzt werden.

Die dffentlich-private Kooperation gewinnt auch in der Sicherheitspolitik an Gewicht.

Seit den 1990er Jahren wurden die Gren-
zen zwischen dem Privatsektor und dem
Staat zunehmend durchldssiger. Die Po-
litik des New Public Management fihrte
zu Privatisierungen verschiedenster 6f-
fentlicher Dienstleistungen. Die Grund-
idee hinter dieser Reform des 6ffentlichen
Sektors ist es, die effizienten Produktions-
methoden des Privatsektors auch bei der
Bereitstellung von offentlichen Dienst-
leistungen zu nutzen. Die Behorden kon-
zentrieren sich in diesem Modell auf die
politische und strategische Steuerung und
uberlassen die operative Umsetzung pri-
vaten Akteuren. Vor diesem Hintergrund
sind in vielen Politikbereichen sogenannte
Public-Private Partnerships (PPPs) entstan-

den. Das Label PPP wird flir verschiedene
Formen der Zusammenarbeit verwendet.
Allgemein gebrauchlich ist es fur langfris-
tige Kooperationen zwischen privaten und
offentlichen Akteuren zur Erflllung einer
offentlichen Aufgabe.

In der Sicherheitspolitik war vom Trend zu
neuen Formen der o6ffentlich-privaten Ko-
operation lange Zeit wenig zu spiren. Die
Gewahrleistung der Sicherheit ist nicht
einfach eine unter vielen Dienstleistun-
gen, die der Staat zu erbringen hat. Weil
Sicherheit direkt mit der Frage nach dem
Gewaltmonopol verkniipft ist, gilt Sicher-
heitspolitik traditionell als exklusive Do-
mane des Staates. Trotzdem gibt es auch
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in diesem Bereich eine Tendenz zu mehr
Zusammenarbeit Staat
Wirtschaft. Die Auslagerung von Militar-
aufgaben an private Sicherheitsdienst-
leister, wie man es insbesondere bei den
amerikanischen Streitkraften beobachten
kann, ist dabei das bekannteste, aber auch
umstrittenste Beispiel.

zwischen und

Weniger Aufmerksamkeit wird (blicher-
weise der Kooperation im Bereich der in-
neren Sicherheit zuteil. Dennoch ist diese
Zusammenarbeit wichtig
geworden. In vielen Landern gibt es heute
PPPs, die Aufgaben im Zusammenhang mit
dem Schutz der Bevolkerung tbernehmen.
Beispiele dafiir sind die Partnerschaften
zum Schutz kritischer Infrastrukturen, zur
Pravention von Cyber-Angriffen oder zur
Gewabhrleistung der Versorgungssicherheit.

zunehmend

Bedeutungsanstieg in der
Sicherheitspolitik

Wie ldsst sich erklaren, dass der Staat
selbst im sensiblen Bereich der inneren
Sicherheit vermehrt die Zusammenarbeit
mit dem Privatsektor sucht? Zwei Fakto-
ren sind entscheidend. Zundchst ist die
verstarkte Kooperation eine Folge der wirt-
schaftlichen Liberalisierung. Die Privatisie-
rung von Staatsbetrieben hat dazu gefiihrt,
dass der Staat keinen direkten Einfluss
mehr auf gewisse Unternehmen hat, die
staatstragende Funktionen austiben. Dies
lasst sich gut am Beispiel des Telekommu-
nikationssektors zeigen. Die Telekommuni-
kation unterstand lange direkter staatlicher
Kontrolle. Die Regierungen konnten direkt
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Das «Blumenmodell»: PPPs im Bereich Schutz kritischer Infrastrukturen

PPP 6:
Firmen und
Behorden aus dem
Kommunikations-
sektor

PPP 5
Firmen und Behorden
aus dem
Gesundheitssektor

PPP 4:
Firmen und Behorden
aus dem industriellen
Sektor

Behorden aus dem

Koordinations-
Gremium: 6ffentliche
und private Delegierte
aus allen Sektoren

Firmen und Behorden

PPP 1:
Firmen und

Energiesektor

PPP 2:
Firmen und
Behdrden aus dem
Finanzsektor

ganisationsstrukturen des

Centre for the Protection of National Infrastructure (UK)

PPP 3:

aus dem
Transportsektor

Quelle: Modell nach den Or

bestimmen, welche Sicherheitsstandards
die entsprechenden Netze zu erfiillen hat-
ten. Heute, im liberalisierten Telekommu-
nikationsmarkt, kann der Staat nur noch
indirekt Einfluss nehmen, indem er regu-
lativ eingreift, Anreize setzt oder eben die
Zusammenarbeit mit den Betreibern sucht.

Der zweite Faktor, der zur wachsenden Be-
deutung von PPPs in der Sicherheitspolitik
beitragt, ist die Komplexitat des sozio-6ko-
nomischen Umfelds. Heutige Gesellschaf-
ten sind durch eine hohe Interdependenz
verschiedenster Bereiche gepragt. Wenn
z.B. die Stromversorgung ausfallt, kann
dies leicht zum Ausfall von Transportsys-
temen flihren, was wiederum zur Folge
hat, dass Personen an ihrem Arbeitsplatz
fehlen und deshalb wichtige Aufgaben
nicht mehr ausgefiihrt werden. Durch den
flachendeckenden Einsatz von Informa-
tions- und Kommunikationstechnologien
haben die Vernetzung und die gegenseiti-
ge Abhangigkeit noch zugenommen. Aus-
falle an neuralgischen Punkten kénnen zu
Kaskaden-Effekten fuhren, deren Dynamik
sehr schwer vorhersehbar ist.

Um die Zusammenarbeit zwischen ver-
schiedenen Dienstleistungsbetrieben im
Krisenfall optimal organisieren zu kon-
nen, mussen die Behérden wissen, wo die
Schnittstellen zwischen den Unternehmen
liegen. Der Schutz der Bevolkerung erfor-
dert eine vernetzte Planung, die nur mit-
hilfe von kooperativen Netzwerken mog-
lich ist. Der Aufbau von Partnerschaften,
in welchen sich die Verantwortlichen aus
Unternehmen und aus den zustandigen
Behorden auf mégliche Krisenfalle vorbe-
reiten, gehort deshalb zu den zentralen
Aufgaben im Bevélkerungsschutz.

Kooperationsbeispiele
Die Zusammenarbeit zwischen offentli-
chen und privaten Akteuren ist besonders

beim Schutz kritischer Infrastrukturen
wichtig. So werden diejenigen Unterneh-
men bezeichnet, welche die Verfligbarkeit
zentraler Glter oder Dienstleistungen (z.B.
Energie, Transport oder Telekommunika-
tion) gewadhrleisten. Viele Lander haben
umfassende Programme entwickelt, um
die Kooperation in diesem Bereich zu or-
ganisieren. Im Zentrum steht dabei der
Austausch von sicherheitsrelevanten In-
formationen zwischen den Betreibern der
kritischen Infrastrukturen und den Behor-

denvertretern.

Die Zusammenarbeit ist meist sektoriell
organisiert. Das bedeutet, dass haupt-
sachlich  Unternehmen wund Behorden
aus dem gleichen Wirtschaftssektor
sich (ber Risiken, Trends und mogliche
Schutzmassnahmen austauschen. Die
Koordination der verschiedenen sektori-
ellen Partnerschaften bernimmt haufig
ein Ubergeordnetes Gremium, das sich
wiederum aus offentlichen und privaten
Vertretern aus allen Sektoren zusammen-
setzt. Diese strukturierte Form der offent-
lich-privaten  Zusammenarbeit kann als
«Blumenmodell» beschrieben werden (sie-
he Grafik). Diesem oder einem &hnlichen
Modell folgen die Programme zum Schutz
kritischer Infrastrukturen z.B. in Grossbri-
tannien, in den Niederlanden, in Australien
oder auch in den USA.

Einer dhnlichen Logik folgen die Partner-
schaften im Bereich der Cyber-Sicherheit.
Auch bei diesen PPPs geht es in erster Linie
um den Austausch von Informationen. Die
Unternehmen teilen den Behdrden mit,
welche Vorfalle sie registriert haben, wo
mogliche Sicherheitsliicken bestehen und
welche Schutzmassnahmen sie ergriffen
haben. Dies ermoglicht es den Behdrden,
sich ein Bild Uber die Bedrohungen und Risi-
ken im Bereich der Cyber-Sicherheit zu ma-
chen. Im Gegenzug erhalten die Unterneh-
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men Unterstlitzung bei der Pravention von
Vorféllen und der Reaktion auf Ereignisse.
Weil der Cyberspace keine nationalen Gren-
zen kennt, spielen die Behorden besonders
bei der Koordination mit anderen Landern
eine entscheidende Rolle. Die starke gegen-
seitige Abhdngigkeit zwischen Staat und
Unternehmen bei der Cyber-Sicherheit hat
zum durchschlagenden Erfolg von PPPs in
diesem Bereich beigetragen. In fast allen
Landern werden PPPs in den Strategien und
Initiativen zum Thema Cyber-Sicherheit als
wichtiges Instrument erwahnt.

Die Programme zum Schutz kritischer
Infrastrukturen und zur Forderung der
Cyber-Sicherheit sind Beispiele fir neu
etablierte Partnerschaften. Die verstdrkte
Zusammenarbeit in der inneren Sicherheit
ergibt sich aber auch aus einer Vertiefung
bereits existierender Kooperationsformen.
Im Bereich der Versorgungspolitik bei-
spielsweise besteht in dieser Hinsicht eine
lange Tradition. Es gehort zu den zentralen
Aufgaben des Staates, die Verfligbarkeit
notwendiger Guter wie Esswaren, Roh-
stoffe, Energie oder Medikamente auch in
Krisenzeiten zu gewahrleisten. Im Rahmen
der Versorgungspolitik — die in der Schweiz
auf die Erfahrungen aus den Weltkriegen
zuriickgeht — hat der Staat schon frith die
Zusammenarbeit mit den Herstellern die-
ser Guter gesucht. Haufig haben die Behor-
den dabei direkt in den Markt eingegriffen,
zum Beispiel mit der Vorschrift, Pflichtlager
flir bestimmte Guter zu erstellen.

Heute wird vermehrt versucht, die Versor-
gungssicherheit nicht mehr mit Vorschrif-
ten, sondern mit verstarkter Kooperation
zu gewahrleisten. Um die komplexen nati-
onalen und internationalen Vernetzungen
der Wirtschaft zu verstehen und daraus
eine effektive Vorsorgepolitik abzuleiten,
sind die Behorden auf die Zusammenar-
beit mit der Privatwirtschaft angewiesen.
Die Unternehmen sind umgekehrt eben-
falls an einer effektiven Regulierung in-
teressiert. Einerseits wollen sie unnotige
Markteingriffe vermeiden, andererseits
sind sie selbst auch auf Ressourcen ande-
rer Unternehmen angewiesen und sind
daher an einer hohen Versorgungssicher-
heit interessiert.

Das Beispiel der Wirtschaftlichen Lan-
desversorgung (WL) in der Schweiz ver-
anschaulicht, wie sich die Politik der Ver-
sorgungssicherheit — die lange durch den
(vermeintlichen)  Gegensatz  zwischen
Interventionismus und Marktfreiheit cha-
rakterisiert war —in den letzten Jahren ver-
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mehrt hin zu einer partnerschaftlichen Zu-
sammenarbeit entwickelt hat. Die heutige
Struktur der WL wird stark durch das Zu-
sammenwirken von Milizpersonal aus den
Unternehmen und Behorden gepragt. Ins-
gesamt sind Uber 300 Kaderleute aus der
Wirtschaft und der Verwaltung involviert.
Das Bundesamt flir Wirtschaftliche Lan-
desversorgung (BWL) dient als Stabsstelle,
welche die Zusammenarbeit koordiniert
und strukturiert. Gemeinsam versuchen
die Vertreter von Firmen und Behorden,
Vorkehrungen fir Krisensituationen zu
treffen. Die Einsicht hat sich durchgesetzt,
dass weder der Markt noch der Staat ohne
gegenseitige Unterstltzung die Versor-
gung der Bevolkerung mit wichtigen Gu-
tern gewdhrleisten konnen.

Die Verbreitung von PPPs im Bereich des
Schutzes kritischer Infrastrukturen, der
Cyber-Sicherheit und der Versorgungspoli-
tik zeigt, wie wichtig die 6ffentlich-private
Zusammenarbeit in der Sicherheitspolitik
geworden ist. Es ist dabei wesentlich zu
verstehen, dass Public-Private Partnerships
im Politikfeld der inneren Sicherheit nicht
dazu dienen, Aufgaben der Sicherheitspo-
litik zu privatisieren, sondern dass sie eine
Erganzung und Alternative zu regulativen
staatlichen Eingriffen darstellen. In einem
stark vernetzten und dynamischen Umfeld
lasst sich Sicherheit kaum mehr effektiv
lber Vorschriften herstellen. Eine Fokus-
sierung auf das gemeinsame Interesse an
einem sicheren und berechenbaren Um-
feld kann helfen, den manchmal durch-
aus vorhandenen Widerspruch zwischen
Sicherheit und Wirtschaftlichkeit zu Gber-
briicken.

Herausforderungen und Grenzen

Die Schwierigkeiten bei der Umsetzung
eines partnerschaftlichen Ansatzes in
der Sicherheitspolitik sollten nicht un-
terschatzt werden. In der Praxis stellen
sich zwei grosse Herausforderungen. Ers-
tens kann die Zusammenarbeit nur dann
fruchtbar sein, wenn sie gut koordiniert
wird. Dies beinhaltet verschiedene Auf-
gaben. Zundchst missen alle relevan-
ten Akteure vom Wert der Kooperation
Uberzeugt werden. Anschliessend muss
man sich auf gemeinsame Ziele und Vor-
gehensweisen einigen und bestimmen,
wer flr die Umsetzung welcher Massnah-
men verantwortlich ist. Alle diese Schritte
bergen Konfliktpotenzial
in manchmal langwierigen
ausdiskutiert werden. Es braucht daher
Akteure, welche die Zusammenarbeit
koordinieren, strukturieren und inhalt-

und miussen
Prozessen

PPPs in der Praxis: Beispielhafte Aktivitaten im Bereich Cyber-Sicherheit

einleiten.

starken.

die Glaubwiirdigkeit der Warnungen.

I Unterstiitzung bei Vorfillen: Das Netzwerk der PPPs wird genutzt, um einen Vorfall (Virus,
Hackerangriff etc.) zu analysieren und technische Gegenmassnahmen zu definieren. Die
offentlichen Akteure bieten - falls notwendig — Hilfe bei der Einleitung rechtlicher Schritte
oder bei der Koordination mit auslandischen Behorden.

I Frithwarnung: Uber interne Kommunikationskanéle werden die Mitglieder rasch iiber An-
griffe auf andere Mitglieder orientiert. So konnen sie wenn nétig sofort Gegenmassnahmen

I Workshops: In regelméssigen Treffen werden die Mitglieder von Experten tiber neue Gefah-
ren und Schutzmaoglichkeiten gegen Cyber-Angriffe aufgeklart. Die Workshops dienen nicht
nur zum Austausch von Fachwissen, sondern helfen auch, das gegenseitige Vertrauen zu

I Offentlichkeitsarbeit: Die Mitglieder engagieren sich gemeinsam bei der Aufklarung der
Nutzer von Internetdiensten liber mogliche Gefahren. Das gemeinsame Vorgehen erhoht

lich vorantreiben. Diese kénnen aus dem
offentlichen oder dem privaten Sektor
stammen. Wichtig ist, dass sie Uber die
notwendigen Ressourcen flir das Manage-
ment der Partnerschaft verfligen und von
den anderen Partnern als Organisatoren
der Zusammenarbeit anerkannt werden.

Die zweite Herausforderung besteht in der
Kommunikation nach aussen. Das grosse
Potenzial, das dem Konzept der 6ffentlich-
privaten Zusammenarbeit zugeschrieben
wird, fihrt teilweise zu sehr hohen Erwar-
tungen. Sowohl die Behordenvertreter als
auch die Reprasentanten der Unterneh-
men miussen ihren Vorgesetzten Rechen-
schaft ablegen. Es ist teilweise schwierig,
bei diesen Verstandnis dafir zu wecken,
dass es relativ lange dauern kann, bis kon-
krete Resultate vorgewiesen werden kon-
nen. Weil viele Unternehmen international
operieren, kann es zudem herausfordernd
sein, die Unternehmensleitungen von der
Wichtigkeit der nationalen oder sogar lo-
kalen Zusammenarbeit zu tberzeugen.

Neben diesen praktischen Herausforde-
rungen ist es auch entscheidend, dass bei
der Kooperation demokratische Grund-
satze bertcksichtigt werden. Auch wenn
es legitim ist, dass die Behorden in erster
Linie mit den unmittelbar sicherheitsrele-
vanten Unternehmen zusammenarbeiten,
darf dies nicht zu wettbewerbsverzerren-
den Bevorteilungen fiihren. Zudem muss
ein Mindestmass an Transparenz gewahrt
bleiben, dies auch in Partnerschaften, in
heikle Informationen ausge-
tauscht werden. Die Behordenvertreter
mussen sicherstellen, dass sich die PPPs
nicht ausserhalb der demokratischen Kon-
trollmechanismen bewegen und dass sie
ihrem jeweiligen demokratischen Auf-
sichtsorgan Auskunft Uber die Aktivitaten
geben kénnen.

welchen
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Bei der Umsetzung eines partnerschaftli-
chen Ansatzes ist es zentral, dass die Koha-
renz in der Sicherheitspolitik nicht verloren
geht. Es bleibt die Aufgabe der Regierung,
sicherheitspolitische Prioritaten zu setzen
und flr die Implementierung der definier-
ten Politik zu sorgen. PPPs konnen dabei
ein erfolgsversprechendes Instrument sein,
weil eine Kooperation oft effektiver ist als
eine Regulation. Eine Zusammenarbeit
bedingt aber, dass die Regierung ihre Un-
abhangigkeit gegenlber Privatinteressen
wahrt und die PPPs so steuert und koordi-
niert, dass sie den Ubergeordneten sicher-
heitspolitischen Zielen dienen. Nur so kann
gewahrleistet werden, dass ein partner-
schaftlicher Ansatz in der Sicherheitspolitik
erfolgreich ist und gesellschaftlich akzep-
tiert bleibt.

PPPs in der Schweiz

In der Schweiz gibt es mehrere erfolgrei-
che Beispiele flir die Zusammenarbeit zwi-
schen Staat und Unternehmen im Bereich
der Sicherheitspolitik. Neben dem Bundes-
amt fir Wirtschaftliche Landesversorgung
basiert auch das Programm zum Schutz
kritischer Infrastrukturen des Bundesam-
tes fur Bevolkerungsschutz (BABS) auf
der offentlich-privaten Zusammenarbeit.
Ebenfalls zu erwahnen ist die Melde- und
Analysestelle Informationssicherung (ME-
LANI), welche sich auf den Schutz der In-
formationsinfrastrukturen konzentriert.

Diese funktionierenden Partnerschaften
zwischen offentlichen und privaten Ak-
teuren belegen das Potenzial der sicher-
heitspolitischen Zusammenarbeit in der
Schweiz. Im internationalen Vergleich ver-
flgt das Land Uber besonders giinstige
Voraussetzungen dafir. Weil das Milizsys-
tem breit verankert ist, besteht kein tiefer
Graben zwischen dem Verwaltungs- und
dem privatwirtschaftlichen Sektor. Es gibt
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zahlreiche sektorenlbergreifende Netz-
werke, die flir die Zusammenarbeit ge-
nutzt werden konnen. Wahrend das Ver-
haltnis zwischen Staat und Wirtschaft in
zahlreichen anderen Landern von grossem
gegenseitigem Misstrauen gepragt ist,
was die Zusammenarbeit oft behindert,
ist dieses Problem in der Schweiz dank des
Milizsystems und dank der geografischen
Kleinraumigkeit deutlich geringer.

Die grosste Herausforderung bei der Um-
setzung des PPP-Ansatzes in der Schweiz
liegt im ausgepragten Foderalismus. Die
Aufgabenteilung zwischen Bund, Kanto-
nen und Gemeinden kann dazu fihren,
dass die Verteilung der Verantwortlichkei-
ten behordenseitig unklar ist. Die Zusam-
menarbeit mit der Privatwirtschaft kann
aber nur dann erfolgreich funktionieren,
wenn stets klar ist, welcher Akteur aus der
offentlichen Verwaltung Ansprechpartner
fir die Unternehmen ist. Die Implementie-
rung von PPPs setzt deshalb eine sorgfal-
tige Koordination zwischen den verschie-
denen behordlichen Instanzen voraus.
Diesbezliglich kann es hilfreich sein, wenn
einem Akteur ein klares Mandat fir die
Koordination der Partnerschaften in einem
konkreten Bereich der Sicherheitspolitik
verliehen wird.

Es ware zu begrlissen, wenn der koopera-
tive Ansatz in Zukunft vermehrt moglichst
frih bei der Politikformulierung im Bereich
der inneren Sicherheit berlicksichtigt wird.
Dies bedingt klare Vorgaben an die einzel-
nen Behodrden zu den Verantwortlichkei-
ten bei der Forderung und Umsetzung der
Zusammenarbeit mit der Privatwirtschaft.
Gerade weil das Instrument der PPPs in
der Sicherheitspolitik noch viel Potenzial
aufweist, ist es umso wichtiger, dass es
umsichtig und verantwortungsvoll ange-
wendet wird.
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