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La coopération publique-privée gagne aussi de l’importance dans la politique de sécurité.

La collaboration entre acteurs publics et privés est devenue un instrument important dans le 
domaine politique de la sécurité intérieure. Les partenariats publics-privés (PPP) se chargent 
de tâches essentielles dans la protection des infrastructures critiques, la cyber-sécurité ou 
la garantie de la sécurité de l’approvisionnement. Il ne faut cependant pas sous-estimer les 
difficultés rencontrées lors de la mise en place de tels partenariats. 

LES PPP daNS La PoLITIquE dE  
SéCurITé: CHaNCES ET LImITES

Les frontières entre le secteur privé et 
l’Etat sont devenues de plus en plus 
perméables depuis les années 1990. La 
politique du New Public Management 
a entraîné la privatisation des services 
publics les plus divers. L’idée de base der-
rière cette réforme du secteur public est 
d’exploiter aussi les méthodes de pro-
duction efficaces du secteur privé dans la 
mise à disposition de services publics. Les 
autorités se concentrent, dans ce modèle, 
sur le contrôle politique et stratégique 
et confient la réalisation opérationnelle 
à des acteurs privés. des partenariats 
publics-privés (PPP) ont vu le jour dans de 
nombreux domaines politiques dans ce 
contexte. Le terme de PPP est utilisé pour 
désigner différentes formes de coopéra-
tion. Il désigne couramment les coopé-

rations à long terme entre acteurs privés 
et publics en vue d’accomplir une tâche 
publique. 

on n’a pendant longtemps guère remar-
qué la tendance à de nouvelles formes de 
coopération publique-privée en politique 
de sécurité. La garantie de la sécurité n’est 
pas simplement un service parmi d’autres 
que doit fournir un Etat. Parce que la sécu-
rité est directement liée à la question du 
monopole de puissance, la politique sécu-
ritaire est traditionnellement considérée 
comme le domaine exclusif de l’Etat. Il 
existe malgré tout aussi dans ce domaine 
une tendance à une coopération plus 
grande entre l’Etat et l’économie. L’exter-
nalisation de tâches militaires à des pres-
tataires de sécurité privés telle qu’on peut 

l’observer en particulier dans les forces ar-
mées américaines en est l’exemple le plus 
connu mais aussi le plus controversé. 

on accorde habituellement moins d’atten-
tion à la coopération dans le domaine de 
la sécurité intérieure. mais cette collabo-
ration est devenue de plus en plus impor-
tante. Il y a aujourd’hui dans de nombreux 
pays des PPP qui se chargent des tâches re-
latives à la protection de la population. des 
exemples en sont les partenariats en vue 
de protéger les infrastructures critiques, de 
prévenir les cyber-attaques ou de garantir 
la sécurité de l’approvisionnement. 

Augmentation d’importance en 
politique de sécurité
Comment expliquer le fait que l’Etat 
recherche de plus en plus la coopération 
avec le secteur privé même dans le do-
maine sensible de la sécurité intérieure? 
deux facteurs sont déterminants. Premiè-
rement, l’intensification de la coopération 
est une conséquence de la libéralisation 
économique. La privatisation des entre-
prises publiques a eu pour corollaire le 
fait que l’Etat n’a plus d’influence directe 
sur certaines entreprises qui exercent des 
fonctions supportant le pouvoir, ce qu’il-
lustre bien l’exemple du secteur des télé-
communications. Les télécommunications 
ont longtemps été placées sous le contrôle 
étatique direct. Les gouvernements pou-
vaient déterminer directement à quelles 
normes de sécurité devaient répondre les 
réseaux correspondants. aujourd’hui, sur 
le marché libéralisé des télécommunica-
tions, l’Etat ne peut plus exercer qu’une 
influence indirecte en intervenant de ma-

istockphoto.com



Politique de sécurité: analyses du CSS N° 111 • avril 2012

© 2012 Center for Security Studies (CSS), ETH Zurich 2

nière régulatrice, en mettant en place des 
mesures d’incitation ou même en recher-
chant la coopération des exploitants. 

Le deuxième facteur contribuant à l’impor-
tance croissante des PPP dans la politique 
de sécurité est la complexité du contexte 
socio-économique. Les sociétés actuelles 
sont caractérisées par une grande inter-
dépendance des domaines les plus divers. 
Si l’alimentation électrique tombe par 
exemple en panne, cela peut facilement 
entraîner la panne des systèmes de trans-
port, ce qui a à son tour pour conséquence 
l’absence de certaines personnes à leur 
lieu de travail et donc la non-exécution 
de tâches importantes. L’utilisation géné-
ralisée des technologies d’information et 
de communication a encore accru la mise 
en réseau et la dépendance mutuelle. des 
pannes à des points névralgiques peuvent 
avoir des effets en cascade dont il est très 
difficile de prévoir la dynamique. 

Pour pouvoir organiser de manière opti-
male la collaboration entre différentes en-
treprises de services en cas de crise, les au-
torités doivent par conséquent savoir où se 
situent les interfaces entre les entreprises. 
La protection de la population exige une 
planification branchée qui n’est possible 
qu’avec l’aide de réseaux coopératifs. C’est 
pourquoi la mise sur pied de partenariats 
où les responsables des entreprises et des 
autorités compétentes se préparent à des 
cas de crise possibles fait partie des tâches 
centrales dans la protection de la popula-
tion. 

Exemples de coopération
La collaboration entre acteurs publics et 
privés est particulièrement importante 
dans la protection des infrastructures 
critiques. C’est ainsi que l’on appelle les 
entreprises garantissant la disponibilité de 
biens ou services centraux (p.ex. énergie, 

transports ou télécommunications). Beau-
coup de pays ont développé des vastes 
programmes pour organiser la coopération 
dans ce domaine. on trouve au centre de 
cette coopération l’échange d’informations 
se rapportant à la sécurité entre les exploi-
tants des infrastructures critiques et les 
représentants des autorités. 

La collaboration est généralement orga-
nisée par secteur, ce qui signifie que ce 
sont principalement des entreprises et 
des autorités du même secteur écono-
mique qui échangent des informations 
sur les risques, tendances et mesures de 
protection possibles. un comité supé-
rieur composé pour sa part de représen-
tants publics et privés de tous les sec-
teurs se charge souvent de coordonner 
les différents partenariats sectoriels. on 
peut décrire cette forme structurée de 
coopération publique-privée comme un 
«diagramme radial» (cf. graphique). Les 
programmes de protection des infrastruc-
tures critiques, par exemple en Grande-
Bretagne, aux Pays-Bas, en australie et 
aux Etats-unis, suivent ce modèle ou un 
modèle similaire. 

Les partenariats dans le domaine de la 
cyber-sécurité suivent une logique simi-
laire. dans ces PPP aussi, il s’agit en pre-
mier lieu d’échanger des informations. Les 
entreprises communiquent aux autorités 
quels incidents elles ont enregistrés, où 
il y a d’éventuelles failles de sécurité et 
quelles mesures de protection elles ont 
prises, ce qui permet aux autorités de 
se faire une idée des menaces et risques 
dans le domaine de la cyber-sécurité. En 
contrepartie, les entreprises bénéficient 
de l’aide des autorités dans la prévention 
des incidents et la réaction à ces derniers. 
Parce que le cyberespace ne connaît pas de 
frontières nationales, les autorités jouent 
un rôle décisif, particulièrement dans la 

coordination avec les autres pays. La forte 
dépendance mutuelle entre l’Etat et les 
entreprises pour ce qui est de la cyber-sé-
curité a contribué au succès retentissant 
des PPP dans ce domaine. Les PPP sont 
mentionnés dans presque tous les pays 
comme un instrument important dans les 
stratégies et initiatives sur le thème de la 
cyber-sécurité. 

Les programmes de protection des infras-
tructures critiques et de promotion de la 
cyber-sécurité sont des exemples de par-
tenariats nouvellement établis. L’intensifi-
cation de la collaboration dans la sécurité 
intérieure découle cependant aussi d’un 
approfondissement de formes de coopéra-
tion qui existaient déjà. Il y a par exemple 
une longue tradition dans le domaine de 
la politique d’approvisionnement. Garantir 
même en temps de crise la disponibilité de 
biens nécessaires comme les denrées ali-
mentaires, les matières premières, l’éner-
gie ou les médicaments fait partie des 
tâches centrales de l’Etat. dans le cadre 
de la politique d’approvisionnement – qui 
remonte en Suisse aux expériences faites 
pendant les guerres mondiales – l’Etat a 
déjà recherché très tôt la collaboration des 
fabricants de ces biens. Les autorités sont 
souvent intervenues directement sur le 
marché, par exemple avec la consigne de 
créer des réserves obligatoires pour cer-
tains biens. 

on essaie davantage, aujourd’hui, de ne 
plus garantir la sécurité d’approvisionne-
ment par des consignes mais en intensi-
fiant la coopération. Pour comprendre les 
ramifications nationales et internationales 
complexes de l’économie et en déduire 
une politique de prévoyance efficace, les 
autorités ont besoin de travailler avec le 
secteur privé. Inversement, les entreprises 
s’intéressent également à une réglemen-
tation efficace. Elles veulent d’une part 
éviter des interventions inutiles sur le mar-
ché et ont d’autre part elles aussi besoin 
des ressources d’autres entreprises et sont 
donc intéressées par une sécurité d’appro-
visionnement élevée. 

L’exemple de l’approvisionnement écono-
mique du pays (aE) en Suisse illustre com-
ment la politique de sécurité de l’approvi-
sionnement – longtemps caractérisée par 
le contraste (prétendu) entre intervention-
nisme et liberté du marché – est devenue 
ces dernières années une collaboration 
partenariale. La structure actuelle de l’aE 
est fortement marquée par la coopéra-
tion de personnel de milice des entre-
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prises et des autorités. Plus de 300 cadres 
de l’industrie et de l’administration sont 
impliqués au total. L’office fédéral pour 
l’approvisionnement économique du pays 
(oFaE) sert d’état-major coordonnant et 
structurant la collaboration. Les représen-
tants des sociétés et des autorités essaient 
de prendre ensemble des mesures pour les 
situations de crise. L’idée selon laquelle ni 
le marché ni l’Etat ne peuvent garantir un 
approvisionnement de la population en 
biens importants sans se soutenir mutuel-
lement s’est imposée. 

La prolifération des PPP dans les domaines 
de la protection des infrastructures cri-
tiques, de la cyber-sécurité et de la poli-
tique d’approvisionnement montre com-
bien la coopération publique-privée est 
devenue importante dans la politique de 
sécurité. Il est essentiel de comprendre 
que les partenariats publics-privés dans 
le domaine politique de la sécurité inté-
rieure ne servent pas à privatiser des 
tâches de la politique de sécurité mais 
représentent un complément et une al-
ternative aux interventions régulatrices 
de l’Etat. dans un contexte fortement 
branché et dynamique, il n’est plus guère 
possible d’établir efficacement la sécurité 
en édictant des consignes. Se concentrer 
sur l’intérêt commun pour un contexte 
sûr et prévisible peut aider à surmonter la 
contradiction parfois totale entre sécurité 
et rentabilité. 

Défis et limites
Il ne faut pas sous-estimer les difficultés 
rencontrées lors de la mise en place d’une 
approche partenariale dans la politique 
de sécurité. deux grands défis se posent 
en pratique. Premièrement, la collabora-
tion ne peut porter des fruits que si elle 
est bien coordonnée, ce qui comporte dif-
férentes tâches. dans un premier temps, 
tous les acteurs importants doivent être 
convaincus de la valeur de la coopération. Il 
faut ensuite se mettre d’accord sur des ob-
jectifs et des méthodes communs et il faut 
encore, finalement, décider qui est res-
ponsable de l’implantation de quelles me-
sures. Toutes ces étapes recèlent un poten-
tiel conflictuel et doivent être réglées dans 
le cadre de processus parfois fastidieux. Il 
faut donc des acteurs qui coordonnent, 
structurent et activent la coopération. Ces 
acteurs peuvent venir du secteur public ou 
privé. Il est important qu’ils disposent des 
ressources nécessaires pour gérer le par-
tenariat et soient reconnus par les autres 
partenaires comme les organisateurs de la 
collaboration. 

Le second défi consiste à communiquer 
vers l’extérieur. Le grand potentiel attribué 
au concept de coopération publique-privée 
entraîne souvent des attentes trop élevées. 
Tant les représentants des autorités que 
les représentants des entreprises doivent 
rendre compte à leurs supérieurs. Il est 
parfois difficile de faire comprendre à ces 
derniers qu’il faudra attendre relativement 
longtemps avant de pouvoir présenter des 
résultats concrets. Parce que beaucoup 
d’entreprises ont des activités internatio-
nales il peut en outre s’avérer difficile de 
convaincre les directions des entreprises 
de l’importance de la coopération natio-
nale ou même locale.

En plus de ces défis pratiques, il est aussi 
déterminant de tenir compte des principes 
démocratiques pour la coopération. même 
s’il est légitime que les autorités coopèrent 
en premier lieu avec les entreprises immé-
diatement importantes pour la sécurité, 
cela ne peut pas entraîner de favoritisme 
susceptible de distordre la concurrence. 
Il faut en outre maintenir un minimum 
de transparence, même dans les partena-
riats où sont échangées des informations 
délicates. Les représentants des autori-
tés doivent s’assurer que les PPP ne se 
meuvent pas en dehors des mécanismes 
de contrôle démocratiques et puissent 
donner à leur organe de surveillance dé-
mocratique respectif des renseignements 
quant aux activités. 

Il est central, dans la mise en place d’une 
approche partenariale en politique de 
sécurité, de ne pas perdre la cohérence. 
Fixer des priorités sécuritaires et imposer 
la mise en œuvre de la politique définie 
reste la tâche du gouvernement. Les PPP 
peuvent être en l’occurrence un instru-
ment prometteur parce qu’une coopé-
ration est souvent plus efficace qu’une 
réglementation. mais la collaboration 
exige que le gouvernement préserve son 

indépendance vis-à-vis des intérêts privés 
et dirige et coordonne les PPP de façon à 
ce qu’ils servent les objectifs de politique 
sécuritaire supérieurs. C’est la seule façon 
de garantir le succès d’une approche par-
tenariale en politique de sécurité et son 
acceptation par la société. 

Les PPP en Suisse
Il y a en Suisse plusieurs exemples réussis 
de collaboration entre l’Etat et les entre-
prises dans le domaine de la politique de 
sécurité. En plus de l’office fédéral pour 
l’approvisionnement économique du pays, 
le programme de protection des infras-
tructures critiques de l’office fédéral de la 
protection de la population (oFPP) repose 
lui aussi sur la coopération publique-pri-
vée. on citera également la Centrale d’en-
registrement et d’analyse pour la sûreté de 
l’information (mELaNI) qui se concentre 
sur la protection des structures informa-
tiques. 

Ces partenariats fonctionnels prouvent le 
potentiel de coopération dans le domaine 
de la politique de sécurité en Suisse. Com-
parée à d’autres pays, la Suisse dispose de 
conditions particulièrement favorables. 
Parce que le système de milice y est large-
ment ancré, il n’y a pas de fossé profond 
entre l’administration et les entreprises. Il 
existe de nombreux réseaux supra-secto-
riels pouvant être utilisés pour la collabo-
ration. alors que la relation entre l’Etat et 
l’économie est caractérisée par une grande 
méfiance mutuelle dans de nombreux 
autres pays, ce qui entrave souvent la coo-
pération, ce problème est beaucoup moins 
important en Suisse grâce au système de 
milice et à l’exiguïté géographique.

Le plus grand défi rencontré lors de la 
mise en place de PPP en Suisse se situe au 
niveau du fédéralisme prononcé. Le par-
tage des tâches entre la Confédération, les 
cantons et les communes peut avoir pour 

Les PPP: activités exemplaires dans le domaine de la cyber-sécurité

 Soutien en cas d’incidents: le réseau de PPP est utilisé pour analyser un incident (virus, 
attaque de pirate, etc.) et définir des contre-mesures techniques. Les acteurs publics offrent 
– si nécessaire – leur aide pour entamer des démarches juridiques ou coordonner des 
actions avec des autorités étrangères.

 Alerte précoce: les membres sont rapidement informés d’attaques contre d’autres membres 
par le biais de canaux de communication internes. Ils peuvent ainsi prendre d’emblée des 
contre-mesures si nécessaire.

 Workshops: des experts expliquent aux membres les nouveaux dangers et possibilités de 
protection contre les cyber-attaques dans le cadre de rencontres régulières. Les workshops 
ne servent pas seulement à échanger des connaissances spécialisées mais aident aussi à 
renforcer la confiance mutuelle. 

 Relations publiques: les membres s’engagent conjointement lorsque les utilisateurs des 
services Internet sont avisés des dangers possibles. L’approche conjointe augmente la crédi-
bilité des alertes.
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corollaire une répartition peu claire des 
responsabilités du côté des autorités. La 
collaboration avec le secteur privé ne peut 
cependant fonctionner avec succès que si 
l’on définit clairement quel acteur de l’ad-
ministration publique est l’interlocuteur 
des entreprises. L’implantation de PPP pré-
suppose donc une coordination soigneuse 
entre les différents représentants des au-
torités. Il peut s’avérer utile à ce sujet de 
confier à un acteur un mandat clair pour 
coordonner les partenariats dans un do-
maine concret de la politique sécuritaire. 

Il est souhaitable, à l’avenir, de tenir 
compte davantage et le plus tôt possible 
de l’approche coopérative dans la for-
mulation de politiques dans le domaine 
de la sécurité intérieure. Cela exige des 
consignes claires aux différentes autorités 
quant aux responsabilités dans l’encou-
ragement et la mise en œuvre de la coo-
pération avec le secteur privé. Justement 
parce que l’instrument des PPP a encore 
beaucoup de potentiel dans la politique de 
sécurité, il est d’autant plus important de 
l’utiliser de manière prudente et respon-
sable. 
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