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Introduction

Dans un monde ou prés du tiers des habitants amésax internet et dans lequel la
plupart des entreprises, des organisations et tas Hépendent déja largement des
outils informatiques et des moyens de communicapour leur fonctionnement
quotidien, la question de la sécurité numérique @stenue une préoccupation
stratégique pour les Etats comme pour les entespgg dans une moindre mesure, les
citoyens.

Certains incidents particulierement médiatisés mroe la paralysie d’'une partie des
systemes informatiques estoniens en 2007, les delslonnées effectués sur des
serveurs du Pentagone cette méme année, mais égalies dégats réels ou supposés
engendrés par le v&tuxneten 2010 sur des machines du programme nucléameir

— sont venus, au cours des derniéeres années, genflddée que les cyber-attaques
devaient étre placées au rang des menaces majeoweda sécurité des Etats, des
sociétés et de 'Economie globale.

Ainsi, les responsables policiers britanniquesnestit qu’en 2007a seule fraude en
ligne générait au niveau mondial environ 52 milliardslisees pour les criminefs Si

les données fournies sur l'impact financier glodal la criminalité numérique sont
difficiles a vérifier — a la fois s’agissant d’ew@tions fournies par les principaux
opérateurs du secteur de la sécurité numérigueégalsment dans la mesure ou (1) les
victimes omettent souvent de déclarer leur sinistrg2) les outils statistiques des
services de police s’avérent généralement peu é@slapt la dépendance du secteur
privé envers le numérique semble étre établie,i ajne le montre les nombreuses
enquétes menées aupres des principales entre@isesniveaux national comme
international.

Les estimations globales des pertes générées mainie informatique et les vols de

données illustrent toutefois I'ordre de grandeut’idepact sur I'économie des risques

numeriques. Ainsi, la société de logiciels de séEWcAfee estimait en 2009 le colt

pour 'Economie mondiale du vol de données — indlua détournement de propriété
intellectuelle — & 1 000 milliards de dollars par.aDans son étude annuelle des
activités criminelles a caractére numérique damsdade, la société Norton estime que
celles-ci causent des pertes s’élevant a 338 miifliade dollars dont 114 seraient
obtenus de facon direéte

Le chiffre avancé par McAfee provient d’'une enquétenée auprés de plusieurs
centaines d’entreprises a caractére transnatioimalpéantées aux Etats-Unis, en Europe
et en Asie. Celle-ci conclut que chaque multinatierperd en moyenne, a travers le vol

! Association of Chief Police Officer of England, Wsand Northern Ireland, « ACPO e-Crime Strategy »
August 2009, p. 2.

2 Thierry Breton, « Chantier sur la lutte contreydercriminalité », rapport remis & monsieur leisthe de
I'Intérieur, de la sécurité intérieure et des Ithsrlocales, 25 février 2005, p. 6.

3 http://information-security-resources.com/20091@2businesses-lose-1-trillion-to-cyber-crime/

* Norton, « Global cybercrime costs USD 114 billmmually — study », Septembét, 2011.
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de données, I'équivalent de 4,6 millions de dollpes anr. Ce qui représente un
montant comparable au chiffre d’affaires mondial afime organis&et qui s'avére
supérieur a celui du trafic de stupéfiants tel lgest estimé par I'Office des Nations
Unies contre la Drogue et le Crime (UNODC)

Au-dela des incidents ayant eu un impact sur I'Booie mondiale en entrainant des
pertes, notamment financiéres, qui s’avérent calessles Etats se montrent de plus en
plus préoccupés par les risques de voir des agagumériques atteindre leurs intéréts
vitaux. Aux Etats-Unis, les intrusions sur les séseclassifiés du Pentagone en 2008
ou encore les actions d’espionnage conduites caleseprogrammes majeurs d’arme-
ment, y compris ldoint Strike Fighterou contre des gouvernements alliés ont montré
aux responsables américains la gravité du risqles gtossibilités de voir exploitées des
vulnérabilités au sein de systemes considérés cowiiauex pour les opérations mili-
taires. Globalement, les services américains cersid que les réseaux gouvernemen-
taux et les systémes critiques font I'objet de mlasl,8 milliard d’attaques mensuelles
de sophistication plus ou moins importante

En 2011, les révélations concernant la conduitdgp@hine d’une campagne d’espion-
nage a I'’échelle mondiale ont & nouveau illustrépres la mise a jour du réseau
« Ghostnet» opéré par ’Armée Populaire de Libération —dalité des craintes améri-
caines. L'ampleur de la campagne chinoise et |#&téamdes cibles — qu’il s’agisse
d’entreprises, de gouvernements ou d’organisatioternationales — ainsi que les
moyens qui y ont été consacres en font en effetopgeation sans précédent en termes
de quantité d’information obtentfe

Or, face aux risques informatiques connus, fondersécurité numeérique sur des
solutions uniquement défensives s’avere de pluspkrs inadapté. D’une part,
'asymétrie intrinseque entre l'efficience des asmeumeériques et les moyens de
protection et de défense s’avere fournir aux agressun avantage de plus en plus
important alors que les investissements de sécoitéont que croitre pour traiter un
spectre finalement limité de menaces. D’autre plasg, agresseurs potentiels ne se
trouvent pas soumis a des risques suffisants msudissuader de conduire des actes
dont les conséquences sont susceptibles d’étrelude gm plus significatives. Au
contraire, les vulnérabilités existantes et la agoas d'impunité semblent inciter les
acteurs malveillants a multiplier leurs opérati@nsles échelles et avec des objectifs
souvent tres ambitieux.

®> McAfee, « Unsecured Economies: protecting vitébimation, The first global study highlighting the
vulnerability of the world’s intellectual properaind sensitive information », 21 January 2009, p. 3.

® United Nations Office on Drugs and Crime, « Estingaillicit financial flows resulting from drugaifficking and
other transnational organized crimes », Octobefl2p17. Le rapport de 'TUNODC estime que I'arggéhéré
par les activités criminelles transnationales regmée 1 600 milliards de dollars par an soit 2,@@#1B
mondial.

! http://www.unodc.org/
8 william Lynn Ill, « Defending a New Domain #poreign Affairs Sep/Oct2010, Vol. 89, Issue 5.

® Center for New American Security, « America’s Qybature: Security and Prosperity in the Informatio
Age », June 2011, p. 7.

0 Dmitri Alperovitch, « Revealed: Operation Shady R4, McAfee, August 2011, p. 2.
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En I'état, I'exploitation grandissante des failldes systemes informatiques et des
réseaux numériques et I'aggravation des conséqgsieniepeuvent en découler — qu'il

s’agisse d’infrastructures critiques, militaires gouvernementales — conduisent a
s'interroger sur le fait que certaines actions midlantes peuvent s’apparenter a des
actes de guerre et des lors nécessiter des rdlm®saies dernieres pouvant étre
numériques voire méme physiques. De fait, dansétent document de stratégie
internationale pour le cyberespace, la Maison Blana souligné le droit a

I'autodéfense face a des actions se déroulantldat@maine numériqdé

Ces éléments conduisent a s’interroger sur la pitisside mettre en place, dans le
contexte plus large d’une révision des stratégeesytber-défense, les outils, les moyens
et les organisations dont la finalité serd@ dissuader les agresseurs potentiels de
causer des disruptions massivasx sociétés numeériques. L'objectif devrait étraf
lement de passer d’'une stratégie de défense sdimalée sur des « lignes Maginot »
numeriques pour créer une approche comprenantestrepplus large de solutions de
securité.

Ainsi, de nombreux pays ont annoncé plus ou moinverement leur volonté de faire
évoluer leurs capacités de cyber-défense (en satddé commandemeat hocet de
moyens de riposte), afin de répondre aux attaqd&s) qu’elles viennent, qui
pourraient menacées les infrastructures indispégsatu bon fonctionnement de leurs
secteurs d’activité d'importance vitale.

Parmi les évolutions envisageables, la possildiE&éonduire des opérations offensives
contre des personnes ou des organisations sudesplidh commettre des actions mal-
veillantes mérite donc d’étre explorée. Il s’agiramn particulier de faire peser sur les
attaquants potentiels la menace de représailléisamiment significatives pour influer
sur leur calcul stratégique et ainsi peut étredissuader d’engager les actions les plus
destructrices.

L’élaboration d’une telle stratégie de cyber-dissom s’inscrit en définitive dans le
besoin de redéfinir les stratégies des pays ocid@dgren matiére de sécurité numerique.
Elle passe donc par une réflexion sur les moyensdgivent étre développés pour
répondre aux enjeux de seécurité actuels et futans ¢¢ domaine cyber. Elle nécessite
également de rebatir la philosophie qui sous-tesdapproches des problématiques de
sécurité numeérigue de facon notamment a répondigeaain de coordination opéra-
tionnelle entre les diverses parties prenanteteueg privés, administrations, forces de
sécurité et public au sens large.

Cette étude propose ainsi des pistes permettardéfieir une stratégie de cyber-

dissuasion en s’intéressant a la fois aux aspedidaux mais également aux problé-
matiques fonctionnelles, organisationnelles et ngpres. Dans ce cadre, elle vise a
préciser les outils qui pourraient étre utilisésippermettre le fonctionnement d’'un

systeme de cyber-dissuasion.

1 White House, « International Strategy for Cybecgpa Prosperity, Security and Openness in a Netabrk
World », May 2011, p. 10.
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Les vulnérabilités de I'espace numeérique et les ris gues
associés sont déja importants et devraient s’aggrav er
a I'’horizon 2020

Il est nécessaire d’établir le degré de gravité des risques numeriques,
les vulnérabilités exploitables et les perspectives de leur développement

Le degré de dépendance de notre société — en tefooe®miques, sociaux ou de
sécurité — envers les outils informatiques et deroanication et, singulierement,

envers internet en tant que fédérateur des sotuttmimeériques et comme colonne
vertébrale d’échange entre les divers objets cdéseet les personnes physiques ou
morales, est d’ores et déja important et il varaleaugmentant.

Méme si les problématiques de sécurité sont pesesompte dans le développement
des futurs systemes et solutions numériques et delns de I'Internet du futur, ces
derniers resteront vulnérables face a des acteabhgeitlants cherchant a exploiter les
failles de ces outils complexes pour leur bénéfimyr neutraliser durablement des
processus ou des opérations, pour dérober des ermeé encore, pour causer des
dégats aux personnes ou aux biens.

Si I'on considére souvent que les attaques infaguas sont avant tout un risque pour
le secteur privé — dans la mesure ou les servieéssomoyens de I'Etat sont finalement
peu attagués en comparaison des acteurs privédelagique cesse d'étre applicable
quand I'on considere la multitude de réseaux etensyitaux opérés par des acteurs
non étatiqgues (eau, électricité, transports) ouomnde codt pour I'économie des

activités criminelles dans le domaine numértque

Ainsi, si les risques numériques n'ont pas forcéman conséquences existentielles
pour le pays, ils sont toutefois de nature a cdi&sr perturbations graves qui peuvent
étre ponctuelles ou davantage discretes/distribdaas le temps. A plus long terme,
avec le développement de l'Internet des objetsaetbntée en puissance dloud
computinget des nouveaux usages d’'Internet par exensplgains actes malveillants
peuvent venir menacer la société de facon plus galeeen affectant de maniere
simultanée une part plus importante de la populatiou des aspects plus vitaux du
fonctionnement de la Nation.

Parmi les intéréts qui pourraient étre couvertspae posture de cyber-dissuasion, il
faudrait vraisemblablement inclure :

= Les moyens d’infrastructureet les applications critiquespour le fonctionnement
d’Internet : la fiabilité du réseau mondial au rduenational, déja nécessaire
aujourd’hui, devrait devenir indispensable a mogtm long termes au fur et a
mesure de l'intégration de nouvelles applicatioas moins a court terme, I'Internet
des objets et I'informatique en nuage.

= |Les systemes informatiquegermettant le fonctionnement, la maintenance et la
gestion des infrastructures critiques du paysliegélectrique (distribution, trans-
port, gestion), réseaux de transport de personde biens, réseaux de distribution

2 Eric Sterner, « Retaliatory Deterrence in CyberspaStrategic Studies Quarterl$pring 2011, p. 64.
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de biens de premiere nécessité (en particulier, édi@communications gouverne-
mentales (y compris les systemes de commandem#mtspmmunication et de

contrdle a vocation militaire), etc. La sécurit@,drotection et la résilience de ces
systémes sont d’ores et déja considérées pardsoes nationales de planification
de sécurité et de défense comme un impératif.

= Certaines données ou informationdont la divulgation ou I'utilisation seraient de
nature a compromettre la sécurité de nos ressamtsscelle de nos forces ou du
territoire national. Sur ce point, il convient a&extrémement prudent sur la nature
des informations dont le pillage serait couvert ldamanceuvre de dissuasion. En
effet, le vol de données s’avere étre I'un des esitkes plus banals dans le domaine
numéerique.

Les menaces pesant sur I'espace numérique ont d’'ore s et déja des
conséquences de sécurité importantes

Pourtant, force est de constater que les risquesoags a I'emploi d’'Internet
n'affectent en rien son taux de croissancé’accroissement simultané des vulnéra-
bilités et des menaces est analysé par les astoeisponsables des politiques de cyber-
sécurité et les grandes entreprises fournisseusesisl et services de sécurité. Tous les
systémes d’échanges d'informations électroniques wanérables et ils sont soumis a
des attaques a partir du moment ou leur marchésadappe : les logiciels malveillants
se diversifient et un nouveau marché des outiltatjges — comme par exemple, la
location de réseau d’ordinateurs zombis — se dppelopour exploiter les failles
détectées de ce systeme.

Humber of Inbernel users worldwide, 1995-2008
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Figure 1 : Croissance du nombre d'usagers d’Intgismurce : Internet World Stats)
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La figure suivante offre un bilan graphique récduatpaysage des cyber-menaces. |l
apparait clairement que I'ensemble des menacesattamm développement significatif
qui correspond priori avec I'accroissement du degré de pénétration etgsologies
de I'information au niveau global.

Le codt des incidents et attaques affectant lesesyes d’information est bien sar
difficile a évaluer, faute d'unméthodologie uniforme et du fait d’'une forte incétide

sur le taux des incidents déclarés par rapport aimeidents reconnusll existe aussi
des attaques qui passent inapercues ou qui hepasrdétectées ou identifiées comme
telle par négligence ou du fait de I'absence de pEiances « sécurité » au sein de
I'organisation concernée. Il est donc impossibletablir une valeur absolue des pertes
financiéres résultant des cyber-attaques, mémeesiinhation la plus couramment
admise est que le colt des dommages affectant yistenses d’information est
comparable au chiffre d’affaires mondial du crintgamisé® et vraisemblablement du
méme ordre de grandeur, comme nous I'avons vulegueénéfices provenant du trafic
de stupéfiants.

13 http://www.fbi.gov/about-us/investigate/organizede/overview
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Some of the more noteworthy statistics that represent the security

landscape in 2000

286M+

Polymorphism and nes delivery mechanisms such as Web-attack toolkits continued to drive up the number of makeare
wariants in common circulation. In 20010, Symantec encourtered more than 286 million uniquevariants of maksare.

93%

A growing prodiferation of Web-
atiack toolkits drove a 53% increase
inthe wolume of Web-based attacks
in 2010 over the wolume obseryed
in 2009, Shortened URLS appear to
be playing a role here too. During a
threg-morth obsersation period in
2010, 65% of the malicious URLS
observed on SoCial NEbworks were
shortened LRLs.

This was the average number of

identities exposed ineach of the
data breaches caused by Nacking
throughaut the year.

W A d

42%

In a sign that the mobile

space is starting te

garner more attention

from both security

researchers and
cybercriminals, thers

was a sharp rise in the number of
reported new mobile oparating
system v ulnerabilities—up to 163
Trom 115 in 2009,

5i253

Symant e recarded more
wulnerapilities in 2010 than
in amy presious year since
starting this report.
Furtiermare, the new
wenors atfected by a
wulnerability rose to 1,914,
a 161% increase over the
prios year.

The 14 zerc-day vulnerabilities in
A0 were found inwidely used
appiications such as internet
Explorer, Adobe Reader, and Adobs
Flash Plager. Industrial Control
System softwarawas also exploited.
In a sign of its sophistication,
Stuxnet alone used four ditferant
Tero-days.

Phammaceutical Spam

quarters of all spam

in 2010w as related

to pharmaceutical
products—a great deal of
which was related to * Canadian
Pharmacy® websites and related
Drands.

A pproximately thres- ’

1M+
[ Bots

Rustock, the largest botnet
obsersed in 2010, nad well over
1 millian bots under its contral,
Grurm and Cubwall Tol iwed,

3 il with many hurdresds of
thousands of bots.

$15
[ peridooses

Symantec ohserved an underground
economy adwertisement in 20 10
promoging 10,000 bots for $15.
Boks aretypically ussd for spam

Of MOguesare campaigns, but

are increasingly also used for
Distributed Denial of Serdice
attacks.

Sowrce: Symantec Lornporadion
Meote: AN curmncy in USD

$0.07 to $100
(" percreait cars |

per Credit Card

Thiswas the rangs of prices seen
adwertised in the underground
economy for each “stolen” credit
card number, and, as in the real

BCONOTY, bulk buying usually gets
the buyer a significant discount.

Figure 2 : Les principales menaces en 2010 enrekifource : Symantec)
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Il est néanmoins intéressant de suivre I'évoluti@ams le temps des pertes financieres
associées a un méme corpus. Les plaintes déposédstats-Unis et ayant conduit &
une poursuite judicaire fournissent, dans cettesgsmtive, des données utiles. Elles
suggerent en effet une croissance d’'un ordre dedgia par décennie, grosso modo
comparable au taux de croissance de la pénétratmaial d’Internet.
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Figure 3 : Yearly Dollar Loss (in millions) of Refed Complaints in the US
(source : Internet Crime Complaint Center 2009 Repo

A la lumiere des données disponibldsexiste donc apparemment une corrélation
entre la montée en puissance des usages des teogies de I'information, en parti-
culier d’'Internet, I'accroissement des actes mableamts et les pertes financieres
associéesEn creux, cette corrélation suggéere que les fsf économiques, sociaux,
culturels... — qui sont tirés de l'utilisation gdissante des systemes numériques sont
considérés par les utilisateurs comme supérieutspattes causées par les risques et
vulnérabilités qui leur sont intrinséquement liés.

Ce constat amene finalement a s’interroger suesmin de mettre en place une dissua-
sion numérique. Comme nous l'avons évoque, la wélaffichée de gouvernements de
plus en plus nombreux de développer des capactwgues offensives crée les
conditions d'un changement profond du niveau (etadeature) de la menace. C’est
bien ce probleme spécifigue et nouveau qui appelie réponse sous la forme de
I'élaboration d’'un dialogue dissuasif a la fois aves acteurs étatiques mais, éventuel-
lement, avec les groupes ou les personnes qui ctiemh@our leur propre profit ou,
éventuellement, au profit d’Etats tiers, des antesériques malveillants.

14 http://www.ic3.gov/media/annualreports.aspx
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Les acteurs malveillants de I'espace numérique sont nombreux et leurs
motivations appartiennent a des ensembles diversifi és

On peut distinguer grossierement trois catégoriestelirs qui dans le domaine

numerique exploitent les failles et les vulnéraédides systemes pour en tirer un profit,
créer des effets néfastes pour les utilisateurslans certains cas, faire valoir leur
position ou leur point de vue.

Aux cyber-attaquants classiquement répartis entifimale leurs motivations (perfor-
mance technique, financement, idéologie, pressiomustrui), il convient maintenant de
rajouter le personnel militaire entrainé pour pouweener des actions offensives dans
le cyberespace.

Encadré 1 : Catégorisation des acteurs

= |Les cyber-activistesutilisent internet pour faire valoir leurs positie
idéologiques qu’elles soient politiques, religiesisl éthiques. Leurs modges
d’action restent souvent toute a fait Iégaux (bJdgsums publics ou privés...
mais peuvent aussi inclure des campagnes de demmciutilisant des
moyens illégaux (défiguration de sites, dénis deviges). Depuis 201C
Wikileaks a développé un nouveau mode d’interverdiec la mise en ligne
systématique de documents protégés, voire clagsifide groupe Anonymous
a engage des campagnes de hacking de sites dafficiel

= Les cybercriminelsexploitent les réseaux et les systemes informegiguour
en tirer un gain financier direct ou indirect : wlde données, espionnage
industriel, sabotage, contrefacon de matériel éwtue ou de logiciefs. Le
développement de ce type d'activité donne lieuadivision du travail ave
des mécanismes bien rodés de blanchiment d’afyent

\7

= Les cyber-terroristestilisent le réseau pour recruter, préparer desi@us
spécifiques ou encore communiquer a des fins dpérsalles et ceci de facdn
relativement discréte, méme si on ne peut écaagrolssibilité, non encor
avéerée, de les voir viser les outils informatiquiss entreprises afin, par
exemple, de mener une action de sabotage avedfdesde grande ampleur
(systéme financier, réseaux critiques/vitaux ;

(4%

= |es cyber-guerriersont les membres des services mis en place pdftdes
pour conduire des actions offensives (espionnag®tage, neutralisation d
systémes informatiques) contre des cibles désigpaeseur gouvernemer
mais qui travailleraient également de facon corgiduespionner a la fois le
acteurs publics et privés pour obtenir des infolora et des savoir-fair
protégés par le secret.

W — O

13 Club de la Sécurité de I'Information Francais,an®ama 2008 de la cybercriminalité », pp. 76-94.

18 \oir notamment « Les marchés noirs de la cybeiioaiité », CEIS, juin 2011
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Cette classification doit cependant étre utiliséecgorécaution car, dans la pratique, un
événement spécifique peut trés bien impliquer degpgs et acteurs de catégories et
motivations différentes qui se trouvent mobilisagoar d’un objectif commun. Comme
de nombreux indices le laissent a penser, ce utepemple, le cas lors des attaques
contre I'Estonie et la Géordieen 2007 et 2008. La collusion, en Chine et en iRuss
entre des structures gouvernementales voire mégaet des groupes militants pour
mener des attaques a I'encontre de pays étrangeiés ri@cemment analysée en détail
par Alexandre Klimbury.

Plusieurs facteurs accroissent la vulnérabilité des outils nécessaires
au fonctionnement de I'espace numérique

La dépendance grandissante des chaines d’approvisionnement
envers des solutions d’origine asiatique crée des vulnérabilités spécifiques

La fabrication d’outils logiciels, de matériels de composants informatiques est
devenue depuis plusieurs années la responsahibisi-gxclusive de sociétés et d’entre-
prises implantées en Asie. Il convient notammentsdeligner que les plus grands
fondeurs de semi-conducteurs sont chinois et taisdn

Hors d'un cadre soigneusement contr6lé de bout @t b c'est-a-dire depuis le
composant de base, jusqu’au systeme assembléarettallation des logiciels —, il n’y a

pas de méthode permettant de vérifier a coup siindagiciel ou un composant n'a

pas été « piégé » au moment de son développemertil@xiste, un tel piege pourra
dans des conditions prédéfinies déclencher uneuetaéventuellement de grande
ampleur, sans que lauteur de l'agression n’estoibesle donner d’instructions

complémentaires.

En 2006, le FBI a détecté la production par la €hde routeurs CISCO contrefaits et
vendus sur le marché américain sous I'appellatitB00. Outre les conséquences de la
fraude économique, cet événement montre I'existdhgge menace spécifique liée a la
fiabilité des chaines d’approvisionnement. La dubg d’implanter des chevaux de
Troie des la phase de production des composantmske des systemes d’information
montre que les grands fournisseurs occidentawoldéians numériques sont d’ores et
déja vulnérables dans ce domaine.

La prise de contrdle en 2005 par la société chenbenovo de la division gersonal
computefPC » d'IBM? illustre également le fait que le niveau de dépend global
des utilisateurs de solutions numériques enverssdiegions qui seraient uniquement
d’origine asiatique et singulierement chinoisequesde continuer a s’aggraver.

yus Cyber Consequences Unit, « Overview of the @&drapaign against Georgia in August of 2008 »,
August 2009, p. 3.

18 Alexandre Klimburg, « Mobilizing Cyber-Power Survival Volume 53, Issue 1, January 2011.
19 http://fr.wikipedia.org/wiki/Fonderie_ %28 %C3 %lk8tronique %29
20 http://www.presence-pc.com/actualite/Lenovo-raeH8M-9669/
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A - Concentration du marché

L’évolution du marché des télécommunications esgunée depuis plusieurs années par
des opérations de concentration verticale (e.dnatageSkypepar Microsof). En effet,

les grands industriels du secteur cherchent a mies@ leurs utilisateurs une offre
globale de communication, d’acces a des contenasdels services « clés-en-mains ».
Le développement de l'informatique en nuage dewa@ifirmer cette tendance a moyen
terme.

In fine, l'industrie informatique pourrait de rassembler .n nombre réduit de poles
industriels (Google, Microsoft, Apple...), chacuaré a méme de fournir une palette de
produits et services, qui devront vraisemblablenfaire I'objet d’'une certification

« maison » pour fonctionner avec les divers syssétexploitatiori™.

Une telle réorganisation du marché avec un effesilds pourrait faire obstacle a des
migrations éventuelles et réduire la flexibilité ltprovisionnement. Elle renforcerait

aussi les problemes de dépendance et les risqué&®iris a toute chaine d’approvision-
nement non contrélée.

B - Développement des capacités numériques de la Chine

Le paysage industriel est aussi marqué par lasance spectaculaire des capacités de
recherche et d’industrialisation chinoises : raat@tla production d’ordinateurs IBM
par Lenovo, mise au point du deuxiéme superordimatei monde en termes de
capacités de calcul Milky Way One 1 000 milliards d’opérations a la seconde —,
couverture de 60 % de I'activité nationale pardgigateur chinoiBaidu, concurrent de
Google, etc.

L’équipementier des télécommunications grand pulblicawei affiche aussi une
croissance soutenue de I'ordre de 20 % par an, @avebiffre d’affaires de 16 milliards
d’euros et un résultat net de 2 milliards en 2Q@9stratégie du groupe est largement
tournée vers I'exportation et la coopération inationale. Il a effectivement noué des
partenariats avec 45 des 50 plus grands opérateamdiaux. Il a également créé une
filiale commune avec Symantec et porté un projetatdre de R&D qui serait implanté
en France.

Selon certaines sources, Huawei s’oriente versfarte rationalisation technique. I
s’engage dans les services d’informatique en nuagés en se liberant des lourdeurs
inhérentes aux systémes en concentrant dans un naékkensemble des fonctions et
sous-ensembles de gestion de réseau (roswiich hébergeur). Ce moddl-in-one se
traduit par une décroissance de la production déweae et le transfert de nombreuses
fonctions vers des solutions logicielles, plus sesiga configurer et a faire évoluer. La
méme approche prévaut pour le passage d’'une géméaakautre dans le domaine des
téléecommunications civiles (3G et 4G utilisant |léme hardware).

Ceci n'empéche pas des industriels européens dmgena pénétrer le marché chinois
a linstar d'Alcatel-Lucent (ou plutét sa filialAlcatel-Lucent Shanghai Bellgjui a

remporté en juin 2011 le contrat de China Teleqmemier opérateur mondial avec 120
millions d’abonnés, pour le transfert du réseauroomté au réseau IP dans 6 provinces.

2L v/oir par exemple la politique d’Apple Inc. en néaé de dissémination d’applications.
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Cette évolution des télécommunications grand pusibccompagne d’'une évolution
semblable pour les produits de sécurité et lespéquents sécurisés. Les propositions
chinoises qui, il y a quelques années encore,rétgenéralement 50 % moins cheres
gue les produits européens mais de qualité médiposentent aujourd’hui une qualité
comparable tout en demeurant 10 % en dessousxidypmarché. Elles deviennent dés
lors davantage compétitives sur les marchés enpgtiro

Au total, les mutations industrielles laissent sager une concentration des acteurs,
une concentration de I'offre et un transfert vera IChine de péles majeurs d’activités.
Ceci devrait accentuer les enjeux en matiere ddrotendes chaines d’approvision-
nement avec le besoin d’'une politique incitativeilelée pour préserver un minimum ge
produits fiables sur 'ensemble du champ souverain.

Plusieurs pays émergents portent une attention spécifique aux questions
d’actions offensives dans I'espace numeérique

Les puissances émergentes considérent d’abordbleregpace comme un champ de
croissance économique exceptionnel et un accélératdustriel et technique dans de
multiples secteurs.

Mais certains le percoivent également comme unuegapur les régimes politiques en
place. Ceci se traduit généralement par la misplace de contrbles et de barriéres
visant a controler I'acces et les utilisations tBhmet (Iran, Chine). Ils y voient aussi un
enjeu géopolitigue majeur pour I'évolution des tielas internationales. C’est sans
doute dans cette perspective qu'il faut appréacieddcision récente des BRIESIe
construire un réseau fibré sous-marin contourremEtats-Unis.

Certains de ces pays pratiquent ainsi des polgigisant a contrdler les points d’acces
a Internet en établissant une passerelle uniquéte Ggproche est bien sdr en

contradiction directe avec le schéma d'un Inteime&tert mais peut avoir un double

avantage de politique interne (contréle du contées informations transfrontieres) et

de politique externe (défense avancée vis-a-vigetittielles attaques logiques, dans le
cadre d’'un schéma de défense en profondeur).

Au-dela de la surveillance et du contréle d’Inteérre politique de I’Armée Populaire
de Libération chinoise en matiere numérique se Idppe autour de capacités
offensives destinées a des activités de cybersaspge comme, vraisemblablement, a
des actions visant a neutraliser ou a paralysepdesrement les moyens informatiques
adverses. Depuis 2006, plusieurs événements ontrénbimplication des services
chinois dans plusieurs affaires d’espionnage vistst systémes occidentaux : Etats-
Unis, Allemagné’, Organisations des Nations Unies... Les analyffesteées par les

?2 Discussion personnelle avec des responsablesigAa(note d’Alain Esterle).
23 Brésil, Russie, Inde, Chine, Afrique du Sud, témise réunion a Sanya (Chine) le 14 avril 2011.

2 Au point de conduire a des réactions de la Ch@reebt du gouvernement vis-a-vis des autoritésaibes.
http://news.softpedia.com/news/Germany-Attacks-&tior-Starting-The-Cyber-War-68994.shtml
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entreprises de sécurité numeérique semblent indidjegistence d’'une — voire de
plusieurs — opération globale d’espionnage inforgo@ visant les gouvernements
étrangers, les multinationales ainsi que certaimganisations global&s

Inall, we identified 72 compromised parties (mamy maora were prasentin the logs but without
sufficient information to accurately identify them). OF these, the braakdown of 32 unigue
organization categories follows
US Fadaral & Corstruciond 3 Hacronks 3 Daleres 13 Recl Estaty 1 Intarnational §
Eowar e nt Ha Irect ATk chor & 5
m ustry == 3 port
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Figure 4 : Les opérations d’espionnage chinoiseaiant atteint 72 cibles depuis 2006
permettant de voler des milliards d’octets de desr{&ource : McAfee)

La politique numeérique de la Chine mise sur I'appiaion des technologies de
l'information et des communications a la fois dame logique de gain économique
mais également pour fonder une stratégie de gueriénformation dans laquelle les
moyens mis a disposition de I'armée populaire sditisés pour infiltrer les systemes
informatiques connectés a Internet et ainsi faiesep sur les Etats — en particulier
occidentaux — et les utilisateurs une menace pernmanpour la sécurité de leurs
infrastructures, la confidentialité de leurs échemagt la sureté des données stocdkées
De ce point de vue, la Chine dispose d’ores et déja outil de cyber-dissuasion qui
s'avere étre également un moyen de pratiquer destés d’espionnage a une échelle
globale.

25 Dmitri Alperovitch, « Revealed: Operation Shadyt RaMcAfee White Paper, July 2011.

% Magnus Hjortdal, « China’s Use of Cyber Warfarepiennage meets Strategic Deterrencouynal of
Strategic SecurityWolume IV Issue 2 2011, pp. 1-24.
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Les risques internes aux organisations constituent une source préoccupante de
vulnérabilité numérique malgré une prise de conscience générale des risques
associés aux outils informatiques

Sans qu'il soit possible d’établir en la matiére wtatistique rigoureuse, il est couram-
ment admis qu’une proportion non négligeable demaés proviendrait de personnes
internes a l'organisme en charge ou connecté aaudsfecté. Qu'il s'agisse d’actions
intentionnelles ou de négligences, elles constituee forme de vulnérabilité perma-
nente qui est renforcée par la faiblesse de laumlen sécurité des systemes
d’'information au sein de la plupart des entreprisesdes organisations gouverne-
mentales.

Bien que I'importance du risque numérique pourdecfionnement des entreprises et
des organisations soit généralement reconnue, Uegels consacrés a la sécurité
informatique sont souvent inadaptés pour faire tacaiveau de risque encouru.

Au sein du budget consacré par les entreprisesystemes d’information, la sécurité
numérique représente une part hétérogéne allarit %ea plus de 6 8 De facon
générale, 56 % des chefs d’entreprise interrogés daune enquéte menée en 2009
indiquent que la part du chiffre d’affaires congscra la sécurité informatique est
inférieure ou égale a 1 % du chiffre d’affairesulSel0 % affirment consacrer plus de
2 % de leur chiffre d’affaires a la sécurité numed. Enfin, une forte proportion n’a
pas une vision claire sur les investissements emddiere : 34 % des interrogés
concédent ne pas connaitre la part du chiffre ai'@$ consacrée a cette actifité

Pourtant, la quasi-totalité des chefs d’entrepidsasidérent que les dispositifs de
sécurité informatique constituent une précautialisipensable. Plus de 80 % estiment
que ceux-Ci ne constituent pas un frein & la pridt&®. Ces proportions sont & peu
prés les mémes en ce qui concernent les safari&surtant les investissements réels en
matiere de sécurité numérique sont loin de reflétée prise de conscience apparente.

Mais la prise en compte de la nature des risquesreore inadéquate au regard de
I'évolution rapide des vulnérabilités. La sécurités ordinateurs de bureau et des
réseaux d’entreprise est d'ailleurs souvent limé@é@eléploiement de solutions basiques
qui s’apparentent a des « lignes Maginot » numeésqu

Ainsi, l'usage d'antivirus, de pare-feux et de mgis anti-spam s’est largement
généralisé dans l'univers économique tout commes damonde institutionnel. Mais

les organisations privées comme publiques peinecbre a adopter des mesures de
sécurisation spécifiques, davantage contraignanteshiffrement des données,

authentification, contrble d’accés — qui permetteld mieux gérer les risques

d’incidents provenant de l'intérieur du réseau.

2T CLUSIF, « Menaces informatiques et pratiques der#€ en France, Edition 2008 », 2008, p. 13.
8 TNS-SOFRES, « l'insécurité numérique des entreprissynthése », novembre 2009.
2 TNS-SOFRES, « L'insécurité numérique des entreprisvolet chefs d’entreprises », novembre 20097 p.

%0 TNS-SOFRES, « L'insécurité numeérique des entreprisvolet salariés », novembre 2009, p. 45.
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Le besoin de sécurité est également encore largemsens-estimé pour certains équi-
pements nomades smartphonesprdinateurs portables et tablettes, clefs USB -ngui
sont que trés rarement équipés de solutions deigeptopres et constituent des points
d’entrée vulnérables dans les systémes d'informatis sociétés De la méme fagon,
les données présentes sur les postes individuelsa@ment chiffrées alors méme que
I’enggéte du CLUSIF montre que ces informationg muvent I'objet de pertes ou de
vols™.

Les salariés considerent que [lutilisation de cl&fSB personnelles ou de leur
messagerie personnelle constitue des pratiguesgaes pour I'entreprise, comme l'a
montré le mode de propagation du code malveillantayait infecté les réseaux du
Pentagone en 2008. Pourtant, la plupart indiquaré & niveau de protection
informatique dont ils disposent est suffisant pdes protéger de la plupart des
menace¥. La possibilité d’accéder en permanence & leunsiéles personnelles comme
professionnelles avec desutils et des logiciels similaires si ce n'est idiejues
constitue pour les salariés et les fonctionnairesieu attente vis-a-vis de leurs
employeurs Les politiques de sécurité prennent encore matognpte le fait que les
évolutions des usages des technologies de l'infeomaont conduit a multiplier les
vulnérabilités internes. Elles se sont d'ailleussamment accrues pour les réseaux qui
ne sont pas directement connectés a Internet etinguintervention humaine est
nécessaire pour introduire au sein du réseau ucigbgalveillant.

La stabilité macroscopique actuelle du réseau et des systemes informatiques
ne semble pas devoir étre remise en cause

De nombreux expertsconsidérent comme peu probable qu’une cyber-atagisse a
elle seule se propager & grande échelle dansrhigttet provoquer son effondrem@nt
Actuellement, I'internet est doté de suffisammeatndeuds de haute connectivité pour
qgu’en cas de rupture d’'un nombre quelconque de sdadisttibués de facon aléatoire, le
réseau mondial reste opérationnel.

En revanche, une attaque ciblant spécifiquement de%onceuds a haute connectivité
pourrait provoquer un effondrement de I'Internetuse série d’ilots, chacun intercon-
nectant un maximum d’une centaine de calculateutrs eux®.

3L En 2006 et 2007, il semble gue les campagnesrdtage organisées contre des machines du DoD (at de
NDU), vraisemblablement par les services Chinaigta rendu possible par I'introduction d'un chieda Troie
placé sur une clef USB dans le réseau militaireraan@.

21a compromission de données par des personnesemgua aux entreprises, de facon volontaire ou pas
constituent I'une des préoccupations majeures rdeglg opérateurs du monde numeérique. Entretiemsmime
20009.

33 TNS-SOFRES, « L'insécurité numeérique des entreprisynthése », novembre 2009.

3 Michel Riguidel, « Les technologies numériquedudur : Nouvelles menaces, nouvelles vulnérabilités
Cahiers de la sécurité No, Bstitut d’'Etudes Politiques de Lyon, 2008.

= L’attaque de 2003 contre les 13 serveurs DNS eagfria mise hors jeu momentanée de 8 d’entreezux,
réduisant localement 'activité mais sans empéaheaétablissement rapide.

% « Future Global Shocks », OECD Review of Risk Mgeraent Policies, OECD, 2011
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L’évolution future des pratiques numeériques et des outils associés est
susceptible de modifier les enjeux et les vulnérabi lités dans I'espace
numerique

Trois facteurs sont de nature a influencer les itimmg d’élaboration et de mise en
ceuvre de doctrines en cyber-dissuasion a moyereteinmovations technologiques,
stratégies industrielles, orientations géopolitiyue

Si le futur de I'environnement numeérique ne peuwcément étre défini & moyen
terme, du fait notamment du rythme élevé de l'iatmn dans ce domaine, plusieurs
tendances technologiques liées ont déja émergédeyuaient se confirmer. Elles sont
notamment liées a la croissance du nombre d’olo@tsectés a internet ou gérés au
travers du réseau et aux phénoménes de nomadishta® recherche de mobilité. Le
développement de I'informatique en nuage répondeégant a des impératifs économi-
ques et se développe en parallele d’une extertialiseroissante des services informa-
tiques des entreprises.

En outre, la mise en commun et la distribution ¢dbachat) via Internet des capacités
de calcul et de traitement de machines (ou de wédeamachines) distantes ont été
rendues possibles par I'accroissement des perfa@sadu réseau. Elles pourraient
permettre & terme d’agréger les capacités de cdiydlusieurs dizaines de machines
pour parvenir a des niveaux compatibles voire sepé&r a ceux de supercalculateurs.
Enfin, la convergence des moyens de gestion desd& communication vers une

norme unigue basée sur les protocoles interneddeshature a créer de nouvelles
vulnérabilités dans des systémes jusqu’alors ishiégseau mondial.

Le développement de ces tendances aura des conséguen termes de sécurité et au
niveau des besoins de protection des infrastrustutes personnes et des biens. En
particulier, I'accroissement du nombre et du tyms dbjets (intelligents) connectés
entre eux, aux personnes et au(x) réeseau(x) desoaduire a augmenter les risques de
détournement et contribuer a aggraver les conségeerpotentielles d’actes
malveillants.

Convergence des protocoles de traitement des flux de données et des commu-
nications vers la norme IP (Internet Protocole)

La convergence vers la nornieternet Protocdl’ pour I'ensemble des réseaux de
communication est une opération déja largementg@@aCela ne va pas sans risques :
'emploi d'un méme protocole pouvant par exempleégéliser la présence d'une
vulnérabilité donnée a I'ensemble des systemeseamé@s et donc accroitre les effets
d’'une attaque fondée sur son exploitation.

37 http://en.wikipedia.org/wiki/Internet_Protocol
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Une étude récente sur le sujet a abouti a une déramnclusions intéressantes, notam-
ment en matiére de résilience des réseaux IP,ahisgtion de la sécurité et de gestion
du changemerit

Encadré 2 : Conclusions sur I'impact de la convergee IP
en matiere de sécurité

= |La migration des protocoles de communication varsdrme IP est en coufs
et probablement irréversible ;

= Le rythme de migration est variable d’'un opérataufautre mais est en
général plutdt lent, les réseaux existantte@acy networks)»continuant &
fonctionner tant qu’ils restent économiquementablas ;

= |es technologies utilisées pour cette migrationt somnues et il y a un con-
sensus sur les moyens a utiliser ;

= |es réseaux IP sont plus ouverts aux attaquesiextés, mais les méthodes
et mesures de sécurité sont beaucoup plus puissguecelles utilisées pour
les réseaux existants ;

= Les réseaux IP sont intrinsequement plus « résslienaux surcharges de
trafic, aux dysfonctionnements de sous-systemesurtdésastres naturels,
pourvu qu’ils aient été construits selon les médsostandards prévues a et
effet ;

= Un développement rapide de I'écosysteme de téléaorimation va faire
apparaitre de nouveaux défis, et lindustrie delas résoudre avant de
déployer tous les services sur un méme réseau ;

= |’organisation interne des opérateurs ne changasacpnsidérablement avec
I'introduction de structures IP et la dépendanaesidernieres, mais le point
principal sera de maintenir une sécurité physigei¢odit premier ordre pour
ces structures, une fourniture d’énergie permanenteme réponse aux ingi-
dents précise et rapide ;

= D’un point de vue organisationnel, un personnellii@amoins nombreux et
travaillant dans un plus petit nombre de lieux se¥eessaire pour gérer ges
réseaux futurs ;

= Les choix politiques liés a cette migration devrétdblir une coordination
entre des parties-prenantes, tracer un chemin pad®es intéréts
contradictoires, et résoudre des contradictionseecgrtaines priorités. Ces
activités sont et seront dans tout I'avenir prélesprincipalement basées sur
les politiques des Etats, bien que des coopératiansnationales doivent éfre
recherchées autant que possible.

38 « Analysis of the security and resilience chalesgrought about by the convergence of previoweshaate
and distinct communication networks towards IP ek », IDC, 2010, étude commanditée par la Coniariss
européenne.
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= Une action au niveau de I'Union européenne peuéraéd coordonner les
politiques nationales et les efforts de standatidisacréer des plates-forme
pour un dialogue industriel a I'échelle européeahé&voriser la coopération
internationale pour les réactions aux cas d’urgence

Il faut aussi noter que laonvergence IP devrait avoir a terme un impact sies
télécommunications spatialesn remettant a I'ordre du jour, apres I'échec plegets
de constellations en orbites basses et moyennesam&ses 1990, la question des
liaisons Internet satellitaires. Une telle évolatourrait s’appuyer sur le précédent du
satellite Ka-Sat d’Eutelsat (la bande Ka permet limgon haut débit avec une antenne
de petite dimension) mis en orbite en 2010.

Ces nouvelles perspectives dans le domaine ddBteatdevront étre prises en compte
pour les questions d’élaboration de capacités si¥es futures (neutralisation de satel-
lites) mais aussi pour les collectes massives da&ks permettant une attribution plus
rapide des attaques.

Au total, la poursuite de la convergence IP pourreonduire a une meilleurg
résilience générale des réseaux, tout en les latspéus ouverts a des attaques
extérieures. Un regain des liaisons Internet pateBiée pourrait voir le jour, aved
des implications en matiere de capacités offensve&ttribution des attaques

Le développement du nomadisme et de la cyber-mobilité devrait continuer a
s'accélérer

Le nomadisme devrait s’accélérer en parallele deolavergence des protocoles de
communication vers la norme IP.

D’ores et déja, les téléphones mobiles et les teami mobiles (tablettes metbooks
par exemple) s’averent étre des outils indispersapbur les cadres des entreprises du
secteur privé ainsi que pour la plupart des haaristionnaires. Avec le développement
de nouveaux protocoles de communication, qui demtapermettre d’accroitre les
débits des communications sans fil pour les faoreverger vers des niveaux proches de
la fibre optique (autour de 80-100 Mo/s en débintaat), le spectre des services qui
pourront étre fournis via les terminaux portablesrdit continuer a augmenter. De la
méme facon, le nombre de personnes connectéedisstnitdes services dématérialisés
devrait également croitre plus rapidement que esthé cas aujourd’hui.

La banalisation des logiciels de pilotage de prtidac permise notamment par une
dynamique de convergence des formats numériquasnadéa une logiqgue économique
de réduction des codts de développement et de enaimte des systemes informatiques
et de communication. Cette évolution conduit a géeéralisation de I'informatisation
dans le monde industriel pour la télémaintenancéaaestion a distance de systémes
de production ou d’équipement, alors méme que -celke limitait dans les années
1990 a certaines infrastructures clefs de distidnufeau, électricité, gaz et pétrole).
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C’est en particulier dans la gestion a distance ptesessus industriels et des infra-
structures que les entreprises ont pu profiter’ideetopérabilité des systemes et du
développement d’offres logicielles commercialesashi les systemes de commande et
d’acquisition de données de surveillance — SCADAs appuient massivement sur des
technologies publiques en particulier pour commuaicau sein d’un réseau commun et
parfois échanger des données via internet afirédeine les colts qui seraient générés
par l'utilisation d'un réseau dédié : protocolegeinet de communicatiofp)uetoothet
wi-fi (et a plus long terme des protocoles de WfidMAX).

En parallele, les interconnexions entre les syssedfiaformation a caractére adminis-
tratif des entreprises et les infrastructures mues de production, largement
automatisées, ont tendance a se développer enissearbde fait les points d’entrée
possibles pour I'injection de logiciels malveillantls se trouvent ainsi de plus en plus
exposés a des logiciels malveillants exploitant figles existantes ou anciennes
souvent connues par les fabricants de logicielsnenéi, dans la plupart des cas, les
systémes d’exploitation informatiques embarquésniRedded ) des SCADA font
I'objet goe clauses particulieres interdisant laagres place a distance de mises a jour de
sécurité”,

La nomadisation croissante devrait conduire a deivedles vulnérabilités et uJe

exposition accrue des infrastructures vitales aattasques a distance, demandantjun
renforcement spécifique des capacités de cybensgéfde la part des opérateurs
concernés. Une meilleure intégration des infradinues critiques dans le domaiw\e
de la protection des activités dites « de souvetgim devrait devenir indispensable
pour batir une cyber-dissuasion crédible.

L’Internet des objets (I0T) devrait progressivement devenir une réalité

Ce domaine rassemble en réalité un spectre asgezdaxes de développement dont la
concrétisation devrait s’effectuer progressiveméins’agit en effet de permettre la

connexion de I'ensemble des objets du quotidiemtarhet pour favoriser a la fois

'automatisation de leur gestion et de leur fonmtiement mais également une
interaction permanente et contextuelle avec eux fous les utilisateurs, qu’il s'agisse

de personnes ou d’autres objets physiques ou lartue

Les outils qui permettront cette évolution sonindispensable migration vers le
protocole IPv&' — indispensable pour connecter des dizaines diamiél de systémes &
Internet — et le développement des puceRattio Frequency IDentificatio(RFID).

En 2010, a peine 1 % des utilisateurs d’'Internetvagent opérer en IPv6 et, malgré un
programme incitatif de la Commission européennehbngement risque d’étre long du

%9 http://en.wikipedia.org/wiki/SCADA
40 Entretiens de Bruno Gruselle, octobre 2009.

“l passant d'un adressage IPv4 en 32 bits a dessadras 128 bits beaucoup plus nombreuses — céqquit a
moyen terme le probléme du nombre limité d’adredsgsonibles.
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fait du besoin de fonctionner en bi-mode pendansiplrs années. Quant aux RFID,
I’évolution attendue est réguliere mais plutét méedé

=sEN
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0 Actve: Interiog and softw
O Passive: solty sitancy

B Passive Inferogabrs and smar sheves
3 Passive and ectve lags

Total RFID market projections

Source: « RFID Technologies : Emerging Issues, Challenges and Policy Options
European Commission, Joint Resaarch Centre, Institute for Prospective Technological Studies

Figure 5 : Accroissement du marché des moyensanilides puces Radio Frequency IDentification
(source : Agence Nationale de la Recherche)

De nombreux programmes européens préparent dedememin la généralisation des
puces RFID pour interconnecter les individus awest dbjets et systemes de la vie
courante. A titre d’exemple, le véhicule du futwvch a la fois offrir des informations
aux conducteurs et passagers sur la route et siersdronnemefit. Il devra également
pouvoir s’insérer dans la circulation en interagigsavec les autres utilisateurs et les
autres objets proches (véhicules, signalisationA terme, l'internet des objets devrait
s’étendre a beaucoup d’autres domaines, en paetidalmédecine, la domotique et la
gestion de la distribution des services. L'adossgnue l'internet des objets a des
services de cartographie numérique offrant a ia#tieur un niveau important
d’interactivité et I'accés aux données locales digvégalement voir le jour comme en
témoigne la montée en puissance des outils de agadidation et I'’émergence du
marquage géographique numérigged-tagginy™®.

42 http://lexpansion.lexpress.fr/high-tech/microsedtequiper-les-voitures-toyota-de-services-
Internet_251989.html

“sur ce point voir : €artographie numérique et développement des t@eio», Etude thématique rédigée par
ITEMS International et Auber Olivier publié le 26ars 2008. http://www.oten.fr/?article4031
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Figure 6 : Schéma de principe d'intégration d’objd@ns un réseau de communication
(source : European Digital Rights)

Le besoin d'assurer la sécurité et I'intégrité phyes et logicielles du réseau et des
capteurs/objets associés ou connectés — contracdes malveillants (sabotage) ou des
tentatives d'intrusion au sein d’un syst&fhe sera d’autant plus important que le fonc-
tionnement des (sous)ensembles connectés aurapactisur des applications critiques
pour les personnes et les infrastructures clefsti@ed’actes médicaux, des réseaux de
transport, des flux de personnes ou de matériamsildes/polluants...). Or, la
complexité intrinseque d’'un futur internet des tdbje trés fort besoin d'interopérabilité
entre des normes de fonctionnement différentes, patibilité des formats,
communications rapides — devrait aller de pair deedéveloppement de protocoles et
de logiciels techniquement complexes et qui pré&sent vraisemblablement de
nombreuses failles et vulnérabilités. Comme pouwolavergence vers la norme IP, les
protocoles utilisés devraient présenter au miningenfortes similarités voire employer
une norme unique pour atteindre le niveau souHaitaile d’interconnexion et de
compatibilité entre les systémes.

Le risque associé a la perte de données s'aggrawarsemblablement du fait de
I'accroissement du volume des données personnellesonfidentielles (par exemple
médicale) transitant sur le réseau pour des apiglitsade type loT.

Si I'on peut difficilement prévoir précisément leffets de ces actions sur les entreprises
et les Etats, on peut estimer a la lumiére des @mrdisponibles que, en termes
financiers et au niveau mondial, les pertes égentak se chiffreront en centaines de
milliards de dollars concernant notamment : le del données confidentielles, le
détournement d'identité ou d’'usage a des fins digfifaation ou de contrefagon, le

N European Commission Staff Working DocumenEarly Challenges regarding the « Internet of ghin »,
29 septembre 2008.
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sabotage de production (dont le déni massif deicgerla perturbation des systemes
informatiques critiques, la prise de contrble datise...).
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Figure 7 : Classification des incidents rappori®#s @ERT américains entre 2006 et 2008
(source : Government Accountability Office)

La seule parti€oncernant la perte de donnéesqui semble étre la part la plus impor-
tante des malversations numériques — représenigenralablement a I'heure actuelle
un total compris entr@00 a 250 milliards de dollars de perte de chiffréaffaires
pour les principales multinationalés. Ce chiffre devrait continuer & augmenter avec
en parallele une montée en puissance des risqugsiqphs accompagnant le
développement de I'internet des objets et descditiés de sécurisation des systemes de
gestion des processus et des infrastructures.dbant, il convient de souligner que ces
risques a caractere industriel — qui sont réelkori regarde le cas Stuxnet — ne se
matérialisent que dans des conditions tres préciséaboration de systéemes malveil-
lants comme Stuxnet nécessite des travaux de wmwhemportants, I'utilisation de
plusieurs <0 day exploitss* et I'écriture de plusieurs logiciels complexes.

Les infrastructrures vitales et des données ayantcaractére stratégique seront
directement concernées par de nouveaux types derabilités générées par le
développement de I'internet des objets. Ces risgaesculiers devront étre pris en
compte pour la conception et la mise en ceuvre gdadii#@s défensives crédibles jau
sein d’'une démarche de cyber-dissuasion.

[ s’agit-la d’'une estimation basée sur les dosreieMcAfee ainsi que sur celles publiées par igaBme Uni
qui est I'un des pays ayant I'un des outils stafigts les plus performants en matiére de crimesnquoes.

46 C'est-a-dire des failles de sécurité non détedéemnnues des concepteurs des plates-formeselitesc
attaquées. Peter Sonner & lan Brown, « Reducinte8ys Cybersecurity Risk », OECD/IFP Project on
« Future Global Shocks », 14 January 2011, p. 44.
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L’informatique en nuage devrait modifier profondément les habitudes de gestion
des données et d'utilisation de logiciels

L’informatique en nuage est appelée a devenir wrte e pendant immatériel de
I'Internet des objets, en ce sens qu'il constitne tendance lourde d’agrégation des
moyens et processus informatiques. L'informatiqalesdes nuages — ou en nuage, de
I'anglais : cloud computing— est un concept faisant référence a l'utilisatiten la
mémoire et des capacités de calcul d’ordinateuds serveurs ou de fermes de serveurs
répartis géographiquement et liés par un réseawmenunication global, qu’il s’agisse
gu’internet ou de réseaux prives.

Mabile
A
E ; TSR . Internet
PC
l..7
E =
PDA\Phaones

Figure 8 : Schéma de principe du Cloud Computing
(source : Think-security’s bld9

En principe, toute fonction, systeme ou outil infatique peut étre ainsi mis «en
nuage » tout en restant accessible a distancefdbetons, systémes ou outils sont
couramment regroupés en trois grands types decs&rvi

= Software as a service (SaaS) : Fourniture de lelgioou d’applications aux
clients (le fournisseur offre un environnement ravers duquel le client a acces
a ces applications).

4 http://saboursecurity.files.wordpress.com/

“Bvoir la page Wikipedia sur leloud computingll existe également d’autres services de typacdtpui dérive
du Saas : stockage de donnd@saté as a Servige fourniture ou gestion de réseaux privist(vork as a
Servicg ou encore sécurisation des acces numériddent{ty and Policy Management as a Seryice
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= Platform as a service (PaaS) : Fourniture de resssumatérielles mais égale-
ment d’'une plate-forme logicielle permettant I'extton des applications
appartenant aux clients.

= Infrastructureas a Servic€laaS) : Fourniture de ressources matérielles-aes
dire de puissance de calcul et d'espace de stoaté@gdiées a l'utilisation des
clients.

Cloud Computing - EU27
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Figure 9 : Etat des parts du marché (en M€) desysiés offres de Cloud Computing
(source : ID&)

Pour les prestataires, I'intérét de I'informaticqerenuage est d’optimiser I'emploi de ses
infrastructures matérielleshdrdwarg entre ses clients. Un serveur d’hébergement
pouvant ainsi étre occupé jusqu’a 60 % en moyetars gue I'occupation courante ne
dépasse pas quelques pour cents.

Pour I'utilisateur, I'intérét économique existe siusla sous-traitance de la gestion des
outils informatique diminue les investissementsnfstiacés par des frais de fonction-

nement), avec un fort gain de flexibilité en cagé@guction ou d’augmentation brutale

d’activité et un transfert des problemes de maemegr (e.g. mises a jour de logiciels).
Par contre I'informatique en nuage peut créer deblpmes de contrble sur la sécurité
des données et outils ainsi transférés.

Les principales entreprises du secteur de linfdiop@ et des télécommunications ont
d’ores et déja lourdement investi pour proposerstdgtions d’informatique en nuage
notamment c6té américain (Microsoft, Google, AmazApple, IBM) et dans une
moindre mesure coté francais (Bull, Atos, Cap Geeti®range).

9 David Bradshaw, « Western European Software-asrai® Forecast, 2009-2013 », Apr 2009 — Doc #
LTO2R9, 2009. Cité parEuropean Network and Information Security Agency
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Il s’ensuit I'’émergence d’'un marché global déséhrél marqué par une prédominance
américaine, due (1) a la réticence des entrepeseadministrations européennes a
transférer leurs moyens informatiques hors d’Eurep€2) a la rareté des fermes de
serveurs data-centersimplantées en Europe. Enfin, I'absence d’opérateuropéens
majeurs est aggravée par une réglementation eumopéequérant que les données des
entreprises européennes restent hébergées suntileer.

Bien que de nombreux travaux aient été menés syvdktiques de sécurité efficaces
applicables & l'informatique en nud@ea résilience des fermes de serveurs face a des
accidents ou a des pannes provoquées par desestagmériques continue a s’avérer
problématique.

Les incidents connus laissent a penser que lamitsiite des données, les capacités de
calcul et les processus logiques abrités dansnigage » peuvent étre remis en cause
ponctuellement avec des conséquences plus ou ingiustantes pour les clierits

En termes de sécurité, la montée en puissanadodd computingconstitue a la fois
une source d’accroissement des risques mais égalemaisement de progres pour un
meilleur contrdle des vulnérabilités intrinsequasdaéveloppement du réle des réseaux
informatiques, notamment interfet De fait, les caractéristiques des architectures
d’'informatique dans les nuages engendrent cettitélea termes de sécurité :

= L'utilisation de plates-formes matérielles appaai@na un fournisseur externe, en
particulier pour les SaaS, transfére les problaquas de gouvernance (dont la
sécurité) des infrastructures, des logiciels et di@snées a un ou des tiers. Les
questions relatives a la ségrégation des donnédegpfmurnisseurs de service, c'est-
a-dire de la séparation des informations apparteaar différents clients, mais
également a la confidentialité des traitements aenées, se posent également a la
fois pour les entreprises et pour les particuifers

= Les interfaces de gestion des services du nuageHgs architectures publiques ou
hybrides — sont accessibles via internet et peuslent faire I'objet de piratage ou
de détournement. Plus spécifiquement pour les@ue type SaaS, les failles et
les vulnérabilités inhérentes aux interfaces atiars (navigateurs commerciaux ou
interfaces spécifiques) viennent accroitre lesuasgd’accés par des pirates ou des
acteurs malveillants. Le piratage des interfacésntd par un acteur tiers peut
conduire a la compromission de données stockédesserveurs délocalisés ou a la
perte de contrdle des processus gérés au traversudgé®. Les risques de
compromission des processus dans le cas de seevigge laaS sont d’autant plus

*\/oir notamment, European Network and Informati@eBity Agency, « Cloud Computing: Benefits, risks
and recommendations for information security », &uater 2009.

L sur ce point voir notamment le rapport annuel 200CLUSIF sur la cybercriminalité.
http://www.clusif.asso.fr/ fr/production/ouvragedfifPanoCrim2k9-fr.pdf

52 European Network and Information Security Agercgloud Computing: Benefits, Risks and
Recommandations for Information Security », Noven@)9.

53 Syntec Numérique, « Livre Blanc sur la sécuritéClioud Computing : analyse des risques, réponses et
bonnes pratiques », 2010.

> |bid, p. 8.
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grands que les machines fournies peuvent étreelfggf et donc faire tourner en
paralléle plusieurs applications provenant de plus sources.

= La question de localisations des données se pasel@® architectures publiques
adossées a internet : la problématique est en a@dfesavoir si les pays accueillant
des fermes de serveurs peuvent accéder dans le dadieur Iégislation, aux
données conservées sur leur territoire, par exetngkes fins d’enquété A I'heure
actuelle, de nombreux fournisseurs de service (t§a@S) ne prennent pas
d’engagement sur le lieu de stockage des donnésspédntent leurs fermes de
serveurs dans des pays émergents pour des rasmmEgEques.

Tableau 1 : Répartition géographique des partsatel® dans I'informatique en nuage
(source 451 Groudf avril 2010)

. . Union .
Cloud Computing en général 57 % 31% 12 %
laaS 93 % 6 % 1%

La virtualisation des données et des processusdets — qui sous-tend la généra-
lisation ducloud computing— ainsi que la délocalisation physique des sesvées
accueillant constituent également un facteur de complexificatiopour toute
investigation qui ferait suite a un acte (ou a ungérie d’actes) malveillantLa
question de l'attribution d'un acte numérique stavdéja complexe ; la délocalisation
géographique ne devrait qu’accroitre les difficsilit@&vec notamment le besoin de

prendre en compte les aspects |égaux locaux.

De fait, la généralisation de I'informatique en gea- de la méme fagon que les autres
phénomenes qui lui sont liées comme la tendancescenternalisation des processus et
des outils informatiques ou encore le partage dpadtés de calcug(id computing —

ne crée pas a proprement parler de nouvelles \abiliéés en matiére numérique. En
revanche, elle vient exacerber des risques quiesid’ores et déja.

C’est le cas, en particulier, pour les problémagjde sécurité des données confiden-
tielles et de gestion des informations personnellgscompris les données relatives a
I'identité des personnes physiques ou morales —squont stockées au moins pour

%5 Cest-a-dire en réalité une partie de la capadité ou de plusieurs serveurs qui ne sont pas dédi€ seules
applications du client mais sont partagés entrsiglus clients.

% Syntec Numérique, « Livre Blanc sur la sécuritécluud Computing : analyse des risques, réponses et
bonnes pratiques », 2010, p. 21.

>" Entretiens de l'auteur.
%8 http://www.presence-pc.com/actualite/cloud-compgrieurope-US-38844/
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partie sur des serveurs délocalisés. L’accroisstemhes opérations réalisées en ligne,
notamment des services administratifs a caractérsopnel comme aujourd’hui les
déclarations de revenus ou les demandes d’actaat di&il, devrait accélérer le
développement d’'une identité en ligne (ou numeédligueil faudra authentifier pour
conduire de fagon sécurisée les interactions @sadministratioris.

La criminalité numérique s’intéresse d'ores et daja bénéfices qu’elle pourrait tirer
du détournement d’'identité ou du vol de coordonrs@esirisées notamment bancaires.
L’enjeu est de taille, évalué a 32 milliards d'eupour les Etats-Unis et 2,15 milliards
d'euros au Royaume-Uni en 26B7La progression du commerce électronique et des
transactions en ligne — qui pesaient 31 milliar=ucds en France en 2010 selon le
secrétariat d’Etat & I'’économie numériflue rend ce secteur particuliérement attractif
pour les criminels. Cet intérét préfigure sans ddatmontée en puissance d’agressions
numérigues conduites a des fins de sabotage opiofe®mge par une variété plus large
d’acteurs contre les futurs systéemes permettafdnetionnement de l'informatique en
nuage.

En outre, l'usurpation d’identité ne sert pas sewdet a conduire des opérations com-
merciales frauduleuses, elle peut aussi étre égilomme clé afin de déverrouiller des
accés numériques protégés dans le réseau en vidalder des actes malveillants :
espionnage, attaques de réseaux, extorsion, cleamfagurpation d’identité des utilisa-
teurs des réseaux sociaux permet aussi a certgliscciminels de cerner des cibles
(profiling numérique) afin de commettre des actes malvedlant

Outre I'essor de la problématique de la gestioidentité numérique, le développe-
ment ducloud computingsouleve le probleme de la résilience d’internet, apnstitue
plus que jamais la colonne vertébrale du fonctiome® du monde numérique, face a
des actes malveillants et a certaines catastropheselles. Si internet a été concu
comme un systéme robuste possédant de multiplesdadces qui interdisent finale-
ment une rupture compléte de service, son fonctioremt peut étre fortement perturbé
voire interrompu a des niveaux locaux ou régiondwes vulnérabilités des serveurs
racine§?, de linfrastructure physiqG&ou encore du systéme d’adressage [iesiain
Name Serveou DNS*) constituent autant de failles qui pourraient &xploitées pour

% Guillaume Desgens-Pasanau, Eric Freyssinet, @htité & I'ére numérique », collection PresajetiBds
Dalloz, 2009, pp. 9-12.

% Brigitte Acoca, analyste a 'OCDE, dans un rappamis aux ministres réunis a Séoul — cité danstigddu
Mondedu 18 juin 2008.

®1 http://www.fevad.com/etudes-et-chiffres/bilan-avooerce-en-2010#topContent

62| en existe 13 au niveau mondial dont 7 utilisgores et déja le protocole d’adressage IPv6. Aedai-ci le
nombre d’adresses internet disponibles devraitgpates 324 2% et ainsi permettre de répondre aux besoins
émergents en termes d’adressage, en particulied@aloud et I'loT.

83 Aiinsi la rupture de cables peut déconnecter detesis géographiques insuffisamment desservis coemme
2007 lorsqu’un céble sous-marin a été sectionm&gouant I'interruption des communications aveGlg/ane
le jour méme du premier tour de I'élection préstasie.

®Domain Name Server Serveur de nom de domaine, qui ont pour fona®iransformer une adresse internet
(ex : www.defense.gouv.fr) en son adresse techr(joareexemple 240.34.340.34) afin de pouvoir étalli
dialogue entre les ordinateurs sur le réseau.
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intercepter des flux de données, ou pour neutrate®porairement et localement le
réseafr.

La résilience des fermes de serveurs face a dédeate ou a des pannes provoquées
par des attaques numeériques merite également giése en compte. Les incidents
connus laissent a penser que la disponibilité deséks, des capacités de calcul et des
processus logiques abrités dans le « nuage » freutegnise en cause ponctuellement
avec des conséquences plus ou moins importantesgsatlient§’.

La virtualisation des données et des processusi¢étgyainsi que la délocalisation physi-
que des serveurs les accueillant est égalementaceteur de complexification pour
toutes les actions policiéres et répressives famate a un acte (ou a une série d’'actes)
malveillant. A I'heure actuelle, la problématique Battribution d’'un acte numérique
s’avere déja complexe méme s'il existe des moyerdétiecter les origines numériques
d’'une action donnée. Les enquétes et la récupardéalonnées et de preuves apres des
actes malveillants ou criminels peuvent se heuates Iégislations locales des pays
abritant les serveurs ou les machines utilisées.

(2]

L’informatique en nuage est un modele économiquemttractif de gestion de
moyens informatiques. Dans le cas des systemdsrdiation sensibles, les risques
associés restent toutefois importants. lls devréhte pris en compte dans
I'élaboration des capacités de défense et de rigost

Anonymisation des données, des échanges et des traces laissées sur Internet

Le développement d’Internet et des outils de comaation et d’interaction qui lui sont
liés ont conduit a engager de nombreuses réflexdsanga gestion des données person-
nelles des utilisateurs et la protection de leanidé numérique.

En effet, les données disséminées sur les réseanforimatiques et en particulier
Internet, seront de plus en plus nombreuses, préeas et varieesElles pourraient a
terme comprendre des informations médicales ouiplogiques sur les personnes, des
données techniques concernant les batiments ounflastructures, etc. La diversifi-
cation des outils et moyens de communication iotamectés est de nature a intensifier
le nomadisme des salariés, en particulier des sadrele besoin de disposer en
permanence des outils et des données nécessdameeaisation de leur emploi. Le
besoin de sécurité pourrait devenir secondaireegard des gains de productivité liés a
la mobilité des cadres et au développement de maxveutils de travail connectés aux
réseaux de I'entreprise et a internet. La quest@poseén fine de savoir s'il sera pris en
compte dans le processus de développement desxésars ou ajouté@ posteriori

En effet, les défis techniques qui doivent étreevés pour assurer la plus grande
efficacité des logiciels — interopérabilité des laggions entre elles, facilité d’emploi et
ergonomie, rapidité et fluidité d’exécution — pentvéclipser I'intégration de dispositifs

% Sur ce point voir notamment le rapport annuel 200CLUSIF sur la cybercriminalité :
http://www.clusif.asso.fr/fr/[production/ouvragesffithnoCrim2k9-fr.pdf
® |bid.
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de sécurité permettant, entre autres, d’assupotaction des données personnelles des
utilisateurs.

A la problématique de la gestion de l'identité nuipge, il convient d’ajouter celles

qui concernent le droit a I'oubli et de sécurisatio des données gérées en ligni
parait assez peu concevable de détruire systéraatant les données présentes sur
internet au bout d’'un délai donné, de contraindee Htats étrangers ne disposant pas
d’une législation dans ce domaine et de tracefolimation litigieuse compte tenu de sa
probable dissémination sur d’autres sites et bloggamment a cause des méthodes
propres a I'espace numérique.

En revanche il pourrait étre envisagé de créemksipilité pour les particuliers et les
entreprises de demander le retrait d’'informatioes toncernant si elles s’avérent
inexactes, fausses ou datées ou la rectificationtetles information¥. Outre la
destruction des pages et informations concernéestalle démarche implique le retrait
des données des indexations des moteurs de reeheeclyui parait techniquement et
politiquement complexeEn ['état, le législateur, francais comme européergste
assez vague sur les durées de stockage des donhées, par exemple, pour les
fournisseurs d’accés un droit de stockage d’infdiona personnelles pendant un an.
Les conditions de conservation des données etdécurisation constitue un enjeu
spécifigue notamment dans le contexte du droitafesres et du droit pénal. En la
matiere, le cadre juridique existant mériteraiti#&clairci et complété pour établir les
conditions indispensables au développement de rf@oge numérique Business-to-
Businessou Business-to-Consumé?. Une proposition de loi des sénateurs Yves
Détraigne (MoDem) et Anne-Marie Escoffier (PRG) qisé, outre des actions de
formation a I'attention des jeunes, que I'adre$sddvienne, par exemple, une donnée a
caractére personriél

Or, gu'il s’agisse d’identité numérique ou de dosmépersonnellesla principale
difficulté vient du fait que coexistent dans le dame deux besoins contradictoires.

En premier lieu, la généralisation d’'internet atdbué a «@nonymiser> les utilisateurs
qui cherchent autant que possible a intervenirist@rnet, en tant que diffuseurs ou
consommateurs de contenu, en conservant autanbettel possible. Les probléma-
tiques liées au droit a I'oubli, au silence desgsucu a la capacité de déconnexion des
individus et, dans une certaine mesure, des peesomorales traduisent en partie ce
besoin. De la méme facon, I'utilisation de pseucoey ou le recours grandissant a des
avatars illustrent la volonté d’éviter de révélewegritable identité.

A contrarig le besoin de sécurité s’avere également étre lepdes échanges numé-
riques entre les personngpar exemple pour ce qui concerne les transacéongo-

miques, et de facon plus générale comme la baSerdemble de I'édifice numérique.
Les Etats doivent jouer le r6le de tiers de comapour protéger et garantir l'intégrité
de lidentité des personnes mais se faisant, itpuiacent la capacité nouvelle/sup-

67 http://wiki.univ-paris5.fr/wiki/Informatique, _libe %C3 %A9s_et_vie_priv %C3 %A9e#Droit_.C3.A0_|.27
oubli

%8 Guillaume Desgens-Pasanau et Eric Freyssinetidemtité a I'ére numérique », Dalloz/Presaj, 200953.
69 http://www.senat.fr/noticerap/2008/r08-441-notitel
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plémentaire d’investigation qu’ils devront utilispour identifier les malfaiteurs au
moins au niveau national.

La complexité de la collecte et de I'analyse dendms a grande échelle représente
toutefois une médiocre garantie d’anonymat. Patrepte recours a des applications
spécifigues permet de dissimuler la localisationndutilisateur et de masquer les
liaisons établies avec un interlocuteur ou unSite

Congcue par I&Naval Research Laboratorges Etats-Unis sur le principe du routage en
oignon, le systeme TOR - le plus connu des moy&emodymisation — est maintenant
disponible en logiciel libre et accessible a tduéme s'il est difficile de présager si ce
logiciel ou ses dérivés vont garantir dans la dlied®nymat sur Internet, il convient de
souligner que Wikileaks est réputé avoir protége lseses de données et l'identité de
ses informateurs en utilisant des techniques desidé TOR.

Une approche différente a été engagée par le goavent américain au travers du
développement d’un kit anti-censure destiné awospipns a certains régimes hostiles
a Washington. Cet outil doit permettre a l'utilsat de disposer de moyens pour
diffuser en toute sécurité — et hors des circuiterhet surveillés — des informations
recueillies sur place grace a des réseaux pamllEleernet et mobiles), des ordinateurs
portables, des antennes et en utilisant des ldgjicie cryptage. Il doit également
permettre aux utilisateurs d’accéder a Internes saitiser les fournisseurs de service
surveillégt,

Les outils et procédures d’anonymisation qui seetitdpent peuvent rendre de plus|en
plus difficile l'attribution des attaques a des auts clairement et rapidement
identifiés, au détriment de la crédibilité des mwyde cyber-dissuasion.

“La plus connue des solutions d’anonymisationeskidiciel TOR. https://www.torproject.org/
n http://arstechnica.com/tech-policy/news/2011/0glensam-has-30m-to-bypass-chinese-iranian-net<ikes
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Définition d’'un concept et d’'une doctrine
en matiere de dissuasion numerique, comparaison
avec la dissuasion nucléaire et difficultés speécifi gues

Objectifs et structure générale d’une dissuasion nu meérique

Le débat sur les stratégies de dissuasion numérigpadue autour de plusieurs
questions, en particulier celle de savoir si limpoce des dégats que peut
potentiellement causer une attaque numeérique (eusérie d’attaques) peut justifier la
mise en place d'un systeme complexe a opérer eetiramen ceuvre. Ce débat est
difficile a trancher dans la mesure ou les donmigzonibles sont trop parcellaires ou
proviennent (souvent) de sources dont I'objectiggésujette a caution. De fait, il parait
difficile d’établir définitivement l'intensité rékd du risque numérique — qui prend la
forme de ce que l'on pourrait appeler un bruit dadf constant —, c'est-a-dire des
actions négatives permanentes qui affectent ldérags informatiques mondiaux.

A contrarig on ne peut que constater au travers des exemiglgsnibles que plusieurs
attagues importantes — y compris des intrusiongrdede ampleur a finalité d’espion-
nag€? — ont été constatées depuis 200Tes événements témoignent sans doute de
I'existence de vulnérabilités numériques de plusplrs exploitées par des acteurs
malveillants ou, de fagon plus prosaique, la comséce du fait que les systemes
informatiques et de communication tiennent unegle plus en plus critique dans nos
activités quotidiennes a la fois pour des opératjamysiques et matérielles, le stockage
de données confidentielles ou personnelles ou entéchange d’'information entre des
acteurs distants.

Face a une gamme étendue d’actes malveillantsehai@re question qui se pose est de
savoir le réle générique qu’aurait une dissuasiomérique.

A ce stade, on peut estimer qu’elle pourrait paursudeux principales finalités
déclarée¥ :

= Défendre des intéréts numériques spécifiques ils comprennena minimales
infrastructures nationales critiques mais qui paient s'étendre a d’autres intéréts
nationaux— face aux menaces que les acteurs malveillantsiddie étatique ou
pas) peuvent générer ;

= Eviter un enchainement d’actionspar des acteurs malveillants ou les organisations
qui les emploient qui ameneraient a accroitre Rstsenégatifs sur les intéréts
numériqgues défendusgcaladg Il est important de souligner que I'on se plaie
délibérément dans une situation ou I'asymétrietarie entre attaque et défense
pourrait étre réduite par lintensité possible d'eonflit entre deux acteurs
étatique¥’.

& http://news.softpedia.com/news/Germany-Attacksa@Htor-Starting-The-Cyber-War-68994.shtml

3 Thérese Delpech, « La guerre informatique a conafmertPolitique InternationaleN°130, Hiver 2010-2011,
pp. 219-232.

" Martin C. Libicki, « Cyberdeterrence and Cybenasef», RAND, 2009, p. 7.
5 Ibid, p. 33.
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Our most dangerous opponents are the militaries and intelligence services of
other nations. They are sophisticated. well resourced. and persistent. Their
intentions are clear. and their successes are notable. Porous information systems
have allowed our cyberspace opponents to remotely access and download critical
military technologies and valuable intellectual property—designs, blueprints, and
business processes—that cost billions of dollars to ereate. The immediate benefits
gained by our opponents are less damaging, however, than is the long-term loss of
U.S. economic competitiveness., We are not arming our competitors in
cyberspace; we are providing them with the ideas and designs to arm themselves
and achieve parity. America’s power. status. and security in the world depend in
good measure upon its economic strength: our lack of cybersecurity is steadily

eroding this advantage.

Figure 10 : Extrait du rapport du CSIS sur la cgbeurité
pour la 48™ présidence des Etats-Unis (CSIS — 2008)

Pour atteindre ces objectifs, au moins deux fonsticomplémentaires sont indispen-
sables :

= Une fonction défensivequi viserait a améliorer les capacités de pratecties
intéréts critiques défendus jusqu’a un niveau tel g rapport colt/efficacité pour

un
En

attaquant devient trop élevé pour que l'agrespr@sente un quelconque intérét.
d’autres termes, il s’agit de rendre les attacgiecolteuses a réaliser pour des

gains tellement limités que les acteurs malveii@®ront amenés a y renoncer.

Pour étre fonctionnelle, cette option suppose quelqges conditions initiales soient
réunies :

=

Les moyens de défense et de protection doivent féafdes et leur efficacité
doit étre démontrée, au moins en partie, aux axtexternes. La capacité des
systemes défendus a redevenir rapidement fonct®rame cas d’attaque (leur
résiliencg participe également a la crédibilité de la dééemt donc a la
manceuvre de dissuasion. Il y a un équilibre (écamaenet opérationnel) a
trouver entre la protection des systémes et lals@itprocessus de récupération
apres un incident.

La défense numérique ne doit pas se limiter awilsotéchniques et aux

protocoles systémiques protégeant les outils, ilBigicet infrastructures jugés

critigues mais doit inclure I'élaboration des premes de récupération et de
gestion des incidents visant a réduire autant ggsibple les conséquences d’'une
attague et la durée de linterruption des opératignotion de récupéra-

tion/résilience). La fonction de récupération concoeplément aux moyens et
systemes de défense met un accent particulier sswapacité des individus

concernés et des organisations a réagir de fadimacd face a des attaques ou
incidents : les exercices et entrainements coestitppar conséquent un des
outils clefs de la cyber-défense et de la dissuasionérique.

Le codt de cette « défense » doit rester cohénaatt ka valeur (économique ou

stratégique) des cibles a protéger et le colt dagitd engendrés par leur
neutralisation (pendant des durées données). Lerdiimnnement et I'organi-
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sation du systeme de défense stratégique sonté&besiashs a prendre a la fois
sur des bases financiéres mais également aprgshase d’évaluation technique
et politique des vulnérabilités. Il s’agit en efi¢ déterminer quels systemes
nécessitent quel niveau de protection sachantegumbyens de défense les plus
efficaces sont dans les faits les plus colteux.dbesx en matiére de sécurité
doivent reposer sur le codt relatif pour combldieteu telle vulnérabilité par
rapport a celui engendré par son exploitation.

= Une fonction offensivequi pourrait permettre de menacer un attaquamt :(ises

possessions, son territoire, ses outils/réseauxériques ou de communication...)
de représailles telles que les gains attendus datt@que s’avéreraient tres
inférieurs aux dégats qui résulteraient des actitensétorsion. La question se pose
in fine de savoir si la capacité de représailles, qui-tend la validité de ce concept,
est effectivement crédible dans I'environnemenyhec ». Cette fonction comprend
une sous-fonction spécifique portant sur l'attnbot des actes malveillants et
I'identification des responsables.

Définitions relatives au cyberespace et spécificité s de cet espace
Définitions

L’'un des problemes liés aux études et recherchdargosur le cyberespace vient de

I'absence de définitions stabilisées et reconnaed'gnsemble des experts et acteurs du
domaine. Cette difficulté concerne en particulies incidents, attaques ou conflits

affectant ou mettant en jeu des systemes d’infaomat

A titre d’exemple, [East-West InstitutdEWI) a publié en avril 2011 un document
proposant des définitions portant sur des situatiactions et procedures relatives aux
systémes d’informatidfi. En particulier, ce document, sans définir la cytiesuasion
au sens propre, mentionne I'existence d'« élémdismiasifs dans le cyberespacéhe (
cyber-deterrenfs Un élément cyber-dissuasiést un mécanisme déclaré, présumé
efficace pour décourager un cyber-conflit ou uneticec menacante dans le
cyberespace.

Deux types d’éléments dissuasifs peuvent étre agess:

= Une cyber-capacité déefensiveest une capacité permettant de se protéger edficac
ment contre une exploitation du cyberespacei des cyber-attaquéset de les
repousser.

= Une cyber-capacité offensiveest une capacité propre a déclencher une cyber-
attaque

® « Russia-US Bilateral on Security — Critical Temoibgy Foundations », EWI, April 2011.

"Une exploitation du cyberspace consiste a explaite occasion ou une vulnérabilité numérique pour
atteindre un obijectif.

8 Une cyber-attaque consiste a utiliser une cybereafin d’endommager une cible désignée.

FONDATION pourlaRECHERCHE STRATEGIQUE 39



CYBER DISSUASION
RECHERCHES & DOCUMENTS N° 03/2012

Plus généralementa cyber-défense est définie comme un ensemble aeacités
organisées pour se protéger contre des cyber-agaqn atténuer les effets et revenir a
I'état antérieur.

Ces définitions présentent I'avantage — mais allsgionvénient — de rester trés
générales. De fait, elles couvrent des situatiods variées qui peuvent concerner de
nombreux systemes ou cibles. A ce titre, ellesarenpttent pas d’obtenir le niveau de
différenciation indispensable pour élaborer finetnan concept dissuasif adapté a
I'espace numeérique. Ainsi, le document de 'EWIIdieade cyber-guerre «des cyber-
attaques autorisées par des acteurs étatiques eodts infrastructures dans le
cyberespace, en conjonction avec une campagne gmmentale», quelle que soit
I'intensité des opérations et leur impact réellsarsystémes visés. Une telle définition
peut conduire & considérer n'importe quelle cylgzemie comme un acte de guétre

Sans écarter définitivement les définitions propeggar 'EWI, nous préférons dans le
cadre de cette étude utiliser celles, plus précisemosées par le SGD&Noour le
cyberespace, la cyber-défense, la cyber-sécurigéogbercriminalité (cf. infra).

Encadré 3 : Définitions dans le domaine cyber
(Défense et sécurité des systemes d’information #+&égie de la France — SGDSN 2011

Cyberespace :

Espace de communication constitué par l'intercoioexmondiale d’équipements de trai-
tement automatisé de données numériques.

Cyber-sécurité :

Etat recherché pour un systéme d’information luinpettant de résister a des événements
issus du cyberespace susceptibles de compromettrdisponibilité, lintégrité ou I3
confidentialité des données stockées, traitéesamsmises et des services connexes que ces
systemes offrent ou qu’ils rendent accessibles.

La cyber-sécurité fait appel a des techniques dmuré#é des systemes d’information |et
s’appuie sur la lutte contre la cybercriminalitésatr la mise en place d’'une cyber-défens

U

Cybercriminalité :

Actes contrevenants aux traités internationaux ox is nationales, utilisant les résealx
ou les systemes d’information comme moyens desafialn d’'un délit ou d’'un crime, ou les
ayant pour cible.

Cyber-défense :

Ensemble des mesures techniques et non techniguastant & un Etat de défendre dans le
cyberespace les systemes d'information jugés ésksent

9 http://online.wsj.com/article/SB100014240527023RBI4576355623135782718.htmI?mod=WSJ_hp_
LEFTTopStories

8 « Défense et sécurité des systemes d’informati@nstratégie de la France », SGDSN, Février 2011.
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Selon ces définitionda cyber-dissuasion devrait appartenir au champ ldecyber-
défense c’est-a-dire comprendre I'ensemble spécifique mesures techniques et non
techniques propres a dissuader les acteurs pdsedgechercher a porter atteint a la
sécurité des systemes d’information et de commtinitfugés essentiels.

Spécificités du cyberespace

Le cyberespace se distingue des autres milieure(tair, mer, espace) par plusieurs
spécificités qui doivent étre prises en compte afen conduire une réflexion sur
I'élaboration d’un concept de dissuasion qui luagepropre.

A.— Extensivité et pervasivité de I'espace numérigue

Les milieux habituels dans lesquels se déroulentctnflits armeés (terre, air, mer et
espace) ont leurs propres limites géographiquesoet généralement soumis a des
regles et éléments de droit international. A I'ireee le cyberespace n'a pas de
délimitation géographique, méme si son fonctionreneé son existence dépendent de
systemes physiques répartis sur I'ensemble du glahdeurs, servers, cables sous-
marins..). En outre, il impregne progressivemeahsdemble des activités humaines,
méme si de fortes disparités persistent entre tiéisateurs selon leur appartenance
sociale, leurs secteurs d’activité ou encore lpays de résidence.

Enfin, il convient de souligner que le droit gouvant les activités dans le cyberespace
reste embryonnaire au regard de ceux régissanaictestés dans les autres milieux, ou
méme le droit des conflits, et la nécessité deslepper demeure un sujet de d&bat

B.— Convergence des systéemes de communication de données vers des
protocoles uniques

Les protocoles utilisés pour gérer les flux de dmsnnumériques convergent rapide-
ment vers la norme katernet Protocob> qui tend a homogénéiser l'info-sphére et a
intégrer progressivement I'ensemble des activigmériques dans Interfiét Cette
homogénéisation est de nature a accroitre les essgen matiére de sécurité
numériqué®.

Elle résulte toutefois d’'une forte pression écorpmivisant a réduire les codts d’'inves-
tissement aussi bien que ceux de fonctionnement’elsuit une interconnexion
croissante des réseaux, des systemes appartedast architectures numeériques — en
particulier les outils industriels ou des grandsestix publics — et des acteurs privés ou
publics qui les operent.

8« Perspectives for Cyber Strategists on law fiwecyar », Charles J. Dunlap Jr., Major General, BSA
Retired, voir aussi « Colloque INSEM — IDEST Legeen juridiques de la cyber-guerre », 16 juin 2011.

82 http://en.wikipedia.org/wiki/Internet_Protocol

8 Les risques résultant de la convergence sontlidétaius loin.
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C.— Absence de seuil technologique/opérationnel nécessaire a l'utilisation
du cyberespace

Alors que la plupart des domaines technologiquesessitent un certain degré
d’expertise scientifique et la maitrise d'outilcheiques parfois complexes pour étre
utilisés a des fins offensives, I'espace numérgpidistingue par la simplicité apparente
de son utilisation.

Il suffit a priori d’acheter un ordinateur a quelques centaines akewoire d’aller dans
un cybercafé, pour accéder au cyberespace et yrrdeseactions potentiellement tres
agressives. Il n’est méme pas nécessaire de sanaer pour lancer un acte malveillant
dans la mesure ou de nombreux outils logicielsimiesta mener des actions offensives
peuvent étre acquis sur le marché noir lié a laioalité numérique.

Ainsi, certains groupes criminels se sont spédalidans le développement et la vente
de logiciels ou d'outils destinés a accéder et rat@i des réseaux distants voire a
conduire des attagues massives contre des systéanasctés a Internet. Ce marché
noir, constitué au fil des années, est régi pdoilale I'offre et de la demande. Par
exemple, une concurrence forte oppose les actemus [p maitrise de réseaux de
machines zombies. Selon le bulletin de juin 2009lawyberdélinquance de la société
Finjar®, le colt d'« achat » de mille machines francaiséxtées serait de 20 dollars.
Cette étude détaille de facon didactique le maddgmachines zombies en analysant
une plate-forme existante : Golden Cash. Le pribxoalee machines zombies varierait
sur cette plate-forme de 5 dollars a 100 dollarsfanrction du pays abritant les
ordinateurs concernés. Des prix plus élevés peugependant, étre pratiqués dans le
cadre d’opérations ciblées et montées par desméttiaires ayant acheté les machines
au prix de gros.

L’absence de seuil technologique dans le domain@énique a une conséquence
majeure : il existe une unicité des moyens et suichniques employés dans le
cyberespace qui se traduit par une interopéraljligsi-totale entre les systemes. Ainsi,
gu’il s’agisse des logiciels ou des systémes plugsides plus élémentaires ou des plus
performants, il apparait difficile si ce n’est ingsible de sépares€grégey les activités
numeriques sur la base des niveaux technologiglessutilisateurs concernés ou des
modes opératoires.

D.— Les échanges de logiciels et moyens informatiques sont relativement mal
encadrés par les accords et outils de controle des matériels sensibles

Alors gu'’il existe de nombreux accords visant atnsar la dissémination des techno-
logies, des composants et des matériels militadlegeux a caractere sensible ou ayant
une application duale, les normes de non-proliiégnag¢t de contréle des armements ne
sont pas congues pour contréler la diffusion degems qui peuvent étre employés pour
des opérations offensives ou défensives dans Lespameérique.

Il convient par exemple de noter que l'accord des¥éaaar ne prend pas en compte les
logiciels du domaine pubfit De fait, il revient & chaque Etat de définir légles

84 http://www.finjan.com/Pressrelease.aspx?id=228@%Bran=2139&lan=3
8 Arrangement de Wassenaar, « Note générale slagiesels ».
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limitant I'acquisition ou la vente des logicielsmbyens informatiques qu’il considere
comme sensible.

Par ailleurs, I'exemple des outils de cryptologigyptage et cryptanalyse) montre qu'il

n'existe pas en la matiere de consensus interratgur le contréle des technologies
numériques. Ainsi, pour ce qui concerne la Frames, moyens ont été largement
libéralisés a la fin des années 1990 et retiré$adeste des armes de guerre et des
matériels assimilés.

Cette situation s’explique assez bien si I'on cod@s le caractere extrémement dual des
systemes et logiciels concernés ainsi que le faé, gour I'essentiel, les finalités
d’utilisation sont pacifiques. De la méme maniéue tiespace extra-atmosphérique, les
difficultés en termes de contrdle sont égalemeasdsliau fait que le cyberespace est
profondément transnational et que les mesuresatests le concernant auraient des
conséquences économiques majeures. Pour autanhecem matiére de gouvernance
des activités numériques, il convient sans doute faxiliter la lutte contre les risques
numeriques les plus graves de définir des réglesnationales qui permettraient de
responsabiliser les Etats et les principaux acteurs

Quelles lecons peut-on tirer de I'exercice de ladi  ssuasion dans le
domaine nucléaire ?

Applicabilité des concepts de dissuasion nucléaire

La plupart des concepts de la dissuasion nucléaing théoriquement applicables au
domaine cybernétique, parce que ce ne sont pasateepts propres au domaine
nucléaire.

En effet, il existe au fond assez peu de concggsifiques a la dissuasion nucléaire. La
plupart de ces concepts sont en effet des adamadio domaine nucléaire de concepts
issus de la stratégie classique. Les notions desswakion », de «représailles »,
« d’interdiction » font partie du vocabulaire ségiue depuis des siecles. Il en est de
méme pour certains des principaux concepts telpguexemple le tir d’avertissement
(le coup de semont®, la notion d'escalade et ses dérivés (seuils cefpe-feux,
maitrise de I'escalade, etc.), I'idée de frappeoaation « désarmante », et les divers
raffinements qui ont été apportés aux politiquescidage (contre-C3, centres de
pouvoir, etc.).

Les concepts sous-jacents aux expressions « rd@gdau riposte] massive[s] » et
« riposte graduée » ne sont pas non plus fondafeergat des innovations de la strate-
gie nucléairé’ Dans le premier cas, il s’agit d’exercer conttadversaire des repré-
sailles sans commune mesure avec l'enjeu du coenftie qui n’est aucunement une
innovation historiqué&® Dans le second cas, il s'agit, dans son sensnetigilocument

86 L'expressiork shot-across-the-bow gui provient de la stratégie navale, était fréquemt employée au
temps de la Guerre froide pour évoquer I'idée d'iappe de démonstration ou d’avertissement.

8 Dans une logique de dissuasion, I'expressiongestgpmassive » est une meilleure traductior dessive
retaliation » que celle de « représailles massives ».

8 Méme la notion de représailles massives contrpdesilations adverses ne date pas de I'ére nuelékar
premier bombardement de Tokyo (18 avril 1942) raikedéja d’une forme de représailles contre-citéefisée
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MC 14/3, 1968), de choisir, face a une agressiotiedrois modes d’action possibles :
soit de riposter au niveau de violence choisi feiviersaire, soit de procéder a une
escalade graduelle et controlée, soit de riposéssimement.

La « dissuasion élargie » applique au domaine nueld’'idée selon laquelle il est
possible de décourager un agresseur de s’en prangineEtat faible en faisant savoir
gu’il dispose d'un puissant protecteur — logiquessauancienne que les alliances
militaires.

Méme l'expression « intéréts vitaux » peut étrénaiSe a celle des « ceuvres vives »
d’'un navire (cette derniére expression était ddais fréquemment employée dans la
réflexion stratégique francaise des années 1870).

La dissuasion nucléaire a bien entendu innové penaht une résonance beaucoup plus
forte a certains de ces concepts: c'est le caammoent de la notion de « seuil »
nucléaire, dont I'importance du franchissement angonaissance au « non-emploi en
premier 3°; et c’est également le cas des représailles meassassimilées & la capacité
de destruction quasi-instantanée des villes adserse encore de la « dissuasion du
faible au fort », qui n'a réellement de sens quesda domaine nucléaire.

Mais ces concepts sont théoriquement applicabtBawdres domaines, dont, pourquoi
pas, celui du cyberespace.

Obstacles et difficultés

Dans les faits, il existe de nombreux obstacléagplication au domaine cybernétique
des concepts de la dissuasion nucléaire — commeljpplication d’autres concepts
stratégiques.

A.— La question du dialogue dissuasif et de la menace de représailles

La dissuasion par menace de représaillesaegtriori difficlement applicable au
domaine informatique. Les principales raisons dmah connues et précisées dans le
corps de cette étude.

Elles tiennent pour I'essentiel a cing facteurs :

(1) La difficulté d’identifier 'adversaire avec itgude, qui a I'évidence pose probléme
pour la conduite méme d'un « dialogue dissuasifislle rend particulierement difficile
une « dissuasion informatique élargie » : quel E®gagerait pour un autre a prendre
la responsabilité de la riposte sans certitude g@u#origine de I'attaque ?

avec des moyens aériens. Les autres bombardenmbatssude la Seconde Guerre mondiale (Londresderes
Berlin, Tokyo...) relevaient de la coercition et mtes représailles.

8 De méme I'expression « tous azimuts » provierg-@ll vocabulaire des artilleurs.

%' Méme si I'on pouvait avoir un « non-emploi en piende fait » (exemple des armes chimiques au abeita
Seconde Guerre mondiale).

1 Selon un expert estonien, en 2011 les spéciatisteidentaux n'avaient toujours pas achevé la geafthie
des attaques de 2007.
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(2) La difficulté de maitriser les effets des rejgaifles. L'opérateur ne peut non plus
avoir de certitude quant a la réussite de sa 9&ap ni au demeurant étre certain que
ses effets ont atteint ses objectifs.

(3) L'invisibilité des agents et I'absence d'effgttysiques (au moins immédiats), qui
empéchent, dans la plupart des cas, de confér@rrael informatique un caractére
« effrayant ».

(4) Le tres grand nombre des acteurs susceptilde® @oncernés, qui empéche d’envi-
sager par avance une dissuasion « sur mestre ».

(5) Le besoin de conserver une grande confidet&tialir I'existence méme de certains
des outils & la disposition du défens&ur.

De ce fait, I'exercice d’'une menace crédible deésailles, de nature a étre dissuasive,
reste, sans étre totalement impossible, tres prailque.

B.— La question de I'escalade et de sa maitrise

La définition d'un éventuel « seuil cybernétiqugoese évidemment probléme. Les
moyens informatiques étant utilisés dans toutesatdgwités humaines, et fortiori
guerriéres, il est impossible d’imaginer qu'un s&uil puisse étre aussi facilement
identifiable et avoir la méme valeur que le seuwitldaire (ou que I'emploi d’'autres
moyens tels que les armes chimiques). Une norme den-emploi en premier »
n'aurait donc guere de sens.

Tout au plus peut-on imaginer un accord impliciteexplicite entre deux adversaires
pour ne pas avoir recours en premier a la lutiermétique offensive (méme si I'un des
deux protagonistes pourrait facilement rompre ogagement en utilisant des intermé-
diaires ou des acteurs non étatiques). De mémegpembaginer un accord sur le non-
ciblage par des moyens informatiques de certams&allations civiles dont la perte de

contrdle serait susceptible d’occasionner de nousa® victimes ou des dommages
importants au fonctionnement de I'Etat — barragestrole aérien, centrales nucléaires,
etc* La méme logique est applicable — par exemple tlamsis sino-américain — au

domaine financief>

Par ailleurs, I'invisibilité des agents (et de keffets dans de nombreux cas) rend peu
crédible I'idée d’'une escalade maitrisée dans lsles intentions des protagonistes
sont clairement compréhensibles. C’est pour celiie @utres raisons (on peut y ajouter

92 Sur ce dernier point voir Patrick Morgan, « Appldity of Traditional Deterrence Concepts and Tigeo
the Cyber Realm », National Academies of Sciencanfiliter Science and Telecoms Board, Proceedings of
Workshop on Deterring Cyberattacks: Informing Stgéts and Developing Options for US Policies, 2010.

% Ceci peut également faire hésiter a employer iosrraoyens en riposte, de peur que leur utilisati®com-
promette ensuite les capacités de renseignemet#fdnseur. Sur ce point voir Eric Sterner, « Detege in
Cyberspace: Yes, No, Maybe? », in Returning to Bomehtals: Deterrence and US National Securityerptff
Century, The George C. Marshall Institute, 2011.

%Un paralléle pourrait étre I'accord indo-pakistiareur la sanctuarisation des installations nudéades deux
pays.

% Aux dires de Richard Clarke, M. Bush avait d"ailie interdit le ciblage du systéme bancaire enfiier, en
raison du risque de perte de confiance des acteurs.
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la grande rapidité de conception et de réalisaties agents, contrairement a ce qui se
passe dans le domaine militaire), qu'il appamipriori difficile d’envisager une
dissuasion purement « symétrique ».

Enfin, la distribution trés large des compétencesles agents rend inapplicable un
concept de « frappe contre-forces » a vocationrad@s#e. Notons que ceci implique,
ipso factg que tout Etat ayant des capacités importantes dardomaine disposerait
par définition d’'une aptitude a la « frappe en secs.

C.— La question de I'ascension aux extrémes et de la « riposte massive »

La menace d'une « ascension aux extrémes » a-tiellsens dans le domaine infor-
matique ? Pour que ce soit le cas, il faut pouwnaginer qu'’il est possible d’exercer
des dommages inacceptables & un Etat a I'aidelslentg/ens’. Or ceci ne semble pas
crédible aujourd’hu’

Encadré 4 : Dissuasion spatiale

Autre exemple de tentative d’application des cotxdp dissuasion a un milieu spécifiqle,

'Espace se caractérise par le fait qu'il s'agitui domaine de souveraineté partagée eptre
les Etats. Il en découle que la seule reproducties principes et schémas mis en place dans
le domaine nucléaire n’est ni souhaitable, ni effie.

Ainsi, Washington a articulé pour 'Espace un cqtoet une politique dans le domaine qui
reposent sur quatre composarites

= Le développement de normes applicables aux « actegponsables » ;

= | e développement de partenariats internationauxduisant a des accords (e
défense collective (une attagque contre un membrd'adeord sera interprétée
comme une attaque contre I'ensemble des signgtaires

= |’accroissement des niveaux de résilience (capai@téonctionnement en mode
dégradé et de retour au fonctionnement normal darmlai raisonnable) ;

= | e maintien en état de préparation a des riposigisies en cas d’attaque contre |les
systémes spatiaux, la riposte n’étant pas nécessait limitée au domaine spatial

% a mise hors d'état de fonctionner des infrastmes et des réseaux jugés critiques pourrait rete®

« dommages inacceptables », en ce qu'elle afféttanas doute gravement la souveraineté de I'Gtatait
traditionnellement partie des intéréts vitaux. ldnére hypothése serait une série d’attaques massivales
installations civiles occasionnant un trés granchimee de victimes civiles, a supposer qu’une tefiiom soit
techniqguement accessible (cf. infra.).

97 existe peu d’exemples de piratage réussi distiiuctures civiles majeures, ayant causé des dgesna
significatifs : outre Stuxnet, on peut mentionrecas de la destruction d’un pipeline soviétiqueyne bombe
logique (1982). L'un des cas les plus fréquemmaés @st celui du barrage d’ltaipu (2009), maiseid fait
que cet incident n’a pas causé de victimes, iloéstd’étre certain qu’il ait été di a des attagiumsrmatiques
(Marcelo Soares, « Brazil Blackout Traced to Sdosulators, Not Hackers Wired, 9 novembre 2009).
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Réflexions sur les conditions d’application d’une d issuasion numérique

Plusieurs éléments rendent difficile I'exercice de la cyber-défense

Comme nous l'avons vu, I'espace numérique — y c@migs moyens, systemes et
logiciels qui lui sont associés — se distingue aleses milieux par sa pervasivitéles
difficultés liées a son contrdle, la facilité d’elmipdes outils qui le composent et son
caractére profondément transnational.

Si I'on considére l'activité de défense dans cglaes — et sa possible extension a des
actions dissuasives a caractére offensif — quelglésents viennent rendre plus diffi-
cile le traitement des incidents ou des attaquessgdepuis ou vers le cyberespace.

A.— Difficultés liées a l'identification des auteurs et des acteurs impligués

Alors que face a une action offensive sur terrepser, dans I'air ou dans I'espace — en
particulier dans le cas du tir d’'un missile batjgg —, les moyens d’observation et les
capteurs de renseignement peuvent permettre ddiskrcgresque immédiatement
I'origine géographique de l'action et assez rapideindans la mesure ou les capteurs
de renseignement sont efficaces, d’établir I'idénties acteurs, ce processus est rendu
complexe par la nature méme de I'espace numérique.

En effet, I'identification permise par les capteteshniques porte sur les ordinateurs
d’ou sont issus les données incriminées. Or, deiphes rebonds d’une machine a une
autre peuvent étre mis en place pour dissimuleigitme réelle d’'une agression. Au-dela
du deuxieme rebond, il devient tres difficile denamter jusqu’a I'ordinateur source. Le

délai nécessaire a l'identification constitue égadat un facteur important, surtout

lorsque les attaques sont transfrontieres et néeeise concours des autorités locales
pour mener I'enquéte sur la ou les personnes respes.

Méme dans le cas d’événements analysés en détailaldurée, il reste parfois difficile
de démontrer le rdle précis de certains acteurs aj@il existe de fortes présomptions
sur leur implication. Ce fQt, par exemple, le casgdoupe de hackers russeblashi»
dans le cas de I'attaque contre I'Estonie en 2007.

Enfin, il est fréquent que des groupes d'origind&kntes et situés dans des zones
géographiques distantes participent — de facondcomee ou pas — a une méme opéra-
tion. Cela peut inclure des militants politiquegsdspécialistes travaillant pour des
organisations criminelles ou des groupes paragoeweentaux, comme dans le conflit
Géorgie-Russie en 208

% 3a présence est permanente dans tous les dordaifiastivité humaine.
http://fr.wiktionary.org/wiki/pervasif

99 \/oir aussi Alexandre Klimburg, « Mobilizing CybBower » Survival January 2011, sur le role de groupes
de hackers russes et chinois dans des actionautlersa la politique de leur gouvernement.
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B.— Les conséquences réelles et de long terme d’un acte malveillant sont
devenues complexes a estimer, tout comme il est difficile d’établir
précisément a posteriori le mécanisme d’'une attaque et sa finalité

L’effet immédiat mais également les conséquencmg@ terme d’'une action hostile
dans le cyberespace sont souvent difficiles a évalDe nombreux logiciels mal-
veillants sont spécifiguement congus pour ne pas éécelés (chevaux de Troie,
keyloggers, spywargsLeur fonctionnement consiste a mettre en plasendécanismes
qui auront un effet décalé dans le temps ou deen®gestinés a capter et a transmettre
vers le pirate des données transitant ou stock&da machine concernée.

La compromission d’'un systéme pour l'intégrer dansréseau d’ordinateurs zombies
(botne) se fait le plus souvent a I'insu de son propniétd_'emploi de ces ordinateurs
zombies dans des actions offensives ou pour pgaetiéi des opérations de typleishing
peut d'ailleurs ne pas étre détecté par ce derDizme maniére générale, dans le
cyberespace, la furtivité est devenue la reglesajoie I'action immédiatement destruc-
trice s’avere étre une exception.

Méme lorsqu’elles sont volontairement ciblées, dgber-attaques utilisant une faille
donnée peuvent induire des effets collatéraux pado cette vulnérabilité est présente.
Ce fat, par exemple, le cas de Stuxnet et de seseqaences sur le fonctionnement des
machines-outils Siemens en Chine. La compromisdeoquelques ordinateurs dans un
parc informatique oblige a vérifier toutes les maek du parc avant de pouvoir
procéder a une évaluation générale d’impact.

Une ambiglité existe aussi souvent dans l'appiéadiatle I'évolution des moyens
utilisés pour les attagues numériques. Bien quetyless d’outils malveillants (ver,
virus, spyware keylogger, chevaux de Troie...) soient en nomhmaté — ils ne se
renouvellent d’ailleurs que peu depuis une dizalfennées — la connaissance des
chemins d’attaque utilisés et des moyens emplogés permettre la diffusion de ces
logiciels demande la plupart du temps une enquategge, complexe techniquement et
lente. Les résultats de ces efforts techniquesinoattains et ne permettent parfois pas
de démonter totalement le mécanisme d’attaque.dttague réussie ne laisse souvent
pas suffisamment de traces numériques pour, ss slbmt exploitées, permettre de
reconstituer fidelement I'enchainement des évén&mnen

La finalité d’'une action hostile se déduit le phmivent de l'identification des auteurs
et de I'évaluation des conséquences. Dans certaigs les attaques font I'objet de
revendications explicites. Les deux premiers élémétant le plus souvent difficiles a
établir, il reste la revendication, qui peut pafavoir été congcue pour brouiller les
pistes menant aux malfaiteurs. Dans le cas dergrmmission de systémes informa-
tiques du ministére francais de I'Economie et dearices fin 2010, les investigations
n'avaient, par exemple, pas permis de détermininddité de I'attaque.

C.— D’autres obstacles technigues et opérationnels propre au cyberespace
sont susceptibles de réduire la crédibilité d’'une dissuasion humérique

Dans un dialogue dissuasif, non seulement il faspaser de capacités défensives,
offensives et d’attribution, mais il faut égalemétablir leur réalité et leur fiabilité. Il
s’agit en somme d’établir une « crédibilité dissvas.
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Probléme particulierement complexe dans le cybamsmarqué par 'ambiguité et par
le doute sur l'origine et la finalité des attaqugsand celles-ci sont avérées. Le virus
Conficker en est un bon exemple : de 2008 a 2008,démontré une remarquable
capacité de dissémination (changement de configajadu point d’affecter plusieurs
millions d’ordinateurs. Mais sa source n’a pasidééftifiée et aucun pays (mais était-ce
un pays ?) ne peut se prévaloir d’avoir acquiseapacité particuliére.

La structure actuelle de l'Internet et des systédiggormation fait obstacle a toute
espece de démonstration en grandeur réelle d’'upacita offensive. Lancer ouver-
tement une attaque contre un systeme d’informat@mticulier — un systéme
propriétaire par exemple — a des fins de démormtrgiermeta priori d’apporter des
preuves convaincantes de l'efficacité des capaoiténsives et défensives de celui qui
conduit un tel exercice mais peut entrainer desndages collatéraux importants dont il
faudra assumer la responsabilité. Une démonstratio®seau fermé n’est pas de nature
a convaincre de la méme efficacité en réseau auvert

En outre, alors que revendiquer une capacité dia¢tsans apporter de preuve nuirait a
la crédibilité d'un outil a vocation dissuasif, aper des preuves précises et détaillées
de la crédibilité de cette capacité dévoile le gafare utilisé — avec la possibilité pour
les acteurs concernés d’élaborer des moyens decpiart — et fait courir le risque d’étre
suspecté si des attaques du méme type son pegpétrée

Dans le cas du ver Stuxnet, par exemple, I'analiaillée du code et des traces lais-
sées par l'attaque démontre le haut niveau de imthret suggére des auteurs
potentiel$®®, mais ne fournit pas de preuve définitive de llivation de tel ou tel
acteur. Et méme une déclaration personffligllant dans le méme sens ne constitue
pas une preuve suffisamment solide pour justifeer @présailles.

Le cas de Stuxnet souléve d’autres questions :gopoute méme niveau de technicité
n'a-t-il pas été utilisé pour dissimuler les trgcegire pour détruire le ver (son code)
une fois I'attaque exécutée afin d’empécher laifgnation du savoir-faire utilisé ? Mais
en supprimant les traces, l'auteur réduit les agsis de pouvoir s’attribuer le
bénéfice de cette capacité offensive. Ce qui gasté avec Stuxnet participe peut-étre
de la recherche d’'une solution médiane : démorgaetechnicité quitte a la laisser
disséminer (ce qui peut suggérer qu’on en a bies @h réserve) et fournir des indices
suffisamment nombreux et concordants pour que éesopnes averties sachent a quoi
s’en tenir...

Un autre volet de I'élaboration de cette « crédibitlissuasive » tient a la fiabilité des
déclarations que I'on peut faire : il faut prengarde — dans un espace caractérisé par
un fort degré de transparence et une vitesse iamterte circulation des informations —
a ne pas étre démenti par les faits, car alors seutement la dissuasion n’a pas
fonctionné mais la crédibilité de l'auteur peuteétturablement remise en cauke.
perte de « réputation » dans I'espace numérique @gsinature a réduire les bénéfices
potentiels d’une posture dissuasive.

190 piscussion personnelle avec des responsablesRi8Aaen matiere de Lutte informatique (note d’Alain

Esterle).

101) ¢ général israélien Gabi Ashkenazi a affirmés lde son départ a la retraite, étre le pere dStemet.
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La société américaine HBGary de technologie encielgi sécurité a, par exemple,
indiqgué en 2010 pouvoir identifier des pirates gracses outils d’analyse des infor-
mations vehiculées par les réseaux sociaux. Débiit,2elle annonce en outre avoir
infiltré le groupeAnonymouset disposer d’une liste de ses membres qu’ellgpséie a
fournir au FBI. En réponse, le group@onymousttaque le site d’HBGary et met en
ligne des dizaines de milliers de mails échangé® étBGary et ses clients, notamment
des banques, montrant leurs intentions de mener «wsae campagne » contre
Wikileakssur la base de faux documents, de campagnes udodéstion, et d’actions
d’espionnage. Simultanémenm\nonymousindique que les personnes deésignées par
HBGary ne sont pas membres du groupe et que |dsoded d’identification utilisées
par HBGary s’averent techniguement douteuses.sllile de ces révélations, les clients
d’HBGary prennent leurs distances vis-a-vis deolzié&té et le gouvernement américain
engage des enquétes sur I'ensemble des contraaéspastre cette entreprise et les
services américains de la défense.

Une situation analogue a mis aux prises 'OTANestriéme group@&nonymousAu
printemps 2011, 'OTAN publie un rapport décrivéed enjeux des évolutions récentes
en matiére de cyber-activisme, et portant notamreentes opérations d&/ikileakset

sur celles du groupe de hackémonymou¥? Le rapport suppose que, confronté a de
nouvelles parades et a des opérations de polisgsémt, le groupeAnonymousne
pourra pas poursuivre ses activités a long teringue ces membres seront poursuivis.
En réponseAnonymous accentué ses attaques contre des sites offioeEmment le
FBI. Fin juillet 2011, le groupe a fait savoir duévait pénétré les sites de 'OTAN et
subtilisé I'équivalent d'1 gigaoctet de documemsitdquelques uns ont été mis en ligne
a titre de preuve, accompagnés un message touiiance en ridiculé®.

On peut remarquer que cette action, sans s'intégges le cadre d’'une démarche
dissuasive, peut sans doute étre assimilée a mtetive d’'escalade dans le contexte
d'un conflit de longue durée entre les Etats etguoupe pratiquant des activités
illégales®. De fait, si le milieu concerné est spécifique qjderespace plutdt que le
milieu terrestre), ce type de confrontation — &t heéthodes employées — ne sont pas
sans rappeler la lutte contre les organisatiomsicelles transnationales ou nationales.

L'absence d’exemple documenté de confrontation enfitats dans le cyberespace ne
signifie pas que ce type de conflit n'existe p&hn revanche, il montre que les actions
offensives interétatiques restent, pour un cenm@mbre de raisons — on peut citer en
vrac la volonté de ne pas dévoiler ses capaci¢dlg, d'éviter des représailles physiques
ou économiques ou encore d’entretenir le doutdesuauteurs —, discrétes. Plus sans
doute que dans les autres milieux, les actionssgésialistes du renseignement et des
agents des services d’espionnage prennent une pi@pendérante des lors qu'il s'agit
d’actions offensives dans le cyberespace. Cettaéémit étre prise en compte dans la
perspective de la mise en place d’un discoursiwetedposture de dissuasion.

102 http://www.nato-pa.int/default.asp?CAT2=2391 & CATIB&CAT0=2&COM=2443&MOD=0&SMD=0&SS
MD =0& STA=&ID=0&PAR=0&LNG=1

103 « Yes, we haz more of your delicious data. You desrwhere from. No hints, your turn. You call itnvave
laugh at your battleships. »

104 Einy juillet la FBI a aussi déclaré avoir arrétémdmbres dAnonymousesponsables de I'attaque contre le

site de paiement en ligne PayPal en Décembre Z&lqui, a supposer que la culpabilité des auteits s
confirmée, donne une idée du délai nécessairdtébdigion d’'une attaque ayant un caractére pureémational.
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Elle a des conséquences notamment en matiére disagi@n dans le registre défensif
comme dans celui des moyens offensifs. Deux pradegpalternatives se dégagent en la
matiére :

= Conformément atiivre Blanc sur la Défense et la Sécurité Natiof&|da France a
choisi de séparer les deux fonctions : I'Agenceidwae de la Sécurité des Sys-
temes d’Information pour la partie défensive, etmmistere de la Défense et la
DGSE pour la partie offensive.

= A linverse, les Etats-Unis ont préféré confier dsux fonctions au méme orga-
nisme (c'est-a-dire la National Security Agency).

Notons enfin que les interdépendances industrigliéstantes dans le domaine infor-
matique ainsi que le fait que des coopérationgnat®nales paraissent indispensables
afin de rendre plus efficaces les fonctions d’aled’attribution et de riposte a des
attagues devraient également avoir des conséquenceda construction du discours
dissuasif et la mise en place d’'une posture cooredgnte.

Réflexions politiques et stratégiques sur la mise en place d’'un concept de
dissuasion dans le milieu numérique

Le principe de dissuasion, dans la mesure ou it peacerner un spectre large de
menaces, s’applique aussi bien au domaine judic@ra celui des affaires militaires
ou stratégiques. De fait, dans le domaine numéri¢jne peut étre proposé que dans la
mesure ou les risques qui peuvent se concrétisersssceptibles d’avoir un impact
important sur la sécurité — voire sur la surviee-la Nation. Il doit donc lever, d'une
facon ou d’'une autre, les difficultés identifieesg@demment.

Les problemes qui existent pour identifier 'autdou les auteurs) d'une attaque,
évaluer les impacts subis, reconstituer en déaiElvénements et en établir les finalités
sous-jacentes, le tout dans un contexte d’interexion générale des réseaux et des
acteurs, distinguent le cyberespace des autresuxitians lesquels des démarches de
dissuasion ont pu étre élaborées. La démarcheadisgudans le cyberespace, si elle est
possible, ne peut se construire uniquement parerdé & des démarches existdfites
elle doit se batisui generis

Ainsi en va-t-il de I'exercice de la dominationdit pouvoir dans le cyberespace. En
suivant Daniel T. Kuel, on peut dire que le pouvser fonde ici sur fa capacité a
utiliser le cyberespace pour prendre un avantagénBtiencer les événements dans
d’autres environnements opérationnels et & traws instruments de pouvoit”. Le
point important est que le seuil d’entrée dansyleecespace est si bas que, contraire-
ment aux autres domaines classiques (terre, meresgpace), n'importe quel pays,
organisation, groupe social ou méme individu peétgmdre a venir y jouer un role non
négligeable. Dans les domaines classiques, leditsosfarrétent souvent par épuise-
ment des ressources de I'un des adversaires, @larda plupart des actions hostiles

195« Défense et Sécurité Nationale — Le Livre BlanEd. Odile Jacob, juin 2008, pp. 182 et 207.

19 comme le dit Martin C. Libicki dans le rapportldeRand « Cyberdeterrence and cyberwar » : « Atseimp

transfer policy constructs from other forms of vaaef will not only fail but also hinder policy anthpning. »

7 baniel T. Kuehl, « From cyberspace to cyberpowsfining the problem », in Franklin D. Kramer, Stua

Starr & Larry K. Wentz, « Cyuberpower and NatioBalcurity (Washington, D.C.: National Defense URQ90
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dans le cyberespace sont a colt quasiment nuénbw@it que, selon Joseph S. Nye Jr.,
le pouvoir dans le cyberespace est par nature sdifiartagé entre de multiples
acteurd®®

A.— Quelles options possibles

La définition d’'une doctrine de dissuasion inforigaé peut s’inspirer des réponses
apportées a de telles difficultés dans d’autresaioes.

En effet, la dissuasion vis-a-vis d’une agressigemeétique présente les mémes diffi-
cultés que d'autres formes de dissuasion. Le @eagtarticulierement problématique
de la question de lidentification rappelle la aiffité de dissuader le terrorisme
nucléaire. Et celui de la maitrise des effets npest sans analogie avec I'utilisation des
armes biologiques (ce n’est pas pour rien que parte de « virus » et « d’infection »).

L’invisibilité, dans de nombreux cas, des armesrmfatiques, est une autre analogie
possible avec le domaine biologigtie.

On peut donc imaginer de s’inspirer des réponséesmjuété apportées face aux diffi-
cultés méthodologiques de la dissuasion dans geaides : face a la menace terroriste,
la dissuasion par interdiction et la dissuasiondirecte » ; face a la menace biologique,
la dissuasion « asymétrique ».

= |Ladissuasion par interdictiorsemble assez bien adaptée a la menace cybernétique
Elle consiste a faire savoir a I'adversaire (esgé&ce, « a qui de droit ») que le pays
cible dispose de moyens de défenses actives eivgmsde nature a I'empécher
d’atteindre ses objectifs. Si la « communicatiode»'état de ces défenses n'irait
pas de soi, on peut imaginer que l'adversaire tsezaseigné sur cet état du fait
d’éventuelles tentatives d’intrusion de sa part.

= Unedissuasion « indirecte sonsisterait & menacer I'Etat qui aurait orgarspén-
sorisé ou facilité une attaque informatique, a dood bien sir de pouvoir retracer
I'origine de I'attaque. C’est ici que, comme daaslbmaine du terrorisme nucléaire,
la mise en avant d’éventuels progrés dans le dardnl’attribution peut étre un
élément significatif de la dissuasion.

= Elle serait complétée par I'exercice d’utiesuasion envers les exécutarus relais
de l'attaque (a condition que ceux-ci soient adbéss — ce qui ne serait évidem-
ment pas toujours le caSf. Contrairement au cas du terrorisme extrémistesupn
pose que la peur des représailles (judiciairesuttes) pourrait étre efficace envers
un individu ou un groupe exécutant une attaquenmddique massive.

= Comme face a la menace biologique, disuasion « asymétrique est envisa-
geable : dans I'hypothése d’'une attaque massive l@mmesseur serait bien identi-

108Joseph S. Nye Jr, « CyberPower », Harvard Kengetipol, May 2010.

199 outre le fait, bien sdr, qui n'est pas pertinentque I'arme biologique soit interdite par unéeention

internationale, ce qui interdit un mode d’exercicgymétrique » de la dissuasion.

100n s'inspire ici de ce que les Etats-Unis avafaitten 2003, pour des raisons différentes, faldeypothése

d’'une menace chimique ou biologique irakienne.

FONDATION pourlaRECHERCHE STRATEGIQUE 52



CYBER DISSUASION
RECHERCHES & DOCUMENTS N° 03/2012

fie, et afin de maitriser au mieux les effets dagaste, il serait logique d’envisager
une réponse « cinétique » (représailles convengites)'**

= A I'extréme, si I'on veut bien admettre que le€ndts vitaux d’'un pays pourraient
étre mis en cause par des moyens informatiquessdaasion nucléaireelle-méme
pourrait &tre pertinente? Il faut pour cela admettre qu'il est possible stEtcauser
des dommages massifs a des infrastructures c{ales des conséquences majeures
pour les populations), soit de paralyser des ituatures étatiques (avec des consé-
quences majeures pour le fonctionnement de I'Ett¢xercice de sa souveraineté).
Ceci reste a démontrer.

Dans les cas ou la dissuasion « symeétrique » (arfoematique contre arme informati-
que) pourrait fonctionner, il pourrait étre fécatwls’inspirer de ce qui reste aujourd’hui
'un des concepts stratégiques les plus abougsMC 14/3 de I'OTAN (1968), qui
comme il a été rappelé plus haut comprend troisanix possibles de riposte : (a) la
défense directe au niveau choisi par I'adversdiog,l'escalade délibérée, et (c) la
riposte massive. En d’autres termes, il s'agiraitipun Etat disposant de capacités
reconnues dans le domaine cybernétique de fai@rsaaut comme I'OTAN le faisait
dans les années 1970 et 1980, qu’'en cas d’attadaematique, il se réserverait la
possibilité, soit de riposter au niveau choisi Pegresseur, soit — au vu des enjeux du
conflit et des intentions présumées de l'adversaide procéder a une escalade déli-
bérée (symétrique ou asymétrique), soit d’exeréembliée des dommages majeurs a
I'agresseur.

B.— |l parait essentiel de supposer que la cyber-dissuasion s’appuie a priori
sur des mesures de rétorsion de méme nature gue les actes malveillants
contre lesquels elle est censée agir de facon a mieux contrdler les risques
d’escalade

Dans l'exercice de la dissuasion numérique, il jpangécessaire d'écartex priori
I'utilisation physique de la force comme réponserapriée a un acte numeérique
malveillant*® Ceci est d’autant plus important que le speaéeatteurs qui pourraient
subir les mesures de rétorsion est extrémemeré a#ent d’Etat jusqu’a des individus
plus ou moins isolés.

En effet, il apparait évident que des mesures ttesién qui seraient adaptées pour
punir un Etat responsable d’'un acte numérique riaue contre un des groupes
d’intéréts jugés critiquespourraient étre disproportionnées voire, dans cenis
circonstance$™, inadéquates pour répondre aux actions d’une pemse, d'un
groupe criminel ou d’'une organisation terroristet, ainsi, éviter une nouvelle attaque
ou des actes de représailles conduisant a uneadscal

11 cest d'ailleurs, comme on le sait, ce qu’envisagiesormais les Etats-Unis.

12 A cet égard, le concept francais dans sa fornauldtaditionnelle (riposte nucléaire si les intéréitaux sont

atteints « quels que soient les moyens adoptés BPagaersaire) apparait particulierement bien aélap

113 En dernier ressort toutefois, il faut considénee gertaines atteintes aux intéréts vitaux peusemtuire a

une riposte « disproportionnée ». Cf. §1.2.3.

14 par exemple, si le groupe concerné ne possediepstsuctures vulnérables ou dont la perte aueait d

conséquences existentielles.
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La symétrie compléte des moyens utilisés et des effatherchésest envisageable
conceptuellement si I'on considere que les dévelommts d’Internet et des outils
numeriques et de communication se poursuivrontagert relativement homogene au
niveau mondial eta fortiori, au sein des administrations et des entreprisesedieur
privé.

En effet, cette hypothése semble globalendenbir se vérifier, dans la mesure ou :

= |Les bénéfices (au moins économiques) du dévelopmtedes technologies numé-
riqgues sont largement supérieurs aux risques easopar leur utilisation. En
particulier, dans une économie mondialisée a &R, la déconnexion volontaire
aura un coup éleveé en termes d’acces aux marchéacitité financiere, d’échanges
commerciaux, scientifiques ou méme culturels...

= De nombreux outils/objets (y compris des moyengdeude production ou de
transport) devraient a I'avenir fonctionner soit a1 base d’'une connexion fonc-
tionnelle avec un réseau de communication adosggeraet, soita minimg avec
des systémes d’exploitation commerciaux. Le casnushines-outils infectées par
Stuxnet montre que la numérisation des processlustinels laisse peu de place a la
liberté de détenir des moyens autonomes utilisagtsystemes numériques uniques
de conception locale.

Toutefois, si la dépendance des Etats envers I#s owmériques semble établie, il
n'en va pas de méme de cetles autres acteurs susceptibles d'utiliser des may®
malveillants contre des systemes numériqued, a ce titre, justiciables de I'emploi des
moyens de dissuasion numeérique. Les groupes deeisaciii louent/vendent leur
savoir-faire et/ou leurs réseaux de machines iééscipour conduire des attaques de
type déni de service, pour programmer des malwawedes spywares ou encore pour
découvrir des failles de sécurité dans des systéegploitation, n’ont le plus souvent
besoin que de quelques ordinateurs (puissantsiie¢ donnexion a internet. Il se pose
donc la question de savoir s’il est seulement ptessle les dissuader par la menace de
rétorsion uniqguement numérique.

La nécessité d'obtenir une forme de proportion@aéinhtre I'acte et la réponse et
d’établir I'efficacité de cette derniére soulevadiement la question de la capacité a
garantir I'effet des représailles et a répéter iedllautant de fois que nécessaire.
Comme le soulignent certains auteurs, a la difi@ele mesures de rétorsion (physi-
ques) qui neutralisent (plus ou moins) définitiveikadversaireja cyber-dissuasion
peut perturber celui-ci ou temporairement lui 6tdés capacité de nuire mais aucun
moyen_numériquene peut obtenir la neutralisation définitive de taenacé®.

Dans ces circonstancelg dissuasion numérique ne peut pas écarter totalesnt
I'emploi ponctuel de représailles « asymétriques's’. Le recours a des réponses poli-
ciéres/judiciaires — y compris des actions visaatressources financieres des auteurs —
doit par exemple étre considéré contre des groapesnels pour lesquels la recherche

15 Martin C. Libicki, « Cyberdeterrence and CyberwaRAND Project Air Force, 2009, p. 31.

Le Wall Street Journatonfirmait le 31 mai 2011 que le Pentagone aw&tde de considérer les cyber-
attaques comme des actes de guerre, ouvrant laVaigplication de la force physique comme repitiesaa
une attaque numérique. http://online.wsj.com/at®B10001424052702304563104576355623135782718.
html?mod=WSJ_hp_ LEFTTopStories

116

FONDATION pourlaRECHERCHE STRATEGIQUE 54



CYBER DISSUASION
RECHERCHES & DOCUMENTS N° 03/2012

du profit est un intérét a caractére existehtielDe la méme facon, I'utilisation de
représailles militaires contre des acteurs mabkueitl pourrait s’envisager dans le cas ou
ces derniers ont un niveau faible de dépendanceergniles technologies de
l'information.

Figura 2.1
Responses by Rough Order of the Level of Belligerance

More belligerent

&

MNudear force

Diplomatic and economic

Less belligerent
RAND MGEF-L1

Figure 11 : Echelle des réponses possibles & emaatveillant
ou a une agression (source : RAND)

C.— |l faut déterminer avec précision le degré de transparence qui doit étre
appliqué a I'engagement de mesures de rétorsion contre un acteur qui
serait tenu pour responsable d’un acte ou d’'une série d’actes malveillants

Il s’agit in fine de définir la posture publique qu’il convient diguder en matiére de
dissuasion numérique. Dans cette perspective, quitssifacteurs doivent étre pris en
compte :

= La fonction de communication fait intégralement pie de la manceuvre de
dissuasion: elle a pour rolea minimade convaincre les agresseurs potentiels
gu’ils prennent des risques démesurés s’ils sastgor train d’attaquer les inté-
réts couverts par la dissuasihL’idée de conduire I'ensemble de la manceuvre
de dissuasion numérique de facon secrete ou cotifitle parait absurde au
regard du role préventif que doit jouer le systelans cette perspective, Il
convient de souligner que les actions de rétorgioivent étre visibles/
perceptibles au moins pour I'Etat, I'organisation ta personne visée. Si
possible les effets d’une action de rétorsion daiaoir une visibilité publique
suffisante (et des effets assez impressionnantslr mbssuader d’autres
agresseurs de conduire leurs opérations.

117) e FBI estime que le chiffre d’affaires global deganisations criminelles s’éléve a un trilliondtglars soit

schématiquement 10 % du volume financier reprégaantées échanges économiques mondiaux.

118 Matthew D. Crosston, « How « Mutually Assured Digdtion » Is the Best Hope for Cyber Deterrence »,
Strategic Studies Quaterlgpring 2011, p. 111.
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= Dans la mesure ou l'attaque est attribuée a unlosigqurs acteurs, il peut
s’avérer nécessaire de fournir a la communauténatienale des éléments pour
justifier 'emploi de moyens de rétorsion. Sur a@np, il n'est pas forcément
indispensable d’amener publiquement la preuve idifjue » de la respon-
sabilité mais il semble nécessaire de chercheténwlun minimum de soutien
pour des actions de rétorsion dont les conséqueseresent visibles et pour-
raient étre exploitées diplomatiguement et publaeet pour envoyer un
message (sur l'efficacité des moyens utilisés gamgple) aux futurs agresseurs.

= Il est nécessaire de conserver un niveau de caoniidiee suffisant sur les
moyens pour limiter les possibilités de voir sealépper des parades. Il est éga-
lement indispensable, pour les mémes raisons,atégar les informations por-
tant sur les cibles potentielles. Cela est d’aupdns nécessaire que les cibles
possibles peuvent évoluer assez rapidement enidand¢s découvertes techni-
ques ou logicielles sur les failles informatiques ks vulnérabilités des
systémes.

De la méme facon, les cibles qui ont déja été aéas| seront souvent beaucoup
plus difficiles a atteindre une deuxiéme fois densesure ou les vulnérabilités
ou les failles exploitées pour y parvenir devrai@mné prises en compte et cou-
vertes par les administrateurs systemes conce@usme corollaire, la prépa-
ration opérationnelle et technique des attaquesfdioe I'objet de mesures de
confidentialité trés marquées pour éviter d'aletésr défenseurs ou de fournir
des informations critiques sur les vulnérabilitépleitées (en particulier s'il

s'agit de « day exploit», mais méme pour l'utilisation de virus trés perf
mants®9).

La problématique du degré de transparence qui&tait appligué aux opérations de
rétorsion se complique au-dela du seul aspectiguaditsi I'on considére la spécificité de
la dimension numeérique.

Il existe en effet des cas de figure dans lesglesisincertitudes sur I'agresseur ou
encore le risque de publicité sur des vulnérabiliétiques sont tellement importants
que les actions de rétorsion ne feront pas I'afdgecommunication publiqué® L’opé-
ration de rétorsion doit toutefois apparaitre safitment transparente aux yeux de
I'agresseur pour que celui-ci comprenne qu’il a aiééecté et ainsi que s’applique un
effet dissuasif. De la méme facon, il ne peut §trestion d’agir systématiquement de
facon secréte au risque de réduire a néant latérdds représailles.

Le fonctionnement de cet édifice de communicatepn,doit finalement étre tres flexi-
ble afin de prendre en compte le contexte de Hattaet la difficulté spécifique de
I'attribution (cf. infra), repose d’'une certaine miee sur une certaine forme de dialec-
tique entre les acteurs impliqués. La stratégieahemunication doit également prendre
en compte le risque de « dégats collatéraux »@bla des actions de représailles n’est
pas le responsable de I'attaque initiale. En laieratil est difficile de proposer une
formule qui s’applique a tous les cas de figureytdfnis quelques lignes directrices
peuvent étre imaginées :

119 Martin C. Libicki, « Cyberdeterrence and CyberwaRAND Project Air Force, 2009, pp. 57-58.
120\hid, pp. 94-96.

FONDATION pourlaRECHERCHE STRATEGIQUE 56



CYBER DISSUASION
RECHERCHES & DOCUMENTS N° 03/2012

= Sj les effets d'une attaque sont ressentis paopaulption ou si les médias appren-
nent I'existence d'une agression, il apparait nemies de communiquer sur les
mesures prises pour y répondre. Il peut s’agir dangremier temps d’indiquer que
les services compétents cherchent a trouver lesuesponsables et d’informer le
public sur les mesures correctives prises pourdeger et éviter une reproduction
de l'attaque. Selon les résultats obtenus dansdaepd’attribution, la communica-
tion publique doit couvrir les initiatives prisesys punir les responsables et leurs
résultats, ne serait-ce que pour faire passer ussage dissuasif vers d'autres
acteurs qui seraient susceptibles de mener demadimilaires. La communication
publique peut également permettre de réduire Istigeenumérique de I'adversaire
et par la méme sa propre capacité a communiquéiveosent sur ses actions. Dans
le cas d’Etats, I'exposition de leurs actions miletes présente un intérét pour
eventuellement les conduire a négocier les comdit@une sortie de crise ou d’une
cessation des attaques.

= Si les informations recueillies permettent d’idéetil'agresseur avec un niveau de
confiance élevi¥’, les représailles doivent faire I'objet d’acticgs communication
a la fois vers le ou les responsables identifi@déar commanditaires). La difficulté
peut venir alors du choix des canaux employés faite passer les messages en
particulier si les acteurs directement concernésamt pas des Etats. On peut ima-
giner des cas de figure dans lesquels il est néiceste communiquer a la fois vers
les agresseurs identifiés mais également versalgs gepuis lesquels ils agisséht

= || peut exister des scénarios dans lesquels legsaiies ne sont pas souhaitables —
par exemple parce qu’elles viennent trop tard apaéiaque ou qu’elles sont irréa-
lisables ou trop complexes a mettre en ceuvre — puais lesquels I'Etat concerné
peut avoir intérét a communiquer vers l'agressemsdine logique dissuasive. Cela
peut consister simplement a faire savoir a ce deu’il a été identifié et ainsi le
prévenir des conséquences qui pourraient découlee ciouvelle attaque.

Enfin, il faut prendre en compte dans la constamcti’une stratégie de communication
— qui s’appliquerait de fagcon générale a la cyldenlse et plus spécifiguement a la
cyber-dissuasion — le fait que plusieurs élémeanigant le dialogue avec les agresseurs
relativement compliqué par rapport a ce que I'onnegt dans les autres milieux. Le
simple fait que certains agresseurs peuvent né&fpagies Etats implique de disposer
d’'une gamme d'outils relativement large pour fapasser des messages. Il faut
également prendre en compte la possibilité qualésurs agissent pour le compte de
commanditaires. Dans ce cas, la stratégie de comation pour contribuer a dissuader
tous les acteurs impliqués doit s’étendre des dijtomatiques a des solutions plus
artisanales ou créatives.

121 est difficile de définir précisément ce querteeau doit étre. On peut toutefois imaginer qdépendra

d’'un choix effectué par les responsables politiquesiant en compte : le contexte, la discussion kg
services et éventuellement celle avec les alliés.

122 ces derniers pouvant étre des commanditairesons éés Etats ne disposant pas des outils juridigtie

policiers capables de dissuader des auteurs cigrdeecommettre des attaques numériques. Cf. infra.
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L’attribution de l'acte reste au cceur de I'application du concept de dissuasion
dans 'espace numeérique

Si l'attribution d’'un acte (ou d’'une série d’actes) malveillantraacteur spécifique
paraitex nihilocompliquée du fait de la nature méme de I'espareénique, plusieurs
éléments doivent cependant permettre I'exercida dgber-dissuasidf®:

=

Le contexte géostratégigue mais également celui guévaut en termes
techniques peut faciliter I'attribution d’'une séria’actes malveillants ;pour
prendre un exemple, dans le cas estonien, il appjppra la Russie porte une part
importante de responsabilité méme si les servidBsiets russes n’ont pas
forcément menés directement les opérations visaméudraliser les serveurs
estoniens. Pour autant, cela ne peut pas étreulefaeur déterminant pour
attribuer une attaque, ce d’autant que dans cegaairconstances plusieurs
acteurs peuvent avoir intérét a la commettre @eut arriver que des acteurs
conduisent des attaques numériques en cherchamtrandre responsable un
tiers™* 1l faut toutefois considérer que les Etats pdamavouloir prendre la
responsabilité d’attaques numériques menées cdatns adversaires, par
exemple dans une logique de dissuasion.

La responsabilité de I'Etat abritant les infrastanes et les moyens techniques
utilisés pour conduire I'action malveillante poutr@étre engagée dans certaines
circonstance$®. Ainsi, dans les pays ne disposant d’aucun cadigigue — ou
de législations peu contraignantes — visant lesuastnumeériques malveillants
ou criminalisant, certains comportements pourrai@mé considérés comme
(co)-responsables d’'une action émanant de mackituses sur leur territoire.
La responsabilisation des Etats, tout comme diaidleelle des fournisseurs de
service abritant des pirates ou facilitant leurérafion$?®, est imaginable.

De la méme fagon, les Etats refusant de coopénes tka cadre d’enquétes
criminelles concernant des actes commis depuis tkuitoire pourraient étre
tenus comme partiellement responsables d'une a&tagyanée depuis leur
territoire. Le recours a des individus ou des oigraps comme proxy n’altere
pas le fait que, sans la participation, le soubenméme seulementaccord
tacite ou encore I'absence de mesures correctigesékives mises en place par
les Etats, certains actes malveillants ne pourtraenir lieu.

Comme le souligne d’ailleurs quelques autel@s,groupes de pirates capables
de produire les effets les plus importargs termes de durée comme de consé-
quences — donc ceux considérés comme vitaux cgieserpris en compte par le
systeme de dissuasion numeérique disposent vraisemblablement d'une
assistance technique assez importante de la pdftats: méme s'ils ne sont

123

Eric Sterner, « Retaliatory Deterrence in CyberspaStrategic Studies Quarteglgpring 2011, pp. 73-75.

124 Martin C. Libicki, « Cyberdeterrence and CyberwaRAND Project Air Force, 2009, p. 44.

125

Les Etats restent responsables physiquement filastmctures qu'ils abritent comme juridiquemees d

organisations qui agissent sur leurs territoiresir Voseph S. Nye Jr, « CyberPower », Harvard Keygeshool,
May 2010, p. 11.

126

Voir sur cette question, Noah Schchtman, « Piratélse ISPs: Tactics for Turning Online Crooksolnt

International Pariahs », Brookings China CenteheZysecurity #1, July 2011.

FONDATION pourlaRECHERCHE STRATEGIQUE 58



CYBER DISSUASION
RECHERCHES & DOCUMENTS N° 03/2012

pas institutionnalisés, leurs actes peuvent dogditgeement étre considérés
comme émanant des pays qui les soutieriffe@n pourrait dés lors avancer en
premiére analyse dans le cadre de ce raisonnernersayls les Etats sont les
acteurs susceptibles de soutenir et de conduire ayer-attaques qui

s’avereraient justiciables de I'emploi de reprdesil A ce titre ils se qualifient

également pour des mesures de rétorsion symétriggees leurs infrastructures

ou leurs systemes informatiques critiques.

Cependant, ces arguments restent difficiles a makidait del’absence d’'une
convention contraignante en matiere de cybercrimiib@ s’appliquant de
facon universellé®®, Par ailleurs, les différences entre les approgimégiques
nationales — par exemple, I'existence de lois pedét les données numériques
des citoyens — peuvent conduire certains Etatfudaede coopérer au nom de
la protection de leurs citoyens. Enfin, on ne g écarter totalement la possi-
bilité de fausses alarmes: qu’il s’agisse de disfionnements (logiciels
notamment) produisant des effets comparables aatiague ou pannes méca-
niques ou logiques. On ne peut pas plus ignor&itgue certains hackers parti-
culierement doués, géniaux ou chanceux pourraieate® mesure de produire
des effets allant au-dela de leurs espérances mudeiveau de savoir-faire.

= L’évolution et le développement des outils techregupourraient faciliter le
travail d’enquéte et d'investigatiosuivant une attaque. Les capacités des Etats
a tracer — éventuellement en temps réel — les gaidrigine, a cerner (et
éventuellement a recopier) les modes opératoired¢cartiquer les codes et
logiciels utilisés pour une action ou une sériectdia devraient continuer a
augmenter tout comme la disponibilité de ressoulzgnaines et techniques
plus importantes (notamment en termespdessance de calcul disponibl®u
de savoir-faire technologique).

Méme si I'on peut craindre que les groupes de gsratoient également leur
potentiel de nuisance augmenter au fur et a medureléveloppement des
technologies, l'avantage technique et humain aggpdrtpotentiellement aux
puissances publiques que sont les EfatsA condition que ces derniers
parviennent a exploiter cet avantage, il pourraitethir de plus en plus difficile
pour une partie des acteurs malveillants de coadiis attaques (d’ampleur)
sans risque d’attribution.

2" pans une logique comparable de celle qui prévaut [gs organisations terroristes en gardant arfegue

certains actes techniques (la création de logideeldécouverte de &day exploit> c'est-a-dire de vulnérabilités
qui n'ont jamais été exploitées) demandent des m®techniques et de recherche plus importants eue ¢
minimaux dont disposent certains réseaux de ha¢garanglais «ing » c'est-a-dire des organisations
informelles).

1281 a convention sur la cybercriminalité de novem®®81 n’a été ratifiée que par 14 Etats, dont la€eaElle

prévoit toutefois la mise en place de coopératiotesnationales spécifiques pour répondre a desewi
numeériques. http://fr.wikipedia.org/wiki/Cybercrime

129) 'idée gu’une agression détectée puisse conduireaiposte immédiate et automatique contre lehimes qui

en sont a l'origine pourrait étre envisagée. Joskdkye Jr, « Cyber Power », Harvard Kennedy Schdal
2010, p. 16.
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L’attribution partielle d’une attaque numérique est un moyen envisageable pour
exercer une forme de dissuasion sur certains acteurs

Méme lorsqu’il est possible de rassembler beauadiumlices sur I'implication de
certains acteurs, il reste généralement tres digffatapporter suffisamment de preuves
pour établir formellement qu’ils sont les auteuhsng attaque. Cette incertitude rend
finalement délicat le recours a des représaillde destruction » dans le cadre d'une
logique dissuasive.

La mise en place d’'un systeme de réaction multnatipeut suppléer cette difficulté. Il
s’agirait alors :

= D’accroitre les capacités d’analyses et d'enquétexploitant les synergies entre les
moyens techniques des Etats et les coopératioitsguds et policieres ;

= D’obtenir une condamnation commune d’'un acte esate auteur présumé — qu'il
s'agisse d'un Etat ou de groupes non étatiques -etablissant une conviction
partagée reposant sur des données analysées emnunan@faut de preuves.

Cette solution peut offrir un certain niveau desdasion contre des attagues nume-
riques aux Etats et aux organisations impliquéeass dan systéme multinational a

caractére coopératif. Son aspect dissuasif pouéteét renforcé si ce systeme était
investi par les participants de l'autorité nécesspour prendre des mesures coercitives
ou punitives dépassant la seule condamnation diel'a

Cette dimension particuliere de la dissuasion niguéra été identifiée dans son étude
sur le « Cyber Power par Joseph S. Nye Jr Finally, to the extent that false flags
are imperfect, and rumors of the source of an #&ttace widely deemed credible
(though not probative in a court of law) reputa@drdamage to an attacker’s soft
power may contribute to deterrense

Il est vrai que dans I'espace numérigiaeréputation d’'un acteur possede une valeur
spécifique bien plus importante que dans les autragieux. De fait, de nombreux
acteurs du réseau mondial sont lus et suivis painkernautes du fait de leur répu-
tation : intégrité, compétence, acces a des infoboms fiables, indépendance, etc. Les
opinions qu’ils formulent, les analyses qu’ils disgent ou les informations qu’ils
fournissent sont d’autant plus ou moins crédiblégsgdisposent d’une bonne ou d’'une
mauvaise réputation.

La réputation sur internet des personnes physiqies,Etats, comme des personnes
morales constitue une véritable identité numérigliéérente de celle qui résulte des

interactions classiques. la réputation numérique alganisations est de nature plus
dynamique et volatile qu’elle ne I'est dans I'espagel.

Les entreprises, par exemple, se trouvent confesnté des acteurs — souvent mal
identifiés — qui peuvent produire du contenu, diffude facon universelle, concernant
leur marque, leurs produits, leurs collaborateamsnoyen d’outils simplé¥.

130Joseph S. Nye, Jr, « Cyber Power », Harvard KgnBetiool, Belfer Center for Science and Internation

Affairs, may 2010, p. 17.

131 Digimind, « White paper: Réputation internet »nja008, p. 5.
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De fait, la mise en cause de la réputation numéreagi une problématique sérieuse pour
les acteurs concernés. Des lors, sa remise en qatsetielle peut devenir un outil
dissuasif important de participer a une action miflbnte, d’autant que cette derniére
sera contraire a I'image que 'acteur concerné aietionner de lui-méme.

Ebauche d’une doctrine en matiére de dissuasion num erique : difficultés
technico-opérationnelles et comparaisons internatio nales

Le besoin de développer une posture dissuasiveipétabli: du fait de I'évolution des
technologies informatiques et de communications,lalegénéralisation de l'usage
d’Internet pour un nombre grandissant d’applicaiguotidiennes, il parait nécessaire
de compléter la posture défensive en matiere ngn€riqui se trouve confrontée a
'asymétrie grandissante entre I'attaque et la nkde pour considérer I'ensemble des
options disponibles. La question du seuil de détiement de la riposte numérique se
pose légitimement si I'on considere que les mesdesgétorsion peuvent avoir des
conséquences graves (méme si elles ne sont pasmient existentielles) sur la cible
concerneée.

L’analyse des différents éléments et capacitéssgquiattachent au concept général de
dissuasion a mis en lumiére certaines spécifipiéésculieres du cyberespace :

= |e caractére asymétrique des capacités défensiferisive les moyens de protec-
tion sont plus colteux et long a développer et #renen ceuvre que les systémes
permettant de conduire des attaques logiques osiqes contre des systémes
d’information.

= |a difficulté a attribuer rapidement une action aghsive malveillantéx un pays ou
a un groupe d’acteurs particulier. Nous avons foigenis en lumiére le fait que les
Etats-Unis disposent de moyens techniques qui giemtr étre suffisants pour y
parvenir. Il en découlen besoin d’établir une coopération technique etésption-
nelle avec nos alliés et nos partenaires pour renforagrcapacités de défense et de
protection.

= |es problémes inhérents a la démonstration de ladibilité des capacités défen-
sives et offensiveslont on dispose : le risque existe de provoquer eféets
collatéraux sur des systemes amis et/ou de renckessible aux adversaires
potentiels des informations clefs sur les moyeisés.

En 1998, un texte de quelques pages de JosepheSIrNydiquait que la maitrise totale
de I'information («information dominance) était susceptible de devenir le nouvel axe
de la politique internationale des Etats-Unis @u let place de la capacité nucléaire
militaire®*? 1l s’appuyait sur un paralléle trés simple : unaitrise totale de I'informa-
tion devrait permettre de connaitre les actiongpgnées par un adversaire et de le
dissuader de les entreprendre en lui faisant saparles défenses et les représailles
étaient prétes ; de leur c6té, les alliés, queldsaggpient, auraient besoin de recueillir
auprés des Etats-Unis les confirmations ou compisr#informations nécessaires a la
réalisation de leurs objectifs de sécurité.

132

Document de travail fourni dans le cadre de lanfidfon de « responsable senior en sécurité natiaial

internationale » ; texte non publié.

FONDATION pourlaRECHERCHE STRATEGIQUE 61



CYBER DISSUASION
RECHERCHES & DOCUMENTS N° 03/2012

Le concept d’dnformation dominance a été remplacé par ceux de cyber-sécurité, de
cyber-défense ou encore de cyber-dissuasion. Reamtaaucun texte officiel américain
spécifique ne décrit 'application par les EtatsidJd'une doctrine de cyber-dissuasion
mais le concept est exposé ou évoqué dans plusieawnents récents.

Le texte américain le plus explicite en la matiarété publié par la Maison blanche en
2010. Il s'agit de la « Stratégie internationaleipte cyberespace’s. Ce document
s’appuie sur une vision future du cyberespace egditsouvert et interopérable, sir et
fiable mais surtout stabilisé par des normes depootement fondées sur des principes
reconnus par tous : libertés fondamentales, respedt propriété, valeur de la vie
privée, protection contre le crime et droit a l@dgfense. Il s’agit la d’un enjeu collectif
qui suppose un comportement « acceptable » etpemsable » des différents pays
conformément & ces normes. Pour parvenir & I'ésdatnent de telles normes, les Etats-
Unis envisagent de combiner des outils diplomasgetedes moyens de défense afin de
développer un contexte « prospeére et sécurisé éfibiamt a 'ensemble des utilisateurs
des technologies de l'information.

C’est au sein de la composante « défense » que as@micées les deux idées de
« dissuasion» et «deterrence» :

= « Dissuasion» par une capacité de résister a des attaguésugian national qu’a
I'étranger, sur la base de coopérations étroitesatnere d’alerte, de réponse et de
récupération.

= «Deterrence» vue comme une capacité de réponse, en appiicdtioprincipe
d’autodéfense reconnue par la Charte des NatiorsslJa des actions malveillantes
dirigées contre les intéréts numériques ameéricaiascent est mis la encore sur la
nécessité de coopération avec le plus grand norpbssible de partenaires
étrangers, méme si les Etats-Unis se réserventoie de «répondre & des actes
hostiles dans le cyberespace de la méme maniéils tpiferaient vis-a-vis de tout
autre type de menace contre le pays

Parmi les priorites politiques américaines, le dgweement d'un volet militaire offen-
sif est proposé pour préparer les Etats-Unis atis dé la sécurité du XXT° siécle.
Outre le besoin de disposer de réseaux militailies et fiables, et de coopérer avec les
alliés et autres partenaires internationaux etonatix pour accroitre la seécurité
collective, le document propose deenforcer les alliances militaires pour faire f&ac
aux menaces potentielles dans le cyberespacest dans ce cadre que les Etats-Unis
continueront a &availler avec les contreparties militaires etités de leurs alliés ... a
développer les moyens et les méthodes d'une aate#éf collectivedans le
cyberespace. De tels partenariats et alliancestanits renforceront nos capacités de
dissuasion collectivet de défendre les Etats-Unis contre des actetatiqées ou non
étatiques».

Les menaces numériques d’origine étatique sont b@mmcprises en compte et les Etats-
Unis se préparent a y répondre. L'approche ne sendhbitefois pas procéder d’une
vision unilatérale, comme elle aurait pu I'étre Stes administrations précédentes, alors
méme que les capacités américaines actuelles soqies, notamment en matiere

133\White House, « International Strategy for Cybecspa Prosperity, Security and Openness in a Newabrk

World », May 2011.

FONDATION pourlaRECHERCHE STRATEGIQUE 62



CYBER DISSUASION
RECHERCHES & DOCUMENTS N° 03/2012

d’attribution d’actes malveillants et de moyenseao#ifs. Au contraire, le discours des
Etats-Unis sur la cyber-dissuasion insiste sur atara collective et sur le besoin de
coopération étroite avec leurs alliés.

Cette démarche est confirmée dans le rapport pphlide Pentagone sur sa stratégie
pour opérer dans le cyberespace. L'initiative ég@fue n° 4 (construire des relations
robustes avec les alliés des Etats-Unis) prévoieféet que de Département de la
Défense étendra ses coopérations formelles etrirdlbes dans le cyberespace a un
ensemble élargi d’alliés et de partenaires miliegrpour développer une autodéfense
collectiveet accroitre une dissuasion collective”.

Eléments d’organisation d’'une capacité nationale initiale de cyber-dissuasion a
finalité défensive

Des responsables américains ont récemment indigieéira homologues francais
gu'il serait souhaitable que la France améliore smeau de sécurité des systemes
d’information®>®.

Outre le fait que cette déclaration met en lumlesevulnérabilités — connues par les
services americains — des dispositifs de chiffrenugifisés par la France, elle montre
que les Etats-Unis attendent de leurs alliés utmiceniveau de compétences et de
capacités autonomes en matiere de cyber-défense.

Ainsi, le schéma américain de dissuasion colleatierit dans la « Stratégie interna-
tionale pour le cyberespace » classe les Etatstdz@iasatégories distinctes :

= Ceux ayant un comportement «inacceptable » ouesgonsable » (adversaires
potentiels) avec qui il n’est pas possible de coapgé

= |es Etats ayant un comportement « acceptable >retponsable » mais ne possé-
dant ni compétences ni moyens efficaces en matiérdéfense numérique, avec
lesquels il est possible d’entretenir de bonnegticels mais qui seront une charge
en termes de sécurité pour les Etats-Unis ;

= |es Etats ayant un comportement « acceptable » responsable », capables
d’assurer par eux-mémes la sécurité de leurs sgstélimformation et avec qui il
est possible de pleinement coopérer.

Paris devra vraisemblablement poursuivre ses invessements en matiere de
sécurité numérique pour parvenir a disposer d’'un sgteme autonome permettant
de conduire seul des opérations de représailles dabespace numérique.

Par contre le schéma ameéricain, tel qu’interprééégdemment, offrirait une réponse au
dilemme souveraineté/dépendance en permettanFeatece d’engager et de conduire
les réformes et programmes nécessaires a ['élaborgrogressive d'une cyber-

134 « Department of Defense Strategy for OperatinGyherspace », July 2011, p. 10.

135 biscussion personnelle avec des responsables8&Aaen matiere de Lutte informatique (note d’Alain

Esterle).

1% 0on peut rappeler qu’il a fallu trois ans de distoiss et d’'aménagements pour faire valider a 'OTIAN

chiffreur gouvernemental frangcdixhinops
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dissuasion. En s’affrmant comme une nation majeemetermes de sécurité des
systémes d’'information et de cyber-défense, la dageut étre un partenaire respecté
dans le cadre d’uneyber-dissuasion collectivél condition de concéder aux Etats-Unis
la direction de cet outil commun.

La doctrine francaise pourrait alors s’appuyer stois piliers:

= FEtre exemplaire en matiére de SSI, avec une définitlaire et une application
rigoureuse de politiques en SSI, tant pour leastde sensibilisation que pour la
mise en ceuvre et la maintenance des outils de igéalassiques (anti-virus,
chiffreurs, pare-feux...) ;

= Etablir et maintenir les bases d’une cyber-défeffieace et I'appliquer & un champ
englobant :

v’ les réseaux trés sensibles ;

v l'agrément des produits de sécurité (a renouveélgulierement) ;
v l'analyse d'attaques numériques ;
v

les procédures et moyens permettant de garammianuité d’activité en modes
dégradés et le retour a la normale ;

= Développer des coopérations avec les partenar&sgétrs en matiére d’échange de
données, d'alerte, d’analyse des attaques, d'eex@t d’'actions opérationnelles
destinées a répondre a des attaques a plus ou graimde échelle.

De fait, ces éléments s’averent étre cohérents lageabjectifs stratégiques en sécurité
des systémes d'information tels que récemment figés le SGDSK'. Ils ne
constituent pas en soi une doctrine de cyber-dsssmamais, en y adjoignant une
capacité offensive autonome, ils peuvent permdtrparticiper a une cyber-dissuasion
collective en tant que partenaire de premier ptast-a-dire participant a la décision et
a la mise en ceuvre d’actions éventuelles de rapedssuite a une attaque.

Deux obstacles majeurs se présentent néanmoinslaangse en ceuvre du schéma
proposé du point de vue des capacités industrietlekes partenariats avec les opéra-
teurs prives :

= Les chaines d’approvisionnement fiables en Francens limitées a quelques
produits de sécurité développés pour des industridg¢ confiance- souvent du
domaine de la défense — et agréés par 'ANSSI pouvrir les besoins des activités
dites « de souveraineté » (défense/armement, daglejnOr, le champ de la cyber-
défense doit englober 'ensemble des « systemesodhation jugés essentiels »,
au-dela de ces seules activités, en particuliemfeastructures et réseaux critiques
(production/distribution d’eau ou d’électricité,mmunications, transports...). Il faut
donc prévoir d’étendre les procédures d’agrémertmoduits destinés a de plus

137 « Défense et sécurité des systémes d'informatiBtratégie de la France », ANSSI, février 2011.
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nombreux secteurs d’activités, ce qui représeneeaamtrainte forte en matiere de
gestion des appels d'offre&

= En réalité, une telle évolution doit conduire proggsivement a l'intégration des
opérateurs d’infrastructures vitales dans le chardps activités de souveraineté en
matiere de sécurité numériqueUne telle opération suppose non seulement la
fiabilisation des produits utilisés par ces acteues €également I'extension a ces
derniers des procédures en matiere d’habilitatiod’@ganisation. Il s’agit égale-
ment de les associer aux exercices conduits erematie cyber-sécurité. Une
refonte compléte du schéma actuel de partenarialicporivé et de la Directive
Nationale de Sécurité (DNS) parait nécessaire pparvenir.

Eléments d’architecture pour une future capacité nationale de cyber-dissuasion
(volet offensif)

A la lumiere des éléments exposés précédemmenugseprincipes semblent devoir
guider I'élaboration d'une éventuelle future cap@éacoffensive dans le domaine
numerique :

= Les représailles numériques devront étre généralamsymeétriques et propor-

tionnelles, mais il ne faut pas exclure I'emploi da certaines circonstances de
moyens asymétriquesla dissuasion numérique s’applique uniquement dans
mesure ou les agresseurs présentent des dépendampatantes envers des
systémes ou des réseaux informatiques. Les Etdesantreprises Iégales, dont on
considere qu’ils auront développé un niveau de midgece globalement compa-
rables, sont donc les plus & méme d’étre sensiblese manceuvre dissuasive dans
le domaine numériqué\ contrariq les organisations criminelles ou terroristesst |
personnes physiques sont assez peu susceptibtes digsuadés par la menace de
rétorsion symétrique. Sur ce point, les actions adaatere légal (poursuites
criminelles) ou encore les sanctions économiqueinanciéres pourraient s’avérer
plus dissuasives. En derniére extrémité, le recautss représailles physiques peut
étre envisagé si (1) les conséquences de l'attaqoesuffisamment graves et les
effets durables et (2) I'acte peut étre attribuédeld du doute raisonnable. Nous
avons enfin montré que les Etats peuvent étre tenupartie responsables des
activités criminelles qui se développent sur learitoire en exploitant les failles
légales nationales dans la mesure ou celles-ciétntofficiellement dénoncées
comme facilitant les activités hostiles.

= || sera indispensable de suivre un processus diatition avant toute utilisation
des outils de représailleslattribution d’un acte numérique malveillantw@’une
série d'actions) s’avere complexe : c’est un pregssa la fois long et dont l'issue
est incertaine. De fait, il parait possible de prendes mesures de rétorsion sur la
base des informations de contexte, des donnéesidqeels recueillies lors des
attaques et en se fondant sur la politique des Biatdles entreprises en matiére de
guerre numeérique. Dans certains cas, les respassédt leurs sponsors) peuvent
méme ouvertement revendiquer leurs actions pourrdissns politiques d’affi-
chage. Les risques d’erreur étant importants, leienaent de la rétorsion mérite un

138 A noter que méme dans le cadre de I'approvisiommtmies forces, le choix de produits agréés nast p

évident pour les forces francaises depuis la rgiatéon compléte dans I'OTAN.
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examen politigue de fond. En tout état de causestl difficile d’imaginer de
renoncer a l'effort d’attribution qui s’'avere cobstantiel de la manceuvre de
dissuasion et qui doit prendre une forme publiquediplomatique) suffisante pour

renforcer la posture de I'Etat qui I'exerce.

= |La manceuvre de dissuasion numérique nécessitera comunication maitrisée
et pourrait s’appuyer sur une coopération internatiale renforcée comme pour
I'attribution, la manceuvre de dissuasion ne peapé&’er sans un minimum de
communication vers I'extérieur comme vers l'intérie cette derniére doit concer-
ner les agresseurs potentiels, les alliés et ErEminternationaux mais également
les parties prenantes au niveau national. Cetterzornitation doit étre maitrisée,
c'est-a-dire que la confidentialité de certainésrinations, systemes et données doit
étre assurée pour éviter de réduire I'efficacité nhesures de rétorsion. En matiere
de coopération, il semble nécessaire de reconngifieest urgent de mettre en
ceuvre un cadre juridique international qui fixecpielques regles de comportement,
notamment en matiére de crime numérique afin dengitre, par exemple, de
développer I'entraide judiciaire sur les actesless graves®.

Une éventuelle dissuasion numérique des/egpuyer sur trois fonctions opération-
nelles et organisationnelles commandement, développement des moyens et outils,
mise en ceuvre.

Chaque fonction peut a son tour se décomposer as-fenctions qui participent
pleinement a I'exercice de la dissuasion ou a laduode des opérations offensives
engagées pour répondre a une attaque d’ampleusasu#f. La dissuasion numérique
doit de plus s’intégrer dans un systéme completcylmer-défense qui englobe les
activités de protection, de surveillance et d'aeet d'action offensive. La figure
suivante offre des éléments de structuration déoresions et sous-fonctions.

139

plus lo
sans li
Haye).

Joseph S. Nye Jr, « Cyber Power », Harvard Ken8eHgol, May 2010, pp. 17-18. Il faut égalementatgrer a

ng terme la possibilité de voir émerger wdale de régulation des conflits numériques qiserait pas
en avec les conventions sur le droit deder(® et la protection des populations civiles @eret La
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Commandement

Définition des regles d'engagement - autorité d'emploi - articulation avec I'échelon politique
Définition des besoins opérationnels - validation/élaboration dossier d'objectifs
Eléments doctrinaux et développement des concepts d'emploi commun

Veille et alerte

Soutien technique et technologique

Renseignement Mise en oeuvre/Opérations

Développement des moyens Elaboration des dossiers d'objectifs

logiciels et systémes (mise en Introduction des logiciels

lumiére des failles et vulnérabilités, | malveillantsdans les systéemes visés
exploitation, essais, création des (y compris par des moyens

vers et virus..) physiques) Coopérations internationales - cadre
juridique - vérification

Dimension politico-militaire

Communication publique et
diplomatique

Suivi et caractérisation des menaces | Gestion de la bataille numérique
Détection et alerte des attaques Evaluation/caractérisation des effets S TER G TEIE GTEER AN
Travauxvisant a I'attribution des Coordination avec le secteur privé

AR LS s Défense, protection et résilience

Figure 12 : Organisation générale possible d’'unechitecture de cyber-dissuasion

Pour fonctionner, cette organisation devra vraidablements’adosser a I'architecture
de sécurité des systemes d’information et de cyl¥ense Elle doit en effet pouvoir
capitaliser autant que possible sur les mesurgsatection et de défense déja mises en
place. En particulier, 'organisation devrait ér 'ensemble des moyens de détection
et de tracage des actes malveillants. Elle doikeéuyznt pouvoir mobiliser les ressour-
ces techniques et humaines permettant de conngitil|ement la composante
technique des menaces et I'état de I'art en materéogiciels malveillants. Mais ces
ressources techniques et humaines devront étrehawipour faciliter la découverte et
I'exploitation de vulnérabilités et de failles décsrité dans les principaux systemes
informatiques. Ce pilier technique serait chargé&élaboration de logiciels ou de codes
et participerait a la définition de dossiers d’'atifs complets sur les principaux acteurs
malveillants connudé? et susceptibles d'étre sensibles & la manceuvréisseasion.
Enfin, il aura pour tache de fournir les donnéeslaite et de conduire les efforts
destinés a permettre l'identification d’éventuaisesseurs.

La mise en ceuvre des armes logiques et la gestienlad « bataille numérique »
reviendraient & une structure de forces qui pourra’appuyer sur un Etat-majof™.

%bans ce domaine, il sera probablement nécessaipeethdre en compte le fait que la neutralisatiofao

disruption des systémes visés auront des conséegisac I'environnement de la cible et pas seulemeinue-
ment sur cette derniére. Karl Frederick Rausché&nérey Korotkov, « Working Towards Rules for Govieq
Cyber Conflict », East-West Institute, January 2q1.118.

141 Cest du reste la solution retenue par les Etatis-glu travers de la création d’'un US CyberComus so

I'autorité de STRATCOM —, et chargé d’'unifier lggpaoches des différents services du DoD en matiédette
informatique offensive et défensive. Voir DepartinehDefense, « Strategy for Operating in Cyberspsacluly
2011, p. 11.
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Egalement autorité de commandement, ce derniergib@tre chargé d’une part des
travaux préparatoires des opérations (définir lesolms opérationnels, les concepts
d’emploi, élaborer les dossiers d'objectifs, pleariket préparer les opérations) et d’autre
part de missions a caractere opérationnel (vdilldegte, renseignement, articulation C2
avec I'échelon politique). L'autre composante defdece numérique consisterait en
unités opérationnelles chargées de la mise en ocdegrenoyens de rétorsion — y com-
pris si nécessaire, l'introduction physique de dags dans des systemes isolés —, de la
gestion des engagements (coordination des acteafjation des effets) et des phases
de formation/entrainement y compris les exerci@getbur sur expérience. Cette force
opérationnelle pourrait également étre responsabléa coordination des mesures de
défense et de protection numériques aux niveauxnatet international, y compris
dans le domaine de la résilience — I'ensemble dengesures et des plans associés
participant pleinement & la manceuvre dissud&vBans ce cadre, elle devrait étre en
mesure de renforcer le lien avec le secteur pewéparticulier les opérateurs d’infra-
structures sensibles ou critiques.

Enfin, troisieme pilier de cette triade, une orgation a vocation politico-militaire
pourrait étre mise en place. Son rble serait décigzer a I'exercice de la diplomatie
(publique et entre Etats) et de la communicatiomsda cadre de la capacité de cyber-
défense (y compris les aspects liés a la proteetianla veille). Parmi ses principales
missions, devrait apparaitre la fonction de remssigent, et ce en complément des
travaux de la composante technico-industriellelssiaspects techniques de la menace.
Enfin, elle pourrait étre chargée des aspectsriatemaux et juridiques : coopérations,
dialogues stratégiques, négociations internatishaévolutions du cadre juridique
national (étude des options, rédaction de propostde textes, etc.).
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Harry D. Raduege, « Fighting Weapons of Mass Pison: Why America Needs a « Cyber Triad » », East-

West Institute, Global Cyber Deterrence, April 2010
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Les moyens existants pourraient permettre d’établir
les prémisses d’'une cyberdissuasion

De nombreux outils, systemes, procédures et moyens ont été mis en
place dans le domaine défensif

Mettre en place des mesures techniques et nonigeesn permettant d’'assurer la
sécurité des systemes d’information est au cceurentirla cyber-sécurité depuis que
le concept existe. Mais pour étre efficaces, cesunes doivent concernéoutes les
menaceset vulnérabilités possibles, alors quhe seule faillecorrectement exploitée
peut suffire & assurer le succeés d’'une attaque.

L’impossibilité a établir un registre exhaustif etétaillé des menaces et vulnérabilités
en particulier compte tenu du facteur humain, riendchéma attaque/défense dans le
cyberespace fondamentalement asymétrique, mémertsins chercheurs envisagent
gu’a partir d'un certain niveau d’engagement, etade capacité de défense, I'impact
marginal des attaques fléchisse ou, ce qui estvégmt, que leur colt pour en
conserver l'efficacité augmente considérablement.

4 Although offense is cheap, it can have disproportionately
great effects at the levels of attack that characterize
[ today's cyber-environment. Thus, advantage attacker.

/
= /
| —
& | e
s ;T But what does the curve looks like at high-intensity
-+ / levels? Does the offensive advantage persist, or is there
3.“: a maximum effect beyond which no further attack
w -"' effort does much more?

(Typical military curve: Big
effects generally entail
vastly increased costs)

Cost of attack
RAND MGE7TF-2.2

Figure 13 : Il pourrait exister des situations denflit dans lesquelles I'asymétrie
entre attaque numérique et défense s'estompe (selRAND 2009)

D’une maniére générale, les capacités défensiagspgient sur une combinaison de
méthodes de gestion des risques, de produits $iatheecompétences et d’organisation.
Leur apport au volet protection d’un systéme dsudision numériqgue mérite d’'étre mis
en lumiere afin de déterminer les marges de praaxissantes.

Méthodes et procédures

L’analyse et la gestion des risques sont au coelar démarche de sécurité des systemes
d’'information. Il n’existe en effet aucune défereféicace qui ne parte d’une analyse
compléte des risques encourus et d'un choix dewif@s a accorder a telle ou telle
mesure défensive.

Il existe maintenant des standards ISO en matiérgesdtion des risques en général
(ISO-IEC 31000-2009) et de gestion des risques nigoes en particulier (ISO-IEC

FONDATION pourlaRECHERCHE STRATEGIQUE 69



CYBER DISSUASION
RECHERCHES & DOCUMENTS N° 03/2012

27005-2008). Les differentes méthodes et outilp@ses s’appuient sur une approche
séquentiell&*:

= Expression des besoins de sécurité ;
= Analyse des vulnérabilités et des menaces ;

= Analyse des contraintes environnementales (jureBgubudgétaires, opération-
nelles...) ;

= Analyse et évaluation des risques (taux d’'occueeimspact et conséquences) ;

= |dentification et évaluation des choix dans letémient des risques (y compris
identification des risques résiduels) ;

= Etablissement d’un plan de traitement des risques eonditions de mise en ceuvre.

Le plan de traitement des risques combine l'actjorsiet I'entretien d’équipements
particuliers (produits de sécurité) et de compéensensibilisation, formation, exer-
cices) ainsi que la mise en place d’'un schéma @g@onnel et d’'un cycle récurent
d’évaluation et de correction de lefficacité descwaitements (audits, mesures
correctives).

Les risques numériques peuvent faire I'objet dsiplurs approches différentes :

= |’élimination des vulnérabilités ou des failles ooes via la mise a jour des
logiciels concernés et la correction des failleispguvent étre exploitées.

= La réduction des risques par l'utilisation de logjg tiers capables de détecter et
d’empécher des intrusions, des acces non autoosedes tentatives de modifica-
tions de programmes protégés (pare-feu, antivitgs).

= |e transfert du risque a un tiers, par exempldghrais d’une police d’assurance.
= L’acceptation des risques considérés comme résidtiel

A ce jour, les méthodes de gestion des risqueglngnt pas un mode de traitement
fondé sur des actes de représailles visant a dissum attaquant potentiel. Cela est
compréhensible dans la mesure ou la gestion dgeessse concentre sur le volet
défensif sans vraiment aborder les questions diiiteation d’agresseurs éventuels et
de capacité de riposte. Néanmoins, si une démaliskaasive devait étre envisagée, il
faudrait prévoir d'inclure la dissuasion dans lessaores de traitement des risques,
notamment pour les systemes d’'information jugésibs tels que, par exemple, les
infrastructures critiques.

143 voir par exemple la méthode EBIOS mise au poiprremue par 'ANSSI http://www.ssi.gouv.fr/fr/lborse

pratiques/outils-methodologiques/ebios-2010-exprasdes-besoins-et-identification-des-objectifs-de-
securite.html

14 Tous les experts s’accordent a considérer quidiaction totale du risque est impossible. Dés less,

responsables de sécurité des systemes d’informadiovent étre amenés a accepter des risques gquels les
solutions de protection sont soit trop colteusaisyesconnues comme inefficaces.
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Produits de sécurité

En matiére de cyber-sécurité, il existe trois typegproduits : les produits commerciaux
sans garantie particuliére, les produits bénéfialame certification (par exemple selon
les critéres européens communs) et les produitsloj@yés sous contrdle (en France les
produits agréés par 'ANSSI aprés une évaluatiohrtigjue compléte).

Les pays avancés en matiere de securité des systmmmrmation disposent de ces

trois types de produits, y compris la troisiemesgatie développée par des industriels
accrédités. En France, les produits agréés équipsntéseaux de la défense et les
réseaux de communication des hautes autorités.opir®eux et moins diffusés que les
autres, ce sont les seuls qui proviennent d’unenehdiapprovisionnement contrdlée et

fiable.

Afin de batir un dialogue dissuasif crédible, lepacités défensives doivent couvrir
'ensemble des réseaux et infrastructures qui ¢étirclus dans le champ de cette
dissuasion. Or, ce n'est pas le cas pour les tnfretsires critiques dont les politiques de
sécurité sont validées par le SGDSN mais dont pEgateurs ne sont pas tenus de
s'équiper en produits agréés par les laboratoieebagience nationale de sécurité des
systémes d'informatidi®

Pour étre certain que la capacité défensive sain@nent crédible, il faut aussi
s’assurer que les industriels accrédités sont aergangarantir un approvisionnement
stable et sir de I'ensemble des produits et degpasamts nécessaires a I'équipement
des réseaux concerniés

Le développement en Europe et en France des compétences dans le domaine
de la sécurité numeérique est indispensable dans une perspective
d’établissement d’une politique de cyber-dissuasion

Le renforcement des capacités défensives suppasenggnt la mise en place d’efforts
spécifiqgues destinés a sensibiliser les resporsalald’administration et de l'usage des
réseaux, au niveau national et, si possible, eeropé s’avere effectivement indispen-
sable d'entrainer et de former le personnel quaiseamené a intervenir en cas
d’incident numérique comme les personnes dont ksiom est d’assurer la protection
des infrastructures et des systemes critiques p®uionctionnement des réseaux

numeriques.

Pour la gestion des incidents, surtout dans le cdaaques de grande ampleur,
I'expérience a en effet montré I'importance de dardination entre les equipes impli-
quées, notamment I'implication d€omputer Emergency Reponse TedBGERTS) et
des cellules de gestion de crise.

Depuis 2007 — date de l'attague contre I'Estoniaretée de création du centre d’excel-
lence de 'OTAN a Tallin —, la coopération européeret transatlantique s’est inten-
sifiée. Elle a conduit notamment a la mise en ced\eeercices communs et de travaux

145 A I'heure actuelle, le Référentiel Général de BEEGRGS) produit par ANSSI identifie des produits

qualifiés (1, 2 ou 3 étoiles) et ne s'adresse quadministrations.

146 Avec les difficultés gque nous avons évoquées piesoénent.
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d’ordre juridique entre experts permettant de répeplus efficacement a des attaques
de grande ampleur. Ainsi, la création d’'un CERTiingonnel européen, décidée en
juin 2011, doit permettre a I'Union de disposer réfuéquipe d’experts capables
d’intervenir en soutien d’une institution ou agereceopéenne qui serait confrontée a un
incident de sécurité majéff.

L’année 2011 sera également marquée par la tent®ideexercices de réponse a des
cyber-attaques a I'échelle européenne :

= Eurocybex impliquant la France, la Hongrie et I'Bgpe sous supervision ENISA,
(une vingtaine d’Etats membres ont souhaité étsemateurs) ;

= Cyber Europe impliquant I'ensemble des pays eumgpéalotage ENISA) ;

= Un exercice de coordination impliquant 'UE et Emts-Unis. Il est prévu que tous
ces exercices contribuent a la mise au point dopotes communs d’échange de
données et de coordination.

Il faut cependant noter que, bien que les promseteaient d’accord sur le principe, ces
exercices n’impliquent pas encore le secteur pmatamment les opérateurs d’infra-
structure critiques. Ce point devra étre corrigd'ainbition est de démontrer une
capacité a réagir rapidement, efficacement et denfaoordonnée a des cyber-attaques
dans le cadre d’'une capacité de défense proprasolider une démarche dissuasive
crédible pour protéger ces cibles essentielleg®nes de sécurité.

L’évolution des partenariats public-privé constitue une priorité en matiere de
sécurité numérique

Les problématiques liées a la sécurité numérigpas-seulement la sécurité physique
des réseaux, mais aussi les questions de réputatiorérique, de protection des
informations privées comme publiques, la protecties futures infrastructures dédiées
par exemple a la gestion de l'internet des objetsceivent une attention grandissante
de la part des autorités nationales, transnatistialmais également des grands groupes
industriels ou de service.

Ainsi, les principaux acteurs de I'économie numégiqqui ont investi lourdement pour
le développement de leurs offres@e®ud Computingou de solutions d’externalisation
et/ou de « virtualisation » — c’est le cas de Gepdke Microsoft ou encore d'IBM — de
méme que les industries qui sont conduites a englggecoopérations internationales
pour leur développement — cas, par exemple, d’AREYAéveloppent de plus en plus
la dimension "sécurité numérique" de leur activiléicrosoft édite bi-annuellement un
rapport sur la sécurité numérique de ses outils galement de programmes tiers qui
comprend, notamment, une analyse des risgUear pays.

147 Commission européenne, « Cybersécurité : 'UErépare a mettre en place une équipe d'interveptm

les institutions européennes », 10 juin 2011.

148 voir, par exemple, le rapport de 'ENISA sur l&sété dans l'informatique en nuage. ENISA, « Cloud

Computing: Benefits, Risks and Recommandationgfimrmation Security », November 2009.

149 Microsoft, « Microsoft Security Intelligence Rep®olume 8 (July through December 2009) », December

20009.
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Des travaux ont également été réalisés par cestaigences ou organismes officiels
américains ainsi que dans le cadretliak-tankssur la question de la cyber-sécurité.
Ainsi, fin 2008, le CSIS publie un rapport issul@&ommission réunie par ses soins sur
cette question, qui appelle notamment a réinveletgrartenariat public-privé et, de
facon générale, la relation entre les agences ableiétés en matiére opérationriéfle

Enfin, la question de la gouvernance et de la #écde I'espace numérique spécifique
que constitue Internet fait également l'objet ddimbes réflexions, aux Etats-Unis
comme en Europe, comme en témoigne le récent ragp&@overnment Accountability
Office (GAO)™. De fait, avec 90 % des infrastructures critiquies secteur de la
sécurité nationale (défense, agences...) soussfpomeabilité d’opérateurs prives, les
Etats-Unis se trouvent en pointe dans les réflexim cette questioif. L'implication

du secteur privé — des grandes entreprises aux ppestes sociétés — y est considérée
comme l'une des conditions clefs du succés de leEnble des démarches dans ce
domaine autant que dans celui de la sécurité dest@yes d’information. En
particulier, les responsables américains considegeil reste beaucoup a faire en
matiere de connaissance commune des menaces étedtéah d’incident ou d’attaque.
Ainsi dans le document de stratégie publié enguil011, le Pentagone souligne la
nécessité de renforcer les partenariats public¢mans cette perspective.

2007. Buwldmng upon this program, DoD 1s also establishing a pilot public-private sector
partnership intended to demonstrate the feasibility and benefits of voluntarily opting nto
mcreased sharing of information about malicious or unauthorized cyber activity and protective
cybersecurity measures.

Extrait du « Department of Defense Strategy fori@eg in Cyberspace, July 2011

Du point de vue de la mise en place d'une capabifiénsive crédible a I'échelle
nationale, l'analyse a également montré que la iggaation des opérateurs
d’infrastructures critiques peche au moins sur rgulans :

= |'absence d’acces aux informations concernant leisates d’origine étatique ;

= |Le manque de choix coordonné en matiére de traitemhes risques, notamment
pour le choix des risques résiduels et des mesguéscontribueraient a une
démarche dissuasive ;

= |’absence d’une démarche d’acquisition de prodagtees ;

= Pas de participation a des exercices organiséepditats en matiére de réponse a
des attaques sur Internet.

130 Center for Strategic and International StudieSgeuring Cyberspace for the 44th Presidency », poRef
the CSIS Commission on Cybersecurity for the 44ésiBlency, December 2008, p. 2. Le rapport appghéement a
la mise en place aux Etats-Unis de capacités dffenslans le domaine numérique.

%1 GAO, « United States Faces Challenges in Addrg<Binbal Cybersecurity and Governance », July 2010.

%2 The Hague Center for Strategic Studies & TNO, e Thure of cybersecurity », Strategy and ChangegeP
No 201104, p. 19.

FONDATION pourlaRECHERCHE STRATEGIQUE 73



CYBER DISSUASION
RECHERCHES & DOCUMENTS N° 03/2012

Dans les pays avancés dans le domaine de la gecumtérique, la question de la

protection des infrastructures vitales est gérées dkacadre de Partenariats Public-Privé
(PPP). Ces PPP ont des structures variables sedopalys : organisés de facon plutot
pyramidale en France (tradition/culture de pougeintralisé), ils prennent une forme de
concertation plus équilibrée entre partenaires tEmpays anglo-saxons.

Toutefois, si ces derniers considérent que I'am&fion des capacités de sécurité du
secteur privé — en particulier pour ce qui concéeseopérateurs d’'infrastructures criti-
gues — passe par une démarche volontaire des esgeponcernées, ils reconnaissent
qgu’il peut exister un besoin a les inciter a eneedre des mesures de sécurité, y
compris par I'établissement d’'un cadre juridiquatcaignant.

La notion de partenariat public-privé dans le doreale la sécurité numérique souléve
a cet égard un probléme épineux au niveau natioraime a I'étranger. En effet, les
attentes du secteur privé vis-a-vis des servicdgiqgsusont a la fois d’obtenir plus
d’'implication — notamment au niveau technique conpaieexemple sur la qualification
du software et déirmware en matiére de sécurité — mais également de naqeasitre
outre-mesure les contraintes, en particulier Ié&gale réglementaires, pesant sur le
développement de leurs produits et la conduiteedeslopérations.

Par ailleurs, les divers acteurs du monde numésqué confrontés a des contraintes de
plus en plus pesantes en matiere de recueil ebrtervation des données personnelles,
de protection de l'identité numérique et de gessiécurisation de I'information. Ces
contraintes s’appliquent notamment aux échangespgquvent avoir lieu entre les
spheres publique et privée dans le cadre de paidende sécurité. Elles ne feront que
s’aggraver au fur et a mesure de la généralisatemsolutions numeériques pour des
applications de la vie quotidieni& Dés lors, la convergence public-privé n’est pas u
evidence sur le fond et les solutions a adopteitemérégalement une analyse objective
et détaillée.

Quoi qu’il en soit, une capacité défensive crédidepourra pas étre batie sans revenir
en profondeur sur les schémas de partenariat ppiiié en place.

Certaines capacités offensives pourraient étre util isées dans le cadre
d’un systeme de dissuasion numeérique

Il parait nécessaire de considérer que les attdgsgaus courantes qui conduisent a des
perturbations, voire des interruptions momenta@esafic — qu'il s’agisse de dénis de
service, de défigurations de pages web, d’opératiephishing®* ou de détournements
d’adresses —, ne sont pas susceptibles de faitie parn dialogue dissuasif au niveau
des Etats. Pour qu’une capacité offensive puisséciper d’une dissuasion étatique,
elle doit effectivement pouvoaffecter profondémentt, dans la mesure du possible,
dans la durée, le fonctionnement des réseaux jugesnsibles voire critiques de
'adversaire.

133 voir, par exemple, Guillaume Desgens-Pasanauietfeeyssinet, « L’identité a I'ere numérique »,
Dalloz/Presaj, 2009.

134 http://en.wikipedia.org/wiki/Phishing
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Deux types de capacités semblent pouvoir répondmesa critéres : les attaques
informatiques pamalware (attaques dites logiques) et les attaques physigue des
réseaux ou des machines assurant les communicatitresles Etats, les continents ou
les régions (e.g. cables sous-marins).

Attaques logiques

Les logiciels malveillants congus pour attaquer desveurs ou des applications
comprennent couramment deux éléments : un veotevarst a pénétrer un réseau, a s'y
implanter, se dupliquer et se propager ; une chatiteeporteuse de la partie réellement
offensive capable par exemple de copier, modifiedétruire de I'information ou une
fonctionnalité.

Les malwaresles plus efficaces utilisent généralement wero-day exploit, c'est-a-
dire une vulnérabilité qui n'a pas été préalablenidantifiée et pour laquelle aucun
correctif n'a encore pu étre publié. Le vecteurtdem outre étre codé de facon
suffisamment originale pour ne pas étre reconnugsadéfenses en place (anti-virus par
exemple). L'utilisation de zero day exploip s’avere extrémement rare : sur plusieurs
millions de nouveauxnalwaresdétectés annuellement, une dizaine exploitenype t
de vulnérabilitd®> En effet, la détection/découverte de failles redlee dans la pro-
grammation de systéemes d’exploitation exige despétemces informatiques pointues :
il faut étre capable d’analyser des millions dedig de code pour y parvenir.

A titre d’exemple, Confiker est umalwarede type virus qui a affecté de trés nombreux
ordinateurs a travers le monde en 2008-2009 mas @&er de dommage notable. Tout
s'est passé comme s'il s'agissait d’'un vecteur sdregge utile. A ce titre, ce virus
S’apparenterait selon certains experts a une dématioe d'une capacité ou a la
qualification d’'un nouveau systémieé L'extréme complexité du logiciel semble
montrer que sa conception dépasse largement lep&tentes des principaux pirates
opérant a cette période et serait le résultat doeowpération entre des spécialistes de
divers horizons.

A linverse, le malware Stuxnet de type ver, qui a frappé des installationcléaires
iraniennes a I'été 2010, était équipé a lui seujaltre «zero-day exploiv pour assurer
une efficacité maximum, la ou Conficker n’en utilisqu’'un. En termes offensifs, |l
était doté de deux charges utiles trés sophistiuiepremiére pour dérégler la vitesse
de rotation des centrifugeuses et ainsi progressme causer leur détérioration, I'autre
pour neutraliser les systemes numériques d’aldisdfichage et d’arrét qui contrdlent
les centrifugeuses.

Ainsi, le niveau de sophistication de Stuxnet lassé au-dessus dewmlwaresvus
jusque-la, y compris Conficker. Il était le proddé compétences de trés haut niveau et
est vraisemblablement le précurseur d’une nouwstégorie de capacités offensives.
Pourtant de telles capacités, aussi sophistiuémentselles, ont aussi leurs
inconveénients.

135 Kim Zzetter, « How Digital Detectives Decipheredi8tet, the Most Menacing Malware in History », dire
11 July 2011.

158 Entretiens B. Gruselle, 2009.
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D’'une part, 'analyse de l'attaque permet de comedes vulnérabilités utilisées et
d’établir (en général rapidement) des correctiées vulnérabilités ne pourront donc
plus étre utilisées pour une attaque ultérieuras Bj¢néralement, I'analyse du code
révéle les éléments originaux du codage conduiamte sorte de « proliférationde
facto; le code de Stuxnet a été aujourd’hui mis enelighpeut maintenant étre utilisé
tel quel ou, éventuellement, amélioré.

D’autre part, si les vulnérabilités employées sohbisies pour atteindre certaines
fonctions de la cible visée — logiciels Siemenssdi@ncas de Stuxnet —, elles peuvent
étre aussi présentes dans des systenme®ri sans rapport direct avec I'objectif — tous
les équipements Siemens en Chine dans le cas xieeBty voire chez I'utilisateur de la
capacité offensivePour parvenir a un ciblage précis des attaques pettant de
mieux diriger les effets, il faudrait pour le moinglisposer d’'une cartographie
détaillée et temps réel des réseaux constammentisera jour grace a des « robots
fureteurs ».La mondialisation croissante du marché des tedgmesd de I'information
devrait rendre cette tache de plus en plus difficil

Attaques physiques contre des systemes informatiques ou de communication

Les télécommunications entre les Etats dépendeysiqarement de supports satel-
litaires (segments spatial et sol) et terrestréblés sous-marins en fibre optiques). A
I'heure actuelle, 99 % du trafic Internet entre fe®/s circule via des céables sous-
marins, et une attaque physique les ciblant sdeaitature a perturber durablement le
trafic Internet des pays connectés.

A titre d’exemple, fin mars 2008, quatre coupurescdbles sous-marins ont eu lieu
dans la région du Moyen-Oriént causant la perte de 70 % des connexions égyptenne
et de prés de 30 % des services fournis par sarsiriel de centres d’appé&ls Or, de
telles concordances temporelle et spatiale soat rar une des coupures est intervenue
dans une zone stratégique (le « goulot » au noktedandrie ou convergent les lignes
de Méditerranée) interdite a la navigation...

Il existe une grande disparité mondiale dans laildigion des cables sous-marins. Les
liaisons cablées transatlantiques et a traversakfiue sont trés denses et offrent
beaucoup de redondances. Il s’ensuit que I'EurbpeseEtats-Unis sont, de loin, moins
vulnérables a des ruptures que la région du Moyesr©Oqui ne dispose que de trois
cables majeurs, ou I'Afrique qui est encore dessgrar un seul (cf. infra).

5" peux coupures intervinrent en Méditerranée, ptakegandrie et prés de Marseille, et touchérentréesgeaux

indiens, pakistanais, egyptiens, qataris, saoudiEtgeinis et des Emirat§ Arabes Unis. Les detresu
affectérent le cable reliant Oman aux Emirats kticeliant le Qatar aux Emirats Arabes Unis.

138 Mais avec un impact minime en Iran, au cas ouays purait été la cible de cet acte malveillant.
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Figure 14 : Réseau des cables sous-marins a fiptegies

Selon John Borland, une premiére coupure peutdimiés connexions, tandis qu’une
seconde les paralyseraient compléterfién®i une coupure accidentelle peut avoir des
effets désastreux a I'échelle d’'un pays, c’est uaigent parce qu'il était situé en bout
de chaine du réseau de fibres optidtfe€€n revanche, les risques sont infimes en
France dans la mesure ou le pays bénéficie d'uigatiion tres dense et de nombreuses
lignes secondaires qui seraient amenées a pddercupure de certains cables.

Le sabotage de cables sous-marins serait doncromee sSappuyant sur les différences
de développement dans le domaine des technologiesothmunication entre les
régions. Au-dela des considérations de développentesn pays géographiquement
contraints a une localisation en bout de chainé¢ également vulnérables : Islande,
Nouvelle Zélande, iles du Pacifigue, Madagascar ...

Ce type de capacité offensive s’avére donc la effisace vis-a-vis de pays cablés de
maniére particuliere. Dés lors, I'augmentation dessertes devrait conduire a réduire
I'intérét d’exploiter ce type de solution a dessfiffensives (cf. infra).

On peut aussi noter que les liaisons satellitesrpmunt étre une cible possible, surtout
si les liaisons Internet satellitaires se développ@&outefois, dans la mesure ou les

159 30hn Borland, « Analyzing the Internet Collapseiltiple fiber cuts to undersea cables show theilftpgf

the Internet at its choke pointspechnology reviewFebruary 5, 2008.
http://www.technologyreview.com/Infotech/ 20152i@rB54&a=f

160 Benjamin Ferran, « Comment une grand-meére a ppezdinternet d'un pays ke Figarg 8 avril 2011.

Peut étre trouvé a http://mwww.lefigaro.fr/highted11/04/08/01007-20110408ARTFIG00418-comment-uaeer
mere-a-pu-couper-l-Internet-d-un-pays.php
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satellites dédiés a ce genre d’emploi sont majoeiteent gérés par des opérateurs
privés qui optimisent leur emploi selon les demandes clients, leur neutralisation
aurait vraisemblablement des conséquences au-ddiable visée. Ainsi, neutraliser
un satellite (ou ses répéteurs) pourrait créer glefets collatéraux sur des pays tiers
que de dégats a la cible.

Il existe des moyens et des procédures qui pourraie nt étre utilisées pour
faciliter I'attribution d’attaques numériques

Une fois une attaque informatique reconnue comiies tédentification des auteurs, a
commencer par les adresses Intéffiét I'origine des flux de données ayant contribué a
I'agression, peut étre d'une grande complexitébbtaance des données qui peuvent
étre a l'origine de l'infection et les possibilitée rebond dans I'adressage brouillent
efficacement les pistes qui permettraient de reerantin auteur spécifique.

De plus, méme si les adresses d’origine ont puiddrifiées sans ambiguité, I'établis-
sement de l'identité des personnes et de leurstintes requiert la capacité d’analyser
d’autres sources d’information a grande échelle: (e@mmunications téléphoniques),
voire celle d’enquéter physiquement sur I'utilisatdes ordinateurs concernés.

La capacité d’attribution dépend donc (1) de laac#p a collecter massivement les
messages circulant sur les réseaux et a analypefenaent un volume colossal de
données collectées et (2) de la possibilité de té&teple traitement numérique par
d’autres actions de recueil de renseignement cwjd&te.

Collecte des données

Il s’agit d’intercepter la ou circule le plus grandmbre de messages, c’'est-a-dire sur
les réseaux a plus haut débit possible. La enesrasyistemes satellitaires et les cables
sous-marins sont des cibles de choix.

Coté spatial, la collecte peut se faire par desllgat de renseignement (COMINT,
ELINT) ou des systémes d’écoute installés danssdeslites civils de communication

développés par lindustrie. Les Etats-Unis sontigaiérement bien placés dans ce
domaine, tant pour ce qui est de la flotte de l#&®ld’écoute en orbite, que pour les
capacités industrielles de construction de satslét 'exportation. En matiere d’écoute,
ils s’appuient physiquement sur le programme Echedo son réseau mondial de
stations d’écoute implantées dans le cadre de ¢gpération dans le domaine du
renseignement avec le Royaume-Uni, le Canada, ftAliss et la Nouvelle Zélande.

Coté sous-marin, le probleme est plus complexdesafibres-optiques n’émettent pas
de radiation électromagnétique.

1611 e protocole IP fixe a chaque ordinateur/serveumecté a Internet une série unique de chiffresgustitue

son adresse. http://en.wikipedia.org/wiki/Interi&tocol
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Figure 15 : Réseau de stations sol Echelon

Encadré 5 : Interception de données dans les fibremtiques™?

En supposant résolu I'accés au cable da
des conditions suffisantes de sécurité et des
discrétion, les données lumineuses peuvent
étre récupérées de trois maniéres. La .
premiére mise sur la perte de signal et gz
nécessité de le ré-amplifier. U
branchement par induction (grace a un po
ou «cloche découte» tel que celui«
présenté sur la photo) est donc possible au
niveau de ces « amplificateurs » ou « répéteursterinédiaires qui transforment le signal
optique en signal électriqgue, I'amplifient et letremsforment en signal optique. Cges
« amplificateurs » s’échelonnent tous les 100 knviren. Cette solution est rendue
partiellement obsoléte par le développement en 9% technique EDFA (améliorée gn
2000) qui permet l'amplification optique par un dge a l'erbium et, par voie de
conséquence, rendrait les amplificateurs tout at faiutiles; pour autant, des
« amplificateurs » sont toujours présents bien gues rares. Les deux autres solutigns
recommandent soit de plier la fibre pour laisseh&per quelques rayons de lumiere qui
sont alors récupérés pour reconstituer le messageaptet, soit d'implanter une dérivation.
La derniére solution semble la plus facile a réaljsmais elle implique une coupure
momentanée (voire une altération) du signal, ce mj@chappera en aucune fagon aux
instruments de télémesure des céables opérateuro{as d’obtenir sa complicité), si breye
soit-elle. Des incidents récents intervenus surafdses sous-marins montrent que, dans le
meilleur des cas, les flux sont «re-routés » wa#s routes secondaires éventuellenment
« contrblées », c'est-a-dire mises préalablementssiroute.

162 Contribution de Sébastien Urbieta-Martin en MagieSécurité Internationale, théme « Conflits et

coopérations dans le cyberespace », Sciences Bo Zr].
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Quoi qu’il en soit, les interceptions sur les cébkont relativement plus faciles a
effectuer sur terre, notamment dans les statides di« atterrissement », surtout s'il est
possible d’établir une coopération avec l'opérafmopriétaire du cable.

La carte des cables sous-marins révele que lampldpaeux situés dans I'Atlantique et
dans le Pacifigue sont accessibles via les statibaderrissement situées sur des
territoires membres du réseau Echelon. A l'invelsg,cables qui alimentent I'Asie en
connectant le Japon, la Chine, Singapour, I'Indendédnde et les Pays du Golfe, ainsi
que le réseau reliant I'Europe au Maghreb et auévie@rient sont physiquement isolés
des moyens d’écoute du réseau Echelon.

Les Etats-Unis ont démontré durant la Guerre frdele capacité a pratiquer des
interceptions sur cable, notamment grace au soustHalibut chargé de I'opération
«lvy Bells» pour intercepter les données transitant en r@khobtsk, puis a I'USS
Parche pour I'écoute des communications au largd¢Mdermansk. Par la suite les
opérations se sont étendues aux cables reliantlffeua I’Afrique de I'Ouest.

Comme le rapporte le site officiel du réseau Eameles interceptions sous-marines se
sont poursuivies aprés la Guerre froideNat has the end of the Cold War led to the
termination of ship-based signals intelligence ection or submarine reconnaissance
operations — including operations to tap undersahles»'®. Au cours de la derniére
décennie, le sous-marithimmy Cartera inaugure, entre autres, de nouvelles techniques
d’interception grace a une chambre sous-marinelammia celles utilisées par les
entreprises réparant les cables sous-marins, @dtigcu sous-marin et alimentée par

lui en oxygéne et en électricité.

Tri et analyse des données recueillies

Plus le volume de données recueillies est imparfaos il est difficile de les trier et
analyser pour identifier rapidement les informasigertinentes, par exemple relatives a
une attaque informatique donnée. La «fouille dendes » se fait par étapes en
réduisant progressivement le volume de messagentmitement intéressants. Sans
une bonne caractérisation préalable de I'incidematgré une montée en puissance des
outils de traitement automatique des paquets deési* —, le tri ne peut qu'étre
grossier, la quantité de messages a traiter imperet I'analyse fine longue.

Les données issues des différentes capacités kdetealles Etats-Unis convergent vers
les «fermes de serveurs » de National Security AgencyNSA) a Fort Meade
(Maryland) et au Texas. Les messages cryptés -stoneeque 10 a 20 % des messages
mondiaux sont chiffrés — sont déchiffrés, qu’ilsesd commerciaux — avec un niveau
de cryptage moindre — ou bénéficiant de moyensidfzament plus puissants.

Il est difficile de savoir dans quelle mesure lassead’information systématiquement
collectée et les capacités de traitement informatide laNational Security Agency
permettent d’identifier 'origine informatique degber-attaques portées a la connais-
sance des responsables américains. Le 7 juillet,26@Vall Street Journah rapporté

183 « Desperately seeking signals » by Jeffrey Ridmelshttp://echelononline.free.fr/documents/bulidttm

184 es logiciels ddeep Packet InspectiqidbPI) permettent de filtrer et de traiter automaément des paquets
de données interceptés en identifiant des élénsetda des critéres d’alerte prédéfinis (un motpratocole..).
http://en.wikipedia.org/wiki/Deep_packet_inspection
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que la NSA était parvenue a percer et extraire idi@gmations des cables a fibres
optiques®®. Au cours de l'interview donnée au quotidien,iéailenant général Michael
Hayden, directeur de la NSA, suggere toutefois cpie’est pas I'accés au cable qui
représente le probléeme majeur, mais plutbt la diter la vitesse et le volume
incommensurable d’'informations qui transitentThere's simply too much out there,
and it's too hard to understand Plus récemment, il faut noter que les services
americains n'ont pas été en mesure, au moins aowe pf’identifier tous les
informateurs d&Vikileaks

Malgré les succeés limités et les obstacles a utetnant systématique a I'échelle
mondiale de I'ensemble des communications nhumésiges Etats-Unis s’averent étre
le pays le plus avancé en matiére de capacitéetaption de traitement de données.

Les Etats-Unis ont progressé vers une coordination des actions de cyber-
défense et de cyber-sécurité méme sila mise en pla  ce d'une stratégie
nationale cohérente de protection et de dissuasion reste encore lointaine

En plagant dés son élection la sécurité numériguecaur des priorités de son admi-
nistration, le Président Obama a engagé une réfaisterique des efforts américains
dans les domaines de la cyber-sécurité et de laraldgfense. Il a pu capitaliser sur les
efforts des gouvernements précédents qui ont égaletancé des programmes et des
initiatives visant a renforcer les capacités dasices et des agences dans ces deux
domaines.

La premiere brique posée par le gouvernement aafunetle renforcer I'organisation en
matiere de sécurité numérique correspond au lantepugs a la publication des 2009
d’'une revue stratégique sur le cyberespace. D'autoeuments portant sur des aspects
spécifiqgues du développement du domaine informatigen particulier sur la question
de la protection des identités ou du développemeninformatique en nuage — ont été
publiés depuis mais c’est cette initiative qui awba quelques conclusions clefs qui
ont structuré les projets américains depuis :

= Plusieurs services et agences au sein des divarsténes sont impliqués pour leurs
sphéres respectives de compétences et a des dagresen matiére de sécurité et
de défense numeérique. Dés 2003, 'administrati@cguiente, ayant constaté le mor-
cellement des efforts, avait donné au directeudepartment of Homeland Security
(DHS) la responsabilité de superviser toutes ldvites de cyber-sécurité et de
coordonner les efforts de toutes les agences oprdtection des infrastructures
gouvernementales et publiqd®s

En janvier 2008, laComprehensive National Cybersecurity Initiati¢€NCI)

entreprend d’élargir le spectre de coordination efésrts en incluant les aspects
relevant du renseignement et la dimension offengtire 2009, le DHS est chargé
d’établir un centre commun national de suivi et glgveillance des activités
numeériques gouvernementales (Mational Cybersecurity and Communication

185 G. Fouchard, « Blind Mans’s Bluff ou le piratagesaables en 1975Bulletin de I’Association des Amis des
Cébles Sous-marings°26, Le N/C Ampere dans les glaces de Terre dleinin 2004.

186 The White House, « The Cyberspace Policy Reviedamyary 2009, p. 4. Le DHS est directement chaegé
I'administration et de la protection des passeséliternet avec des noms de domaine en « .gov ».
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Integration Centérqui doit fournir une image opérationnelle commuded’état du
cyberespace a I'ensemble des services fédéraunséreble des parties prenantes,
y compris le Pentagone, National Security AgencfNSA) ou encore |é-ederal
Bureau of Investigatior{FBI), participe a I'armement de ce centre opératel
permanent. Sa mise en place a également été reodaible par la signature d’'un
Memorandum of Agreemeentre le DHS et le DoD qui permet l'intégratiomgée
equipe de la NSA dans l'organisation.

Apres la publication de la revue stratégique de92@Président nomme un coordi-
nateur national placé au niveau de I'exécutif attda tache consiste a la fois a
faciliter le développement d’'une stratégie cohé&@ent niveau des ministéres, des
agences et des services mais également a renfescpartenariats avec le secteur
privé en matiere de sécurité numérique.

= |es aspects internationaux font partie des prionitéses en avant par I'administra-

tion Obama dans le domaine de la cybersécuritéeluae de 2009 propose ainsi la
mise en place d’'une stratégie internationale vigalat fois au développement d’un
cadre juridique et au renforcement des coopérataves les alliés. Elle avance
également le besoin d’améliorer le dialogue avedeonomies émergentes afin de
développer une norme multilatérale et des moyen®pendre a la nature souvent
transnationale des risques numériquesnternational Strategy for Cyberspace
publiée en mai 2011, distingue plusieurs axes coace la mise en place de régles
qui pourraient permettre de régir I'attitude deat&lans le cadre de conflit dans le
cyberespace. Deux méritent en particulier que $gnattarde. Conformément a la
Charte des Nations Unies, Washington considérdasuEtats doivent pouvoir exer-
cer leur droit & 'autodéfense. Par ailleurs, lést&=Unis indiquent que les gouver-
nements doivent étre tenus pour responsablessiiaité des infrastructures cyber
en tant que bien commun mais également de la sétion des systémes nationaux
face aux risques de mauvais usaffeda question se pose toutefois de savoir
guelles agressions — tant en termes de natureensité, de fréquence et de cible —
peuvent étre qualifiées en tant qu’actes de guémerisque relevé par certains
experts serait de réduire la crédibilité d’'une pastdissuasive en fixant des « lignes
rouges » qui pourraient étre franchies de facom firéquente ou trop facileméfit
Une telle situation abaissant le seuil de riposte@agression créerait en particulier
le risque de rendre difficile la gestion de I'esahd avec les attaquants potentiels.

La coopération avec I'ensemble des acteurs natiodaudomaine est essentielle
mais elle n’exonere pas I'Administration de sepoesabilités en matiere de sécu-
rité. De fait, si la revue de 2009 souligne sarsemée le besoin de développer de
nouveaux liens avec le secteur privé et assocell#,rappelle également qu’'en cas
d’incident significatif, c’est a la Maison Blanclgie revient la responsabilité de
coordonner et de conduire la répofh¥e.

Au sein du département de la Défense, des travagtings & mieux coordonner les
initiatives des armées et des services et a mattyi@ace un cadre stratégique pour les
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The White House, « International Strategy for Ggpace: Prosperity, Security and Openness in a dfkéad

World », May 2011, pp. 9-10.
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Entretiens de I'auteur, Washington, octobre 2011.
The White House, « The Cyberspace Policy Reviedanuary 2009, p. 23.
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opérations militaires dans le cyberespace ont apagnme les réflexions nationales.

Ainsi, en 2008, STRATCOM publie un concept d’opiénatconsacré au domaine

numériqué’®. La revue de défense de 2010 (QDR2010) inscridiment la capacité a

opérer dans lI'espace numérique comme priorité chartEment et des forces, gu'il

s’agisse de protéger les moyens et les systemestapant a la Défense ou de surclas-
ser un adversaire dans ce domaine spécififue.

La mise en place du commandement cyber des fagicpartir de mai 2010, doit per-
mettre au Pentagone d'unifier les efforts des sesvidans le domaine. Elle répond a
une attaque de grande ampleur conduite en 2008ectentéseau protégé du départe-
ment de la Défense et qui aurait permis a un seretcanger de voler des milliards
d’'octets de données, y compris des informationdidentielles portant sur des pro-
grammes d’armement en cours de développerfe@YBERCOM intégre les unités
créées par les armé&spour gérer a la fois les aspects de protectiorirdesstructures
numeriques — et notamment la surveillance des ugsga la Défense et des passerelles
existantes avec internet, c'est-a-dire les domanes .mil » dont la gestion revient au
Pentagone — mais €également les aspects de guenggique («netwar»). Le comman-
dement doit en effet développer la gestion du doemaumérique afin d’en faire la
cinquieme dimension des opérations militaires acaares.

CYBERCOM se trouve sous le commandement du direateula National Security
Agency’ qui s'avére étre I'un des services du Pentagoseples avancés dans le
domaine de la sécurité et de la défense numériques.

SecDef

Office of The
Secretary of loint Staff
Defense

US STRATCOM

USCYBERCOM MSA

Defenselnformation Systems
Agency (chargée de
I'administration des réseaux
défense)

Joint Task Force

JFCC Network
Warfare Global Network

Dperations

170 Government Accountability Office, « Defense Depwit Cyber Efforts », July 2011, p. 11.

17 Department of Defense, « Quadrennial Defense Rew610 », February 2010, p. 38.

172 http://www.lemondeinformatique.fr/actualites/likes-systemes-informatiques-du-pentagone-attaques-pa

une-clef-usb-31468.html

1731 'Air Force, la Marine, ledarineset I’Army ont centralisé au sein de leurs commaneiets leurs efforts en

matiere cyber depuis 2010. Voir Center for New Aioger Security, « America’s Cyber Future: Securitg a
Prosperity in the Information Age », Edited by KinsLord & Travis Sharp, June 2011, pp. 32-33.

174 pctuellement le Général Keith Alexand&rg Army.
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Figure 16 : Organisation du DoD en matiere de cydmirité et de cyberdéfense

Malgré I'existence de cette organisation, les raspbilités en matiere de défense dans
le domaine numérique s’averent encore trés atosaéeasein du Pentagone. En matiére
de définition des aspects stratégiques et poliigpkisieurs acteurs au sein deffice

of the Secretary of Defensent chargés de superviser les divers aspectifgeaala
lutte informatique défensive comme offensive et desgrammes d’armement [1€3
Dans le domaine opérationnel également d’autresuestau sein de I'Etat-major
travaillent a la fois sur les aspects stratégiqetesur les questions de doctrine et de
concept d’emploi.

Ainsi, il apparait encore trop tét pour juger déséfices réels que le département de la
Défense tirera de I'effort de réorganisation ga’'iengagé a partir de 2009, méme si le
rattachement des commandements interarmées (NeBork Warfareet JTFGlobal
Network Operationa CYBERCOM parait offrir quelques garanties dmailleur fonc-
tionnement d’ensemble.

A contrarig le renforcement des capacités et de la cohéidrosemble du volet mili-
taire met en exergue les faiblesses qui existerdrersur la partie civile en matiere de
sécurité numérique. Le département de la Sécwitieditoire (DHS) semble en effet
souffrir a la fois d’'un certain retard d’expertigis-a-vis de la défense mais également
de difficultés spécifiques d’organisation qui n'gres encore été surmontées. En outre,
la concurrence qui existe entre DHS et DoD — aulsgildaut sans doute ajouter le
département de la Justice et plus particuliereteeRBI qui se trouve en premiére ligne
pour la gestion de la criminalité — sur les questide sécurité numeérique sont de nature
a renforcer les difficultés de coordination alo@me qu’il semble subsister un manque
de direction politique/stratégique au niveau dedtutif'’®

D'un point de vue budgétaire, les Etats-Unis inigssht lourdement en matiére de
sécurité numérique. En 2010, 12 milliards de dslkuraient été dépensés par I'ensem-
ble des services et agences dans le dorffainén flux annuel, environ 15 % des
budgets dédiés aux technologies de l'informatiorieat consacrés a la sécurité. Le
département de la Défense représente le plus rigdsiissement avec un montant
moyen de 3 milliards de dollars (3,2 milliards préypour 2012) qui couvre a la fois les
investissements matériels mais également la foomadi I'entrainement des personnes
intervenant dans le domaii& Le DHS est le deuxiéme plus gros investisseuc des
budgets compris entre 500 millions et 1 milliard dellars par an (936 millions
demandés en 2012). Une partie importante de cetteng est consacrée au CERT
ameéricain (391 millions de dollars pour 261»

> Government Accountability Office, « Defense Depamt Cyber Efforts », July 2011, pp. 19-20.

David Hollis, « USCYBERCOM: The Need for a Combdt@ommand versus a Subunified Command »,
National Defense University, Joint Force Quatedgue 58, 8 Quarter 2010, p. 51.
177
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Center for New American Security, « America’s Qybature: Security and Prosperity in the Informatio
Age », Edited by Kirstin Lord & Travis Sharp, Ju2@l1, p. 34.

%8 Hors black programs.

179 1pid.
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Parmi les projets financés par le budget du Pentgde programme de création d'un
cyber-polygone de tirNational Cyber Range NCR) mérite d’étre présenté tant il est
susceptible de jouer un rdle clef pour permetedai des armes numeriques qui pour-
raient étre utilisées dans le cadre de la montgmriessance d’'une dissuasion numérique.
Le programme piloté par la DARPA et confié a LoakdhéMartin — pour le dévelop-
pement comme pour la gestion — a débuté en 2009 afcréer un systeme capable de
simuler le fonctionnement d’'un réseau informatigigetype Internet et de permettre
d’essayer en grandeur réelle et de mesurer lets eféel'utilisation de logicief§®. Le
projet qui doit aboutir en 2012, a un budget estilmd30 millions de dollat¥"

Malgré les coupes qui devraient affecter pour kzedéie a venir les budgets des princi-
paux ministéres et agences américains, la séequrité&rique semble a I'heure actuelle
non seulement épargnée mais sera vraisemblablamedes seuls axes de la politique
américaine qui fera I'objet d’un financement en $=af?

Méme si les montants investis ne peuvent pas com@dusupposer que I'organisation
americaine de cybersécurité et de cyberdéfenseoatrarefficace, ils donnent toutefois
guelques éléments d’éclairage sur le décalageajble exister aujourd’hui entre les
Etats-Unis et les autres pays occidentaux dansdoesaines. Ainsi, le budget de
I'’ANSSI devrait atteindre environ 100 millions dies en 20123 C6té britannique, le
General Communication Headquart§/SCHQ en charge des aspects défensifs) devrait
obtenir, sur une période de quatre ans, 650 mdlim livres supplémentair&pour le
financement du développement d’une capacité offet{si

DARPA, « The National Cyber Range: A National Best for Critical Security Research ». Consulté a

http://www.whitehouse.gov/files/documents/cyber/DA&620-%20NationalCyberRange_FactSheet.pdf

181 julius Motal, « Pentagon to Prep for Battle Viatidnal Cyber Range' », PCMag.com, June 20, 2011.

182 Seung Min Kim, « Leon Panetta: Don’t Gut our Desfers, Politico, 1 November, 2011.

183 http://www.itespresso.fr/la-france-se-dote-dunaieqagence-gouvernementale-de-cyber-securite-30#04.

184 pour un budget total de cybersécurité de 1 nulldde livres sur cette période.

185 Nick Hopkins, « UK developing cyber-weapons progmge to counter cyber war threatbhe Guardian

30 May 2011.
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Conclusion

La mise en place d’'une dissuasion numérique pductaistituer I'une des solutions
pour répondre a I'aggravation des risques créédaparontée en puissance d’acteurs
malveillants utilisant les outils du cyberespacerpeur profit personnel ou pour con-
duire des attaques a finalité destructrice coné® idfrastructures importantes pour les
Etats et les populations. Avec I'apparition d’apations numériques de plus en plus
omniprésentes dans la vie sociale, économiquesdggbn générale, dans la plupart des
activités humaines, les vulnérabilités informatigjukevraient se multiplier a moyen et
long termes.

Ainsi, les derniers cas de tentative d’'intrusionrugs — en particulier les révélations sur
I'étendue et la nature du programme chinois d’espage Shady RA® visant plu-
sieurs dizaines d’entreprises, de services gouuwsntaux et d’organisations internatio-
nale$® — montrent que le cyberespace est devenu le cldengonflits d’une ampleur
suffisamment importante pour soulever la probléquegide I'utilisation d’actions offen-
sives fondées sur la logique de Iégitime défense.

Dans cette perspective, il semble utile de considés moyens d’une dissuasion numeé-
rique visant a exercer sur les acteurs malveillams menace de représailles suffi-
samment crédible pour réduire leur intérét a cardieis actes affectant de fagcon signi-
ficative le fonctionnement et l'intégrité des syst&s d’information et des réseaux jugés
comme les plus sensibles non seulement pour larig@aationale mais, éventuel-
lement, pour le fonctionnement de la société dédenomie.

Il ressort de I'étude que le concept de dissugsounrait étre utilisé dans le cyberespace
mais que son application n’est envisageable que des formes et dans des conditions
différentes de celles de la dissuasion nucléaiesfdd, on ne peut que constater que les
spécificités du cyberespace, des systemes d’infosmat des attaques qui sont menées
contre eux doivent conduire a proposer des solsitgpé@cifiques. Plusieurs problémati-

ques particuliéres se posent particulierement poumise en ceuvre d’'une dissuasion
numérique :

= En premier lieu, l'identification des responsabt¥ane attaque significative ou
d’'une campagne comprenant plusieurs agressiongrg’aan général difficile et
longue. Dans certaines circonstances, il peut mé&maeérer impossible de
déterminer avec un niveau de certitude éi€\i& responsabilité et I'implication de
certains acteurs. De fait, la possibilité d'agir gpeocuration et I'utilisation des
moyens techniques existants afin de cacher segstreendent dans les faits
I'attribution incertaine pour les attaques qui natgas revendiquées. Pour autant, il
parait dans certains cas possible, en utilisansé&mble des sources d’information
et de renseignement disponibles, en analysantrtexi et la cible de I'attaque
ainsi que les moyens utilisés, de finalement idientle responsable. En outre, il
convient de souligner que la question de la resgiuli® des Etats dans le cas
d’attaques menées depuis leur territoire et graleaid infrastructures numeriques
semble aujourd’hui posée par certains pays ocadenten particulier les Etats-
Unis. Ainsi, le document de stratégie internatienabur le cyberespace, publié par

186 http://blogs.mcafee.com/mcafee-labs/revealed-diperahady-rat

87 En tout cas suffisamment important pour permeltr@ubliquement accuser I'auteur présume.

FONDATION pourlaRECHERCHE STRATEGIQUE 87



CYBER DISSUASION
RECHERCHES & DOCUMENTS N° 03/2012

la Maison Blanche en mai 2011, souligne que la naseplace de normes
internationales en matiére de sécurité numériqitardure la reconnaissance de la
responsabilité des Etaf&

= Par ailleurs, alors que I'on doit supposer quedteice de la force dans une logique
de représailles doit se faire avec des moyens deem@ture que les attaques, la
mise au point de logiciels susceptibles d’affestgffisamment les adversaires pour
permettre de les dissuader, mais également la dération de leur efficacité peu-
vent s’avérer problématiques. Ainsi, si des capaaitffensives peuvent étre déve-
loppées par les Etats, la structure d’Internetinains sous sa forme actuelle, rend
délicate toute forme de démonstration en vraiedgan Or, de telles démonstra-
tions doivent étre effectuées pour établir la dyditk des moyens et des effets
attendus.

= Des capacités défensives et d’attribution efficacksmc crédibles, devraient étre
congues dans le cadre d'une coopération étroite Egepays partageant la méme
vision des réseaux informatiques et, singulieremdithternet. Ces coopérations
doivent inclure le respect de normes (standardsmehes pratiques), des échanges
d’'informations, la coordination de systemes d'@est d’identification des auteurs
d’agressions, des exercices de réponses a desiediagtc. Elles doiverih fine
garantir que les Etats entreprennent en commurdéesarches informatiques et
physiques permettant d’établir I'identité des argeou de leurs commanditaires.
Pour étre fonctionnelles, ces coopérations doiegatement intégrer les opérateurs
d’infrastructures jugées sensibles, qu’ils soiemgs ou publics. En particulier, il
parait indispensable — et vraisemblablement urgentu de la montée en puissance
des fournisseurs chinois — de traiter la questies chaines d’approvisionnement
pour les produits et services destinés aux systebim@srmation. L'idéal serait de
recourir a des capacités industrielles — si posgiaihcaises ou européennes — ayant
fait 'objet d’une expertise de validation condypar les autorités nationales.

= |es stratégies de communication qui doivent accgmgala manceuvre dissuasive
dans I'espace numérique soulevent des difficultésgnt directement liées a celles
de lidentification des agresseurs et de l'attiidmtdes attaques. Il faut faire preuve
de flexibilité dans la politiqgue de communicatiofinade prendre en compte les
différents niveaux de visibilité des attaques areail du public ainsi que la diversité
des agresseurs potentiels. Ainsi, certains peunepas étre directement accessibles
a des démarches diplomatiques ou conduites paregessentants officiels. En
revanche, ['utilisation de I'ensemble du spectres dmitils de communication
existants doit étre envisagée.

= Sj de facon générale, les moyens offensifs permtetimrganiser des représailles
contre un acteur malveillant identifié doivent ezstlans le registre numérique et
leurs effets doivent demeurer proportionnés adéate subie, il ne faut pas exclure
'emploi de moyens asymétriques pour répondre &aices agressions. En parti-
culier face aux acteurs dont les intéréts numésicgant limités, le recours a des
mesures de rétorsion physiques, financieres ousaadgons juridiques doit étre
envisageé.

18 The White House, « International Strategy for Ggpace: Prosperity, Security and Openness in adtkéd

World », May 2011, p. 10.
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La prise en compte des spécificités de I'espaceénigoe appelle a une démarche de
restructuration des efforts afin de permettre I'egeace d’'une stratégie de dissuasion
fondée a la fois sur des mesures défensives cesddilsur des moyens permettant de
faire peser sur les agresseurs potentiels une meénearactéere dissuasif.

En premier lieu, il convient sans doute de mettrgplace au niveau de I'exécutif des
moyens permettant de coordonner I'ensemble desatingés et des programmes
conduits par les administrations en matiere dergécat de défense numériques. |l
s’agit également d’assurer le pilotage stratégiguBautorité politique nécessaire sur
I'ensemble des outils défensifs et offensifs. Gatedon doit participer a la définition
des regles d’engagement et des conditions d’emgks armes numeériques et
coordonner les activités de veille et d’alerte.

L’architecture de dissuasion numérique qui devrdégrer les services et moyens déja
consacrés a la sécurité informatique au sein destaies y compris ceux de 'ANSSI,
devrait également comprendre une division opéragth@ chargée, pour la partie offen-
sive, d’élaborer les dossiers d’'objectif, de g&mrgagement des armes numériques (y
compris le choix des moyens a utiliser), mais égalg d’évaluer et de caractériser les
effets. Au niveau de I'expertise technique, undsitim aurait pour fonction de dévelop-
per les armes et d’identifier les vulnérabilités dgstémes des agresseurs potentiels.
Elle serait également chargée, avec les servicesreignement compétents, de parti-
ciper aux efforts destinés a attribuer les attagigrsficatives a des acteurs malveillants
et, le cas échéant, a leurs commanditaires.

En termes techniques justement, le développemaninds numériques ayant des effets
significatifs sur les systemes ou les réseaux adgeexige des efforts de recherche
permettant d’identifier des failles de sécurité gsissible nouvelles de type « 0 day
exploit ») dans les codes utilisés, les logicigdpldyés et les protocoles employés par
les adversaires potentiels. Ainsi, la dissuasiorraldisposer d’'un spectre d'« armes »
(chevaux de Troie, vers, virus...) assez large pdfecter une gamme d’acteurs tres
large mais suffisamment spécifiques pour causerddgéts significatifs a des agres-
seurs particuliers. Cette nécessité pose queldtfesiiiés. En premier lieu, la démons-
tration de leur efficacité de facon « publique avere pratiguement infaisable : de fait,
I'utilisation de ces armes permet en théorie I'iifezation des vulnérabilités et des
failles quelles exploitent, ce qui par conséquiest rend caduqu&s. Par ailleurs, il
existe un risque de voir une arme affecter un nenplhus important de systemes ou de
réseaux que celui ciblé initialement.

Le développement d'un mécanisme permettant deitéacilattribution des actes mal-
veillants repose sur (1) la capacité a collectessivament les messages circulant sur
les réseaux et a analyser rapidement un volumesallae données collectées et (2) la
possibilité de compléter le traitement numérique @autres actions de recueil de ren-
seignement ou d’enquéte. En I'étaguls les Etats-Unis disposedes moyens et des
compétences permettant de détecter et, éventuelterd@attribuer une attaque. La
National Security AgencyNSA) qui supervise le commandement des opérations

189 A son tour, cette situation rend plus colteusewgtplexes les campagnes permettant d’essayemiesa

numériques mises au point.
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« cyber » du Pentagone — CYBERCOM créée en 201(Qyrace a son réseau
d’interception Echelon et a ses capacités de tnaite de données, s’avere étre I'un des
seuls organismes au monde capable d’analyser te®de numeériques transitant par le
réseau a I'échelle mondial et donc de rapidemesntifier 'ensemble des machines
impliquées dans une attaque.

En définitive, alors que I'élaboration d’une dissioa dans I'espace numeérique parait
nécessaire pour répondre a I'’évolution rapide desates, les difficultés liees a sa mise
en place effective demeurent nombreuses. A I'hagtelle, seuls les Etats-Unis
paraissent disposer des moyens et des structurdsugupermettraient d'y parvenir.
Toutefois, Washington ne peut pas espérer fairetimmer un tel systeme totalement
seul et souhaite développer des partenariats @dg@vec ses alliés afin, d’'une part, de
faciliter les efforts visant a identifier les regsgables d’'une attaque significative en
capitalisant sur les moyens d’enquéte des autr@s Et, d’autre part, de renforcer les
mesures dissuasives que ses alliés peuvent prendre.
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Annexe 1
Principales attaques numeériques recensees depuis 20 07

= Mai 2007 : les sites du gouvernement estonien [fobfet d’'une attaque en déni de
service revendiquée par une organisation non goeuwgentale russe (« Nashi »). En
rendant les services publics numérisés inaccessjidar les utilisateurs, le groupe
russe parvient a désorganiser I'ensemble de laét®oa@stonienne extrémement
dépendante des systemes d’'information en ligne.

= Septembre 2007 : des réseaux informatiques gouwem@ux en France, au
Royaume Uni, aux Etats-Unis et en Allemagne foobjet d’une attaque qui aurait
été menée depuis des machines situées en Chinkkerb@gne accuse les autorités
chinoises d’avoir commandité cette opératitin

= Qctobre 2007 : le gouvernement chinois indique lggeéseaux gouvernementaux,
dont certains appartenant a la deuxieme acadénmeish, ont fait I'objet d’'une
campagne d'intrusioi”. Il accuse les Etats-Unis et Taiwan d’avoir comdinces
opérations.

= Mars 2008 : des responsables américains indiqueatdg nombreuses sociétés
americaines, européennes et japonaises sont vgtidee vols de propriété
intellectuelle et d’espionnage effectués deputsy/leerespace.

= Mai 2008 (?) : le Pentagone est infecté par un codeeillant (vraisemblablement
un cheval de Troie) introduit sur le réseau protégele biais d’'une clef USB et qui
se serait répandu lors de I'utilisation de suppdese typE? Le secrétaire adjoint
a la Défense, William Lynn, révele en 2010 que agciel espion pourrait avoir
permis a une agence étrangere d’'accéder a plugwliards d'octets d’informa-
tion, y compris des données classiffé&sCette attaque, longtemps passée sous
silence par les Etats-Unis, aurait accéléré latiodalu CYBERCOM. Il convient
de souligner que trois ans apres cette attaqueemeagone continu a nettoyer son
systéme d’information.

= Mai 2008 : selon la DCRI, environ 3 000 sociétesmflaises auraient été victimes
d’attaques numeériques a des fins d’espionnage adetage ou de déstabilisation
entre 2006 et 2008

190 http://www.generation-nt.com/commenter/pentagoinatpge-chine-usa-etats-unis-attaque-informatique-
actualite-44779.html

1ol http://www.generation-nt.com/commenter/espionnelgiee-gouvernement-attaques-informatiques-actualite

45084.html

192 Security and Defense Agenda, « A conversation yre€security with William J. Lynn 11l », Septemb#s",

2010.

193 http://www.lemondeinformatique.fr/actualites/likes-systemes-informatiques-du-pentagone-attaques-pa
une-clef-usb-31468.html

104 http://www.latribune.fr/actualites/economie/fraf2@90625trib000392170/exclusif-3.000-entreprises-
francaises-victimes-d-espionnage-economique-es-ans.htmi
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= Ao(t 2008 : alors que les forces russes s’appréemvahir la Géorgie, les réseaux
numériques du pays, en particulier les sites gaareentaux, subissent plusieurs
attagues (intrusions et déni de service).

= Janvier 2009 : le ver Conficker infecte plusieugseaux numériques basés sur des
systemes d’exploitation Microsoft (dont Windows XRp Marine nationale voit
son réseau informatique mis en quarantaine apres ate infecté, causant des
difficultés pour I'accés aux plans de vol des neissiaéronavalé.

= Mars 2009 : une étude canadienne met au jour tenie d’'un réseau de cyber-
espionnage opére depuis la Chine et qui accedégitierement a des milliers de
machines infectées par des logiciels espions, ypdsmu sein de systémes gouver-
nementaux. Le réseauGhostnet> deviendra le premier exemple documenté des
efforts d’espionnage numérique de la R¥C

= Avril 2009 : des pirates obtiennent I'acces au aéisde données utilisé pour le
développement ddoint Strike FighteF-35 JSF). Le Pentagone ne fournit aucune
information sur la quantité ou la nature des dosniggobées’.

= Juin 2009 : dans un rapport publié sur la sécert008, le ministére allemand de
I'Intérieur accuse la Chine et la Russie de comddis actions répétées d’espion-
nage industriel via I'utilisation de I'espace cybér

= Aodt 2009 : Albert Gonzales est arrété par la poléérale américaine pour avoir,
avec plusieurs complices entre 2006 et 2008, daittre30 millions de cartes de
crédit apres avoir volé les données d’identité sgaiees et pour s’étre introduit dans
les réseaux d'information de plusieurs entrepraagricaineS”®. Il s'agit du crime
numerique le plus grave (en volume) jamais pourgv les tribunaux.

= Janvier 2010 : Google indique que les servicesaihiont tenté de pénétrer sur ses
réseaux informatiques d’entreprise. 34 autres tExi@le hautes technologies
auraient également fait I'objet de tentatives élébs de pénétratidll. Les attaques
auraient particulierement visé les comptes Gmaittivistes chinois.

= Avril 2010 : un rapport de I'Université de Toronfait état de I'existence d'un
programme chinois — dénomn&hadow Network- destiné a pénétrer dans les
réseaux du ministere de la Défense indien et aoar des données, en particulier
sur des projets d’armeméfit

195 http://en.wikipedia.org/wiki/Conficker

196 http://www.scribd.com/doc/13731776/Tracking-Ghaostthhvestigating-a-Cyber-Espionage-Network

197 http://online.wsj.com/article/SB12402749102983 740!

198) e rapport 2010 insiste & nouveau sur ce probjgone I'année 2009 :
http://www.jamestown.org/single/?no_cache=1&tx_wegt news]=36556
199 http://www.wired.com/threatlevel/2009/08/tjx-haclaharged-with-heartland/
200 http://www.nytimes.com/2010/01/13/world/asia/13ipgj.html?pagewanted=all

201 http://articles.timesofindia.indiatimes.com/2014-@6/china/28132106_1 hacking-activities-chinese-
hackers-china
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= Qctobre 2010 : découverte dans plusieurs machitiiesant un systeme de contréle
industriel fabriqué par Siemens du ver Stuxnehfécte notamment 'ensemble des
centrifugeuses du programme iranien tout en tratiantedes données erronées aux
opérateurs.

= Janvier 2011 : des pirates parviennent a obtens @& 200 000 « crédits carbone »
européens pour une somme estimé a 4 millions dardoPour ce faire, ils ont
hameconné des employés de nombreuses sociétéisés eurs données person-
nelles pour émettre des faux au nom de six soéétés

= Mars 2011 : plusieurs systemes d’information amgpemt a des ministeres « écono-
miques et financiers » sont infectés par un chelalTroie d’origine inconnue.
L’ANSSI indique que I'objectif de I'attaque auraté de voler des données écono-
miques concernant la Frafte

= Juin 2011 : le FMI fait l'objet d’'une attaque denscéseau informatique rendu
vraisemblablement possible par des vols d’'idemétdisés au moyen d’opérations
ciblées d’hameconnatfé

= Aolt 2011: McAfee publie un rapport décrivant fanisation d'un réseau
d’espionnage global par la Chine. Celui-ci auratnpis de voler des données a
plusieurs dizaines de gouvernements, d’entreprises d’organisations
internationale®”.

= Septembre 2011 : une attaque qui permet d’émédtisteprs centaines de certificats
de sécurité frauduleux pour des liaisons sécuri$egmpe une entreprise neer-
landaise de certification DigiNotar. L'opérationrai été conduite pour piéger des
centaines de milliers d'utilisateurs d’internet ety particulier, d’intercepter des
messages électroniques de la messagerie de Googli#®

= Qctobre 2011 : le systéme d’information permettanfonctionnement de la flotte
de drones américains est infecté parkaglogger c'est-a-dire un programme per-
mettant d’enregistrer les éléments tapés au clatide les envoyer a des machines
distante&””.

= Qctobre 2011 : I'entreprise japonaise Mitsubishiatde indique que son réseau
informatique a fait I'objet d’'une attaque visanbltenir des données sur ses projets
de recherche et de développement. Des informationsernant la conception et la
tenue aux tremblements de terre des centralesaiedéde sa fabrication auraient
notamment été volé&%,

202 http://www.wired.com/threatlevel/2010/02/hacketsas-carbon-credits#ixzzOeafFpvUR

203 http://www.ssi.gouv.fr/fr/anssi/publications/comnigues-de-presse/attaque-informatique-contre-les-
ministeres- economique-et-financier.html

204 http://www.pcworld.com/article/230157/imf_hacked_end_in_sight_to_security horror_shows.html
205 http://blogs.mcafee.com/mcafee-labs/revealed-dijperahady-rat

206 http://www.lemonde.fr/technologies/article/201 U@ internet-nous-accordons-une-confiance-totale-au
certificats-de-securite_1568541 651865.html

207 http://www.wired.com/dangerroom/2011/10/virus-hits-drone-fleet/

28 Agence France Presse, “Japan cyber attackers avayrhilitary info”, 24 October 2011.
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= Novembre 2011 : Duqu, un cheval de Troie préserdanhombreuses similarités
(lignes de code) avec Stuxnet, est découvert pauniversité de Budapest. Comme
Stuxnet, il infecte essentiellement des systemespibitation de machines mais sa
finalité est avant tout de rassembler des inforomatiet de les transmettre vers des
machines distant&¥. Selon le quotidien israélien Haaretz, le virum#lnfecté de
nombreuses machines iraniennes.

209 http://www.computerworld.com/s/article/9221817/FA@hat_s_the big deal about Duqu_?
taxonomyld=17
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