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Zusammenfassung

Ahnlich wie die Industrie im Zuge der Digitalisierung lernt, mit Daten Geld zu verdienen, wird die Bundeswehr
lernen, mit Daten zu siegen. Die Terrormiliz ,Islamischer Staat” fuhrt auch im Internet und in den sozialen
Medien Krieg. Doch die Bundeswehr ist darauf noch nicht vorbereitet. Die technische Vernetzung der Soldaten
und intelligenter Plattformen wie Fahrzeuge, unbemannte Aufklarungs- und Sensorsysteme und Effektoren ist
eine notwendige Voraussetzung fir die angestrebte Vernetzte Operationsfiihrung. Aber erst mit Big Data wird
die Fihrung und der Einsatz von Streitkraften in den heutigen streitkraftegemeinsamen, Fihrungsebenen
libergreifenden und interoperablen Kommunikations- und Informationsverbliinden von (berlegener Qualitat.
Der bevorstehende Bundeswehreinsatz in Syrien wird sich diesbezliglich als Katalysator erweisen.

Das ISPSW

Das Institut fur Strategie- Politik- Sicherheits- und Wirtschaftsberatung (ISPSW) ist ein privates, Uberparteiliches
Forschungs- und Beratungsinstitut.

In einem immer komplexer werdenden internationalen Umfeld globalisierter Wirtschaftsprozesse, weltum-
spannender politischer, 6kologischer und soziokultureller Veranderungen, die zugleich grofe Chancen, aber
auch Risiken beinhalten, sind unternehmerische wie politische Entscheidungstrdger heute mehr denn je auf
den Rat hochqualifizierter Experten angewiesen.

Das ISPSW bietet verschiedene Dienstleistungen — einschlieRlich strategischer Analysen, Sicherheitsberatung,
Executive Coaching und interkulturelles Fihrungstraining — an.

Die Publikationen des ISPSW umfassen ein breites Spektrum politischer, wirtschaftlicher, sicherheits- und
verteidigungspolitischer Analysen sowie Themen im Bereich internationaler Beziehungen.
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Interview

1. Wachwechsel

Eine neue Welt! China ist Eigentlimer amerikanischer Pensionsfonds und Russland ein weltpolitischer Schlis-
selakteur. Terroristen mischen die islamische Welt auf und dréangen im Herz von Europa mit blutigen Terror-
akten an die Offentlichkeit. Die USA und Europa lassen es halbentschlossen geschehen. Beide laufen den
sicherheitspolitischen Entwicklungen hinterher, ebenso den Markten.

Schwarze Schwiane wohin das Auge schaut. Die Finanzkrise tiberraschte und ebenso die Ebola Fieber-Epidemie.
Der Arabische Friihling Gberraschte genau wie seine destabilisierenden Folgen. Die Krise in der Ukraine (iber-
raschte, ebenso die Wiedererstarkung Russlands. Die Fliichtlingskrise iberraschte. Die digitale Transformation
Uiberrascht. Der eskalierende Terrorismus iiberrascht jedes neue Mal. Man kann sich auf weitere Uberraschun-
gen einstellen.

Nicht Giberraschen kann der Wachwechsel bei den Top-Konzernen der Welt. An der Borse libernehmen Unter-
nehmen die Fihrung, die Daten, Informationen und Wissen zu Geld machen. Deshalb steht Apple mit groRem
Abstand an der Spitze.1 Google und Microsoft kommen dahinter. Facebook und Oracle befinden sich in der
Verfolgerposition. Der Online-Handler Amazon hat gerade den langjahrigen Branchenprimus Walmart abge-
héngt.2

Von diesen Entwicklungen bleiben auch Ristung und Sicherheit nicht unberiihrt. Deren Fahigkeiten, Dienstleis-
tungen und Produkte entstehen in internationalen Wertschopfungsketten, die von der Forschung und Ent-
wicklung, Uber die Herstellung und die Integration in Systemverbiinde bis zu verschiedenen Dienstleistungen
fir Leistungserhalt und Leistungssteigerung reichen. Die gegenwartige Verlagerung der Schwerpunkte ist
unlibersehbar. Die Dinosaurier der Sicherheit und Ristung — Plattformen wie Panzer, Schiffe und Flugzeuge
sowie deren Nutzlasten — verlieren rapide an Bedeutung. Dafiir riickt die Entwicklung und Herstellung von
serviceorientierten, systemischen Leistungen wie C4ISR® in den Vordergrund. Diese sind im Wesentlichen
datengesteuert.

2. Digitalisierung als Wegbereiter

Thomas Enders, Vorstandsvorsitzender der Airbus Gruppe, betonte kiirzlich, dass Digitalisierung zu den Top Ten
Themen seiner Prioritatenliste zahle. Er forderte Politik auf, diesbeziigliche Bremsklotze aus dem Weg zu
schaffen, denn aus seiner Sicht wird bislang in Europa die Wechselwirkung zwischen Globalisierung und Digita-
lisierung als Treibkraft flir Wirtschaft und Gesellschaft dramatisch unterschatzt und damit auch das enorme

! Statista. GroRte Unternehmen der Welt nach ihrem Marktwert im Jahr 2015 in Millionen US-Dollar (Stand: 31. Marz).
http://de.statista.com/statistik/daten/studie/12108/umfrage/top-unternehmen-der-welt-nach-marktwert/

2 Kelleher, Kevin. This Is Why Amazon Is Dominating Walmart Now.Time Business. 18. September 2015.
http://time.com/4040160/amazon-walmart/

° CA4ISR steht als Abkiirzung fir Command and Control, Communications, Computers, Intelligence, Surveillance, and
Reconnaissance (Fiihrung und Steuerung, Kommunikation, Computer, Informationsbeschaffung, Uberwachung und
Aufklarung). Der Begriff bezieht sich vor allem auf eine Vernetzung militarisch genutzter Fihrungs-, Informations- und
Uberwachungssysteme, um ein umfassendes, prazises Lagebild zu erhalten und so die Entscheidungsfindung und
Fuhrungsfahigkeit der Fihrung zu verbessern. Im Zuge der zunehmenden Digitalisierung von Streitkraften, insbesondere der
zunehmend datengestitzten Gefechtsfuhrung, begegnet man dem Begriff weltweit in strategischen Konzepten,
Operationsplanen und politischen Stellungnahmen. C4ISR Fahigkeiten gewinnen aber ebenfalls rapide Bedeutung im Kontext
von Hafenbetrieb oder anderen komplexen logistischen Herausforderungen, beim Schutz von Kisten, Grenzen und Kritischen
Infrastrukturen.
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“* Die von der Luftfahrtindustrie

Potenzial von Big Data: ,,Wir haben erst ein Prozent des Weges zuriickgelegt.
bislang lediglich im Promille-Bereich ausgewerteten Daten kdnnten kiinftig dafiir eingesetzt werden, den Luft-
raum besser zu regulieren oder vorausschauende Wartungen vorzunehmen. Airbus will im Zuge der Digitalisie-

rung kinftig die heutige Entwicklungsphase von Flugzeugen von sieben bis acht Jahren zu halbieren.

Thomas Enders trifft mit seiner Vision den Nagel auf den Kopf. Schon bald werden Industrie und Politik verste-
hen, dass die entscheidende unternehmerische Kompetenz demnachst darin besteht, Daten und Datenstrome
in Fahigkeiten und Ertrage umzusetzen — mit Daten zu siegen. Beziglich der IT stellen sich hierbei besondere
Herausforderungen:

e Die Bereitstellung und der Betrieb einer sicheren, firmenulbergreifenden Datenlogistik.

e IT-Systeme miissen hohe Verarbeitungsgeschwindigkeiten bei der Kombination von Produktions- und
Kontextinformationen fir CPS-Produktionseinheiten sowie eine schnelle und umfassende Bereitstel-
lung historischer, aktueller und prognostischer Produktionsdaten gewahrleisten.

e Hierzu ist ein standardisierter und sicherer Datenaustausch in der firmenibergreifenden Wertschop-
fungskette erforderlich sowie eine Verarbeitung groRer Datenmengen fiir die Transportlogistik.

Die Integritdt der Netze ist innerhalb der Unternehmen und deren Wertschdpfungsketten unabdingbar,
dariber hinaus aber auch querschnittlich in den Branchen der Kritischen Infrastruktur wie Verkehr, Energie-
versorgung, Banken, Krankenhaduser etc. wie auch bei deren First Respondern — also Organisationen aus den
Bereichen Polizei, Sicherheit, Feuerwehr und medizinische Hilfe, deren Mitarbeiter in Not- und Krisenlagen als
erste am Ort des Geschehens eintreffen. Sowohl Unternehmen wie auch die deutsche Bundesregierung sind
sich der hohen Risiken eines Ausfalls durch technisches Versagen oder Cyber-Angriffe bewusst. Dies reflektiert
nicht zuletzt das IT-Sicherheitsgesetz 2015.

Fir die Riistungs- und Sicherheitsmarkte ist Digitalisierung zugleich Katalysator des Wandels und Wachstums-
treiber — ein Hebel fir neuartige Geschaftsmodelle und Services. Gerade weil die Komplexitat steigt, muss man
sie im Blick halten und beherrschen. Hieraus erklart sich auch der dramatisch steigende Bedeutungsgewinn von
Cybersicherheit, die letztlich tber die Existenz von Unternehmen, Staaten und Gesellschaften entscheidet.

So kann nicht wundern, dass Verteidigungsministerin von der Leyen die Bundeswehr im Cyber-Raum baldmog-
lichst zukunftsfahig machen und zur erfolgreichen Operationsfithrung im gesamten Informationsraum befihi-
gen will. Als hochgradig vernetzte, zunehmend digitalisierte GroBorganisation muss sich die Bundeswehr neu
ausrichten und ihre zwar guten, aber organisatorisch verstreuten Fahigkeiten im Cyber-Raum und in der Infor-
mationstechnologie (IT) zusammenfiihren und stirken.” Der Cyber-Raum hat sich als eine eigene Dimension
etabliert wie bislang Land, Luft, See und Weltraum.

Die Bundeswehr reagiert damit auf die steigende Bedeutung der digitalen Kriegsfiihrung. Cyberangriffe auf
Industrie oder auch 6ffentliche Einrichtungen wie den Deutschen Bundestag unterstreichen die Bedeutung des
Themas. Wichtig wird in jedem Fall eine engmaschige Vernetzung mit internationalen Organisationen wie

* Thomas Enders. Internationalisierung und Digitalisierung in der Luftfahrt. DGAP. 7. Oktober 2015.
https://dgap.org/de/node/27164

® Ursula von der Leyen, Bundesministerin der Verteidigung. Tagesbefehl Berlin, 17.09.2015.
http://www.bmvg.de/portal/a/bmvg/!ut/p/c4/NYuxDSIWDET yES5gKWwtZWBhYIGYypWOUGTVOZZyy8PEKA3{SG-
7p8ImI7DYKTimxW_CBwOTH8QNj3AK8UpayQiSmt3ghHPFeP7OHKbHXSvVWsVBEaRJYk-hSTRYpBmjGwdi-
M9b8Y7_ t7nw9nJpm31-6G64xtj-tkO2W/
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NATO und EU sowie die vertrauensvolle Zusammenarbeit mit der Wirtschaft. Allein auf sich gestellt wird
niemand zurechtkommen.

3. Kein bisschen weise

Die Bundeswehr wurde im November 2015 sechzig Jahre alt. Doch in Anlehnung an das Lied des legenddren
Curd Jirgens misste man bislang titeln: Sechzig Jahre und kein bisschen weise. Denn die deutschen Streitkrafte
und ihre Verwaltung fremdeln mit ihren Daten, Informationen und Wissen. Bisher erhebt die Bundeswehr viele
relevante Daten nicht oder schlecht. Von den Daten, die sie erhebt, macht sie fast keinen Gebrauch. Und selbst
die genutzten Fragmente kommen in aller Regel wiederum nur in Teilen und/oder zu spat zum Bedarfstrager.

Ein wichtiger Grund hierflir war bisher die fehlende einheitliche IT-Governance. Aufgaben, Zustandigkeiten und
Verantwortlichkeiten liegen nicht in einer Hand. Ohnehin fehlt bislang eine Gesamtarchitektur und Strategie,
aus der man schnell Bedarfe ableiten kann. Das soll sich nun andern. Wie die Industrie missen sich also auch
die deutschen Streitkrafte der digitalen Revolution stellen. Fiir die Bundeswehr ist eine Zeitenwende eingeldu-
tet.® Ihre politische Fithrung hat die Initiative ergriffen.

Insbesondere im Krieg gegen die Terrormiliz ,Islamischer Staat” (IS) ist solch eine Transformation der Bundes-
wehr dringend geboten. Denn die Operationen des IS sind eine bisher nicht gekannte Mischung aus Alt und
Neu: Schwert und Daten, Brieftaube und Social Media, Massenmord und komplexe Finanztransaktionen. Das
Abwerfen von Bomben auf IS-Stellungen alleine bringt deshalb gar nichts. Die Bundeswehr muss genauso unbe-
rechenbar auf allen diesen Feldern den Uberblick haben und im engen Verbund mit zustindigen Sicherheits-
organen Uberlegen handeln kdnnen.

In einer neuen IT-Strategie sollen schon bald starre Losungen kiinftig durch eine modulare, serviceorientierte
Architektur ersetzt und Fithrungsinformationssysteme transformiert werden.” Ein Schwerpunkt liegt auf mobi-
ler IT — nicht zuletzt auch, um die Bundeswehr moderner und attraktiver zu gestalten. Verteidigungsstaats-
sekretdrin Dr. Katrin Suder will fir die Streitkrafte ein neues Geschaftsmodell mit Kern- und Unterstiitzungs-
prozessen strukturieren, deren Fiihrungsfahigkeit auf moderner, interoperabler, skalierbarer und serviceorien-
tierter IT im Informations- und Kommunikationsverbund griindet.

Digitalisierung wird in der Bundeswehr dringend gebraucht, da sie bei schrumpfenden personellen Kapazitdten
vor wachsenden Einsatzanforderungen steht. Das vom ersten Bundesprasidenten der Bundesrepublik
Deutschland Theodor Heuss in die Welt gesetzte Bonmot ,,nun siegt mal schén“ wird sich ohne Big Data nicht
langer umsetzen lassen. Die nun schon seit liber einem Jahrzehnt angestrebte Befahigung zur ,Vernetzten
Operationsfiihrung’ braucht den souveranen Umgang mit Daten und Datenstromen fiir den militdrischen Erfolg
im Einsatz.

Der Generalinspekteur der Bundeswehr hat drei relevante Dimensionen des Vernetzten Ansatzes kirzlich
herausgestellt:

e Kooperation innerhalb der NATO.

e Vernetzung von militdrischen Operationen, Diplomatie und humanitaren Einsatzen.

® Dr. Dirk Bornemann. Die digitale Revolution bei der Bundeswehr. Berlin 09.10.2015. http://www.microsoft.com/de-
de/politik/blog/article.aspx?id=1314
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e Vernetzung der Streitkréfte mit digitalen Informationssystemen.®

Die technische Vernetzung der Soldaten und intelligenter Plattformen wie Fahrzeuge, unbemannte Aufkla-
rungs- und Sensorsysteme und Effektoren ist eine notwendige Voraussetzung fiir die Vernetzte Operations-
fiihrung. Aber erst mit Big Data wird die Fihrung und der Einsatz von Streitkraften in den heutigen streitkrafte-
gemeinsamen, Fiihrungsebenen Ubergreifenden und interoperablen Kommunikations- und Informations-
verbilinden von (iberlegener Qualitat.

Big Data ermoglicht, aus den Daten, Informationen und dem Wissen vernetzter Akteure und Truppenteile,
Sensoren und Effektoren Wissens- und Wirkungsiiberlegenheit zu generieren. Denn die damit verbundene
enorme Analyse- und Evaluierungsfahigkeit gestattet, Informationen in einer besseren Qualitat und héheren
Aktualitat als je zuvor anzufordern, zu gewinnen, bewerten, verdichten, fusionieren, bereitzustellen und fir die
eigene Operationsfiihrung zu nutzen. Die vertikale Integration aller Prozesse — der stetige Kreislauf von der
Lagelbersicht, lber die Einsatzplanung, das Ressourcenmanagement bis hin zum Einsatz selbst und die
Einsatzauswertung — werden die Planung und Einsatzfliihrung von Streitkraften revolutionieren.

Das Thema Cybersicherheit spielt dabei konstitutiv eine wesentliche Rolle. Bereits die Sicherheit der Netzwerke
herzustellen und zu garantieren, ist eine anspruchsvolle Herausforderung im Rahmen der zunehmenden
Vernetzung. Die stark vernetzten militdrischen Plattformen und Waffensysteme hochtechnisierter Streitkrafte
sind auf die Nutzung von Informations- und Kommunikationssystemen angewiesen. Fiir militarische Fihrungs-
und Entscheidungsprozesse sind die Verflgbarkeit, Vertraulichkeit und Integritdt von Informationen unver-
zichtbar.

4. Entscheidungsfindung in Krise und Einsatz

Die Entscheidungsfindung in Krise und Einsatz sowie die Prazision und Wirksamkeit der beteiligten Akteure sind
die priméren NutznieRer der Digitalisierung in Streitkraften. Grundlage hierfiir sind Fahigkeiten zur Nachrich-
tengewinnung, Uberwachung und Aufkldrung, die im NATO-Sprachgebrauch unter dem Terminus Joint ISR’
firmieren, d.h. die synchronisierte, integrierte Nutzung aller Fahigkeiten zur Erfassung, Verarbeitung, Auswer-
tung und Verteilung von Daten, Informationen und Wissen in direkter Unterstiitzung der Planung, Vorbereitung
und Durchfiihrung von Einsatzen. Entscheidungstrager und Sicherheitsakteure erhalten durch den Joint ISR-
Prozess zeitkritische Informationen, gewinnen echtzeitnah Uberblick zu Entwicklungen im Krisenraum und

konnen sich darauf verlassen, dass alle Beteiligten tiber aktuelle und inhaltsgleiche Wissensstande verfligen.

Es ist noch gar nicht lange her, da hinkte man auf hohen Fiihrungsebenen aktuellen Lageentwicklungen im
Einsatzraum noch bis zu drei Tagen hinterher. Mangelhafte Informationsstande fihrten zu fehlerhaften
Entscheidungen, darunter auch zur versehentlichen Bekdampfung eigener Krafte oder unbeteiligter Zivilbevolke-
rung. Joint ISR nutzt demgegeniber das enorme Potenzial von Big Data beim Beauftragen, Erfassen, Verarbei-
ten, Auswerten und Verteilen von relevanten Informationen und schafft so die Grundlagen fir ein detailliertes,
umfassendes Lagebild. Dies katapultiert die Prazision und Wirksamkeit von Sicherheits- und Streitkrédften in
eine neue Dimension.

" AFCEA Bonn e.V. Digitalen Wandel gestalten — aber sicher. September 2015.
https://lwww.afcea.de/newsview_startO/news/2015/07/21/digitalen_wandel_organisieren_aber_sicher.html

® Dr. Dirk Bornemann. Die digitale Revolution bei der Bundeswehr. Berlin 09.10.2015. http://www.microsoft.com/de-
de/politik/blog/article.aspx?id=1314

° Joint Intelligence, Surveillance, Reconnaisance
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Die Bundeswehr steht bislang bei Joint ISR noch in ihren Anfangen. Zwar sind Fahigkeiten zur Nachrichten-
gewinnung, Uberwachung und Aufklarung auf strategischer Ebene zum Teil sehr gut ausgeprigt und haben
zudem mit dem Kommando Strategische Aufklarung einen kompetenten Sachwalter. Auf taktisch-operativer
Ebene — also dort, wo Soldaten kdmpfen — fehlt dieser Sachwalter. Er wurde im Kalten Krieg wegrationalisiert,
denn damals wurden diesbeziigliche Leistungen zunachst durch die NATO erbracht, in den Kriseneinsatzen der
nachfolgenden Jahrzehnte dann durch die USA. Da kiinftig Deutschland, seine europdischen NATO-Alliierten
und sicherlich auch die EU nicht mehr darauf setzen konnen, dass die USA diesbeziigliche Fahigkeiten jederzeit
und in ausreichendem Umfang beistellen, miissen baldmaoglichst eigene Fahigkeiten geschaffen werden.

Bereits beim NATO Gipfel 2010 in Lissabon hat die NATO Joint ISR als einen der Fahigkeitsbereiche identifiziert,
in dem sie prioritdren Handlungsbedarf hat. Die entsprechende Befahigung steht fiir 2018 im Pflichtenheft des
Blindnisses. Deutschland hat sich gegeniiber dem NATO Generalsekretar verpflichtet, im Rahmen des Frame-
work Nations Concept dabei als Rahmennation eine fiihrende Rolle einzunehmen. Den Kern dieses Konzeptes
bildet die gemeinschaftliche Entwicklung und strukturelle Bereitstellung von Fahigkeiten durch eine Gruppe
von Nationen, die eng und intensiv zusammenarbeiten wollen. Der Zusammenschluss mehrerer Nationen
bringt allen Beteiligten Vorteile. Kleinere Nationen erhalten Fahigkeiten, deren Realisierung sie alleine nicht
stemmen kénnten. Die groReren Nationen muissen die hohen Kosten nicht alleine tragen. Gemeinsam verbes-
sern die Partner die Fahigkeit zur Zusammenarbeit.

Die Rahmennation sollte Uber ein breit angelegtes Fahigkeitsprofil verfligen, um den kleineren Partnern die
Moglichkeit zu geben, deren spezialisierte Fahigkeiten zum Nutzen des gesamten Verbundes effektiv und effi-
zient einzubringen. Die Partner der Bundeswehr erwarten also im Joint ISR Kontext aufgrund der deutschen
Zusage

e eine belastbare deutsche Joint ISR Fahigkeit wie auch

e die Fahigkeit der Deutschen, am NATO Joint ISR-Prozess teilzunehmen.

Fir die angestrebten Joint ISR Fahigkeiten der Bundeswehr ist die verbleibende Zeit bis 2018 nicht mehr lang,
aber immens wichtig. Auf dem Weg der Digitalisierung sind die kommenden drei Jahre eine entscheidende
Wegstrecke. Der Bundeswehreinsatz in Syrien wird sich als diesbeziiglicher Katalysator erweisen. Die zuneh-
mende intensive Auseinandersetzung mit Big Data wird der Bundeswehr helfen, ihre Planung und Weiter-
entwicklung auf die Erfordernisse einer neuen Zeit zu fokussieren, um z.B. Bedarfe fiir boden-, see-, luft- und
weltraumgestiitzte Aufkldrungssysteme zu spezifizieren und echtzeitnahe Auswertung voranzutreiben. Ahnlich
wie die Industrie im Zuge der Digitalisierung lernt, mit Daten Geld zu verdienen, wird die Bundeswehr lernen,
mit Daten zu siegen.

kkk

Anmerkungen: Der Beitrag gibt die persdnliche Auffassung des Autors wieder. Die Erstverdffentlichung erfolgte
am 27. November 2015 als Gastbeitrag in der WirtschaftsWoche unter dem Titel ,Bundeswehr gegen IS-Terror.
Mit Daten siegen”.
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Uber den Autor dieses Beitrags

Oberst a.D. und Diplom-Kaufmann Ralph D. Thiele ist Vorsitzender der Politisch-Militarischen Gesellschaft e.V.
(pmg), Berlin und CEO von StratByrd Consulting. In seiner militdrischen Laufbahn war Herr Thiele in bedeuten-
den nationalen und internationalen, sicherheits- und militarpolitischen, planerischen und akademischen Ver-
wendungen eingesetzt, darunter im Planungsstab des Verteidigungsministers, im Private Office des NATO-
Oberbefehlshabers, als Chef des Stabes am NATO Defense College, als Kommandeur des Zentrums fiir Trans-
formation und als Direktor Lehre an der Filhrungsakademie der Bundeswehr.

Eine Vielzahl von Publikationen, regelméaRige Vortrage in Europa, Amerika und Asien sowie eine intensive For-
schungstatigkeit im Kontext deutscher, 6sterreichischer und europaischer Sicherheitsforschung unterstreichen
sein ausgepragtes Kompetenzspektrum.

Ralph D. Thiele ist Mitglied im Beirat Deutscher Arbeitgeber Verband e.V., Wiesbaden und im Defence Science
Board, das von Gerald Klug, Verteidigungsminister der Republik Osterreich, geleitet wird.

Ralph D. Thiele
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