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1 Einfahrung

1.1 Leitfrage

It is hard to imagine how the tragedy of 11 September could have been worse. Y et, the truth is
that a single attack involving a nuclear or biological weapon could have killed millions.

Diese Worte des UN-Generalsekretars Kofi Annan anlasslich seiner vor der UN-Vollver-
sammlung gehaltenen Rede am 1. Oktober 2001 driicken nicht nur die tiefe Betroffenheit und
Fassungslosigkeit Uber die terroristischen Anschldge in New York und Washington am 11.
September 2001° aus, sondern zeigen zudem auch die Furcht und Sorge vor einem Szenario

noch schwerwiegenderen Ausmalies auf, dem der Staat scheinbar hilflos gegentbersteht.

Bis Anfang der neunziger Jahre wurde die Bedrohung durch einen terroristischen Einsatz von
Massenvernichtungswaffen in der Offentlichkeit als extrem niedrig und &uRerst unwahr-
scheinlich beurtellt. Einen ersten Umdenkprozess sowie die Sensibilisierung von Teilen der
Bevdlkerung fur diese neue Form der Bedrohung |6ste der im Jahre 1995 in der Tokioter U-
Bahn stattgefundene Anschlag mit chemischen Kampfstoffen der AUM Shinri Kyo-Sekte aus.

Spétestens die schrecklichen Terrorattacken vom 11. September 2001 und die in Folge aufge-
tretenen Anthrax-Attentate in den Vereinigten Staaten bewirkten einen massiven Anstieg der
Bedrohungsperzeption in der Bevoélkerung gegeniiber einem Einsatz von atomaren, biologi-
schen oder chemischen Waffen (ABC-Waffen®) durch terroristische Gruppierungen. Durchaus
begriindete Sorge vor dieser neuen Bedrohung mischte sich jedoch oftmals mit tbertriebener
Panik und fuhrte schlief3lich zu einer Hysterie ungekannten Ausmalies.

Wenngleich die Anthrax-Attentate in den USA in ihren Auswirkungen alesamt im Vergleich
zu anderen konventionellen terroristischen Anschlagen extrem beschrankt blieben, so wurde
damit trotzdem ganz klar aufgezeigt, dass der Einsatz von ABC-Waffen nicht ausschliefdich
im Rahmen eines militérischen Konflikts zwischen staatlichen Akteuren beschrénkt sein

muss, sondern durchaus auch von Terroristen als Mittel der Wahl beurteilt werden kann.

! UN-Press Release SG/SM/7977/GA/9920: Secretary General, Addressing Assembly on Terrorism, calls for
immediate, far-reaching changesin UN Responseto Terror. New Y ork, 1. Oktober 2001.

2 Entfihrung von vier Flugzeugen der Zivilluftfahrt in den Vereinigten Staaten durch der terroristischen
Vereinigung Al-Qaida zuzurechnenden Attentéter, mit denen die Zwillingstirme des World Trade Centers in
New York und ein Teil des Pentagons in Washington zerstért wurden.

® In weiterer Folge werden neben dem im Deutschen géngigen Begriff ABC-Waffen ebenso die englischen
Termini RNBC (radiological, nuclear, biological and chemical) oder CBRN (chemical, biological, radiological
and nuclear) Weapons verwendet.



Die vorliegende Arbeit unternimmt den Versuch, das Phénomen ,, Terrorismus mit ABC-Waf -
fen" begrifflich zu fassen und einer eingehenden Betrachtung zu unterziehen. Das wissen-
schaftliche Interesse gilt der Frage, ob diese Form der asymmetrischen Bedrohung ein strate-
gisches Mittel zur Destabilisierung von Staaten und deren Gesellschaften darstellt und als eine

real e sicherheitspolitische Bedrohung zu bewerten ist.

Abgeleitet von dieser zentralen Forschungsfrage sollen im Rahmen der Diplomarbeit folgende

Teilaspekte einer Prifung unterzogen werden:

1. Wie haben sich die seit dem Ende des Kalten Krieges vollig geénderten sicherheitspoli-
tischen Rahmenbedingungen auf das Auftreten neuer Bedrohungen, insbesondere auf jene
durch den Terrorismus mit Massenvernichtungswaffen ausgewirkt?

2. Welche Erkenntnisse kdnnen aus einer Bedrohungsbeurteilung gegentiber einem terroris-
tischen Einsatz von radiologischen, atomaren, biologischen und chemischen Waffen
(ABC-Waffen) gezogen werden?

3. Welche Gegenstrategien und konkrete MaRnahmen wurden in Osterreich und in der Euro-
paischen Union zur Begegnung dieser Gefahrdung bereits getroffen und sollten zukinftig
noch verstéarkt verfolgt werden?

4. Was sind die wesentlichen Parameter eines sicherheitspolitischen Konzepts, das diesen
neuen Herausforderungen in umfassendem Mal3e gerecht werden kann?

5. Welche Rolle kann den Streitkréften bel der Bewdtigung dieser neuen sicherheitspoli-
tischen Herausforderung zukommen?

1.2 Aufbau und Methodik der Arbeit

Der einleitende Part der Arbeit ist der Erdrterung der fur die Thematik mal3geblichen Begriff-
lichkeiten gewidmet. Dabei werden die drei als zentral beurteilten Termini ,, Sicherheit®, , Ter-
rorismus* und ,, Massenvernichtungswaffen* néher analysiert und erlautert, um eine adaquate
Verstandnisgrundlage fur die spéter folgenden Ausfihrungen zu schaffen.

Der zweite Abschnitt widmet sich dem grundlegenden sicherheitspolitischen Paradigmen-
wechsel, der nach der Erosion des kommunistischen Systems und dem einhergehenden Zerfall
des Warschauer Paktes stattgefunden hat. Das Ziel dieses Abschnittesist es, die aufgrund die-
ser gednderten Rahmenbedingungen neuen sicherheitspolitischen Herausforderungen generell
darzustellen und insbesondere jene Grinde néher zu beleuchten, die fir die erhdhte Bedro-
hung durch den ABC-Terrorismus mal3geblich sind. Das letzte Kapitel des zweiten Abschnit-



tes widmet sich einer kurzen Bedrohungsanalyse eines terroristischen Einsatzes von ABC-
Waffen.

Der dritte Abschnitt beleuchtet wesentliche Bewaltigungsstrategien im Kampf gegen den Ter-
rorismus, insbesondere unter Berticksichtigung des Aspektes des terroristischen Einsatzes von
ABC-Kampfmitteln. Ein eigenes Kapitel widmet sich dabei der mdglichen Rolle des Militars
zur Begegnung dieser neuen sicherheitspolitischen Herausforderung und soll aufzeigen, wel-
che Aufgabe den Streitkréften sowohl bel Einsdtzen im In- und Ausland dabei zukommen

konnte.

Im vierten Abschnitt werden die drei wesentlichen Sicherheitskonzepte — das Modell der kol-
lektiven Verteidigung, jenes der kollektiven Sicherheit und schlief3dlich das der kooperativen
Sicherheit im Hinblick auf ihre Valididat gegeniiber der neuen Bedrohung durch den Terro-
rismus mit Massenvernichtungswaffen Uberprift. Mit dem Aufzeigen jenes konzeptiven An-
satzes, das diesen Herausforderungen am besten gerecht werden kann, findet dieser Abschnitt

seinen Abschluss.

Im fuinften Abschnitt soll der konzeptive sicherheitspolitische Ansatz, den Osterreich zur Be-
waltigung dieser gednderten sicherheitspolitischen Rahmenbedingungen gewéhlt hat, nachge-
zeichnet werden, wobei die Kernaussagen in der Verteidigungsdoktrin, dem neuen
sicherheitspolitischen Konzept Osterreichs kuirz analysiert werden. AbschlielRend wird der im
Jahre 2001 geschaffene Nationale Sicherheitsrat néher beleuchtet, der als das maf3gebliche
sicherheitspolitische Instrument zur Beratung der Bundesregierung in allen grundsétzlichen

Fragen der Aul3en-, Sicherheits- und Verteidigungspolitik dient.

Der Inhat des sechsten Abschnittes analysiert ausgewdahite Bereiche der Osterreichischen
Vorkehrungen und Mal3nahmen im Rahmen des Zivil- und Katastrophenschutzes, dieim Falle
eines terroristischen Einsatzes von Massenvernichtungswaffen zum Tragen kommen. In
konsequenter Ableitung der im dritten Abschnitt dargestellten Rolle des Militars bei der
Bewaltigung eines derartigen Schadensszenarios wird dabei auch die dem Gsterreichischen
Bundesheer zukommende Aufgabenstellung im Lichte eines umfassenden Heimatschutzes
genauer in Betrachtung gezogen. Eine Analyse des sicherheitspolizeilichen Assistenzeinsatzes
des Bundesheeres im Rahmen der Operation ,, Anthrax* beschlief3t diesen Abschnitt.



Da die Stabilitat und Sicherheit Osterreichs in ganz wesentlichem Mafe mit jener der Euro-
péischen Union verbunden ist, wird im ersten Teil des siebenten Abschnittes der Frage nach-
gegangen, welche Malinahmen die Europédische Union zum Schutz der Bevdlkerung vor
terroristischen Angriffen mit ABC-Waffen seit den Anschldgen des 11. September 2001 er-
griffen hat. Das zweite Teil des Abschnittes zeigt die gegenwartigen Uberlegungen auf, dieim
Rahmen der Européischen Sicherheits- und Verteidigungspolitik zur Terrorismusbekadmpfung
durch das Militér bestehen.

Im abschlieflfenden achten Abschnitt werden in der Conclusio die zentralen Erkenntnisse der
Arbeit festgehalten.

1.3 Quellenstudium und Informationszugang

Das Literaturstudium fur die Arbeit stiitzte sich auf eine breite Palette an Informationsquellen
und Medien ab, die seitens des Verfassers beruflich fur diese Aufgabenstellung in Anspruch
genommen werden konnte. Dazu zéhlte die Zentraldokumentation des dsterrei chischen Bun-
desheeres, die Ministerialbibliothek des Bundesministeriums fir Landesverteidigung (BMLV)
sowie die in der Direktion fur Sicherheitspolitik befindliche Bibliothek. Damit konnte zielge-
richtet spezifische Literatur aus dem Bereich Sicherheits- und Verteidigungspolitik sowie
ABC-Waffen analysiert werden. Durch die frihere berufliche Tatigkeit als Chemiewaffen-
ingpektor fur die Organisation fur das Verbot von chemischen Waffen (OPCW) standen die
Informationsquellen des Technischen Sekretariats in Den Haag zur Verfiigung. Unmissver-
sténdlich soll an dieser Stelle jedoch festgehalten werden, dass fur die Erstellung der Arbeit

ausschliefdlich offene Quellen herangezogen wurden.

Bel der Bearbeitung der relevanten sicherheitspolitischen Fragestellungen erfolgte eine um-
fangreiche Information durch Maor Mag. Johann Frank vom Buro fur Sicherheitspolitik des
BMLV.

Beim Themenkreis , Terrorismus mit ABC-Waffen” erfolgte ein enger Informationsaustausch
mit Major Erwin Richter, Hauptlehroffizier ,ABC-Bedrohungsbild* an der ABC-Abwehr-

schul e des Osterrei chischen Bundesheeres.

Fur die Bewertung des Standes der innerésterreichischen Vorkehrungen sowie zum Bevolke-
rungsschutz in der Européischen Union erfolgte die personliche Kontaktaufnahme mit den

Sachbearbeitern im Bundesministerium fur Inneres, Bundeskanzleramt und Bundesministe-



rium far wirtschaftliche Angelegenheiten. Insbesondere mochte ich Mag. Anton Lerchner
danken, der mich Uber die Initiativen und Programme auf Ebene der Européischen Union in-

formierte.

Die Nominierung des Verfassers seitens des Bundesministeriums fur Inneres als , National
NBC Defence Expert” fur die Européische Union brachte vor allem durch die Teilnahme am
Workshop ,, Response of Civil Protection Authoritiesto Major Terrorist Attacks* vom 17.-19.
Dezember 2001 in Knokke (Belgien) wertvolle Erkenntnisse Uber bereits bestehende und ge-
plante Mal3nahmen der EU, die mit Ausnahme vertraulicher Informationen in die Arbeit ein-
flief3en konnten.

Die im Gefolge des 11. September 2001 auch in Osterreich aufgetretenen Anthrax-Verdachts-
falle fuhrten am 13. Oktober 2001 zur Assistenzanforderung des Bundesheeres durch das
Bundesministerium fir Inneres. Aufgrund der damaligen Dienstverwendung im Referat
~ABC-Abwehr und Katastrophenhilfe" der Operationsabteilung des BMLV war der Verfasser
in Planung, FUhrung und inter- bzw. intraministerielle Koordination der durch das Oster-
reichische Bundesheer durchgefihrten Einsdtze involviert. Dabei konnten wesentliche Erfah-
rungen Uber die konkrete Aufgabenstellung an das Militar bei der Bewdltigung eines

derartigen Szenarios gewonnen werden.

Abschlief3end darf an dieser Stelle dartber hinaus auch den nachfolgenden Kameraden aus
dem Bereich des Osterreichischen Bundesheeres fir die zugekommene Unterstiitzung im
Rahmen der Erstellung der Diplomarbeit gedankt werden: Oberstleutnant Michael Schuster,
Oberstleutnant Mag. Rainer Frank, Maor Anton Eischer, Hauptmann Stefan Lampl,

Hauptmann Oskar Rams sowie Vizeleutnant Peter Trink.

1.4 Begriffliche Grundlagen

1.4.1 Der Begriff ,Sicherheit®

Sicherheit ist dem heutigen Versténdnis nach als ein vielschichtiger Begriff zu fassen, der
stets im Kontext der konkreten historischen, soziodkonomischen, politischen und kulturellen
Gegebenheiten zu sehen ist. Der Sicherheitsbegriff wird daher seitens des jeweiligen politi-
schen Akteurs nach seinen spezifischen Interessenslagen und unter Berticksichtigung der his-
torisch-politischen Situation definiert, weshalb von einem weiten und naturgemald stark
subjektiv gepragten Definitionsansatz auszugehen ist. Eine universelle und zugleich exakte

Definition von Sicherheit |asst sich nicht finden, da einerseits eine exakte Definition den uni-



versellen Charakter einbifRen wirde, andererseits eine universell gultige Definition hingegen

AuRerst unexakt sein wiirde.*

Im Wandel der Zeit entwickelte sich der Begriff zu einem mittlerweile umfassenden gesell-
schaftlichen Wertesymbol und steht nunmehr oftmals als Synonym fir jenes elementare indi-
viduelle und gesell schaftliche Bedirfnis, welches den Schutz und die Verteidigung erworbene
Werte, als auch die Absicherung ihres Genusses und Gebrauchs gegen Stérungen und
Beeintrachtigungen durch Dritte beinhaltet.> Sicherheit lasst sich daher in seiner Grund-
bedeutung auch als ein ,, Zustand ohne Sorge* interpretieren.®

Betrachtet man den Sicherheitsbegriff im Kontext der seit dem Ende des Ost-West-K onfliktes
einhergehenden massiv gednderten Bedrohungslage, so fuhrten diese neuen Rahmenbe-
dingungen zu einem veranderten Sicherheitsgefuhl in der Bevolkerung, welches auch in einer
stark erweiterten Dimension des Begriffsumfanges von Sicherheit seinen Niederschlag erfuhr
und zunehmend zahlreiche nichtmilitdrische Faktoren berticksichtigt. So kann auch der Ende
der achtziger/Anfang der neunziger Jahre neu kreierte Begriff ,, Comprehensive Security” as
unmittelbares Ergebnis dieses Beurteilungs- und Umdenkprozesses im Mainstream der strate-

gischen und sicherheitspolitischen Forscher in den USA gesehen werden.”

Abgeleitet von diesem nunmehr wesentlich weitergefassten Sicherheitsbegriff muss auch die
konkrete Ausgestaltung der Sicherheitspolitik dem sicherheitspolitischen Paradigmenwechsel
mit einem weit gefassten Spektrum an militérischen und insbesondere nichtmilitérischen Ge-
fahrdungen in gebihrendem Mal3e Rechnung tragen. Daher hat sich auch eine Messung des
Grades von Sicherheit in verstarktem Mal3e an der ,Verwundbarkeit*— also dem Verlust an
Steuerungsfahigkeit und Handlungsvermégen - des Staates zu orientieren.? Das Ziel von Si-

cherheitspolitik ist daher nicht mehr nur mehr die Abwehr akuter Bedrohungen, sondern die

* Vgl. Heinz Magenheimer: Comprehensive Security. Zum erweiterten Versténdnis von  Sicherheit.
Schriftenreihe der Landesverteidigungsakademie 2/2001. Wien, Juni 2001, S. 9.

® Vgl. Reinhard Meyers: Von der Globaisierung zur Fragmentierung? Skizzen zum Wandel des
Sicherheitsbegriffes und des Kriegshildes in der Weltlibergangsgesellschaft, in: Paul Kevenhorster, Richard
Woyke (Hrsg.): Internationale Politik nach dem Ost-West-Konflikt. Globale und regionale Herausforderungen.
Munster, 1995, S. 46.

® Die etymologischen Wurzeln des deutschen Worts , Sicherheit* gehen auf das lateinische , securus® (sicher)
zuriick, welches wiederum aus den Begriffen ,,sine” (ohne) und ,,cura’ (Sorge) zusammengesetzt ist. Siehe: Der
Grof3e Duden. Band 7. Herkunftsworterbuch der deutschen Sprache. Mannheim, 1963, S. 641-642.

" Vgl. Osterreichisches Ingtitut fiir Internationale Politik: Transzdisziplindres Forschungsprojekt , Comprehen-
sive Security" am OlIP. Zwischenbereicht. Wien, 20. September 2002, S. 5.

8 Eine ausfiihrliche Auseinandersetzung mit dem erweiterten Sicherheitsbegriff findet sich bei Erich Reiter: eine
neue sicherheitss und verteidigungspolitische Doktrin  fur Osterreich, in: OMZ 6/2000. Wien,
November/Dezember 2000, S. 691-698.
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praventive Verringerung von Verwundbarkeiten im Bereich der dueren und inneren Sicher-
heit. ®

Graphik 1
Elemente eines weiten Sicher heitsbegriffs
I ndividuum Gesellschaft Staat
psychisch-emotionale Sicherheit Okonomische Sicherheit aulere Sicherheit

) o Schutz des Wirtschaftssystems vor
Forderung mentaler Stabilitét bei der . ) . o
i i Stérungen und Krisen; Garantie der | Verteidigung der Unabhangigkeit
Bewadltigung |ebenspraktischer Prob- o o _ ) ) )
| Einbindung in die internationale eines Staates gegen Angriffe Dritter
eme
Arbeitsteilung

/

gelingende materielle Daseinsfir- | Rechtssicherheit; Garantie der Frei-

Verlasdichkeit der Erfiillung von ) ) i )
sorge durch gesellschaftliche Orga- | heit der gesellschaftlichen Eigen-

Statuserwartungen (durch andere) und

nisationen oder Agenturen des entwicklung gegen innere und
statusgemal3en Verhaltens (selbst)

Sozialstaats aulRere Eingriffe

W

mehrheitlich politisch-6konomische bzw. gesellschaftliche Problem- und Risikopotentiale,

gegen die das klassische Instrumentarium militarischer Sicherheitsvorsorge nichts ausrichtet!

Quelle: Reinhard Meyers, 1995, Fulinote 4, S. 57.

1.4.2 Der Begriff , Terrorismus*

Im Folgenden wird das Phanomen , Terrorismus® in seinen unterschiedlichen Dimensionen
beleuchtet. Neben einer einleitenden begriffstheoretischen Abklarung ist ein Kapitel der Frage
nach der dem Terrorismus zugeschriebenen neuen Qualitét gewidmet. Dieser Part soll auch
Antwort darauf geben, warum Terrorismus ein strategisches Mittel zur Destabilisierung von
Staaten und Gesellschaften darstellen kann und daher auch als eine reale sicherheitspolitische

° ,AuRere Sicherheit* bezeichnet einen Zustand relativer Unbetroffenheit von Gefahren und Risiken im
internationalen Zusammenhang, wozu auch umfassende Mal3nahmen zur V orsorge gegen solche Gefahren sowie
die Fahigkeit zur angemessenen Reaktion fur den Fall, dass solche Bedrohungen auftreten, gehoren.. , Innere
Sicherheit* steht fur das Ergebnis einer Politik der Vorsorge gegen bzw. der Vermeidung von Gefahren und
Bedrohungen, die ,,von innen” auf eine Gesellschaft und ihre Institutionen einwirken kénnen und dadurch die
Handlungs- und Funktionsfahigkeit, die Selbstgestaltung des innerstaatlichen Lebens bzw. die demokratischen
Freiheiten sowie die individuelle Sicherheit der Menschen beeintréchtigen. Siehe BMLV: Sicherheits- und
Verteidigungsdoktrin. Analyse-Teil. Expertenentwurf. Bearbeitungsstand: 23. Janner 2001, S. 7-8.
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Herausforderung zu bewerten ist. Den Abschluss bildet ein kurzer Uberblick tiber den Stand
der Bestrebungen zur Festlegung einer rechtlich verbindlichen Definition des
Terrorismusbegriffes im Bereich der Vereinten Nationen, der Europaischen Union und in der
Osterrei chischen Gesetzgebung.

1.4.2.1 Begriffstheoretische Abklarung

Da eine universell anerkannte Definition des Begriffes , Terrorismus‘ nach wie vor nicht
existiert, wird an dieser Stelle der Versuch unternommen werden, das Phdnomen , Terroris-
mus* anhand wesentlicher Charakteristika begrifflich ndher zu fassen. Dabei konnen zwei
Schllssel eigenschaften als von signifikanter Relevanz beurteilt werden: einerseits handelt es
sich beim Terrorismus um einen ,, politischen Begriff*, wobei ,Gewalt zur Erreichung eines
politischen Ziels angedroht oder eingesetzt wird“, andererseits kann als das zweite Grund-
charakteristikum des Terrorismus das , geplante, berechnete und darum systematische Tun”

angesehen werden.™®

Der Terrorismusforscher Alex P. Schmid versuchte einer weithin akzeptablen, angemessenen
und umfassenden Begriffsdefinition durch die Analyse der Haufigkeit von definitorischen
Elementen aus 101 verschiedenen Terrorismusdefinitionen naher zu kommen, raumte jedoch
gleichzeitig ein, dass die ,, Suche nach einer angemessenen Definition immer noch weiter-
geht* M

Tabelle1

19 vgl. Bruce Hoffmann: Terrorismus. Der unerklarte Krieg. Neue Gefahren politischer Gewalt. Frankfurt am
Main, November 2001, S. 14-15.
1 v/gl. Hoffmann, 2001, FuRnote 10, S. 49.
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Haufigkeit der definitorischen Elemente in 101 Definitionen von , Terrorismus’

Reihung Element Haufigkeit
1 Gewalt, Zwang 83,5%
2 Politisch 65,0 %
3 Hervorhebung von Furcht und Schrecken 51,0%
4 Drohung 47,0%
5 (Psychol. Effekte) und (antizipierte) Reaktionen 415%
6 Opfer-Ziel-Differenzierung 375%
7 Zielgerichtetes, geplantes, systematisches, organisiertes Handeln 32,0%
8 Methoden des Kampfes, Strategie, Taktik 30,5%
9 AuRerhalb der Normalitét, Verletzung akzeptierter Regeln, ohne humanitére Riick- 300%

sichtnahmen
10 Notigung, Erpressung, Herbeifiihrung von Nachgiebigkeit 28,0 %
11 Publizitétsaspekte 21,5%
12 Willkurlichkeit; unpersonlicher Zufallscharakter; Wahllosigkeit 21,0%
13 Zivilisten, Nicht-K ombattanten, Neutrale, Aul3enseiter als Opfer 175%
14 Einschiichterung 17,0%
15 Hervorhebung der Schuldlosigkeit der Opfer 155%
16 Gruppe, Bewegung, Organisation als Tater 14,0%
17 Symbolische und demonstrative Aspekte 135%
18 Unberechenbarkeit, Unvorhersehbarkeit, Pl6tzlichkeit des Auftretens von Gewalt 9,0 %
19 Heimlichkeit 9,0%
20 Wiederholbarkeit; Serien- oder Kampagnencharakter der Gewalt 7,0%
21 Kriminell 6,0 %
22 Forderungen an dritte Parteien 4,0 %

Quelle: Hoffmann, 2001, Fuldnote 10, S. 51. Hoffmann zitiert aus. Alex P. Schmid, Albert J. Jongman
et a.: Politicial Terrorism: A New Guide to Actors, Authors, Concepts, Data Bases, Theories, and
Literature. New Brunswick, 1988, S. 5-6.

In umgangssprachlichen Gebrauch werden oft synonym zwei Termini, namlich , Terror* as
auch , Terrorismus* verwendet, welche jedoch durchaus eigensténdigen Charakter aufweisen.
So ist der Begriff , Terror” im Kontext eines ,,von oben* ausgelibten , Staatsterrorismus® zu
sehen, wahrend sich der Begriff , Terrorismus* auf politisch motivierte Gewalt ,,von unten”
bezieht."? Der Begriff Terror steht also fir ,, die Verwendung des Herrschaftsinstrumentes der
Einschiichterung durch die Méachtigen*, wahrend Terrorismus eine ,, Nachahmung von Praxis

von Terrormethoden® umreifX, welche von (einstweilen noch) ,, Machtlosen, Verachteten und

2 vgl. Hubert M. Mader, Edwin R. Micewski, Andreas B. Wieser: Terror und Terrorismus. Grundsétzliches;
Geschichtliches; Reflexionen und Perspektiven. Schriften der Landesverteidigungsakademie 8/01, Wien, im
November 2001, S. 4.
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Verzweifelten* eingesetzt werden, ,,die glauben, auf keine Weise a's durch Terrorismus ernst
und fiir voll genommen zu werden®.*® Hier wird mit dem Begriff des , Terrorismus*** weiter-
gearbeitet. Terrorismus kann dabel als eine politische Strategie verstanden werden, die unter
Androhung bzw. Einsatz von punktueller und unvorhergesehener Gewalt das Erreichen eines
politischen Zieles verfolgt und dabei einerseits die psychologische Schwéachung des Gegners
und Schrecken sowie andererseits Unterstiitzung und Sympathie bei den Eigenen verbreiteten
soll. Die Angriffe selbst richten sich dabel primér nicht gegen militérische Ziele, sondern oft
gegen die Bevolkerung als solche. In der Wahl der Mittel auf jene der Gewaltkriminalitét zu-
ruckgreifend, kann Terrorismus auch als die ,,parakriminelle* Seite einer subkonventionellen

Bedrohung bezeichnet werden. °

In bezug auf die unterschiedlichen terroristischen Formen der Bedrohung, mit denen die Si-
cherheitspolitik konfrontiert ist, fihrt der Wiener Sicherheitspolitikexperte Heinz Vetschera
aus. ,,Es ware (...) verfehlt, jegliche Gewaltanwendung, die sich nicht in den konventionellen
Kriegsbegriff einordnen lief3e, als , Terrorismus* zu bezeichnen. Die Abgrenzung des Terro-
rismus von anderen Formen subkonventioneller Bedrohungen [Anm.: nach Vetschera vier

Formen der subkonventionellen Bedrohung: Terrorismus, Guerilla,'® verdeckter Kampf*’

und
Subversion'®] sei daher geboten. Sie sei weitgehend von der Zielsetzung der Gewaltan-
wendung (psychologische Wirkung oder substantielle Schadigung) und von den Angriffs-

objekten (primér nichtmilitérisch oder militérisch) abhangig sowie von der Frage, ob sie

3 Vgl. Mader, Micewski, Wieser, 2001, FuRnote 11, S. 4. Die Autoren Zitieren aus: Friedrich Hacker: Terror:
Mythos — Redlitdt — Analyse. Wien/M iinchen/Zirich, 1973, S. 27.

4 Die etymologischen Wurzeln des Begriffes kénnen auf das lateinische Substantivum , terror* (Schrecken,
Angst und Schrecken bereitendes Geschehen) bzw. das dazugehdrige Verbum ,terrere” (schrecken, erschrecken)
zuriickgefiihrt werden. Siehe: Der Grof3e Duden, Ful3note 6, S. 707.

> Die Bausteine firr diesen Definitionsversuch wurden entnommen aus: Heinz Vetschera: Die militérische
Dimension im ,Neuen Terrorismus‘. ,Terrorismus® als sicherheitspolitische Herausforderung”, in:
Ogterreichische Militarische Zeitschrift 2/2002, Wien, S. 141-152. Die von Vetschera gewahlten
Definitionsansétze liegen einer Analyse der im osterreichischen Landesverteidigungsplan von 1985 angefUihrten
Bedrohungen zugrunde.

18 Guerilla: stellt eine Form des irreguléren Krieges dar; Gewaltanwendung dient der militarischen Schwéchung
des Gegners, d. h. v.a. seiner Streitkréfte, um letztlich seine militérische Niederlage herbeizuf ihren. [Anm.: Der
Terrorismusexperte Bruce Hoffmann fihrt als weitere wesentliche Unterscheidungskriterien zum Terrorismus
folgende Aspekte an: zahlenmaldig groflRere Gruppe von bewaffneten Individuen, die als militérische Einheit
operiert; Angriff gegen feindliche militérische Streitkréfte sowie der Versuch, Territorien zu erobern und zu
halten; Auslibung von Herrschaft und Kontrolle Uber ein bestimmtes geographisches Gebiet und dessen
Bevdlkerung.]

7 Verdeckter Kampf: stellt eine Form der militdrischen Auseinandersetzung dar, die als solche nicht erkannt
werden sollte und richtet sich im Kontext einer moglichen militérischen Auseinandersetzung gegen die
militarischen, personellen und materiellen Kapazitéten eines potentiellen Gegners, der damit bereits vor Beginn
einer alfédligen militérischen Auseinandersetzung geschwécht werden soll. Er stellt inhaltlich eigentliche
Kriegshandlungen dar, die aber auRerhalb einer aktuellen militérischen Auseinandersetzung gesetzt und daher
tunlichst verschleiert werden, um nicht a's solche erkannt werden zu kénnen.

8 qibversion: die gewaltfreie Vorstufe des ,verdeckten Kampfes‘, die Aktivititen wie z.B. vorbereitende
Aufklarung, Logistik fur spatere Aktionen und psychologische Aufbereitung des Umfeldes umfasst.
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genuin von einer selbstéandigen Organisation ausgehe oder aber von einem dahinter stehenden
V 6lkerrechtssubjekt.“*°

1.4.2.2 Die neue Qualitat des Terrorismus

Im Vergleich zum Phadnomen des Terrorismus in den siebziger und achtziger Jahren l&sst sich
jedoch spétestens seit Mitte der neunziger Jahren von einer neuen Qualitét des Terrorismus
sprechen, die nicht mehr eine blole Herausforderung fir nationale Einzelstaaten, sondern
auch fir regionale oder sogar globale Sicherheitsorganisationen bedeutet und durch einen
zwar nicht neuen, jedoch neu aufflammenden spirituell, kulturell und religios motivierten,

flachendeckenden Terrorismus gekennzeichnet ist.”

Besondere Kennzeichen dieser neuen Qualitdt des Terrorismus lassen sich in der Dimension
seiner Ziele, der Ideologie und verfolgten Strategie, seiner Mittel und Organisationsstruktur,
des intendierten Schadens sowie auch der Dimension der Mittel zur Abwehr und Bekampfung
erkennen. Diese oft in eéinem interdependenten Rahmen stehenden Faktoren weisen in Summe
Qualitétsmerkmale auf, die eine klare Abgrenzung gegeniber dem Terrorismus im traditio-
nellen Rahmen bedeuten und diesem ,,Neuen Terrorismus‘ einen Status als bewaffneten
Kampf verleihen.* Terrorismus wurde somit von einem weitgehend auf die innere Sicherheit
von Staaten beschrankten Problem zu einem transnationalen sicherheitspolitischen Problem.?
Dies bewirkte auch, dass sich die Terrorismusbekdmpfung von einer im wesentlichen polizei-
lichen Aufgabe zu einer in verstérktem Malie auch das Militér betreffenden Herausforderung

wandelte.

Am besten lasst sich die neue strategische Qualitdt des Terrorismus am Beispiel der An-
schlage des 11. September 2001 darlegen, da im Charakter seiner Ziele ein eindeutiger Wan-
del beurteilt werden kann. Der transnationale Terrorismus zi€lt nicht mehr auf die Anderung
einer nationalen Ordnung, sondern jene der internationalen Ordnung ab und erklart den Wes-
ten selbst zum Gegner.? Die Anschlage in Washington D.C. und New Y ork generierten dabel
eine intendierte Schadenswirkung moglichst hohen Ausmales. Damit sollte eine Erosion des

¥ v/gl. Vetschera, 2002, FuRnote 15, S.141-142.

% vgl. Gustav Daniker: Die ,neue’ Dimension des Terrorismus — Ein strategisches Problem, in: Erich Reiter
(Hrsg.): Jahrbuch fir internationale Sicherheitspolitik 1999. Hamburg/Berlin/Bonn; 1999, S. 121-136, v.a. S.
124 ff.

?1 Vetschera, 2002, FuRnote 15, S. 141-152, insh. 145 ff.

22 vgl. Alfred Schétz: Der transnationale Terrorismus nach dem 11. September. Sicherheitspolitische und nach-
richtendienstliche K onsequenzen, in: OMZ 3/2002. Wien, Mai/Juni 2002, S. 282.

2 \gl. Ulrich Schneckener: Netzwerke des Terrors. Charakter und Strukturen des transnationalen Terrorismus.
SWP-Studie S 42. Berlin, Dezember 2002, S. 22.
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politischen Wertesystems sowie die Resignation im politischen Willen des Angegriffenen
herbeigefiihrt werden, ohne jedoch die militéarische ,, Ausschaltung des Repressionsapparates’
bewerkstelligen zu missen.

In ideologischer Hinsicht l&sst sich eine transnationale, moglichst viele nationale, kulturelle,
sprachliche oder geographischen Differenzen Uberbriickende Ideol ogie ausmachen, die fur die
Anhanger einen ,transnationalen sozialen Raum“ entstehen l&sst.** Die Benutzung der
gemeinsamen Religion as verbindendes Element bietet sich dementsprechend vorrangig an,
dadiesein ihrer grundlegenden Konzeption von transnationalem Charakter ist.

Die terroristischen Anschldge zielen selbst weniger an der Hervorrufung von Sympathie bei
,Dritten” ab, sondern richten sich an die ,Phantasie der Anleger* oder die Sicherheits-
praferenzen von Touristen, um vor allem nachhaltige negative wirtschaftliche Effekte in den
angegriffenen Landern hervorzurufen. Eng damit ist der seitens der Terroristen verfolgte
Strategiewandel verknipft. So hat sich der Terror von einem taktischen Element im Rahmen
einer komplexen politisch-militérischen Strategie mit dreistufiger Planung (Terroranschlage —
Guerilla— Entscheidungsschlacht) in eine selbstandige Strategie verwandelt, die aufgrund der
»Entdeckung” der dramatisch gestiegenen Verletzlichkeit hochentwickelter Lander moglich

geworden ist. ©

Die Wahl der Mittel stellte bei diesen Attentaten ebenso eine neue Dimension dar. So muss
die Verwendung von Passagierflugzeugen als blofes Mittel zum Zweck fir einen grof3er di-
mensionierten Schaden gesehen werden, der weit Uber das eigentliche Terrorobjekt hinaus-
geht. Der Einsatz von Massenvernichtungswaffen oder bereits deren Androhung verleiht dem
Terrorismus dartiber hinaus zweifelsfrei eine Komponente von strategischer Bedeutung, da
das damit potentiell zu erzielende Schadensausmal? Dimensionen erreichen kann, wie es sonst

nur im Falle reguldrer Kriegshandlungen moglich ware.

Die spezifische Organisationsstruktur stellt einen weiteren wichtigen Parameter zur Kenn-
zeichnung dieser neuen Qualitét des Terrorismus dar. So stitzt sich diese weniger auf eine
hierarchisch gegliederte Flihrungsstruktur ab, sondern die Terroristen agieren aus einem losen

Netzwerk von transnationalem Charakter heraus, dessen Zerschlagung schwierig ist. Zudem

24 \/gl. Schneckener, 2002, FuRnote 23, S. 23.
% \/gl. Herfried Miinkler: Grammatik der Gewalt. Uber den Strategiewandel des Terrorismus, in: Frankfurter
Allgemeine Zeitung. 16. Oktober 2002, Nr. 240, S. 8.
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weist das unscharfe politisch-ideologische Profil der Terroristen und die ausschlief3iche Be-

nennung des Feindbildes den Vorteil auf, unterschiedliche Gruppierungen anzusprechen.

Die neue Terroristengeneration verfiigt in der Regel Uber eine umfangreiche finanzielle Basis,
die einen globalen Aktionsrahmen ohne Abhéngigkeit von staatlichen Akteuren ermdglicht
und der trotz umfangreicher Gegenstrategien zur ,Austrocknung” der Finanzierung nur

schwer und langfristig beizukommen ist.

Die Signifikanz und das Ausmal3 der Abwehr- und Bekémpfungsmalinahmen bilden ebenso
einen spezifischen Qualitatsfaktor, der auf diese neue Art des Terrorismus zutrifft. Der Rlck-
griff auf konventionelle militarischer Mittel stellt dabei nur einen, jedoch bedeutsamen Be-
urtellungsfaktor dar. So weisen getroffenen Terrorbekampfungsmaldnahmen - z.B. Schutz
kritischer Infrastruktur wie Kernkraftwerke durch Stationierung von Fliegerabwehrbatterien -
bereits jenen Charakter auf, wie er sonst nur im Falle eines bewaffneten Konfliktes tblich ist.
Darliber hinaus werden erganzend zu den sicherheitspolizeiliche Mal3nahmen auch noch eine
Reihe anderer, z.B. finanztechnischer bzw. legistischer Mal3nahmen herangezogen, die oft-
mals in einem gesamtstaatlichen Ansatz zur umfassenden Bekdmpfung miinden.

1.4.2.3 Beurteilung des Ph&dnomens Terrorismus in rechtlicher Hinsicht

Trotz der bedeutenden Arbeit, die von internationalen Organisationen, insbesondere den
Vereinten Nationen und dem Europarat zur Schaffung einer volkerrechtlich verbindlichen
Definition des Terrorismusbegriffes geleistet wird und obwohl in jungster Zeit zweifellos po-
sitive Signale auf internationaler Ebene durch die Verabschiedung des Rahmenbeschlusses
des Rates der Européischen Union zur Terrorismusbekampfung® gesetzt wurden, steht die
Erzielung einer Ubereinkunft auf ein globales Abkommen zur Bekampfung des Terrorismus
im Rahmen der Vereinten Nationen nach wie vor aus.

Das Problem der seit Dekaden nicht zustande gekommenen Einigung auf eine volkerrechtlich
verbindliche Definition des Begriffes Terrorismus gilt as einer der wesentlichen Hinderungs-
grinde fur die Verabschiedung einer umfassenden Terrorismuskonvention. Die ursachliche
Begrindung fur die auch in mittelbarer Zukunft nicht zu erwartende Einigung stellt die,

wenngleich sicher stark simplifizierte Problematik der politischen Kategorisierung der

% \gl. Amtsblatt der Europaischen Gemeinschaften L164: Rahmenbeschluss des Rates vom 13. Juni 2002 zur
Terrorismusbekampfung (2002/475/J1). Brissel, 22. Juni 2002, S. 3. Darin werden Mindestvorschriften Uber die
Tatbestandsmerkmale strafbarer Handlungen und die Strafen fir natiirliche und juristische Personen, die eine
terroristische Straftat begangen haben oder fiir eine solche Straftat verantwortlich gemacht werden, festgelegt.
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Begriffe , Terroristen“ und , Freiheitskdmpfer* dar. Die gemal3 der politischen Interessenslage
fixierte Konnotation der Begriffe kommt in der oft verwendeten Aussage ,, one state’s freedom
fighter is another state’s terrorist* zum Ausdruck und I&sst trotz der Uberstrapazierung dieser
Phrase an Aktualitét und Treffsicherheit nichts vermissen. Eine Reihe von Staaten, die die
» Befreiungsbewegungen” in ,widerrechtlich besetzten Gebieten” unterstiitzen, begriinden ihre
ablehnende Haltung damit, dass diese Konvention gegen sie trotz dem ,,legitimen Kampf um
Selbstbestimmung” ins Feld gefihrt werden wiirde.

1.4.2.3.1 Rechtsinstrumente der Vereinten Nationen zur Terrorismusbekamp-
fung
Ein erster Ansatz fir eine universelle Definition des Terrorismusbegriffes wurde bereits im
Jahre 1937 durch den Vélkerbund konzipiert. Der as ,, Genfer Konvention zur Verhitung und
Bekadmpfung des Terrorismus*, am 16. November 1937 zur Unterzeichnung aufgelegte Ver-
tragsentwurf wurde jedoch niemals angenommen, da nur Indien den Vertragsentwurf ratifi-
zierte. Im Vertragsentwurf wurde der Terrorismus als ,, kriminelle Taten, die gegen einen Staat
gerichtet sind und das Ziel verfolgen, bestimmte Personen, eine Gruppe von Menschen oder

die Allgemeinheit in einen Zustand der Angst zu versetzen bezeichnet.?’

Obwohl der Schitissel in der Terrorbekampfung bei den einzelnen Staaten liegt, so stellt
gerade der transnational agierende Terrorismus eine Bedrohung dar, die eines effektiven kol-
lektiven Vorgehens der Staatengemeinschaft unter Abstitzung auf international akzeptierte
Standards und Normen bedarf. Den Vereinten Nationen kommt in den Bemihungen der
Staatenwelt zur Schaffung derartiger Rechtsinstrumente eine zentrale Rolle zu. So konnten bis
dato insgesamt 12 VN-Konventionen zum Thema Terrorismus verabschiedet werden, die je-
doch stets nur einzelne Straftatbesténde betreffen und keinen universellen Ansatz aufweisen.
Bel einer ndheren Betrachtung der Sachgebiete l&sst sich feststellen, dass die jeweiligen
Konventionen primér den damals gerade vordringlichen sicherheitspolitischen Herausforde-

rungen Rechnung zu tragen versuchten.

Folgende Anti-Terrorismus-Ubereinkommen und Protokolle der Vereinten Nationen wurden

verabschiedet:

- Ubereinkommen (iber strafbare und bestimmte andere an Bord von Luftfahrzeugen be-
gangene Handlungen (Tokio, 14. September 1963),

I ODCCP: Definitions of Terrorism:  Internet-Dokument:  http://www.undcp.org/odccp/terrorism
definitions.html vom 17. Dezember 2002.
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- Ubereinkommen zur Bekampfung widerrechtlicher Inbesitznahme von Luftfahrzeugen
[,, Hijacking-Ubereinkommen*] (Den Haag, 16. Dezember 1970),

- Ubereinkommen zur Bekampfung widerrechtlicher Handlungen gegen die Sicherheit in
der Zivilluftfahrt (Montreal, 23. September 1971),

- Ubereinkommen Uber die Verhiitung, Verfolgung und Bestrafung von Straftaten gegen
volkerrechtlich geschitzte Personen, einschliefdlich Diplomaten (New York, 14. De-
zember 1973),

- Ubereinkommen gegen Geiselnahme (New Y ork, 17. Dezember 1979),

- Ubereinkommen uiber den physischen Schutz von Kernmaterial (Wien, 3. Mérz 1980),

- Protokoll zur Bekdmpfung widerrechtlich gewalttétiger Handlungen auf Flughé&fen, die
der internationalen Zivilluftfahrt dienen, in Ergénzung des Ubereinkommens zur Be-
kémpfung widerrechtlicher Handlungen gegen die Sicherheit der Zivilluftfahrt (Montreal,
24. Februar, 1988),

- Ubereinkommen zur Bekampfung widerrechtlicher Handlungen gegen die Sicherheit der
Seeschifffahrt (Rom, 10. Mérz 1988),

- Protokoll zur Bekampfung widerrechtlicher gewalttétiger Handlungen gegen die Sicher-
heit fester Plattformen, die sich auf dem Festlandsockel befinden (Rom, 10. Méarz 1988),

- Ubereinkommen tber die Kenntlichmachung von plastischen Sprengstoffen zum Zweck
ihrer Entdeckung (Montreal, 1. Mérz 1991),

- Internationales Ubereinkommen zur Bekampfung terroristischer Bombenanschlage (New
York, 15. Dezember 1997),

- Internationales Ubereinkommen zur Bekampfung der Finanzierung des Terrorismus (New
York, 9. Dezember 1999).

Eine zentrale Stellung bel der Bekampfung des Terrorismus nimmt ebenso die am 28. Sep-
tember 2001 im Sicherheitsrat der Vereinten Nationen verabschiedete Resolution 1373 ein,
die fur die einhellige, volkerrechtlich abgesicherte Verurteilung jeder Form von Terrorismus
sorgt. Die Resolution stellt die Entscheidungen und Forderungen im operativen Teil der Re-
solution unter die Vorzeichen des Kapitels VII der Charta und machte dadurch den weit-
reichenden Malinahmenkatalog fur alle VN-Mitgliedstaaten verbindlich. Zu den Pflichten
jedes Staates gehtren demnach jede Form der Finanzierung von Terror als kriminelle Tatbe-
sténde zu verfolgen, entsprechende Vermdgen einzufrieren und jegliche Aktivitaten zur di-
rekten und indirekten finanziellen Unterstiitzung von Terroranschlagen zu unterbinden. Auch
wird alen Staaten auferlegt, den Terroristen alfélige Ruherdume oder operative Basen zu

verwehren und terroristische Akte als Schwerverbrechen in ihr nationales Recht aufzu-
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nehmen. Des weiteren appelliert der Sicherheitsrat in der Resolution fir einen verstarkten
Austausch operativer Informationen in der Pravention und der Verfolgung terroristischer Akte
sowie der engen Verbindung zwischen Terrorismus und der internationalen Organisierten Kri-

minalitét mehr Beachtung zu schenken.

Im Hinblick auf den Terrorismus mit Massenvernichtungswaffen nimmt die Resolution insbe-
sondere im folgenden Punkt Bezug, indem die Staaten aufgerufen werden:

3 (&) Find ways of intensifying and accelerating the exchange of operational information, espe-
cialy regarding actions or movements of terrorist persons or networks; forged or falsified travel
documents; traffic in arms, explosives or sensitive materials, use of communications technolo-
gies by terrorist groups; and the threat posed by the possession of weapons of mass destruction
by terrorist groups [Hervorhebung durch Hermann Lampal zer];?®

Auch wird in der Resolution explizit die durch die Proliferation von ABC-Waffen ausgehende
Gefahrdung angesprochen. Demnach nimmt der Sicherheitsrat mit Besorgnis Kenntnis von
der engen Verbindung zwischen:

4. international terrorism and transnational organized crime, illicit drugs, money-laundering, il-
legal armstrafficking, and illegal movement of nuclear, chemical, biological and other potenti-
ally deadly materials and in this regard emphasizes the need to enhance coordination of efforts
on national, subregional, regional and international levels in order to strengthen a global res-
ponse to this serious challenge and threat to international security; [Hervorhebung durch
Hermann Lampal zer]

Mit der Verabschiedung der Resolution 1373 machte der VN-Sicherheitsrat von seinen weit-
reichenden Befugnissen Gebrauch, die Umsetzung einiger grundlegender Regelungen in den
nationalen Rechtsordnungen der Mitgliedstaaten zu beschleunigen und tat gleichzeitig auch
einen Vorstol3 in Richtung einer substanziellen Weiterentwicklung des V élkerrechts. So wur-
den durch den Sicherheitsrat eine Reihe von zielfuhrenden Mal3nahmen aus der Zeitschleife
der Ratifikationsverfahren herausgezogen und die VN-Mitgliedstaaten damit ermahnt, sich
nicht nur ihrer souveranen Freiheiten, sondern auch ihrer Obliegenheiten im Prozess der ver-

traglichen Fortentwicklung des Vélkerrechts bewusst zu sein.?®

Die knapp vierjdhrigen Bemuhungen zur Verabschiedung einer umfassenden Terrorismus-
konvention im Rechtsausschuss der Generalversammiung der Vereinten Nationen wurden
aufgrund der Haltung einer kleinen Gruppe von Staaten um Pakistan und Agypten in der ers-
ten Novemberwoche 2001 zum vorlaufigen Scheitern gebracht. Wenngleich mit der Einigung

auf eine derartige Konvention eine enorme politische Signalwirkung ausgehen und auch

%8 UN-Resolution 1373, verabschiedet auf der 4385. Sitzung des Sicherheitsrates am 28. September 2001.
2 \/gl. Sven Gerhard Gareis: UN-ited we stand? Gemeinsam gegen den internationalen Terrorismus. Internet-
Dokument: http://www.ifdt.de/0207/Artikel/Gareis.htm vom 28. Dezember 2002.
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wichtige definitorische Klarstellungen erzielt werden kénnten, so muss aber auch unmissver-
sténdlich darauf hingewiesen werden, dass bereits die bestehenden Konventionen ein aul3erst
umfassendes rechtliches und politisches Instrumentarium bieten, mit dem praktisch allen kon-
kreten Erscheinungsformen von Terror begegnet werden kénnten. * Leider zeigte sich in den
vergangen Jahren, dass die Staaten die Ratifizierung der mit hohen Mehrheiten in der Gene-

ralversammlung verabschiedeten K onventionen nur auf3erst zégerlich umsetzen.

1.4.2.3.2 Rechtsvorschriften zur Terrorismusbekampfung in der EU

Die Bekampfung und Verhitung des Terrorismus galt schon immer als ein vorrangiges Ziel
der Européischen Union, was sich einerseits in der expliziten Aufzdhlung von Terrorismus al's
eine der Kriminalitatsformen im Art. 29 des Europaischen Unionsvertrages (EUV)*! und an-
dererseits in den zahlreich verabschiedeten spezifischen Malinahmen zur Bekdmpfung des
Terrorismus widerspiegelt.

Bel einem Vergleich der nationalen Rechtsvorschriften der EU-Mitgliedsstaaten hinsichtlich
Terrorismus® musste bis vor kurzem aber eine duRerst heterogene Rechtslage festgestellt
werden. Die Mehrheit der Mitgliedslander, darunter auch Osterreich, verfigten Uber keine
diesbezliglichen Bestimmungen - d.h. terroristische Handlungen wurden wie gewdhnliche
Straftaten geahndet - und nur in sechs Mitgliedstaaten® existierten besondere Gesetze oder
Rechtsinstrumente, in denen die Begriffe "Terrorismus' oder "Terrorist" explizit genannt und

Lterroristische Straftaten” definiert waren.

Angesichts dieser unterschiedlichen Rahmenbedingungen bestand die rasche Notwendigkeit
nach einer Annaherung der nationalen Rechtsinstrumente, wobei die grundlegenden Vorgaben

hiezu bereits im Europdischem Unionsvertrag geschaffen wurden.® Als Katalysator in den

0 vgl. Gareis, 2002, FuRnote 29.

% Die Bekampfung und Verhiitung des Terrorismus und anderer Straftaten soll nach Art. 29 EUV (in der
Fassung von Amsterdam) mit Hilfe eines zu entwickelnden Verfahrens in dreifacher Weise erfolgen: 1. durch
eine engere Zusammenarbeit der Polizei-, Zoll- und anderer zustdndiger Behdrden in den Mitgliedsstaaten,
einschliefdlich Europol; 2. durch eine engere Zusammenarbeit der Justiz- und anderer zusténdiger Behorden der
Mitgliedsstaaten; 3. durch die Anndherung der Strafvorschriften, soweit dies erforderlich ist.

2 |m Allgemeinen handelt es sich bei Terrorakten um , gewshnliche® Straftaten, die durch den verfolgten Zweck
Zu ,terroristischen” Straftaten werden. Steht dahinter der Vorsatz, die Grundprinzipien und tragenden Elemente
des Staates wesentlich zu verandern bzw. zu zerstéren oder die Bevdlkerung einzuschiichtern, wird die Tat als
terroristische Straftat bewertet. Siehe Kommission der Européischen Gemeinschaften: Vorschlag fur einen
Rahmenbeschluss des Rates zur Terrorismusbekdmpfung (von der Kommission vorgelegt). KOM(2001) 521
endgultig. Brussel, 19. September 2001, S. 7.

% Deutschland, Frankreich, Spanien, Italien, Portugal und das Vereinigte Kdnigreich;

¥ GemaR Artikel 29 EUV verfolgt die Union das Ziel, den Biirgern in einem Raum der Freiheit, der Sicherheit
und des Rechts ein hohes Mal3 an Sicherheit zu bieten, indem sie ein gemeinsames Vorgehen der Mitgliedstaaten
im Bereich der polizeilichen und justiziellen Zusammenarbeit in Strafsachen entwickelt und Terrorismus
verhitet und bekdmpft. Der Artikel sieht au3erdem die Anndherung der einzel staatlichen Strafvorschriften nach
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Bestrebungen nach einer raschen Angleichung der einzelstaatlichen Strafrechtsvorschriften im
Bereich Terrorismus kdnnen sicher auch die Ereignisse des 11. September 2001 gesehen wer-
den. Am 20. September 2001 trat der Rat fur Justiz, Inneres und Katastrophenschutz zu einer
aul3erordentlichen Tagung zusammen, um die erforderlichen Mal3nahmen zur Wahrung eines
hochstmdglichen Sicherheitsniveaus sowie jede andere angezeigte Malinahme zur Be-
kampfung des Terrorismus zu ergreifen. Im Rahmen der Tagung erdrterten die Minister zwei
von der Kommission unterbreitete Vorschlage von Rahmenbeschliissen, bel dem ein
Vorschlag die Angleichung des Strafrechts der Mitgliedsstaaten zur Festlegung einer
gemeinsamen Definition der terroristischen Handlung und zur Einfihrung gemeinsamer
strafrechtlicher Sanktionen, der andere die Schaffung eines Européischen Haftbefehls betraf. *

Bereits ein halbes Jahr spéter konnte der Rat fur Justiz, Inneres und Katastrophenschutz am
13. Juni 2002 den Rahmenbeschluss des Rates zur Terrorismusbekampfung verabschieden.
Gemal3 Artikel 2 (Straftaten im Zusammenhang mit einer terroristischen Vereinigung) wurde
darin eine Definition fur eine ,terroristische Vereinigung” festgelegt. Der Begriff bezeichnet
eine terroristische Vereinigung ,, (...) [als] einen auf l&ngere Dauer angelegten organisierten
Zusammenschluss von mehr als zwel Personen, die zusammenwirken, um terroristische
Straftaten zu begehen.“* Dabei wird auch die Bereitstellung von Informationen oder mate-
rieller Mittel bzw. die Finanzierung der Aktivitdten der terroristischen Vereinigung unter
Strafe gestellt.

Gemal3 Artikel 1 (Terroristische Straftaten und Grundrechte sowie Rechtsgrundsétze) hat je-
der Mitgliedsstaat ab sofort die erforderlichen Mal3nahmen zu treffen um sicherzustellen, da-
mit die unten unter den Buchstaben a) bis i) aufgefuhrten, nach den einzelstaatlichen
Rechtsvorschriften als Straftaten definierten vorsétzlichen Handlungen, die durch die Art ihrer
Begehung oder den jeweiligen Kontext ein Land oder eine internationale Organisation ernst-
haft schadigen konnen, als terroristische Straftaten eingestuft werden, wenn sie mit dem Ziel
begangen werden:

Die Bevolkerung auf schwerwiegende Weise einzuschtichtern oder
Offentliche Stellen oder eine internationale Organisation rechtswidrig zu einem Tun oder
Unterlassen zu zwingen oder

Artikel 31 Buchstabe e vor. Danach umfasst das gemeinsame Vorgehen im Bereich der judtiziellen
Zusammenarbeit in  Strafsachen die schrittweise Annahme von Malinahmen zur Festlegung von
Mindestvorschriften Uber die Tatbestandsmerkmale strafbarer Handlungen und die Strafen im Bereich des
Terrorismus.

% Vgl. Rat der Européischen Union: AuRerordentliche Tagung des Rates Justiz, Inneres und K atastrophenschutz
am 20. September 2001. Mitteilung an die Presse 12019/01 (Presse 327). Briissel, 20. September 2001, S. 3.

% Amtshlatt der Européischen Gemeinschaften L 164, 2002, Fulnote 26, S. 3.
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die politischen, verfassungsrechtlichen, wirtschaftlichen oder sozialen Grundstrukturen eines

Landes oder einer internationalen Organisation ernsthaft zu destabilisieren oder zu zerstdren:

a) Angriffe auf das Leben einer Person, die zum Tode fiihren kdnnen;

b) Angriffe auf die kérperliche Unversehrtheit einer Person;

¢) Entfihrung oder Geiselnahme;

d) Schwerwiegende Zerstérungen an einer Regierungseinrichtung oder einer offentlichen
Einrichtung, einem Verkehrsmittel, einer Infrastruktur einschliefdlich eines Informatik-
systems, einer festen Plattform, die sich auf dem Festlandsockel befindet, einem alge-
mein zuganglichen Ort oder Privateigentum, die Menschenleben geféhrden oder zu
erheblichen wirtschaftlichen Verlusten fuhren kdnnen;

e) Kapern von Luft- und Wasserfahrzeugen oder anderen dffentlichen Verkehrsmitteln oder
Gutertransportmitteln;

f) Herstellung, Besitz, Erwerb, Beférderung oder Bereitstellung oder Verwendung von
Schusswaffen, Sprengstoffen, atomaren, biologischen und chemischen Waffen sowie die
Forschung und Entwicklung im Zusammenhang mit biologischen und chemischen Waffen
[Hervorhebung durch Hermann Lampal zer];

g) Freisetzung gefahrlicher Stoffe oder Herbeifiihren von Bréanden, Uberschwemmungen
oder Explosionen, wenn dadurch das Leben von Menschen gefahrdet wird [Hervorhebung
durch den Hermann Lampal zer];

h) Stérung oder Unterbrechung der Versorgung mit Wasser, Strom oder anderen lebens-
wichtigen natrlichen Ressourcen, wenn dadurch das Leben von Menschen geféhrdet
wird;

i) Drohung eine der in a) bis h) genannten Straftaten zu begehen. *’

Die EU-Staaten hatten diesem Ratsbeschluss bis 31. Dezember 2002 nachzukommen und bis
dahin dem Generalsekretdr des Rates und der Kommission den Wortlaut der nationalen Vor-

schriften zu Ubermitteln. Auf Basis dieser Vorschriften erstellt die Kommission einen zusam-

menfassenden Bericht, der vom Rat bis 31. Dezember 2003 Uberpriift wird.

Wenngleich es der EU zwar nicht gelang, eine Definition fUr Terrorismus per se zu erstellen,
so muss bereits der Umstand einer gemeinsamen Anerkennung von verschiedenen
Straftatbestanden al's terroristische Straftaten al's Durchbruch gewertet werden. Eine politische
Bewertung von Gewaltanwendung wurde mit der gegensténdlichen Definition nicht erzielt,
vielmehr wurde diese mit der Fokussierung auf den Straftatbestand bewusst umgangen. Mit
der Verabschiedung dieses Rahmenbeschlusses kénnte auch eine Vorbildwirkung fir weitere

zukunftige VN-Antiterrorismus Konventionen ausgelibt werden.

1.4.2.3.3 Verankerung des Straftatbestandes , Terrorismus* in Osterreich
Aufgrund der Vorgaben des Rahmenbeschlusses des Rates zur Terrorismusbekdmpfung vom
13. Juni 2002 war auch Osterreich gefordert, eine Novellierung der legistischen Grundlagen

durchzufiihren und den Begriff , Terrorismus® erstmalig rechtlich im 6sterreichischen Straf-

3" Amtsblatt der Européischen Gemeinschaften L 164, 2002, Fulnote 26, S. 3.
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gesetzbuch (Strafrechtsanderungsgesetz 2002%) in den neu geschaffenen §§ 278b StGB (Ter-
roristische Vereinigung), 278c StGB (Terroristische Straftaten) und 278d StGB
(Terrorismusfinanzierung) sowie im 8 64 Abs.1 StGB as Audlandstraftat zu verankern. Der
Begriff der terroristischen Vereinigung wird dabei als , ein auf langere Zeit angelegter Zu-
sammenschluss von mehreren Personen [definiert], der darauf ausgerichtet ist, dass von einem
oder mehreren Mitgliedern dieser Vereinigung eine oder mehrere terroristische Straftaten (8
278 c¢) ausgefuhrt werden und wird mit einer Freiheitsstrafe von maximal 15 Jahren bei An-
fuhrerschaft bestraft.>

1.4.3 Der Begriff ,Massenvernichtungswaffen”

Im folgenden Kapitel erfolgt eine begriffliche Klérung der Termini ,, Massenvernichtungswaf -
fen“, ,atomare Waffen", ,radiologische Waffen“, ,biologische Waffen* und , chemische
Waffen®. Als ,, Referenzdefinitionen® wurden hiezu jene aus dem Lexikon des United Nations
Institute for Disarmament (UNIDIR) “° herangezogen und den im 6sterreichischen Bundes-

heer gebrauchlichen Definitionsansétzen gegentbergestel|t.

Von einer detaillierten Beschreibung der Wirkungsweise der unterschiedlichen Waffenkate-
gorien wurde bewusst abgesehen, da dies den Rahmen der Arbeit sprengen wirde. Nahere
Erlauterungen erfolgen daher nur in jenem Mal3e, so wie sie zum Gesamtverstandnis fir die
Arbeit als unumganglich erachtet werden. Ebenso wurde auf eine Beschreibung der Einsatz-
weise dieser Waffen nach militarischen Planungsgrundsétzen verzichtet, da bel einem terro-
ristischen ABC-Waffeneinsatz von anderen Rahmenbedingungen und Parametern auszugehen
ist.

1.4.3.1 Definition und Wirkungsvergleich

Der Begriff Massenvernichtungswaffen wird oft als Sammelbegriff fur atomare, radio-
logische, biologische und chemische Waffen verwendet und geht auf die folgende Empfeh-
lung der UN Commission for Conventional Armaments aus dem Jahre 1948 zurtick:

[Weapons of mass destruction are defined as] those which include atomic explosive weapons,
radioactive material weapons, lethal chemical and biological weapons, and any weapons deve-
loped in the future which have characteristics comparable in destructive effect to those of the
atomic bomb or other weapons mentioned above. *

¥ vgl. Bundesgesetzblatt fir die Republik Osterreich (BGBI), Jahrgang 2002 Teil |: 134. Bundesgesetz:
Strafrechtsdnderungsgesetz 2002. Ausgegeben am 13. August 2002. S. 1407, 1411-1413.

% BGBI | 134, 2002, FuRnote 38, S. 1411.

“ Dje englischen Referenzdefinitionen sind entnommen aus: Steve Tulliu and Thomas Schmalberger: Coming to
Terms with Security: A Lexicon for Arms Control, Disarmament and Confidence Building. United Nations
Institute for Disarmament Research (UNIDIR). UNIDIR/2001/16. United Nations, 2001.

“1 UN document S/C.3/32/Rev.1, 02. August 1948. Die Angabe erfolgte durch Fr. Brigitte Agius-de Verette, UN
Information Service. Vienna International Centre. Wien, 16. August 2002.
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Die im 0Osterreichischen Bundesheer gebrauchliche Begriffsdefinition betont im Vergleich
dazu besonders den Aspekt der unterschiedlichen Wirkungsweisen als auch die mit einem
Einsatz verbundene militérische Zielsetzung: ,, Massenvernichtungswaffen (MVW) sind ABC-
Kampfmittel, die physikalische, biologische und/oder chemische Ablaufe nutzen, um einen
Gegner Uberraschend bzw. im grotmoglichen Umfang Verluste zuzufigen und um ihm die

Nutzung eines Raumes zu verwehren.“

Die Subsumierung all dieser unterschiedlichen Waffenkategorien unter die Begriffsbezeich-
nung ,, Massenvernichtungswaffen® ist als nicht ganz unproblematisch anzusehen, da diese in
ihrem Potential doch ziemlich differieren. Der in Graphik 2 dargestellte Vergleich
verdeutlicht die unterschiedlichen Dimensionen der Waffenwirkung von atomaren,

biologischen und chemischen Waffen:
Graphik 2

Relativer Wirkungsvergleich desEinsatzeseiner A-, B- und C-Waffe
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Anmerkungen: Einsatz mittels eines Missile-Gefechtskopf mit max. 1.000 kg Zuladung; Bevolke-
rungsdichte im angegriffenen Gebiet: 3.000 —10.000 Personen/km?;

Quelle: Anthony H. Cordesman: Terrorism, Asymmetric Warfare, and Weapons of Mass Destruction.
Defending the U.S. Homeland. Center for Strategic and International Studies. Washington D.C, 2002,
S. 214. adaptiert nach: Victor A. Utgoff: The Challenge of Chemica Weapons. New York, 1991, S.
238-242; and Office of Technology Assessment, Proliferation of Weapons of Mass Destruction:
Assessing the Risks, US Congress OTA-1SC-559, Washington, August, 1993, S. 56-57.

“2 Bundesministerium fiir Landesverteidigung Erl. ZI. 32.065/43-3-4/02: Die ABC-Abwehr im Osterreichischen
Bundesheer. Merkblatt fir das Bundesheer. ABC-Abwehrschule. Wien, im Juli 2002, S. 173.
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1.4.3.2 Definition und Wirkung von atomaren Waffen

Wahrend seitens UNIDIR der Terminus ,, nuclear weapon“ sehr kurz und bindig als ,,A wea-
pon consisting of a nuclear explosive and a delivery system** definiert wird, fihrt der im
Osterreichischen Bundesheer gebréuchliche militérische Begriff wesentlich weiter aus und
vereint in einer Definition zugleich die von einer A-Waffe ausgehenden Wirkungen al's auch
moglichen Einsatzmittel: , Atomwaffen (A-Waffen) sind durch Kernstrahlung, thermische
Strahlung, nuklearelektromagnetischen Impuls (NEMP), und Druck wirkende Massenver-
nichtungswaffen, welche als Atomsprengkopfe in Gefechtskdpfen von Raketen, Artilleriege-
schossen, Minen und Bomben zur Anwendung gebracht werden.“** Die Graphik 3 dient dem

Zweck, die enorm destruktive Wirkung einer A-Waffe zu verdeutlichen.

Graphik 3
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Quelle: Vgl. Anthony H. Cordesman: Terrorism, Asymmetric Warfare, and Weapons of Mass
Destruction. Defending the U.S. Homeland. Center for Strategic and International Studies.
Washington D.C, 2002, S. 209 adaptiert nach: Roya United Services Institute, Nuclear Attack: Civil
Defense (London: RUSI/Brassey’s, 1982), S. 30-36.

1.4.3.3 Definition und Wirkung von radiologischen Waffen
Die sehr einfach und doch ausreichend prézise gehaltene Definition des United Nations
Institute for Disarmament Research bringt in ihrem deskriptiven Ansatz die beiden

“3 Tulliu and Schmalberger, 2001, FuRnote 40, S. 116.
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wesentlichen Charakteristika einer radiologischen Waffe zum Ausdruck.” Sie zeigt auf, dass
es sich hiebel um eine Waffe handelt, die radioaktive Partikel ohne einer dabei ablaufenden
Kettenreaktion zur Verteilung bringt.

Im englischen Sprachgebrauch ist dartiber hinaus eine ndhere Unterteilung in zwei Arten von
radiologischen Waffen gebrauchlich: verstent man unter einem , radiological dispersal device"
(RDD) eine radiologische Waffe, bei der die Partikel mittels eines Sprengkérpers zur
Ausbringung gebracht werden, erfolgt die Verteilung bel einem ,simple RDD* ohne
Zuhilfenahme von Sprengstoff.*®

Die Wirkung von radiologischen Waffen beruht also auf der Verteilung von radioaktiven
Substanzen, die be ihrem Zerfall Korpuskularstrahlung (Alpha-, Beta- bzw.
Neutronenstrahlung) oder elektromagnetische Wellenstrahlung (Rontgen- bzw. Gamma-
strahlung) freisetzen kénnen und damit zu einer mitunter grof¥flachigen Kontamination als

auch zu Strahlenschéden bei |ebenden Organismen fihren kénnen.

Die Gefahrdung, die von einer radiologischen Waffe ausgeht, kann im Vergleich zu den
anderen ABC-Waffen als wesentlich geringer bezeichnet werden. Ein Massenanfall an letalen
Opfern ist bel einem Einsatz eines RDD nicht zu erwarten, jedoch kdnnen mittel- bis
langfristig Schadigungen bel Personen auftreten, die unmittelbar einer hohen Dosisleistung
ausgesetzt waren oder aufgrund Inkorporation radioaktiver Partikel Uber einen langeren
Zeitraum Strahlung aufnahmen. Nicht vernachl&ssigt darf jedoch auch die von einem solchen
Anschlag ausgehende psychologische Wirkung werden, wodurch sich radiologische Waffen

insbesondere zur Erzeugung von Terror eignen.

1.4.3.4 Definition und Wirkung von biologischen Waffen

Die UNIDIR Definition von ,Biological Weapons* folgt in ihrem Ansatz der klassischen
Aufschlisselung des Waffenbegriffes in das Kampf- und Einsatzmittel. Wahrend ersteres den
eigentlichen Kampfstoff umfasst, bringt letzteres das Kampfmittel in Zielgebiet. Die
Definition fur ,Biological Weapon (BW)* hdlt fest: ,, Device or vector that delivers biological

4 ABC-Abwehrschule: A-Abwehr. L ehrskriptum. ABC-01. Wien, 1988, S. 7.

“> UNIDIR fiihrt folgende Definition firr ,, Radiological Weapon* an: ,, Weapon that spreads radioactive material
without a nuclear explosion. Radiological weapons are sometimes referred to as ,, dirty bombs.” Siehe Tulliu and
Schmalberger, 2001, Fuf3note 40, S. 118.

6 vgl. Anthony H. Cordesman: Terrorism, Asymmetric Warfare, and Weapons of Mass Destruction. Defending
the U.S. Homeland. Center for Strategic and International Studies. Washington D.C, 2002, S. 194.
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agents*” to target. In the early years of the 20" century, biological weapons were known as
bacteriological weapons.“® Die in der ABC-Abwehr des osterreichischen Bundesheeres
gangige Definition fir ,Biologische Kampfmittel* fuhrt im Detall an: ,Biologische
Kampfmittel sind Mikroorganismen®, welche Infektionskrankheiten bei Menschen, Tieren

oder Pflanzen ausldsen kénnen, sowie Giftstoffe biologischen Ursprungs (Toxine™).*

B-Kampfstoffe konnen in den Korper Uber drel unterschiedliche Aufnahmewege eindringen:

Den wahrscheinlichsten Aufnahmeweg stellt die Inhalation, also das Einatmen von in der Luft
befindlichen infektitésen Organismen oder Toxinen dar. Eine weitere Méglichkeit ergibt sich
Uber die Ingestion, wodurch eine Infektion bzw. Intoxikation GUber den Verdauungstrakt
verursacht wird. Die Resorption Uber Schleimhaute bzw. Expositur Uber die Haut in Folge
von z.B. Wunden oder Abschirfungen stellt die dritte Mdglichkeit dar. Darlber hinaus
konnen B-Waffen auch zur Schadigung und zum Unbrauchbarmachen von Materialien

eingesetzt werden.

1.4.3.5 Definition und Wirkung von chemischen Waffen

Far die begriffliche Abklarung von ,, chemischen Waffen* kann auf die seit dem 29. April
1997 in Kraft getretene Chemiewaffenkonvention Bezug genommen werden, die sowohl
seitens des UNIDIR-Begriffslexikons als auch im 6sterrei chischen Chemiewaffenkonvention-
Durchfiihrungsgesetz (CWKG)* als die Referenzquelle herangezogen wird. GemaR Artikel
[1, Para 1 der Chemiewaffenkonvention bezeichnet der Ausdruck ,, chemische Waffen* dabel
folgende Gegenstande, zusammen oder fur sich allein:

a) toxische Chemikalien und ihre Vorprodukte, mit Ausnahme derjenigen, die fir nach
diesem Ubereinkommen nicht verbotene Zwecke bestimmt sind, solange diese nach Art
und Menge mit solchen Zwecken vereinbar sind;

b) Munition oder Geréte, die eigens dazu entworfen sind, durch die toxischen Eigenschaften
der unter Buchstabe a bezeichneten toxischen Chemikalien, welche infolge der
Verwendung solcher Munition oder Geréte freigesetzt wirden, den Tod oder sonstige
K 6rperschaden herbeizufthren;

4" Der Begriff ,Biological Agent* wird bei UNIDIR wie folgt definiert: , Infective material that causes death or
incapacitation through its pathogenic effetcs. Biological agents are usually classified into bacteria, viruses,
rickettsiae, fungi and toxins. They can be used against man, animals, or plants. Typically they penetrate the
human body through the respiratory od digestive system.” siehe Tulliu and Schmalberger, 2001, Fuf3note 40, S.
53.

“8 Tulliu and Schmalberger, 2001, FuRnote 40, S. 53.

“9 Vier wesentliche Gruppen von Mikroorganismen: Viren, Rickettsien, Pilze, und Bakterien.

% Toxine sind Stoffwechselprodukte von Mikroorganismen, die mittlerweile aber auch auf chemisch-synthe-
tischem Wege hergestellt werden kdnnen.

> BMLV, Die ABC-Abwehr im Osterreichischen Bundesheer, 2002, Funote 42, S. 173.

%2 Bundesgesetzblatt der Republik Osterreich, Teil |, Nr. 24/Jahrgang 1997: Chemiewaffenkonvention-Durch-
flhrungsesetz-CWKG. Wien, Ausgegeben am 14. Mé&rz 1997, S. 139.
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¢) Jede Ausristung, die eigens dazu entworfen ist, im unmittelbaren Zusammenhang mit
Munition oder Geréten verwendet zu werden, wie sie unter Buchstabe b bezeichnet sind. *3

Diese Definition trégt dem Terminus in umfassender Weise Rechnung, da sie sowohl den
Kampfstoff, das Einsatzmittel und dartber hinaus jede spezifisch zu diesem Zweck

entworfene Ausriistung umfasst.

Eine Klassfizierung der chemischen Kampfstoffe kann nach unterschiedlichen
Gesichtspunkten erfolgen, wobei a's wesentliche Klassifizierungskriterien die physiologische
Wirkung (toxische Hauptwirkung), das Wirkungsergebnis, die Wirkungsdauer und der
Aggregatszustand des Kampfstoffes gelten.

Nach der physiologischen Wirkung auf den Koérper konnen C-Kampfstoffe in Nerven-, Haut-,
Blut-, Lungen-, Psycho- und Reizkampfstoffe unterteilt werden. Die physiologische
Wirksamkeit selbst héngt von der Art der Ausbringung, der einwirkenden Konzentration und
dem Aufnahmeweg in den Organismus ab. Nervenkampfstoffe stellen die modernste
Kategorie von chemischen Kampfstoffen dar und weisen aufgrund ihrer hohen Toxizitét eine
besondere Gefahrlichkeit auf. Dartiber hinaus zéhlen noch die Gruppe der Hautkampfstoffe zu
den Standard C-Kampfstoffen. Blut- und Lungenkampfstoffe werden nicht mehr als
zeitgemdl3e Kampfstoffe beurteilt, jedoch manchmal als Einstiegskampfstoff fur eine spéter
umfassendere C-Kampfstoffproduktion betrachtet.

Gemal3 dem Wirkungsergebnis lasst sich auch eine Einteilung in verlustbringende,

kampfunfahigmachende und stérende Kampfstoffe treffen.

Dient die Wirkungsdauer™ des Kampfstoffes als das kategorisierende Element, so l&sst sich
zwischen sesshaften (Wirkungsdauer in der Regel zwischen Stunden bis Tage) und fllchtigen
Kampfstoffen (Wirkungsdauer in der Regel zwischen Minuten bis Stunden) unterscheiden.
Fluchtige C-Kampfstoffe werden primé&r zur vortbergehenden Kontamination der
Umgebungsluft, sesshafte C-Kampfstoffe zur nachhaltigen Kontamination von Geléndeteilen,

*% Bundesgesetzblatt der Republik Osterreich Teil 111, Nr. 38/Jahrgang 1997: Ubereinkommen ber das Verbot
der Entwicklung, Herstellung, Lagerung und des Einsatzes chemischer Waffen und Uber die Vernichtung solcher
Waffen. Wien, Ausgegeben am 14. Mé&rz 1997, S. 726.

> Die Fliichtigkeit eines Kampfstoffes hangt u.a. von der Siedetemperatur ab und kann daher als Kriterium zur
Einteillung herangezogen werden. Kampfstoffe mit einer Siedetemperatur unter 130° C (in manchen Quellen
auch 150° C) werden als , fllichtig”, einer Siedetemperatur Gber 130° C (150° C) as ,, sesshaft” bezeichnet.
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Geréten und der Umgebungsluft eingesetzt.> Die Sesshaftigkeit des Kampfstoffes kann durch
den Zusatz von Verdickungsmitteln, die die Viskositét des Kampfstoffes erhthen, verbessert

werden.

*® Dies stellt nur einen grundsétzlichen Anhalt dar. Mittels der Aerosolisierung von Kampfstoffen kénnen alle
Kampfstoffe zur Kontamination der Umgebungsluft eingesetzt werden.
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2 Die neuen sicherheitspolitischen Rahmenbedingungen

Der folgende Abschnitt geht in seinen Ausfiihrungen auf den seit den neunziger Jahren
stattgefundenen sicherheitspolitischen Paradigmenwechsel ein und fuhrt nach Vermittlung des
,Dig pictures® zur zentralen Thematik der Diplomarbeit - der terroristischen Bedrohung mit
ABC-Waffen - hin. Hiezu werden im ersten Kapitel nach einer Uberblicksmaligen
Darstellung des globalen sicherheitspolitischen Lagebildes jene Herausforderungen und
Risiken dargestellt, mit denen Europa und auch Osterreich konfrontiert sind. Im zweiten
Kapitel wird der Frage nachgegangen, welche geénderten Rahmenbedingungen
ausschlaggebend waren, damit die terroristische Bedrohung mit ABC-Waffen Uberhaupt die
ihr heute zukommende sicherheitspolitische Relevanz erlangen konnte. Erganzt und
abgeschlossen wird das Kapitel durch eine Gegenlberstellung von jenen Kriterien, die als
Argumente fir bzw. gegen einen terroristischen Einsatz derartiger Kampfmittel in Betracht
gezogen werden koénnen. Seinen Abschluss findet der zweite Abschnitt mit einer kurzen

Analyse moglicher terroristischer Bedrohungsszenarien mit ABC-Waffen.

2.1 Der sicherheitspolitische Paradigmenwechsel

Die Erosion des kommunistischen Systems und der einhergehende Zerfall des Warschauer
Paktes, die das Ende der Epoche des Kalten Krieges markierten, fuhrten zu einer vallig
geanderten weltpolitischen Konstellation und bildeten gleichzeitig die Zasur zu einer neuen
Entwicklungshase in den internationalen Beziehungen.® Anstelle der bipolaren und klar
perzipierbaren Ordnung, die durch eine relativ bestandige und daher berechenbare Macht- und
Bedrohungskonstellation - beruhend auf einem konventionellen Gleichgewicht und dem
System nuklearer Abschreckung - gekennzeichnet war, trat das Bild einer diffusen
Sicherheitdage. Dieses ist in zentrdem Malde durch eine drastische Abnahme der
Berechenbarkeit der Entwicklung charakterisiert und machte Komplexitdt, Unsicherheit und
rapidem Wandel zu den neuen mal3geblichen Determinanten im System der internationalen

Beziehungen.

Als ebenso signifikant muss die steigende Zahl der sicherheitspolitischen Akteure beurteilt
werden, die sowohl staatlicher a's auch nichtstaatlicher Natur sind. Neben der Bildung von

Staaten unterschiedlicher Grof3e und politischer sowie wirtschaftlicher Bedeutung ist auch die

% Eine grundlegende Auseinandersetzung mit den gesnderten sicherheitspolitischen Rahmenbedingungen findet
sich bei Lothar Riihl: Die strategische Lage zum Jahreswechsel, in: OMZ 1/2000. Wien, Janner/Februar 2000, S.
3-12.
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anwachsende Zahl internationaler Organisationen und transnationaler gesellschaftlicher
Akteure festzustellen. Global kann verstérkt der Trend zur Regionalisierung as auch
Multipolaritét erkannt werden, der in der Bildung regionaler Strukturen in unterschiedlichsten
Politikfeldern seinen Niederschlag findet. Die damit verbundene Herausbildung neuer
FuUhrungsméchte mit der Anspruchserhebung auf eine regionale Vormachtsstellung birgt
erhebliches Konfliktpotential in sich, das sowohl die Souveréanitét kleiner Staaten in der

jeweiligen Region als auch die Interessen von Akteuren auRRerhalb der Region beriihrt.>’

Vormals unterdriickte ethnische, kulturelle und religitse Differenzen kommen aufgrund der
nicht mehr gegebenen Bindewirkung der bipolaren Weltordnung offen zum Ausbruch. Die
nur bedingt von regionalen sicherheitspolitischen Organisationen ausgehende Stabili-
sierungsfahigkeit kann dabel die Gefahr der offenen, gewaltsamen Konfliktaustragung mit
dem Risiko der Ausbreitung zu regionalen und Uberregionalen Krisenherden nicht wirksam
eindammen, was eine langerfristige Beurteilung der Entwicklung zunehmend unvorhersehbar

macht.>®

Dieser Tendenz der Regionalisierung bzw. Fragmentierung steht jedoch parallel der Trend zu
einer immer starker fortschreitenden Globalisierung gegentiber, die den politischen,
wirtschaftlichen und militérischen Zusammenschluss zu grofReren Einheiten erkennen |asst.
Die zunehmende Macht und Bedeutung multinationaler wirtschaftspolitischer Akteure
bewirkt gleichzeitig eine Zurtickdrangung der klassischen nationalstaatlichen Macht in den
internationalen Beziehungen. Anstelle traditioneller machtpolitischer Faktoren, die die Potenz
eines Staates festlegten, traten neue Faktoren wie die industrielle und finanzielle
Leistungsféhigkeit einer Wirtschaft, die technologisch-wissenschaftlichen Rahmen-
bedingungen, die Fahigkeit zum strategischen Informationsmanagement oder die Fahigkeit

zur Durchsetzung eigener Rechts- und Wertevorstellungen.

Die Uberragende Stellung der Informations- und Kommunikationstechnologie bringt eine
immer stérkere Vernetzung auf alen Ebenen mit sich und lasst die Welt as ,,global village"
erscheinen. Parallel mit dieser positiv zu bewertenden Entwicklung geht jedoch eine immer
groRer werdende Verwundbarkeit der Staaten in diesem Bereich einher. Die nachhaltige
Stérung oder Lahmung von vitalen Informations-, Steuerungs- und Versorgungssystemen ist
mit weitreichenden Auswirkungen fir die postindustrielle Gesellschaft verbunden, weshalb

"\/gl. Analyseteil der Sicherheits- und Verteidigungsdoktrin, 2001, Funote 9, S. 19.
% \Vgl. Analyseteil der Sicherheits- und Verteidigungsdoktrin, 2001, Fulnote 9, S. 19.
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dem Schutz der Informations- und Kommunikationstechnologie heutzutage eine strategische

Bedeutung zukommt.

Die nach wie vor ungeloste Gesamtproblematik der weniger entwickelten Staaten fuhrt in
Verbindung mit der zunehmenden Ressourcenverknappung von strategischen Grundstoffen zu
einer sich immer weiter vergroernden Schere zwischen entwickelten und weniger
entwickelten Regionen® Sichtbare Auswirkungen dieser defizitaren Entwicklung
manifestieren sich in massiven Migrationsbewegungen, staatlichen
Fragmentierungsphanomenen sowie in einem verstérkten Zulauf zu radikalen Strdmungen.
Fur die modernen Industriestaaten bedeutet dies eine besondere Herausforderung und die
impliziert die Aufforderung zum raschen Handeln, wodurch entwicklungspolitische
Problemstellungen zuktinftig vermehrt die vorrangigen Themenstellungen der internationalen

politischen Agenda bilden werden.

Die osterreichische Sicherheits- und Verteidigungsdoktrin listet als die wichtigsten globalen
Probleme und sicherheitspolitischen Herausforderungen auf:

- Proliferation von Massenvernichtungswaffen,

- Destabilisierende Ristungswirkung,

- Totalitére Ideologien und fundamentalistische Religionen,

- Politische Fragmentierungsphéanomene verbunden mit einer Erosion staatlicher Handlungs-

und Ordnungsfahigkeit,

- International agierende organisierte Kriminalitat,

- Umweltgefahren,

- Energie- und Ressourcenprobleme,

- Erndhrungsprobleme.
Fur Europa brachten die geénderten globalen Rahmenbedingungen sowohl positive als auch
ungunstige Folgeerscheinungen mit sich. Neben der Herausbildung einer Zone relativer Sta-
bilitét und Sicherheit in Mitteleuropa brachen in Siidosteuropa offene Konflikte auf, die zu

Krieg, Instabilitét und massiven Migrationsbewegungen fuhrten.

Gemal3 der derzeitigen politischen Situation l&sst sich Europain drei Zonen unterschiedlicher
Sicherheit und Stabilitét teilen: ®*

- Dasstabile und integrierte EU/NATO-Europa,

- Staaten, die Aussicht auf eine EU- bzw. NATO-Beitritt haben,

% Eine weiterfiihrende Auseinandersetzung mit dem Rohstoff Wasser findet sich bei Heinz Brill: Wasser as
strategische Ressource, in: OMZ 6/2001. Wien, November /Dezember 2001, S. 695-704.

% Analyseteil der Sicherheits- und Verteidigungsdoktrin, 2001, Funote 9, S. 21.

¢ vgl. Osterreichische Gesellschaft fiir Landesverteidigung und Sicherheitspolitik: Mitteilungsblatt XLV. Kurz-
fassung des Analyseteils der Sicherheits- und Verteidigungsdoktrin. Wien, 2001, S. 6.
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- Staaten die sich dem Stabilitétskern EU/NATO noch nicht angeschlossen haben.

Der ehemalige Vorsitzende des Militarausschusses der NATO, General Klaus Naumann, fuhrt

fiir Europa und sein Umfeld vier Risikokategorien an:®

1. Das militérische Restrisiko: Es existiert in Europa weiterhin ein erhebliches, wenngleich
derzeit nicht strategisch-offensiv einsetzbares militérisches Potential, das fir einzelne
Staaten in Europa ein potentielles Risiko darstellt. Derzeit sind jedoch keinerlei Ten-
denzen bzw. Absichten fir dessen Einsatz zu erkennen, zudem wird dieses militérische
Restrisiko durch die von der NATO ausgehenden Abhaltwirkung im euro-atlantischen
Raum stark eingeschrankt.

2. Das Proliferationsrisko: Die dem Zerfall der Sowjetunion offenkundig aufgetretene
Erosion des staatlichen Ordnungssystems sowie die in Folge des wirtschaftlichen
Niedergangs tristen sozialen und 6konomischen Bedingungen erhthen signifikant das
Risko des ,brain drain“ von wissenschaftlichem und technischem Personal an jene
Staaten oder Akteure, die an der Schaffung eines eigenen
M assenvernichtungswaffenpotential s interessiert sind.

3. Das Destahilisierungsrisiko: Neben ethnischen, religidsen, sozialen, und wirtschaftlichen
Faktoren konnen demokratiepolitische Defizite oder der Kampf um existentiell
notwendige Ressourcen zum Ausbrechen offener Konflikte fohren und Instabilitét
bewirken. Aus diesem Konglomerat negativer Faktoren kann es zu massiven
Migrationsbewegungen kommen, die das Potential zur erheblichen Stérung des
innerstaatlichen Gleichgewichts anderer Staaten beinhalten.

4. Das Globalisierungsrisiko: Die durch die Erosion staatlicher Ordnung hervorgerufene
Ausbildung transnationaler Organisierter Kriminalitdt stellt fir die Staaten Europas eine
ernstzunehmende Herausforderung dar, welche durch die Gefahr des Terrorismus in

seinen unterschiedlichen Auspragungsformen noch verstarkt wird.

Fir Osterreich hatte der sicherheitspolitische Paradigmenwechsel eine massive Anderung des
Bedrohungsbildes zur Folge. Anstelle der friher existentiellen militérischen Bedrohung sieht
sich Osterreich nunmehr mit einer ganzen Bandbreite an neuen, diffusen und vielseitigeren
Gefahrdungen und Krisen konfrontiert, bei der die Destabilisierung Europas die grofite Gefahr
fur die Sicherheit Osterreichs darstellt. Die blof? raumliche Entfernung zu Krisengebieten stellt

62 \gl. Klaus Naumann: NATO-Streitkraftestrukturen im Spiegel der sicherheitspolitischen Lage in Europa, in:
OMZ 5/98. Wien, September/Oktober 1998, S. 500-502.
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aufgrund der komplexen und grenziiberschreitenden Bedrohungs- und Risikozusammenhange

heutzutage jedoch keinen ausreichenden Schutz mehr dar.

Die Sicherheits- und Verteidigungsdoktrin hélt hinsichtlich der militérstrategischen Lage
Osterreichs fest:

- Mit ener groferen konventionellen oder unter Umstdnden auch nuklear gefihrten
Auseinandersetzung auf europdischem Boden wird fir die voraussehbare Zeit nicht
gerechnet.

- Osterreich ist von Nachbarn umgeben, mit denen keine politischen Probleme bestehen, die
zu militérischen Konflikten eskalieren konnten.

- Die noch nicht in NATO oder EU integrierten Staaten verfligen derzeit und fir einen vor-
hersehbaren Zeitraum tber keine militérstrategi schen Offensivkapazitéten.

- Eine existenzbedrohende Aggression gegen Osterreich mit konventionellen Streitkréften ist
nur im Falle einer grundlegenden strategischen Verénderung der politischen Lage in Europa
denkbar und hat nach militérstrategischen Beurteilungen eine Vorlaufzeit von sieben bis
zehn Jahren.

- Allenfals in Teilen Ost- und Slidosteuropas ausbrechende Konflikte kénnten jedoch die
Sicherheit Osterreichs beeintrachtigen.

- Subkonventionelle Bedrohungen konnen aber Uberraschend und ohne Vorlaufzeiten auf-
treten. ®

Zusammenfassend l&sst sich feststellen, dass die militérische Dimension der Bedrohung fir
Osterreich nach dem Ende des West-Ost-Konfliktes zweifellos abgenommen hat, jedoch
nichtmilitdrische Bedrohungsformen in den Vordergrund gertckt sind. Der sub-
konventionellen Bedrohung, der durch die ,ABC-Waffenkomponente® eine zusétzliche
Dimension der Geféhrdung verliehen wird, muss dabel aufgrund des unwégbaren Raum- und

Zeitkalkils besondere Bedeutung zugemessen werden.

2.2 Der Terrorismus mit ABC-Waffen - eine neue Form der Bedrohung

Der mit dem Ende des Kalten Krieges verbundene politische Umbruch in Osteuropa fuhrte zu
einem grundlegenden Wandel der sicherheitspolitischen Rahmenbedingungen in ganz Europa.
Bestimmten die Gefahr eines atomaren Konfliktes als auch die Fahigkeit zum massiven
Einsatz chemischer und biologischer Waffen durch den Warschauer Pakt und auch die NATO
Uber dreif3ig Jahre lang mal3geblich die Planungen aller Militérs in Europa, so verloren diese
Bedrohungsanalysen mit dem Ende des West-Ost Konfliktes ihre Gultigkeit. Die Gefahrdung
durch atomare, biologische und chemische Waffen war jedoch dadurch nicht gebannt. Andere
staatliche und nichtstaatliche Akteure traten vermehrt an deren Stelle und bedrohen nun den

® Fir eine detailliere Auseinandersetzung mit den gednderten sicherheitspolitischen Rahmenbedingungen und
deren Auswirkungen auf Osterreich siehe Herbert Scheibner: Eine neue Verteidigungspolitik fiir Osterreich. Von
der Umfassenden Landesverteidigung zur Umfassenden Kooperation, in: OMZ 1/2001. Wien, Janner/Februar
2001, S. 17-24.

% Analyseteil der Sicherheits- und Verteidigungsdoktrin, 2001, FuRBnote 9, S. 45.
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europaischen Kontinent. In einem vom britischen Verteidigungsministerium im Juli 2002 neu
veroffentlichten Abschnitt der Srategic Defence Review wird zur Bedrohung durch den
terroristischen Einsatz von ABC-Waffen festgehalten:

5. International terrorist groups will continue to explore the potential of innovative and
unconventional means of attack in order to achieve global impact. Although terrorists are
generally more likely to mount conventional attacks, some will be attracted by the use of
chemical, biological, radiological or nuclear (CBRN) weapons to achieve major impact. (...).%*

Das Ziel der kommenden Ausfihrungen ist es, die gednderten Rahmenbedingungen und
Ursachen fur die verstarkt ausgehende Bedrohung von ABC-Waffen durch nichtstaatliche
Akteure aufzuzeigen und dabei darzulegen, warum deren Inbesitznahme durch Terroristen

nunmehr von grundsétzlich hoherer Erfolgswahrscheinlichkeit gepragt ist.

Das US-Verteidigungsministerium, die CIA und das Chemical and Biologica Defense
Program des US-V erteidigungsministeriums veréffentlichten im Jahre 2001 Berichte Uber die
Proliferation von B/C-Waffen, in denen die nachfolgenden zehn Staaten bezichtigt werden,
entweder B/C-Waffen in ihren Besitz zu bringen versuchen oder bereits Uber die notwendige
Infrastruktur fUr derartige Programme verfiigen: China, Indien, Iran, Irak, Libyen, Nordkorea,
Pakistan, Russland, Sudan und Syrien.®® Diese beunruhigende Gesamtproblematik wird durch
die Proliferation von weitreichenden Trégersystemen noch in ihrer Dimension verschérft,
denn dadurch stellt das VVorhandensein solcher Waffen fir deren unmittelbare Nachbarn, aber
auch aufgrund des stetig wachsenden Technologiestandes mittel- bis langfristig ein globales
Risikopotential dar. Derzeitige Beurteilungen gehen davon aus, dass bis zum Jahr 2010
nahezu ganz Europa innerhalb der Reichweite von ballistischen Flugkdrpern liegen wird, die
auRerhalb des K ontinents gestartet werden.®’

Zeichnen fir die Zunahme dieser Gefahrdung zwar allesamt Staaten verantwortlich, so sind
mit diesem Faktum jedoch auch Unwéagbarkeiten verbunden, die indirekt zu einer Erhéhung
der Moglichkeit des ABC-Waffeneinsatzes von nichtstaatlichen Akteuren beitragen kdnnen.
Diein jenen Staaten vorhandene technische Expertise kdnnten theoretisch auch nichtstaatliche
Akteure fur sich zuganglich machen, indem wissenschaftliches Personal abgeworben wird
oder freiwilliger Informationstransfer aufgrund gehegter Sympathie fir die Zielsetzungen der

nichtstaatlichen Akteure stattfindet. Des weiteren missen ebenso die Sicherungsmal3nahmen

® Ministry of Defence: The Strategic Defence Review: A New Chapter. Supporting Information and Analysis.
Presented to Parliament by The Secretary of State for Defence. By Command of Her Magjesty. Cm 5566 Vol I1.
Crown Copyright, Norwich, July 2002, S. 3.

% \/gl. Jean Pascal Zanders, John Hart and Frida Kuhlau: Chemical and biological developments and arms
control, in: SIPRI Y earbook 2002. Armaments, Disarmaments and International Security. Solna, 2002, S.704.

7 Vgl. Sicherheits- und Verteidigungsdoktrin, Analyseteil, 2001, FuRnote 9, S. 28.
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der gelagerten ABC-Waffenarsenale in manchen dieser Staaten als kritisch bewertet werden
und es kann nicht ausgeschlossen werden, dass Terroristen sich diesen Umstand zu Nutze
machen um so in den Besitz von ABC-Kampfmitteln zu kommen.®® Eine andere theoretische
Maoglichkeit stellt natdrlich auch die bewusste Proliferation von ABC-Waffen bzw. die
technologische Entwicklungshilfe an Terroristen zur Erlangung einer ABC-Waffenkapazitét
dar. Konnten im Falle der staatlichen Unterstiitzung die technischen Hirden bei der
Herstellung von Massenvernichtungswaffen fur Terroristen erheblich vermindert werden, so
sprechen doch die Gefahr eines massiven Vergeltungsschlages gegen den unterstitzenden
Staat als auch die nicht unmittelbar gegebene Kontrolle tber die Terrororganisation gegen

diese Variante.

Die in den letzten zwei Jahrzehnten gemachten Fortschritte in Wissenschaft und Technik
haben zu einem dramatischen Transformationsprozess in der chemischen und Bio-Industrie
gefuhrt, wodurch technische Prozesse erheblich vereinfacht und verbilligt werden konnten.
Automatisationsunterstiitzte Verfahrensweisen, die Verflgbarkeit von Mikroreaktoren oder
die Abstitzung auf Methoden der ,combinatorial chemistry* und ,rapid screening
technologies® erdffnen zudem neue Mdoglichkeiten fur die Entwicklung neuer Kampfstoffe
mit hochtoxischen Eigenschaften.®® Der Personenkreis mit relevanter Expertise in diesen
Wissenschaftsdisziplinen ist in den vergangenen Jahren enorm gestiegen. Auch Personen aus
Léndern, denen friher der Zugang zu dieser Technologie lange verwehrt blieb, wurden
mittlerweile an westeuropéi schen oder amerikanischen Universitéten sowie Forschungsstatten
ausgebildet und konnten sich auf diese Weise hohe fachliche Kompetenz aneignen. Dieses
nicht zu unterschdtzende Potential an hoher Expertise ist auch fiur terroristische
Organisationen von hohem Interesse und macht diesen Personenkreis zu einer vorrangigen
Rekrutierungszielgruppe fir terroristische Organi sationen.

Der Trend zu immer stérkerer Globalisierung in der Wirtschaft tragt ebenso dazu bei, dass die
effektive Kontrolle des Transfers von dual use Gerdten und Materialien nur schwierig zu be-
werkstelligen ist. Viele dieser Komponenten besitzen zwar einen legitimen Zweck in der

® Eine kritische Auseinandersetzung mit der Sicherheit von ABC-Waffenlagerstétten erfolgt u.a bei: (1) Maria
Katsva: Russian Chemical Weapons: Proliferation or Destruction?, in: The Journa of Slavic Military Studies,
Vol. 15, No.1. March 2002, S. 1-17. (2) Jonathan B. Tucker & Kathleen M. Vogel: Preventing the Proliferation
of Chemica and Biological Weapon Materials and Know-How, in: The Nonproliferation Review/Spring 2000,
S. 88-96.

% George W. Parshall: Scientific and Technical Developments and the CWC, in Jonathan Tucker (Ed.): The
Chemical Weapons Convention. Implementation Challenges and Solutions. Monterey Institute of International
Studies. April 2001, S. 53-58.
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Industrie, konnen jedoch auch missbrauchlich zur Entwicklung, Herstellung oder
Ausbringung von ABC-Kampfstoffen verwendet werden. Wurden zwar auf internationaler
Ebene verschiedene Exportkontrollmechanismen und auch Uberpriifungsmodalitdten im
Rahmen von Rustungskontroll- und Abrustungsregimen installiert, die eine ungehinderte
Weliterverbreitung von Vorlauferstoffen oder dual use Gutern zur Herstellung von ABC-
Waffen verhindern sollen, so erdffnet sowohl die Globaliserung der Wirtschaft
nichtstaatlichen Akteuren zweifellos eine verbesserte Méglichkeit des Zugangs zu kritischer

Technologie und Materialien.

Ebenso muss auch dem vermehrten und wesentlich erleichterten Informationszugang zu
wissenschaftlichen Informationen eine nicht unbedeutende Rolle zugeschrieben werden,
warum terroristischen Akteuren in erhéhtem Mal3e zur Erlangung eines ABC-
Waffenpotentials  beféhigt sind. Die Existenz neuer Informationss  und
Kommunikationsmedien ermdglicht die rasche und sehr umfassende Verflgbarkeit von
Wissen, das wie z.B. im Fale der Herstellung chemischer Kampfstoffe auf mehrere
Jahrzehnte alten Technologien und Verfahren beruht und daher weitgehend verdffentlicht ist.
Die Publikation von sensiblen Forschungsergebnissen oder die Freigabe von Daten unter dem
Deckmantel des Informationsrechts der Bevolkerung verstérkten diese Entwicklung. Die
Ereignisse des 11. September bewirkten jedoch einen gewissen Umdenkprozess und fuhrten
verschiedentlich zu strengeren Reglementierungen oder zur Herausnahme von Dokumenten
aus dem Internet.”

Ristungskontroll- oder Abristungsregime im Bereich der ABC-Waffen erweisen sich als nur
bedingt zureichend, um der Proliferation wirksam Einhalt zu gebieten oder eine nachhaltige
Abristung und Extinktion ganzer Waffenkategorien zu bewirken. Dies liegt teilweise im
Umstand begrindet, dass der Beitritt von Staaten mit vermuteten Massenver-
nichtungswaffenpotentialen in Konfliktregionen nicht erfolgt ist, da diese sich ABC-Waffen
as Faustpfand zuriickhalten und damit in ganzen Regionen keine Abristung stattgefunden
hat.”* Andererseits wird von Staaten die Effizienz von bestimmten V erifikationsregimen offen

in Abrede gestellt oder aus protektionistischen Griinden fir die eigene Industrie der Abschluss

\v/gl. Brian Costner: Access denied, in: Bulletin of the Atomic Scientists. March/April 2002, S. 59-62.
™ Zur Massenvernichtungswaffen-Problematik im Nahen und Mittleren Osten siehe: (1) Nabil Fahmy: Prospects
for Arms Control and Proliferation in the Middle East, in: The Nonproliferation Review. Summer 2001, Volume
8, Number 2, S. 111-118 bzw. (2) Avner Cohen: Israel and Chemical/Biological Weapons: History, Deterrence,
and Arms Control, in: The Nonproliferation Review. Fall-Winter 2001, Volume 8, Number 3, S. 27-53.
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von Verhandlungen blockiert.”” Die schleppende Umsetzung von Vertragsverpflichtungen
macht die rasche Vernichtung bestehender Waffenarsenale zunichte und erhéht somit die
Gefahr der missbrauchlichen Verwendung. Nach wie vor lagern in den Arsenalen der
Russischen Forderation gewaltige ABC-Waffenpotentiale, die teilweise nur unzureichenden
Sicherungs- und Kontrollmechanismen unterliegen. Wurden in den vergangenen Jahren zwar
mehrere Initiativen seitens des Westens zur verbesserten Uberwachung der ABC-
Waffenlagerbesténde lanciert, so bilden die gegenwartigen Rahmenbedingungen in Russland
jedoch noch immer Grund zur Sorge und es kann nicht ausgeschlossen werden, dass auch
nichtstaatliche Akteure durch Entwendung von ABC-Kampfmittel in den Besitz von

M assenvernichtungswaffen gelangen kdnnen.

Eng verknUpft mit dieser kritischen Situation in Russland ist die Gefahr des brain drain zu
sehen. Die tristen Bedingungen, unter denen das nach wie vor enorme Potential an
Wissenschaftlern und Technikern des friheren sowjetischen ABC-Waffenprogramms ihr
Dasein fristen muss, birgt noch immer ein erhebliches Gefahrenmoment in sich. Gezielte
Anwerbungsversuche von Forschern primér aus dem nuklearen und biologischen Sektor
durch Staaten mit Ambitionen fir ein eigenstandiges ABC-Waffenpotential erwiesen sich
aber as nur sehr bedingt erfolgreich. Daher versuchen diese Staaten mittlerwelle verstarkt
durch Auslagerung von gezielten Forschungsprojekten vor Ort den erforderlichen
Wissenstransfer sicherzustellen. Informationen Uber eine erfolgreiche Anwerbung von
Wissenschaftern durch nichtstaatliche Akteure liegen bisher nicht vor.

Nach dem Aufzeigen von Grinden, die auf eine erhohte Erfolgswahrscheinlichkeit bel der
Inbesitznahme von ABC-Waffen seitens nichtstaatlicher Akteure schlief3en lassen und damit
der terroristischen Bedrohung mit ABC-Kampfmitteln eine neue Dimension verleihen, erfolgt
nun eine Gegenlberstellung von moglichen Argumenten, die fir oder gegen den Einsatz

dieser Waffen angefihrt werden kénnen.

> Eine kritische Beleuchtung zur Position der USA iber die gescheiterten Verhandlungen um ein
Verifikationsprotokoll fir die Biologie- und Toxinwaffenkonvention siehe: (1) The CBW Conventions Bulletin:
Preventing the hostile use of Biotechnology: the Way forward now. Issue No. 57, September 2002, S. 1-2. (2)
Zanders, Hart and Kuhlau, 2002, Fuf3note 66, S. 685-683.



Tabelle 2

39

Argumente pro/kontra eines Einsatzes von ABC-Waffen durch Terroristen

M 6gliche Argumente fiir einen Einsatz von ABC-

Waffen durch Terroristen

M 6gliche Argumente gegen einen Einsatz von ABC-
Waffen durch Terroristen

Enorm hohes Zerstérungspotential, Auslésung einer

Massenhysterie in der Bevolkerung

Inbesitznahme und Einsatz von ABC-Kampfmitteln

nach wie vor teuer, schwierig und komplex

Neue Qualitét der asymmetrischen Kampffihrung -
nachhaltige Stérung der gesellschaftlichen Ordnung

und Instabilisierung moglich

Leichtere Beschaffbarkeit von konventionellen Waffen

Kleinste Mengen an Kampfstoffen weisen hohe

Toxizitét auf

Bis dato keine Notwendigkeit des Einsatzes von ABC-

Waffen zur Zielerreichung erforderlich

Erzeugung von Kleinstmengen an B/C-Kampfstoffen
schwer feststellbar

Mangelnde Kontrolle nach Freisetzung von ABC-
Kampfstoffen

Mogliche Kontraproduktivitét von ABC-Waffenim

Einsatz von Kleinstmengen an B/C-Kampfstoffen o ] ]
Hinblick auf Schwinden von Sympathie und

bedarf keiner ausgereiften Ausbringungsmechanismen i ] ]
Unterstiitzung fur die Anliegen der Terroristen

Weitgehendes Fehlen von Vorsorgen und Massivste Vergeltungsmal3nahmen bei Einsatz lassen

Abwehrmechanismen im &ffentlichen Bereich existentielle Gefahrdung der Gruppierung erwarten

Trend zu Anschldgen mit immer groRReren Opferzahlen . ) o
. ] Globale Isolation der Tatergruppe und Disqualifikation
erkennbar — geringere Relevanz moralischer und

) asallfélliger Verhandlungspartner
ethischer Werte

Quelle: Hermann Lampal zer

Obwonhl davon ausgegangen werden kann, dass auch in Zukunft konventionelle Waffesysteme
fur Terroristen die Mittel der Wahl darstellen, so sollte die nach wie vor zumindest in nachster
Zukunft

Waffeneinsatzes aufgrund der dramatischen Auswirkungen nicht auf3er Acht gelassen werden.

as niedrig zu beurtellende Wahrscheinlichkeit des terroristischen ABC-

Zur besseren Einschétzung dieser Gefdhrdung missen sowohl die Motive als auch die
Fahigkeiten der Terroristen genau beurteilt und im Kontext der politischen, moralischen als
auch praktischen Sachzwange der Terroristen analysiert werden. Von wesentlicher Bedeutung
bei der Beurteilung ist es, den Téatern nicht nur ein rationales Vorgehen und Handeln zu unter-
stellen, sondern bewusst auch einen unkonventionellen ,out of the box“ Denkansatz zu

wahlen.




40

2.3 Bedrohungsszenarien mit ABC-Waffen

Im folgenden Kapitel werden in aler gebotenen Kirze mogliche terroristische Szenarien mit
ABC-Waffen beurteilt und deren potentielle Auswirkungen aufgezeigt. Die Durchfiihrung
eine detaillierten Bedrohungsanalyse und das Aufzeigen aller potentiellen Szenarien wirde

den Rahmen der Arbeit sprengen und ist daher nicht Ziel der Ausfihrungen.

2.3.1 Terrorismus mit atomaren bzw. radiologischen Waffen

Eine mdgliche Klassifizierung von Anschldgen im Rahmen des Nuklearterrorismus lésst die
Generierung folgender Szenarien zu:"

- Einsatz einer eigenstandig hergestellten A-Waffe,

- Einsatz einer A-Waffe militérischen Ursprungs,

- Einsatz einer radiologischen Waffe (Freisetzung von radioaktivem Material),

- Anschlag auf eine nukleare Einrichtung,

- Anschlag auf einen Transport von radioaktiven Materialien,

- Gezielter Anschlag auf eine Einzel person mittels einer radioaktiven Quelle.

Die eigensténdige Herstellung einer A-Waffe durch Terroristen bedingt sowohl die
grundlegende Fahigkeit zur Herstellung der A-Waffe als auch die Verflgbarkeit von
ausreichend und geeignetem radioaktiven Material samt den sonstigen notwendigen
Teilkomponenten zum Bau einer derartigen Waffe. Da die eigensténdige Herstellung einer A-
Waffe nach militérischen Kriterien fur Terroristen aufgrund der Komplexizitét auszuschlief3en
ist, kénnte alenfalls der Bau eines einfachen atomaren Sprengkorpers zu realisieren sein.
Eine derartige A-Waffe ist von einem , einfachen” Design, benttigt eine groflze Menge an
spaltbarem Material (50-60 kg hochangereichertes Uran; HEU), weist einen relativ unprézisen
Zindmechanismus auf und wird aufgrund der grof3en Masse nur per Schiff, Flugzeug oder mit
einem grofleren Fahrzeug transportierbar sein, erfordert im Falle einer einfachen
Kernspaltungswaffe (Fissionswaffe) wesentlich gréfdere Mengen an radioaktivem Material,

was jedoch wegen der extrem schwierigen Verflgbarkeit wiederum massive negative

™ Eine umfassende Auseinandersetzung mit der Problematik des A-Terrorismus erfolgt bei: (1) Friedrich
Steinhdusler, Morten Bremer Maerli, Lyudmila Zaitseva: Assessment of the threat from diverterd radioactive
material and ,,orphan sources’ — an international comparison. Proceedings, International Conference on Security
of Nuclear Material and Sources, IAEA. Stockholm May 2001. (2) Friedrich Steinhdusler, Chaim Braun, George
Bunn, Lyudmila Zaitseva: Terrorist threats to civilian nuclear installations; a comparative Assessment between
Europe and the US. (3) Matthew Bunn, John P. Holdren, Anthony Wier: Securing Nuclear Weapons and
Materials: Seven Steps for Immediate Action. Project on Managing the Atom. Co-published by the Project on
Managing the Atom and The Nuclear Threat Initiative. May 2002.

™ Im Vergleich zu einer militéarischen A-Waffe keine Optimierung hinsichtlich Masse, Menge an spaltbarem
Material, intendierter Sprengkraft und Konstruktion im Hinblick auf das verwendete Einsatzmittel, Fehlen
verschiedener Sicherungssysteme sowie eines technisch komplexen Zindmechanismus.
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Riickwirkungen auf die erfolgreichen Herstellung hat.” Der Zugang zu HEU oder Plutonium
ist die zweite Grundvoraussetzung, um den Bau eines atomaren Sprengkorpers zu
bewerkstelligen. Wahrend staatliche Programme grof3e und finanziell extrem aufwendige Pro-
gramme zur Anreicherung und/oder Aufbereitung zu spaltbaren waffenfahigen Material
unterhalten konnen, sind nichtstaatliche Akteure auf bereits waffenféahiges Material
angewiesen sind. Die am staatlichen kasachischen Nuklearzentrum in Kurchatov tétige
Wissenschafterin Lyudmila Zaitseva fuhrt drel Tétergruppen an, die auf illegale Weise die
Abzweigung oder den Diebstahl von spaltbarem Materia erfolgreich bewerkstelligen
konnten: Die grofte Gefahr der Abzweigung von spaltbarem Materia geht aler
Wahrscheinlichkeit dabei durch Beschéftigte aus dem Anlagenbereich selbst aus, da diese den
Vorteil der Kenntnis der ortlichen Infrastruktur besitzen und zudem Uber die internen
Sicherheitsvorkehrungen und alfélige Unzulénglichkeiten am besten vertraut sind. Eine
weitere potentielle Risikogruppe stellt jenes militérische Personal dar, das mit der Bewachung
von spaltbarem Material bzw. mit Waffensystemen betraut ist. Dartiber hinaus muss ebenso
dem Personenkreis aus dem Bereich der Nachrichtendienste der Nachfolgestaaten der
Sowjetunion die Fahigkeit zugesprochen werden, Zugang zu waffenféhigen oder sonstigen
spaltbaren Material erlangen zu kénnen und dies illegal weiterzugeben.”

Haben der zwar weltweit erleichterte Zugang zu technologischem , Know-how* sowie die
Deklassifizierung und Veroffentlichung von relevanter Fachliteratur die Barriere zur
Herstellung eines einfachen nuklearen Sprengkorpers mit einer Sprengkraft im niedrigen
Kilotonnen-Bereich verringert, so liegt der eigenstandige Bau einer A-Waffe in der Regel
trotzdem aulRerhalb der Fahigkeit einer terroristischen Organisation. Eine terroristische Ver-
einigung, die wider aller Beurteilungen Uber eine ausreichende Menge an waffenfahigem
Material (50-60 kg an HEU) verfuigen konnte, wirde aller Wahrscheinlichkeit nach aufgrund
der wesentlich einfacheren Herstellung als auch der hdoheren Probabilitdt der erfolgreichen
Zindung ohne vorangegangene Testung zum Bau eines ,,gun-type Sprengkdrpers tendieren.
Falls die Terroristen jedoch nur auf Plutonium-239 oder eine limitierte Menge an HEU
zuriickgreifen konnen, ist vom Bau enes Implosionssprengkérpers auszugehen. Die

erforderliche Bewerkstelligung beider extrem anspruchsvoller Parameter ist nach wie vor als

™ Die notwendige Mindestmenge fiir den Bau einer A-Waffe liegt bei 25 kg von hochangereichertem,
waffenféhigem Uran-235, 8 kg von Uran-233 oder 8 kg Plutonium-239, welche durch Verwendung eines
Reflektors auf unter 50% reduziert werden kann.

® vgl. Lyudmila Zaitseva: Nuclear Smuggling Trends: 1991-2002. Presentation. Workshop ,, International
Terrorism, Krems, 12. Juli 2002.
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eine Hlrde von derartiger Signifikanz anzusehen, die den erfolgreichen Bau einer A-Waffe

durch Terroristen auch mittelfristig weiterhin unwahrscheinlich macht.

Der Diebstahl einer A-Waffe aus einer Lagerstétte stellt die zweite theoretisch mdgliche
Variante der Inbesitznahme dar. Weltweit ist von derzeit knapp 17.150 unmittelbar

einsatzbereiten Gefechtskdpfen auszugehen:

Tabelle3
Ubersicht an weltweit einsatzber eiten nuklear en Gefechtskopfen

Staat Strategische Gefechtskdpfe | Nicht-strategische Gefechtskdpfe Gesamtsumme
USA 6.480 1.120 7.600
Russland 4951 3.380 8.331
Grof3oritannien 185 - 185
Frankreich 348 - 348
China 282 120 402
Indien - - (30-35)
Pakistan - - (24-48)
Israel - - (ca. 200)
Gesamt ca 17.150

Anmerkung: Die Zahlenangaben der A-Waffen von Indien, Pakistan und Israel dirften nur zum Teil
sofort einsatzbereit sein und wurden daher in Klammer gesetzt

Quelle: Hans M. Kristensen, Joshua Handler: Appendix 10A. World Nuclear Forces. SIPRI Y earbook
2002. Armaments, Disarmaments and International Security. Solna, 2002, S. 526.

Seit dem Zerfall der Sowjetunion und der Auflésung des Warschauer Paktes wurden vermehrt
Bedenken Uber die Sicherheitsstandards der gelagerten A-Waffen in Russland laut. Wahrend
die Sicherheitsvorkehrungen im Falle der strategischen A-Waffen algemein als adaquat be-
urteilt werden, orteten Experten v.a. in den neunziger Jahren massive Bedenken hinsichtlich
der getroffenen Vorkehrungen bei den taktischen A-Waffenbestanden und Nukleartorpedos.””
Die zur Sicherung der A-Waffen getroffenen Mal3nahmen und V erfahrensweisen beruhen auf
Standards aus der Ara des Kalten Krieges und waren zwar gegen eine externe Bedrohung aus
dem Ausland, sind jedoch nicht gegen eine allféllige Inbesitznahme durch einen ,, Insider” aus
dem unmittelbaren Umfeld der Anlage selbst ausgelegt. Der am Center for Strategic and

International Studies in Washington tdtige und international anerkannte RUstungsexperte

" Vgl. Robert W. Chandler with John R. Backschies: Nuclear and Radiological Weapons, in: The New Face of
War. Weapons of Mass Destruction and the Revitdization of America's Transoceanic Military Strategy.
McLean, Virginia, 1998, S. 36.
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Anthony H. Cordesman sieht insbesondere beim Transport von A-Waffen zum Zwecke der
Instandhaltung oder der Delaborierung einen erhdhten Gefahrenmoment, da in diesem Fall
offensichtlich nicht die gleichen Sicherheitsstandards wie wahrend der Lagerung der Waffen
angewandt werden.”® Im Bericht des National Intelligence Councils an den US Kongress (iber
die Sicherheit der russischen Nuklearanlagen und A-Waffen im Besitz der Streitkrafte aus
dem Jahre 2002 wird festgehalten, dass ein unautorisierter Einsatz von A-Waffen als hochst
unwahrscheinlich beurteilt werden kann, solange die derzeit getroffen technischen und ver-
fahrensmaldigen Sicherheitsvorkehrungen in der Befehlshierarchie weiterhin implementiert
werden.” Sollte es Terroristen wider Erwarten gelingen, eine A-Waffe in ihren Besitz zu
bringen, so missen noch immer eine Reihe signifikanter Hlrden tGberwunden werden, bevor
diese gezindet werden kann. Viele der taktischen und fast ale strategischen A-Waffen
Russlands weisen Uber verschiedene Sicherungsmechanismen wie z.B. ,,Permissive Action
Links'® auf, die eine unautorisiete oder unbesbsichtigte Ziindung verhindern.
Zusammenfassend 18sst sich festhalten, dass die Beschaffung einer A-Waffe durch Terroristen
nach wie vor als sehr schwierig und daher ziemlich unwahrscheinlich anzusehen ist. Die
relativ groften Gefahrenmomente durften beim Transport bzw. der Delaborierung einer A-
Waffe gegeben sein, da in diesen Fallen niedrigere Sicherheitsvorkehrungen angewandt

werden.

Eine andere Variante des Nuklearterrorismus stellt jene des radiologischen Terrorismus dar,
bei der die Attentéter die groflrdumige Freisetzung von radioaktivem Material anstreben.
Aufgrund der weitverbreiteten Verwendung radioaktiver Quellen in der Industrie,
Werkstoffprifung, Detektionstechnik und Medizin sowie der nur bedingten Kontroll- und
Uberwachungsmalznahmen muss eine Inbesitznahme auch bei limitierter Ressourcenlage als
durchaus moglich bezeichnet werden. Weisen Quellen aus dem Bereich der medizinischen
Strahlentherapie aufgrund ihrer bis zu zehnfach hoheren Aktivitét gegentiber Prifquellen ein
theoretisch wesentlich groRReres Gefahrdungspotential auf, so muss der Zugriff zu diesen
(stationdr eingebauten) Quellen aber als weitaus schwieriger beurteilt werden. Im Fall des
Einsatzes umschlossener radioaktiver Quellen sind insbesondere Alpha-  oder
niedrigenergetische Beta-Strahlenquellen wegen ihrer nur dinnen Umhillung sehr leicht

mechanisch verletzbar und kdnnen dadurch einfacher und effizienter zur Verteilung gebracht

8 \/gl. Cordesman, 2002, FuRnote 46, S. 218.

™ National Intelligence Council: Annual Report to Congress on the Safety and Security of Russian Nuclear
Facilities and Military Forces. Februar 2002. S. 2. Internet Dokument http://www.cia.gov/nic/pubs/other
products/icarussiansecurity.htm vom 11.10.2002

% Permissive Action Links* sind codierte elektronische Verschliisselungssysteme, die eine unautorisierte und
unbeabsichtigte Zlindung einer A-Waffe verhindern.



http://www.cia.gov/nic/pubs/other_products/icarussiansecurity.htm
http://www.cia.gov/nic/pubs/other_products/icarussiansecurity.htm
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werden. Schwieriger stellt sich die Ausbringung von Gammastrahlern dar, da diese vorher
vom Hullenmaterial und der mehreren cm-dicken Bleiabschirmung zu trennen sind, was
sowohl gewisse technische Fertigkeiten verlangt, vor allem aber bei unkundigen Personen mit
einer erhohten Eigengeféhrdung verbunden ist. Neben dem Szenario des Einsatzes einer
radiologischen Waffe zur Kontamination der Umgebung ist auch die gezielte Kontamination
von Infrastruktur moglich. Dabei wird radioaktives Materia z.B. Uber das zentrale
Ventilationssystem (Klimaanlage) in ein Gebaude eingebracht und kann so zu einer oftmals

dauerhaften Unbenutzbarkeit des Gebaudes fuhren.

Das Szenario des Einsatzes einer radiologischen Waffe muss als eines der potentiellen Be-
drohungsszenarien angesehen werden, das auch durch enen Einzeltdter oder eine
Kleinstgruppe mit limitierten Ressourcen realisiert werden kann. Ein Massenanfall von
Verletzten oder gar letalen Opfern kann durch einen RDD nicht erzielt werden. Auch die
verursachte Kontamination wird wahrscheinlich réaumlich begrenzt sein, erfordert aber
aufwendigste Dekontaminationsarbeiten und kann besonders bei Zindung einer
radiologischen Bombe in enem Balungstaum zu betréchtlichen ©6konomischen
Konsequenzen fuhren. Die schwerwiegendste und nachteiligste Wirkung muss jedoch in der
ausgelosten Hysterie, Verunsicherung und Massenpanik angesehen werden, womit die

terroristische Ziel setzungen bereits erreicht sein kénnten.

Ein weiteres A-Terrorismusszenario stellt der Anschlag auf eine nukleare Anlage® dar. Als
maogliche Ziele sind insbesondere Forschungsreaktoren und heruntergefahrene Reaktoren mit
noch gelagerten Brennstdben zu beurteilen, da diese im Vergleich zu Kernkraftwerken tber
geringere betriebliche Sicherheitsvorkehrungen aufweisen. Besondere Bedeutung erfahren
Attentate auf Forschungsreaktoren durch den Umstand, dass diese oftmals im stédtischen
Bereich liegen und die Freisetzung von auch nur lokaler begrenzter Radioaktivitét maximale
Folgen haben kénnte. Auch Wiederaufbereitungsanlagen bieten aufgrund der grof3en Mengen
an vorhandenen verbrauchten Brennstdben sowie sonstiger gelagerter schwach radioaktiver
Materialien ein potentielles Ziel fir terroristische Anschldge. Nach den Attentaten des 11.
September wurde oft das Szenario des gezielten Flugzeugabsturzes auf ein Kernkraftwerk
diskutiert. Entgegen mancher Beurteilungen sind jedoch weniger die Kahltirme als

neuralgische Stellen anzusehen, dafir muss ein gezielter Anschlag auf das Lagerbecken der

81Besondere Bedeutung muss dabei Kernkraftwerken, Forschungsreaktoren, Wiederaufbereitungsanlagen,
Brennelementfertigungsstétten oder heruntergefahrene Anlagen mit vor Ort lagernden, verbrauchten
Brennel ementen zugemessen werden.
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aufgebrauchten Brennstdbe, die Dampfleitung zwischen dem Reaktorgebdude und dem
Turbinengeneratorblock oder die Steuerungs- und Kontrolleinheiten als schwerwiegender
betrachtet werden.

Der gezielte Anschlag auf eine Einzelpersonen unter Verwendung einer radioaktiven Quelle
scheint ebenso denkbar, weist aber gesamt gesehen nur geringe Relevanz auf und wird daher
nicht weiter behandelt.

Zusammenfassend l&sst sich zum A-Terrorismus festhalten, dass neben dem Einsatz von
radiologischen Waffen Anschldge auf Forschungsreaktoren sowie auf Transporte mit
radioaktiven Materialien als die vorrangig realisierbaren Szenarien fr Terroristen zu be-
urteilen sind.®* Die bei derartigen Anschlagen erzielte Wirkung wird meist értlich beschrankt
bleiben und nur ein bedingtes Schadenausmal? anrichten. Mit einem Anschlag auf ein
Kernkraftwerk kann ein vergleichsweise wesentlich hdheres Schadensausmal? erzielt werden,
dabel muss der Hartung neuralgischer Anlagenteile besondere Bedeutung zugemessen
werden. Die Inbesitznahme eines Sprengkdrper aus militérischen Arsenalen sowie vor alem
die eigenstdndige Herstellung einer A-Waffe sind als Szenarien mit nur sehr geringer

Wahrscheinlichkeit zu beurteilen.

2.3.2 Terrorismus mit biologischen Waffen

Die extrem hohe Infektiositét und/oder Toxizitét von B-Kampfstoffen kann fir Terroristen als
ein moglicher Anreiz gesehen werden, um B-Kampfstoffe als Waffen der Wahl in Besitz zu
bringen. Bereits kleinste Mengen an Kampfstoffen konnen bei professioneller Ausbringung
und wenn eine Ubertragbarkeit von Mensch zu Mensch gegeben ist, zu fatalen Auswirkungen
fihren. Eine simple Extrapolation der individuellen letalen Dosen auf Schétzungen Uber
maogliche Massenanfdle von Opfern ist jedoch unzuléssig, da die meteorologischen- und
Umfeldbedingungen sowie die Effizienz der Ausbringung einen grof3en Einfluss auf die in

realita zu erwartenden Opferzahlen haben.

Fur einen erfolgreichen Einsatz von B-Kampfstoffen missen die Terroristen vier Herausfor-
derungen erfolgreich bewdltigen:
- Verfugbarkeit eines umweltresistenten, infektitsen, pathogenen und virulenten Krank-

heitserregers bzw. hochtoxischen und stabilen Toxins,

8 \/gl. Urs Lauk: Nuklearterrorismus, in: Allgemeine Schweizerische Militérzeitschrift, Nr. 9, September 2002,
168. Jahrgang. Frauenfeld, Schweiz, S. 16.
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- Besitz der notwendigen gerdatemaldigen Infrastruktur,
- Vorhandensein der erforderlichen wissenschaftlichen Expertise sowie

- Verfugbarkeit eines geeigneten Ausbringungsmediums.

Die Beurteilungen, ob Terroristen al diese Fahigkeiten vereinen konnen, differieren enorm.
Der am Monterey Institute of International Studies tdtige B-Waffenexperte Eric Croddy
beurteilt die Herstellung von B-Kampfstoffen durch nichtstaatliche Akteure gegentber einer
C-Kampfstoffproduktion als in vielen Aspekten einfacher, weniger kostenintensiv, rascher zu
bewerkstelligen und - was méglicherweise am wichtigsten ist - leichter zu verbergen.®
Andererseits zeigen aber die allesamt gescheiterten Versuche von AUM Shinri Kyo die
betrachtliche Schwierigkeit der eigenstandigen Herstellung durch nichtstaatliche Akteure auf.
Konnte die Sekte erfolgreich die Produktion von Nervenkampfstoffen bewaltigen, so blieben

die Anstrengungen zur erfolgreichen Herstellung von biologischen Kampfstoffen vergebens.

Muss die Herstellung von B-Kampfstoffen in limitierten Mengen durch Terroristen nichts
desto trotz redlistisch beurteilt werden, so ist die Erlangung eines umfassenden B-
Waffenprogramms inklusive der Herstellung eines professionellen Ausbringungsmediums
durch nichtstaatliche Akteure hingegen weitgehend auszuschlief3en.

Neben der eigenstandigen Herstellung bildet der Diebstahl aus einer zivilen bzw.
militarischen Forschungseinrichtung sowie einem Labor des staatlichen Gesundheitssystems
oder gleichartigen Einrichtungen eine weitere Variante der Inbesitznahme. Der Erwerb Gber
eine Stammkulturbank erwies sich vor allem bis Anfang der neunziger Jahre als weitere,
relativ einfache und gangbare Methode, um selbst hoch pathogene Mikroorganismen auf

legale Weise in Besitz zu bringen.®*

Der illegale Erwerb von Mikroorganismen oder Toxinen kann ebenso von vorne herein nicht
ausgeschlossen werden und muss daher als eine weitere Option zur Inbesitznahme von B-
Kampfstoffen angesehen werden. Nach den Anschlégen des 11. September wurden in der
internationalen Presse Mutmal3ungen Uber diesbeziiglich gezielte Beschaffungsaktivitéten
durch Al-Qaida-Mittelsmanner in Osteuropa laut. In der tschechischen und britischen Presse

8 vgl. Eric Croddy with Clarisa Perez-Armendariz and John Hart: Chemical and Biological Warfare. A
Comprehensive Survey for the Concerned Citizen. New Y ork, 2002, S. 13.

8 Das American Type and Culture Collection (ATCC) in Rockville/Maryland verfiigt das tiber eine umfassende
Kultur von B-Agentien fur Forschungszwecke und Krankenhduser und diente dem lIrak as eine der
Beschaffungsquellen fiir B-Agentien in den Jahren 1986 und 1988 (u.a. Bacillus anthracis, Botulinus Toxin und
Clostridium perfringens).
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wurden Meldungen zirkuliert, wonach Al-Qaida vor 1995 in der tschechischen Republik
Anthrax und Botulinus-Toxin beschafft haben soll. Diese Behauptungen wurden durch die
tschechische Regierung nach Einsetzung einer diesbeziiglichen Sonderkommission am 18.
September 2001 umgehendst zuriickgewiesen.®

Mit dem Niedergang der Sowjetunion wurde die Gefahr des brain drain, also des Abzugs von
wissenschaftlichem Personal aus der friheren Sowjetunion mit Expertise im ABC-
Waffenbereich an proliferationsgefahrdete Staaten oder an nichtstaatliche Akteure plétzlich
vakant, da mit dem gednderten Bedrohungsbild die Mittel fur die bis dato immensen For-
schungs- und Entwicklungsprogramme drastisch reduziert wurden. Das sowjetische B-
Waffenprogramm beschéftigte zu Ende des Kalten Krieges knapp 65.000 Personen, davon
7.000 mit kritischem Schlisselwissen im B-Bereich® Trotz des nach dem Zerfall
zwangswel se stattgefundenen massiven Personalabbau und der exorbitanten V erschlechterung
der Lebensumstadnde fand der massenweise Exodus von Wissenschafter aus dem friheren
sowjetischen B-Waffenprogramm nicht in jenem Ausmald wie befirchtet statt. Die grof3e
Masse jener B-Waffenspezialisten, die aufgrund der widrigen Lebensumstande aus der
fruheren Sowjetunion den Schritt ins Ausland wagten und emigriert sind, gingen in die
Verenigten Staaten, nach Grofbritannien, Deutschland oder Isragl und nahmen dort Jobange-
bote in der Wirtschaft an.®” Seitens des Westens wurde in den neunziger Jahren mehrere
Initiativen zur Finanzierung von gezielten Forschungsprojekten lanciert, um dem potentiellen
brain drain entgegenzuwirken. Im Jahre 1994 erfolgte durch Finanzierung der EU, Japans,
Norwegens, Siidkoreas und der USA die Errichtung des International Science and Technology
Centers (ISTC) mit Hauptsitz in Moskau und weiteren Ablegern in Minsk, Jerewan und
Almaty zur Vergabe von Forschungsprojekten fir Wissenschafter aus Armenien,
Aserbaidschan, Weildrussland, Georgien, Kasachstan, Kirgisien, Moldawien, Russland,
Tadschikistan, Turkmenistan und Usbekistan. Daritiber hinaus wurden weitere Initiativen wie
z.B. die Einrichtung des Science and Technology Centers in der Ukraine (STCU) oder der
Civilian Research and Development Foundation (CRDF) initiiert.?®

8 vgl. Jiri Kominek and Robert Hughes: Czechs dismiss biological terror links, in: Jane’s Defence Weekly, 3.
October 2001, S. 6.

% vgl. Andrew Koch: Briefing: weapons Technology Transfers — A growing Threat?, in: Jane’s Defence
Weekly, 22. December 1999, S. 23.

8 \/gl. John V. Parachini: Calibrating the New Security Challenge of Unconventional Weapons Terrorism, S. 15.
8 v/gl. Amy E. Smithson: Toxic Archipelago: Preventing Proliferation from the Former Soviet Chemical and
Biological Weapons Complexes. Report No. 32. December 1999, S. 22 ff.
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Im Gegensatz zu dem wahrscheinlich in sehr limitiertem Mal3e erfolgreich stattgefundenen
Anwerbungsversuchen durch proliferationsgefahrdete Staaten gibt es jedoch keine analogen

Anzeichen hinsichtlich eines erfolgten brain drain an terroristische Organisationen.®

Trotz der grundsétzlich grof3en Anzahl an potentiellen B-Kampfstoffen wird seitens verschie-
dener Experten die Zahl der in Frage kommenden B-Kampfstoffe auf einige wenige
eingegrenzt. Eine Studie des Office of Technology Assessment aus dem Jahre 1992 grenzt die
Zahl der ,likely agents’ auf acht ein: Anthrax, Tular@mie, Yersina Pestis, Shigella Flexneri
(zur Kontamination von Wasser oder Lebensmittel), S. Dysenteriae (Shiga Bacillus),
Salmonellen Arten wie Salmonella Typhi (zur Kontamination von Lebensmitteln, Wasser und
anderen Getranken), Botulinus Toxin und Staphylokokken Enterotoxin B.% Bei der Wahl des
B-Kampfstoffesist im Falle einer eigensténdigen Herstellung davon auszugehen, dass Terro-
risten sporenbildende Bakterien den Viren eher vorziehen werden, da die Vermehrung
letzterer schwieriger ist und diese aul3erhalb des Wirtszellen nur begrenzt tberleben bzw.
infektios bleiben. Insbesondere missen jedoch Toxine als die vorrangigen terroristischen B-
Kampfstoffe in Betracht gezogen werden, da diese relativ stabil, verhdtnisméaliig einfach
herzustellen und in ihrer Wirkung zudem extrem toxisch sind.

Der Einsatz von genetisch modifizierten B-Kampfstoffen erscheint fir eine nichtstaatliche
Gruppierung aus zweerlet  Grinden unrealigtisch:  enerseits ist die technische
Herausforderung als extrem hoch anzusehen, andererseits stellt sich deren Inbesitznahme als
nicht erforderlich dar, da bereits bei der Palette an natirlich vorkommenden B-Kampfstoffen
das Treffen effektiver Gegenmaldnahmen schwierig genug ist und die Herstellung von

modifizierten Kampfstoffen nur eine zusétzliche unnétige Birde fir Terroristen darstellt.

Ein weiteres Bedrohungsszenario muss im Gebrauch von Bioregulatoren™ bzw. —
Modulatoren als potentielle terroristische B-Kampfmittel gesehen werden.*? Die Besonderheit

von Bioregulatoren liegt neben der Hervorrufung von unmittelbaren Effekten im

8 v/gl. Parachini, FuRnote 83, S. 17.

% vgl. Office for Technology Assessment , 1992, 37-8, siehe hiezu: Ron Purver: Chemical and Biological Terro-
rism: The Threat according to open literature. Unclassified Study, Canadian Security Intelligence Service, Juni
1995.

%! Bioregulatoren sind biochemische Substanzen (Peptide), die im Organismus natiirlich vorkommen und als
Neurotransmitter wirken bzw. die nervise Reaktionen modifizieren.

% vgl. Slavko Bokan, John G. Breen, Zvonko Orehovec: An Evaluation of Bioregulators as Terrorism and
Warfare Agents, in: The ASA Newsdletter 02-3, 28. Juni 2002, issue number 90, S. 1, 16-19.
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menschlichen Korper und der Fahigkeit zur Durchdringung herkémmlicher Schutz-

maskenfilter im Unstand begriffen, dass derzeit keine effektive Gegenmittel existieren.

Terroristen werden bei der Wahl des Einsatzmittels aller Wahrscheinlichkeit auf improvisierte
Ausbringungsmedien zurlckgreifen. Als das ideale Ausbringungsmittel flr einen , indoor
Einsatz® gegen Personen muss ein Kkleines, tragbares, kommerziell erwerbliches,
weitverbreitetes und somit unauffaliges Gerét angesehen werden, das durch den Attentéter
fur die Ausbringung von Kampfstoffen modifiziert werden kann. Des weiteren muss die
Adaptierung oder Anbringung von derartigen Geréten in Betracht gezogen werden, die sich
von der herkémmlichen Infrastruktur am Anschlagsziel nicht aufféllig abheben.

Die effiziente grof3raumige Ausbringung von Kampfstoffen nach militérischen Mal3stében ist
nach wie vor as enorm komplexes, technisches Unterfangen einzustufen und bedingt die
Verknupfung profunder Expertise aus mehreren Wissenschaftsdisziplinen. Die effiziente
Verteilung von B-Kampfstoffen mit industriell erhaltlichen Spriheinrichtungen, so wie siein
der Landwirtschaft Verwendung finden, erfordert die Modifikation der Gerédte und ist
entgegen mancher Beurteilungen nur aufwendig zu realisieren. Neben der Verwendung
spezieller, auf Schall- oder Ultraschallbasis funktionierender Aerosolgeneratoren kann die
Ausbringung von B-Kampfstoffen mittels eines unbemannten Flugkorpers erfolgen. Fir die
bei geringer Geschwindigkeit und niedrigen Flughdhen (unter 100m) zu bewerkstelligende
Verteilung bieten sich vor alem Drohnen in zunehmendem Mal3e als Tragermittel, da die
Basismaterialien frei am Markt beschafft werden konnen. Drohnen sind wegen ihres geringen
Radarriickstrahlquerschnittes™ und ihrer geringen Geschwindigkeit im Flug nicht oder nur
kaum aufkldrbar und erhthen dadurch die Erfolgschance eines Einsatzes fir eine

Terrororganisation.

Die Tabelle 4 gibt einen Uberblick Uber geschétzte Opferbilanzen nach einem Einsatz von
ausgewahlten B-Kampfstoffen in einer Millionenstadt eines Entwicklungslandes bzw. eines
Industriestaates. Der Vergleich zeigt auf, dass die Verletztenzahlen zwar auch in einem
Industriestaat nur maximal knapp um die Halfte geringer sind, jedoch die Zahl an letalen

Opfern aufgrund der besseren &@rztlicher Versorgung und dem wesentlich hoheren

% Eine Erfassung mit weitreichenden Radarsystemen der militarischen oder zivilen Luftaufklarung kann
weitgehend ausgeschlossen werden. Andere militdrische Aufklérungssysteme sind im Frieden nicht oder nur
ausnahmsweise in Betrieb (z.B. Feuerleitgeréte der Fliegerabwehrtruppe).



50

Sanitérstatus wesentlich geringer ist (Verluste zwischen 20 % bis 66 % gegentber jenen im

Entwicklungsland).

Tabelle 4

Geschatzte Auswirkungen eines B-K ampfstoffeinsatzesim urbanen Gebiet

Stadt mit einer Bevolkerungszahl von Stadt mit einer Bevolkerungszahl von
Kampfstoffaus- I o . T o
. ) o IMillion Einwohnern in einem industriell 1 Million Einwohnern in eéinem
Krankheit breitung/ -abdrift in ) .
" entwickelten Land Entwicklungsland
m

Tote Verletzte Tote Verletzte

Rift Valley Fieber 1 100 12.000 200 20.000

Zecken-Encephalitis 1 3.000 12.000 6.000 20.000

Typhus 5 3.000 37.000 15.000 65.000

Brucellose 10 200 50.000 400 80.000

Pest 10 12.000 50.000 44.000 80.000
Q-Fieber >20 100 90.000 150 125.000
Tulardmie >20 7.000 90.000 30.000 125.000
Milzbrand >>20 30.000 90.000 95.000 125.000

Anmerkung: Dem Rechenmodell liegen als Grundlagen die mit einem Luftfahrzeug durchgefihrte
Ausbringung von 50 kg biologischen Kampfstoffen als Aerosole tiber eine Distanz von 2 km im rech-
ten Winkel zur Windrichtung zu Grunde.

Quelle: World Health Organization: Health Aspects of Chemical and Biological Weapons. Report of a
WHO Group of Consultants. Geneva, 1970, S. 98-99.

Der Einsatz von B-Kampfstoffen kann prinzipiell den folgenden Anschlagsszenarien
zugrunde liegen:

- Direkter Anschlag gegen Personen (Einzel personen bzw. grof3e Menschenmengen),

- Agroterrorismus,

- Verseuchung von Lebensmitteln,

- Ausbringung von B-Agentien Uber das Wasserversorgungssystem.

Beim Einsatz gegen Einzel personen muss grundsétzlich von zwei unterschiedlichen Varianten
ausgegangen werden: Einerseits kann seitens der Attentdter der unspezifische und nicht
zielgerichtete Einsatz beabsichtigt sein, wodurch bewusst die Verunsicherung einer moglichst
breiten Bevolkerungsgruppe erreicht werden soll. Die andere Moglichkeit bildet der
zielgerichtete Einsatz gegen bestimmte Personen, die entweder meist im unmittelbaren
Umfeld des Attentéters zu suchen sind und dem oftmals personliche Motive zu Grunde liegen
oder Anschlage gegen Personlichkeiten des oOffentlichen Lebens. Wenngleich
Anschlagsszenarien gegen Einzelpersonen fur die breite Offentlichkeit aufgrund der duRerst
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limitierten Wirkung letztlich nur von geringer Relevanz sind, zeugen doch historische
Anlassfdle wie die nach KGB Unterstitzung® vom bulgarischen Geheimdienst™
durchgefilhrten Attentate gegen Vladimir Kostov® im August 1978 bzw. gegen den
Schriftsteller und Dissidenten Georgi Markov®” im September 1978 die Méglichkeit eines

derartiger Anschlage auf.

Der Einsatz von biologischen Kampfstoffen gegen gréfiere Menschenansammlungen mittels
ausgereifter Einsatzmittel muss nach wie vor as eine immense technische Herausforderung
fur nichtstaatliche Akteure angesehen werden, wodurch die Wahrscheinlichkeit eines
erfolgreich  durchgefuhrten grofflachigen Anschlages bedeutend herabgesetzt wird.
Gegenuber einem Anschlag im Freien weist der Einsatz von B-Kampfstoffen in einem Raum
den Vorteil auf, dass die meteorologischen Bedingungen von vernachlassigender Bedeutung
sind und eine gleichméllige Ausbringung mit hoherer Konzentrationserzielung realisiert
werden kann, weshalb dieser in letzter Konsequenz als wahrscheinlicher beurteilt werden

muss.

Als potentielle Anschlagsziele bei einem ,,Indoor“-Einsatz miissen folgende Einrichtungen
beurteilt werden:
Der Einsatz von B-Kampfstoffen in solchen Gebauden und Einrichtungen, aufgrund des-
sen es zu einer Beeintrachtigung des offentlichen Lebens bzw. der Wirtschaft sowie zum
Ausbruch von Massenhysterie und Panik kommen konnte. Das Ziel des Anschlagesist es,
Konfusion und Chaos zu erzeugen, um so Aufmerksamkeit und Medienpréasenz zu
gewinnen. Als mogliche Ziele konnen u.a. Flughdfen, Sportstétten, Konzertsdle,
Bahnhofe, U-Bahnstationen und Hochhauser angesehen werden.
Die Ausbringung von B-Kampfstoffen in Gebauden, Anlagen und Einrichtungen, die auf-
grund ihres symbolischen Charakters und ihrer nationalen Bedeutung von Terroristen als
bevorzugte Anschlagsziel e angesehen werden missen.
Der B-Kampfstoffeinsatz in Gebauden und Einrichtungen, die Firmensitze und staatliche
Einrichtungen, wie z.B. Banken, Regierungsgebaude oder chemische und

% Vgl. Ken Alibek with Stephen Handelman: Biohazard: The Chilling True Story of the Largest Covert
Biological Weapons Program in the World — Told from the Inside by the Man Who Ran it. New York 1999, S.
173.

% Vgl. Dean A. Wilkening: BCW Attack Scenarios, in Sidney D. Drell, Abraham D. Sofaer, and George D.
Wilson (ed.): The New Terror. Facing the Threat of Biological and Chemical Weapons. Stanford, 1999, S. 78-
79.

% Der Anschlag schlug aufgrund unzureichender Dosis fehl.

% Markov starb in Folge des Anschlages; die Ausbringung erfolgte mittels eines praparierten Regenschirmes,
indem dem Opfer Rizin appliziert wurde.
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pharmazeutische Betriebe beherbergen. Als Grund fir die Wahl eines solchen
Anschlagszieles konnte u.a. die Herstellung von umstrittener Produkten bzw. die
Forschung in kontroversiellen Bereichen, tiefste Enttduschung und Hass Uber die
Unternehmens- bzw. Regierungspolitik oder staatliche Unterstiitzung (z.B. finanzielle
Zuwendung) flr gewisse Organisationen, Staaten bzw. umstrittene Projekte in Betracht

gezogen werden.

Neben dem B-Kampfstoffeinsatz gegen Personen muss die agrobiologische Kriegsfiihrung
zum Zwecke der Vernichtung von landwirtschaftlichen Produkten und Nutztieren als ganz
besonders gefdhrliche Form des B-Terrorismus angesehen werden. Wenngleich diesem
Szenario in der Offentlichkeit bis dato nur relativ wenig Augenmerk geschenkt, so ist die
davon ausgehende Geféhrdung jedoch als aulderst ernstzunehmende Bedrohung mit massiven
Auswirkungen fur die Landwirtschaft und die Wirtschaft zu beurteilen. Ken Alibek stellt zur
Schwierigkeit der Herstellung von agrobiol ogischen Kampfstoffen fest:

In contrast to the sophisticated reactor techniques developed to produce anti-personnel bio-
logical weapons, anti-agricultural weapons were generally produced by more primitive methods.
For the anti-crop fungal diseases, this involved basic surface cultivation techniques. For anti-li-
vestock weapons, cultivation generaly involved live animal-techniques. It is worth noting that
both of these basic techniques could be easily adopted by terrorists.®®

Im Vergleich zum Einsatz von Humanpathogenen bedarf der Einsatz von Pflanzen- und Tier-
pathogenen oftmals keiner besonderen Art der Ausbringung und Waffenfahigmachung, denn
bereits der Oberflachenkontakt des Agens mit dem Zielobjekt reicht aus, um eine Infektion
hervorzurufen, die in weiterer Folge durch den Wind grof3flachig vertragen werden kann. Ein
weiterer Vortell des Einsatzes von agrobiologischen Kampfmitteln liegt im Umstand
begriffen, dass mit Ausnahme weniger Zoonosen der Angreifer selbst keiner Geféhrdung
ausgesetzt ist. Neben der direkten Ausbringung von Tier- und Pflanzenpathogenen am
eigentlichen Anschlagsziel konnen diese auch Uber das Saatgut, Fertilisatoren oder das
Tierfutter zum Einsatz gelangen, wodurch die Nachvollziehung der Kontaminationsquelle
weiter erschwert wird und eine weitrdumige Kontamination an unterschiedlichen Orten er-

reicht wird, ohne dass sich der Akteur am Zielort exponieren muss.

Die auf den Grundlagen des , Office International des Epizooties* (OIE) erstellte Ubersicht in
Tabelle 5 gibt Auskunft Gber die Eignung von Tierseuchen zur agro-biologischen Kriegs-

fuhrung.

% K enneth Alibek: The Soviet Unions's Anti-Agricultural Biological Weapons, in: Annals of the New Y ork
Academy of Sciences 894. 1999, S. 18-109.
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Tabelle5

Eignung von Tierseuchen zum Zwecke der agro-biologischen Kriegsfuhrung

Krankheit Punkteanzahl (max. 17)
African Swine Fever 16
Foot and Mouth Disease 13
Newcastle Disease Virus 13
Rift Valley Fever 12
Cantagious Bovine Pleuropneumonia 11
Rinderpest 11
Sheep and Goat Pox 11
Anthrax 10
Classical Swine Fever 10
Fowl Plague 10
Peste des Petites Ruminants 10
Swine Vesicular Disease 10
African Horse Sickness 9
Bluetongue 9
Lumpy Skin Disease (Pox Virus; LSD) 9
Vesicular Stomatitis 2

Quelle: Erwin Richter: Agro-biologische Kampffihrung. Teil 2, in: LD 50, Nr. 2/2002, Wien, 2002, S.
9.

Die kritischen Erfolgsfaktoren fir ein derartiges Szenario sind im Vergleich zu einem Einsatz
gegen Personen as wesentlich niedriger einzuschatzen. Faktoren, die einen agroterro-
ristischen Anschlag zudem , attraktiver machen kdnnten sind die as bedeutend geringer zu
bewertende Hemmschwelle zur Durchfiihrung eines derartigen Einsatzes, die Moglichkeit der
nachhaltigen Stérung der Wirtschaft und die ebenso zu erzielende Panik unter der

Bevolkerung.

Die Kontamination von Lebensmitteln bildet eine weitere Méglichkeit des Einsatzes von B-
K ampfstoffen durch nichtstaatliche Akteure und hat bereits stattgefunden.® Die Verseuchung
kann dabei bereits wadhrend des Verarbeitungsprozesses oder im Zuge der Abpackung

erfolgen und bietet den Tétern die Moglichkeit, je nach kontaminiertem Produkt eine ganz

% S0 wurde durch die amerikanische Rajneesh-Sekte in The Dallas im Bundesstaat Oregon im Jahre 1984 in
verschiedenen Restaurants insgesamt zehn Salatbars mit Salmonellen kontaminiert, wobel vortibergehend 751
Personen erkrankten.
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spezifische Personengruppe als Opfer auszuwahlen oder unselektiv den Anschlag auf eine
breite Bevolkerungsschicht auszudehnen. st die Einbringung der Kampfstoffe selbst im Zuge
der Verarbeitung as nur bedingt schwierig anzusehen, so sprechen sowohl die
Nachvollziehbarkeit, Reduzierung der Wirksamkeit des Krankheitserregers wahrend des
Verarbeitungsprozesses als auch das stete Unwirksamwerden bei langeren Lagerungszeiten

der Lebensmittel gegen diese Variante.

Die Verseuchung des Trinkwassers wird oftmals als ein potentielles B-Szenario angefihrt,
muss bel einer geplanten Einbringung in das Wasserleitungsnetz aber als extrem schwierig
beurteilt werden. Als sicherlich wesentlich einfacher stellt sich dagegen die Verseuchung von
Brunnenanlagen oder oberirdischen Wassertanks dar. Die Einbringung des Biopathogens in
das Wasserleitungsnetz nach der Aufbereitung des Wassers muss als die wahrscheinlich
gefahrlichste Variante betrachtet werden. Aufgrund des Umstandes, dass in dieser Phase die
Behandlung des Wassers (z.B. Chlorierung, Filtrierung) bereits erfolgt ist, oftmals keine
langere Verweilzeit mehr in einem Zwischenspeicher mit allféllig weiter verbundenen
Detektions- und Desinfektionsmal3nahmen mehr gegeben sind und darliber hinaus eine
vollstandige Uberwachung des L eitungssystems kaum durchfiihrbar sind, ist diesem Szenario
besondere Aufmerksamkeit zu widmen. Eine erfolgreicher Anschlag bedingt aber die
Uberwindung von erheblichen Schwierigkeiten und Unwégbarkeiten wie z.B. die Herstellung
und Auswahl eines geeigneten Biopathogens in ausreichender Menge oder die Einbringung in
das unter dem Wasserdruck stehende Leitungsnetz, und ist daher nur schwierig zu realisieren.

Zusammenfassend lasst sich feststellen, dass ein terroristischer B-Kampfstoffeinsatz gegen
Personen vor allem mit improvisierten Einsatzmitteln in geschlossenen Raumlichkeiten als
realistisches Szenario erscheint und die Terroristen dabei den in limitierter Menge
vorhandenen Kampfstoff in Aerosolform auszubringen versuchen werden. Daneben sollte
ebenso dem Agroterrorismus verstérkt Bedeutung zuzumessen werden, da dieser auch zu
nachhaltigen Auswirkungen fuhren kann, die Barrieren hieftir aber als geringer zu beurteilen
sind.

2.3.3 Terrorismus mit chemischen Waffen

Die Anschlage der Sekte AUM Shinri Kyo in Japan zeigten erstmals der breiten Offentlich-
keit die Moglichkeit des terroristischen Einsatzes von klassischen chemischen Kampfstoffen
auf. Wenngleich AUM Shinri Kyo auch auf umfangreiche finanzielle Ressourcen zuriick-

greifen konnte und unter den damalig spezifischen Umfeldbedingungen in Japan ihren Akti-
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vitaten relativ ungestért nachgehen konnte, zeigt der Fall zwei wichtige Fakten auf: Einerseits
kann davon abgeleitet werden, dass die eigenstandige Entwicklung von chemischen
Kampfstoffen durch nichtstaatliche Akteure durchaus machbar ist, andererseits die effiziente
Ausbringung des Kampfstoffes mittels eines geeigneten Einsatzmittels nach wie vor aber eine
enorme Schwierigkeit fir nichtstaatliche Akteure darstellt, die letztlich die potentiell

desastrosen Auswirkungen eines C-Waffenanschlages minimiert.

Die Sysnthetisierung chemischer Kampfstoffe beruht grofdteils auf Verfahren, die mehr als 50
Jahre at sind und in der offen zuganglichen Literatur dokumentiert sind. Die
Errfolgswahrscheinlichkeit fir die eigenstandige Kampfstoffherstellung hangt in

wesentlichem Mal3e von der Auswahl des herzustellenden Agens ab.

Neben der Selektion eines klassischen militdrischen Kampfstoffes bietet sich ebenso der
Einsatz von toxischen Industriechemikalien an, die weitldufig in der chemischen Industrie
Verwendung finden. Im Falle der eigensténdigen Herstellung von C-Kampfstoffen sind ins-
besondere leichtfllichtige Nervenkampfstoffe (v. a. Tabun oder Sarin) as potentielle
Kampfstoffe zu beurteilen, da diese im Zielgebiet rasch verdampfen und gewahrleisten und
mit nur moderaten Schwierigkeiten hergestellt werden kénnen. Auch die im Ersten Weltkrieg
eingesetzten Kampfstoffe Phosgen (Lungenkampfstoff) oder Blausaure (Blutkampfstoff) sind
as potentielle terroristische Kampfstoffe zu beurteilen. Verglichen mit einem nach
militérischen Gesichtspunkten betriebenem C-Waffenprogramm muss bel einem durch
Terroristen verdeckt betriebenen Herstellungsverfahren von wesentlich anderen Parametern
ausgegangen werden. Anforderungen, die seitens des Militdrs an chemische Kampfstoffe
gestellt werden - z.B. Stabilitét sowie hohe Reinheit des Kampfstoffes — sind fur terroristische
Zwecke nur von sekundérer Bedeutung, da eine Lagerung des Kampfstoffes tber einen
langeren Zeitraum oftmals nicht beabsichtigt ist. Des weiteren ist davon auszugehen, dass
Terroristen auch bewusst Abstriche bei der Wahl der technischen Infrastruktur machen und
auf die Verwendung korrosionsresistenter Produktionsapparaturen oder spezieller
Filtereinrichtungen verzichten, da eine grofRangelegte Kampfstoffproduktion fir einen

terroristischen Anschlag nicht vonnéten ist.

Neben der eigensténdigen Herstellung von chemischen Kampfstoffen muss ebenso die Mdg-
lichkeit der Entwendung von chemischen Kampfstoffen in Betracht gezogen werden und

erscheint aus folgenden Einrichtungen denkbar:
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Der Diebstahl von chemischen Kampfstoffen aus einer Chemiewaffenlagerstétte,
insbesondere aus einer der sieben Standorte in der Russischen Fdderation, muss entgegen
oftmals gedulerter Beflirchtungen als schwieriger denn gemeinhin angenommen werden.
Die meisten Lagerstétten sind in entlegenen Gebieten disloziert und weisen mehrfache
technische Sicherungsmal3nahmen auf. Seit dem Inkrafttreten der
Chemiewaffenkonvention im Jahre 1997 wurde bis dato in keiner einzigen Lagerstétte ein
Diebstahl von gelagerten Kampfstoffen publik. Eine Entwendung scheint nur fir den Fall
der massiven Beihilfe mehrerer Personen vor Ort moglich.

Die Entwendung von C-Kampfstoffmunition aus einer der Lagerstdtten fur alte (Old
Chemical Weapons) bzw. zuriickgelassene chemische Waffen (Abandoned Chemical
Weapons) muss grundsétzlich ebenso als denkbares Szenario beurteilt werden. Die
Sicherungsmalinahmen fir diese Munitionslagerstétten sind aber vergleichsweise
wesentlich geringer und lassen daher die Mdoglichkeit eines Diebstahls als leichter
durchfthrbar erscheinen. Die Zwischenlagerung dieser Munition vor der Vernichtung
erfolgt oftmals auf unterschiedlichste Weise und reicht von simpler Lagerung im Freien
Uber die Aufbewahrung in unterirdisch angelegten Wannen bis hin zur Verpackung in
thermisch-abgedichteten Spezialbehaltnissen, um ein Austreten von Kampfstoff aus der
oftmals korrodierten Munition zu verhindern. Ein weiteres Gefahrenmoment ist im
Umstand zu sehen, dass an manchen Lagerstétten die genaue Zahlung der gesamten vor
Ort befindlichen Munition nur schwer méglich ist und daher das Fehlen von mehreren
Stick Kampfstoffmunition wahrscheinlich langer unentdeckt bleiben koénnte. Einige ge-
wichtige Faktoren sprechen aber gegen die Entwendung derartiger Munition: Oftmals ist
diese aufgrund den jahrzehnten Lagerung in schlechten auf3erem Zustand und manchmal
noch mit einem Ziunder versehen. Die Entwendung als auch das spatere Hantieren mit der
Munition birgt fir einen Laien nicht unerhebliche Gefahrenmomente in sich. Auch ist die
Reinheit des Kampfstoffes aufgrund von chemischen Degradations- oder
Polymerisationsprozessen unter Umstanden bereits relativ gering und der Kampfstoff
wrde sich nur mehr in sehr geringem Grad fir einen terroristischen Einsatz eignen.

Die Entwendung von C-Munition aus Chemiewaffenvernichtungsanlagen ist as ziemlich
unwahrscheinlich zu beurteilen, da diese im Zuge der Vernichtung einem permanenten
Monitoring und Accounting Prozess unterliegt. Wenn Uberhaupt, so scheint die Ab-
zweigung nur wahrend des Transports von der Lagerstétte oder knapp vor deren
Einspeisung in den Vernichtungsprozess moglich. Auch die Diversion des abgepumpten

Kampfstoffes aus den Kampfstofflagertanks vor Zufthrung zur Vernichtung dessen kann
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aufgrund der permanenten Uberwachungs- und VerifikationsmaBnahmen der Anla-
genbereiche als aulRerst unwahrscheinlich werden.

- Gemal der seit 1997 in Kraft getretenen Chemiewaffenkonvention ist jeder Vertragsstaat
berechtigt, fur ,erlaubte Zwecke® in einer zugelassenen Liste 1 Anlage (Schedule 1
facility) chemische Kampfstoffe in geanu festeglegten Mengen fir genau deklarierte
Zwecke pro Jahr herzustellen. Eine Entwendung aus einer dieser Anlagen scheint nur bei
massivster Unterstiitzung seitens des Betriebspersonals moglich, in dem z.B. die bewusste
Abzweigung von Kampfstoffen wahrend des Produktionsvorganges im Einklang mit dem
Falschen der Logblicher oder sonstiger Betriebsunterlagen erfolgt. Grundsétzlich kann
daher das Risiko, das von diesen Anlagen ausgeht, als relativ gering angesehen werden.

Der illegale Erwerb von chemischen Kampfstoffen bedingt die Kooperation zwischen Be-
diensteten einer CW-Lagerstétte, Forschungsstétte oder Produktionsanlage und den Mittels-
mannern bzw. Terroristen selbst und setzt die in der Regel die Korrumpierung mehrerer
Angestellter der Anlage voraus. Neben der Akquirierung von chemischen Kampfstoffen muss
jedoch v.a der wesentlich leichter zu bewerkstelligende illegale Erwerb von
Precursorsubstanzen, die in grof3en Mengen in der chemischen Industrie Verwendung finden,
als weitaus realistischeres Beschaffungsszenario ins Auge gefasst werden. Dual use
Chemikalien der Liste 2 und 3 der Chemiewaffenkonvention, wie z.B. Amiton, PFIB, Blau-
saure, Chlorzyan, Chlorpikrin  oder Phosgen missen as potentielle toxische
Industriechemikalien fur terroristische Zwecke beurteilt werden. Neben dem direkten Einsatz
gegen Personen (Einzelpersonen bzw. gréfere Menschenansammlungen) missen bei
terroristischen C-Kampfstoff-Einsdtzen noch die Kontamination des Trinkwassers sowie die
Vergiftung von Lebensmitteln in Betracht gezogen werden. Diese beiden Szenarien sind aber
as relativ unwahrscheinlich anzusehen, da sie wesentlich einfacher mit toxischen
Industriechemikalien denn mit klassischen chemischen Kampfstoffen realisiert werden

konnen.

Anaog der Verwendung von B-Kampfstoffen gegen Einzelpersonen ist der Einsatz klassi-
scher chemischer Kampfstoffe eher als Ausnahme anzusehen, da hiefir andere, wesentlich
leichter zu bewerkstelligende und mit wesentlich weniger Unwéagbarkeiten versehene Me-
thoden angewandt werden kénnen. So dirfte die Ausschaltung des hochrangigen tschetsche-
nischen Anfuhrers Ibn ul Khattab im Méarz 2002 aller Wahrscheinlichkeit auf die Tétigkeit
eines Doppelagenten im Dienste des russischen Geheimdienstes FSB zuriickzufthren sein.

Dabel wurde ein an Khattab gerichteter Brief abgefangen und dirfte mit einem rasch wirken-
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den Nervenkampfstoff (wahrscheinlich Sarin oder ein Derivat davon) prépariert worden
100 101

sein.
Wie beim terroristischen Einsatz von B-Kampfstoffen ist auch bel der Ausbringung von C-
Kampfstoffen die ,indoor” Variante als gefahrlichere und wahrscheinlichere anzusehen, da
die Wirkung eines flichtiger Kampfstoffes im Freien ziemlich begrenzt bleiben wirde.
Stehen in  militérischen Arsenden ausgereifte Tragermittel mit einem hohen
Verteilungskoeffizienten fUr den Einsatz des Kampfstoffes zur Verfiigung, muss bei einem
terroristischen Szenario von weit weniger ausgereiften Technologien und Verfahren
ausgegangen werden.'® Die Vergiftung des Trinkwassers oder von Lebensmitteln mit
klassischen chemischen Kampfstoffen ist als unwahrscheinlich zu bewerten, da dies mit

toxischen Industriechemikalien wesentlich einfacher realisierbar ist.

190 \v/gl. Roddy Scott: Was Khattab poisoned by the Russian security service?, in: Jane’s Intelligence Review,
June 2002, S. 24.

191 vgl. The CBW Conventions Bulletin: News Chronology: 25 April. February through April 2002. Issue No.
56, June 2002, S. 47.

192 Die Ausbringung des Nervenkampfstoffes Sarin beim Tokioter U-Bahn Anschlag am 20. Mé&rz 1995 erfolgte
auf relativ primitive und dilletantische Weise, indem acht der insgesamt elf vorbereiteten, mit Sarin so gefillten
Plastikbeutel mittels angespitzter Regenschirme so beschadigt wurden, dass das Sarin zur Verdampfung
freigesetzt wurde. Diesem Faktum ist es letztlich neben der geringen Reinheit des Sarins von nur knapp 30% zu
verdanken, dass beim Anschlag insgesamt nur zwolf Tote zu beklagen waren.
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3 Strategien im Kampf gegen den Terrorismus mit ABC-Waffen

Im dritten Abschnitt werden spezifische Aspekte einer Bewdltigungsstrategie im Kampf
gegen den Terrorismus mit ABC-Waffen aufgezeigt. Die terroristische Herausforderung
bedarf eines umfassenden Bekdmpfungsansatzes, der von Malinhahmen im Rahmen der
Inneren Sicherheit Uber die Verfolgung finanzieller und justizieller Ansétze bis hin zum Ein-
satz des Militérs reicht. Eine umfassende Beleuchtung ist aufgrund der gebotenen Kirze nicht
maoglich, daher erfolgt vorrangig die Fokussierung auf jene Aufgabenstellungen, die den
Streitkréften bei der Terrorismusbekampfung sowohl bel Einsdtzen im In- und Ausland
Uberantwortet werden konnen. Im abschlieffenden Kapitel dieses Abschnittes werden
ausgewahlte Teilaspekte beleuchtet, die bei der Schaffung eines gesamtstaatlichen

Zivilschutzprogramms von Relevanz sind.

3.1 Nonproliferationsregime und Exportkontrollmechanismen

Die derzeit bestehenden internationalen Abristungs- und Ristungskontrollregime sowie Ex-
portkontrollmechanismen gehen urspriinglich auf Anstrengungen der Staatengemeinschaft
zurlck, die Weliterverbreitung dieser Waffensysteme zwischen staatlichen Akteuren zu
verhindern und bestehende Bestdnde an Massenvernichtungswaffen der Vernichtung
zuzufiihren. Gegenuiber nichtstaatlichen Akteuren, die wesentlich kleinere ABC-Programme
anstreben und limitierte Proliferationsabsichten verfolgen, sind derartigen Regime
naturgemald weniger geeignet. Nichts desto trotz bilden diese Normen und Regime jedoch
heutzutage einen wichtigen Beitrag zur Verhinderung der Inbesitznahme von
Massenvernichtungswaffen, kritischen Teilkomponenten sowie dual use Materialien durch
nichtstaatliche Akteure.

Eine Grundvoraussetzung zur Hintanhaltung der Diversion stellt die effektive
Implementierung dieser Vereinbarungen durch strenge Deklarations- als auch Kontroll- und
Verifikationsmal3nahmen dar. Dartiber hinaus muss die vollstandige und rasche Vernichtung
von ABC-Waffen as unerlasslich angesehen werden, um das existente Risiko der

Inbesitznahme durch nichtstaatliche Akteure zu verringern.

Im Rahmen der innerstaatlichen Implementierung der Rustungskontroll- und Abriistungs-
regime kommt den Nationalen Behdrden eine besondere Bedeutung zu. Zu deren wesentli-

chen Teilaufgaben gehtren neben der Schaffung der innerstaatlichen gesetzlichen Grundlagen
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die Erfassung samtlicher deklarations- und Uberprifungspflichtiger Betriebe auch die
periodischen Kontrolle der Vollstandigkeit und Richtigkeit der Deklarationen sowie die
Weitermeldung der Daten an das Kontrollregime. Insbesondere effiziente Exportkontrollen
konnen beitragen, die ungehinderte Weiterverbreitung von ganzen Waffensystemen oder
Teilkomponenten erheblich zu erschweren. Dartiber hinaus weist die Kooperation und der
Informationsaustausch zwischen den Behdrden im inner- as auch zwischenstaatlichen

Bereich besondere Bedeutung auf.

Neben internationalen Rustungskontroll- und Abristungsabkommen mit universellem Cha-
rakter wie z.B. dem Atomwaffensperrvertrag, der Biotoxinwaffenkonvention als auch der
Chemiewaffenkonvention kommt auch multilateralen Exportkontrollmechanismen eine be-
sondere Bedeutung zu. Wéhrend das Zangger Committee und die Nuclear Suppliers Group
die Verhinderung der Proliferation von nuklearen Waffen zum Ziel haben, dient die Australia-

1% der Verhinderung der unkontrollierten Weitergabe von dual use Giitern und Tech-

Group
nologie im B- und C-Waffenbereich. Das Missile Technology Control Regime (MTCR)**
soll der Proliferation von Technologie und Gutern zur Herstellung von ballistischen Flug-
korpern Einhalt gebieten, und damit ebenso einen Beitrag zur Verhinderung der Verbreitung

von weitreichenden Tragermitteln fir Massenvernichtungswaffen leisten.

Tabelle6

Ubersicht Giber abgeschlossene Abr listungs- und Riistungskontrollr egime sowie Export-
kontrollmechanismen im ABC-Bereich durch Osterreich

Unter zeichnung
Regime Spezifischer Geltungsbereich bzw. Beitritt Os-
terreichs
) Verbot nuklearer Tests 24. September 1996
Comprehensive Test Ban Treaty )
(Internationales Vertragswerk) 13. Mé&z 1998
Verhinderung der Weiterverbreitung nuklearer Waffen )
) ) ) 1. Juli 1968
Non-Proliferation Treaty und —Waffentechnologie )
27. Juni 1969
(Internationales V ertragswerk)

Fortsetzung der Tabelle auf néchster Seite

193 | nformelles Gremium aus 32 Staaten (zusétzlich hat die Européische Kommission Beobachterstatus), das im
Jahre 1985 als Reaktion auf die erfolgte Proliferation von dual use Gitern und Chemikalien zur irakischen
Chemiewaffenproduktion eingerichtet wurde.
194 ExportkontrolIregime aus dem Jahre 1987.
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Unter zeichnung
Regime Spezifischer Geltungsbereich bzw. Beitritt Os-
terreichs
Kontrolle des Transfers von Nuklearmaterial und Aus-
Nuclear Suppliers Group rustung 1975

(Informelles multilaterales Nuklearexportkontrol Iregime)

) Verhinderung der Proliferation von Giitern der nuclear
Zangger Committe . ) . . 1971
trigger list (International es Exportkontrollregime)

Verbot des Einsatzes von erstickenden, giftigen oder

anderen Gasen im Kriege und von bakteriol ogischen 17. Juni 1925
Genfer Protokoll 1925

Methoden der Kriegsfuhrung 9. Mai 1928

(Protokoll)

Verbot der Entwicklung, Produktion und Lagerung von
Biological and Toxin bakteriol ogischen (biologischen) und Toxinwaffen und 10. April 1972
Weapons Convention ihrer Vernichtung 10. August 1973

(Internationales V ertragswerk)

) Verbot der Entwicklung, Herstellung, Lagerung, und des
Chemical Weapons Conven- ) ) ) 13. Jénner 1993
i Einsatzes von C-Waffen sowie deren Vernichtung
tion . 17. August 1995
(Internationales V ertragswerk)

Verhinderung der Proliferation von dual use Giitern und
Dezember 1989 erstma-

Australia-Group Technologie im B- und C-Waffenbereich ) )
) lige Teilnahme
(Informelles Gremium)
Kontrolle des Transfers von Raketen, unbemannten
Flugkorpern mit der Fahigkeit zur Bestiickung mit einem
Missile Technology Control nuklearen, biologischen oder chemischen Gefechtskopf 1991 erstmalige Teil-
Regime mit einer Reichweite von (iber 300 km sowie deren nahme

Komponenten

(Exportkontrollregime)

Quelle: Hermann Lampal zer

Dartber hinaus nehmen sich in vermehrtem Male ebenso NGOs der Proliferations-
problematik an, indem durch Mal3nahmen wie der laufenden Beobachtung von relevanten
Forschungsprojekten, dem Aufzeigen von vermuteten Verstlien gegen Abkommen oder der
Forderung der Bewusstseinsbildung der Offentlichkeit zur Einhaltung der Vertrage und Nor-

men belgetragen werden soll.

Die unabhangige, mit Sitz in London tdtige non-profit Organisation VERTIC (Verification
Research, Training and Information Centre) hat die Férderung einer effektiven und effizienten
Verifikation von internationalen Abkommen und intra-nationalen Abkommen mit
internationaler Involvierung zum Ziel und versucht dies unter anderem durch Forschung,
Ausbildung, Information sowie Interaktion mit Akteuren aus der Politik, Diplomatie, Technik,
Wissenschaft und anderen NGOs zu erreichen. Die netzwerkartige, aus Uber 60 Mit-

gliedsorganisationen in finf Kontinenten bestehende Vereinigung INES (International Net-



62

work of Engineers and Scientists for Global Responsibility) dient dem Informationsaustausch
zwischen Wissenschaftlern und soll insbesondere zu einem verantwortungsvollen Umgang
mit Wissenschaft und Technologie beitragen. Das mit 11. November 2002 offiziell lancierte
BioWeapons Prevention Project (BWPP) stellt eine nichtstaatliche Initiative dar, die aufgrund
des nicht vorhandenen Fortschrittes der Verhandlungen fir eine Stérkung der Biotoxinwaffen-
konvention (BTWK) ins Leben gerufen wurde. Das Projekt beabsichtigt die laufende Be-
obachtung der relevanten Entwicklungen auf allen Ebenen, die Verdffentlichung der
Ergebnisse und Errichtung eines globalen Netzwerkes von NGOs mit gleicher Ausrichtung
und will so letztlich zur Stérkung der BTWK beitragen.

3.2 Diplomatische Anstrengungen und Initiativen

Neben der effizienten Implementierung von Abristungs- und Ristungskontrollregimen sowie
Exportkontrollmechanismen sind ebenso diplomatische Initiativen as wichtige und komple-
mentére Mal3nahmen in Betracht zu ziehen. Diese primér auf staatlicher Ebene zum Tragen
kommenden Anstrengungen kénnen sowohl technische, organisatorische und finanzielle As-
pekte mit dem Ziel der Erhéhung der Sicherheit von ABC-Waffen in Lagerstétten, Aus-
bildung von Personal oder der Errichtung von Vernichtungsanlagen beinhalten, um so die
Proliferationsgefahr zu minimieren. Daneben leisten ebenso Programme zur Verhinderung
des brain drain sowie Initiativen zur Konversion von Rustungsbetrieben fur zivile Zwecke
einen weiteren wichtigen Beitrag zur Unterbindung oder zumindest Verlangsamung der
Welterverbreitung derartiger Waffen. Die verstérkte Sensibilisierung der Wissenschafter und
Einfuhrung eines ,Codes of conduct” ist ebenso als komplementér zu ergreifende Mal3nahme

zu sehen, um nichterlaubte Forschung und Proliferation zu erschweren.

Neben diesen positiv unterstitzenden Mal3nahmen muissen jedoch ebenso politische
Zwangsmal3nahmen wie Austibung von massivem politischen Druck sowie wirtschaftlichen
Sanktionsmechanismen gegentiber kooperationsunwilligen Akteuren as Mittel der Wahl in

Betracht gezogen werden.

Allesamt haben diplomatische Anstrengungen sowohl die Achtung, wirkungsvolle Eindam-
mung von ABC-Waffen und Errichtung eines glaubwirdigen Nonproliferationsregimes zum
Ziel. Dartiber hinaus gehend sind jedoch auch parallel begleitende MalRnahmen zu treffen, die
vor adlem auf die nichtstaatliche Akteursebene abzielen und der Einddmmung des
transnationalen Terrorismus durch verstérkte internationale Zusammenarbeit, gegenseitigen

Informations- und Datenaustausch, Unterbindung der Geldwasche und Austrocknung von
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Finanzierungsquellen fir terroristische Organisationen oder der Schaffung von internationalen

Protokollen und K onventionen dienen.

In ganz besonderem Mal3e sind auch verstarkt jene diplomatische Bemiihungen zu forcieren,
die zur friedlichen Beilegung von Konflikten in Krisenregionen fihren, den Interessenaus-
gleich zwischen Konfliktparteien fordern und dadurch zu einer Verbesserung der Situation
von sozial Benachteiligten mit sich bringen um so den Zulauf zu extremen und gewaltbereiten

Bewegungen wirksam Einhalt zu gebieten.

3.3 Nachrichtendienstliche MaRnahmen

Die nachrichtendienstliche Informationsgewinnung sowie der Einsatz geeigneter Fahndungs-
und Aufklarungsmethoden stellen zentrale Mal3nahmen bei der Terrorismusbekdmpfung dar.
Die neue Art des Terrorismus bedingt auch fur die Nachrichtendienste eine ganz besondere
Herausforderung, die sowohl das Uberdenken von traditionellen Strategien und Assessments
als auch die Durchfiihrung von Anpassungen im technischen und organisatorischen Bereich

erforderlich machen.

Im Gegensatz zum militérischen Gegner, dessen Verhaltensmuster grundsétzlich a's logisch
stringent, nachvollziehbar und daher auch leichter vorhersehbar ist, folgen die Handlungs-
muster von Terroristen oftmals vollig anderen, logisch nicht nachvollziehbaren und rational
begreifbaren Denkmustern, was fir die nachrichtendienstliche Auswertung eine Umstellung

der gangigen Analysetétigkeit erfordert.'®

Ein Charakteristikum der neuen Bedrohungen kann im Umstand der oftmals nur kurzfristigen
Moglichkeit zur Aufkldrung der Attentdter gesehen werden, bevor diese einen Anschlag
durchfthren. Wahrend sich im Falle von staatlichen Akteuren die Beurteilung Uber zukinftige
Fahigkeiten sowie Entscheidungs- und Handlungsmuster aufgrund der Beobachtung tber
einen meist langeren Zeitraum einfacher gestaltet, ist im Gegensatz dazu bei nichtstaatlichen
Akteuren der Beobachtungszeitraum oftmals relativ kurz und es kénnen nur beschrankte Ab-
leitungen getroffen werden, was sich nachteilig auf eine Bewertung derzeitiger und zu-
kinftiger Fahigkeiten auswirkt. Dies impliziert, dass eine Erkennung von gegnerischen
Akteuren moglichst frihzeitig erfolgen muss, was einen massiven und konzertierten Ressour-
ceneinsatz im operativen Bereich erfordert. Neben der operativen Aufklérung ist jedoch pa-
rallel auch eine verstéarkte Zusammenarbeit mit Einrichtungen im Bereich der strategischen
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Zukunfts- und Trendanalyse zu suchen, um sich bereits friihzeitig auf neue Erfordernisse ein-
stellen zu kénnen und zugleich einer langfristig angelegten Bedrohungsanalyse Rechnung

getragen werden kann.

Die quantitativ als auch qualitativ immer neue Dimensionen erreichende Informationsmenge
tragt ebenso zum Umstand bei, dass eine rasche nachrichtendienstliche Informationsfilterung
und Auswertung zusehends schwieriger zu bewerkstelligen ist. Neben dem Einsatz moderner
Aufklarungsmittel zur Bewéltigung der Datenmengen in technischer Hinsicht sind auch
gleichzeitig Investitionen in den Ausbau des Analysesektors zu treffen, um die zur Verfligung

stehenden Rohdaten einer Bewertung zufhren zu kénnen.

Wie die Ereignisse des 11. September aufgezeigt haben, erfordert gerade die neue Generation
des transnational agierenden Terrorismus mit Attentdtern, die aus einem oftmals vollig
fremden Kultur- und Sprachkreis stammen, die permanente Anpassung der Aus- und Fortbil-
dung der nachrichtendienstlichen Mitarbeiter. Diese hat neben der gezielten
Fremdsprachenausbildung auch die Auseinandersetzung mit den sozialen, politischen, histo-
rischen und kulturellen Umfeldbedingungen von potentiellen Krisenregionen zu umfassen,
um zu einem besseren Verstandnis der Motive, Hintergrinde und Handlungsweisen der Ter-

roristen beizutragen.

Die verstérkte Bedrohung durch den Terrorismus mit Massenvernichtungswaffen erfordert die
Verfugbarkeit ausreichender nachrichtendienstlicher Kapazitéten und Expertise im Bereich
der ABC-Waffen- und Trégertechnologie. Die immer stérker dual use Charakter annehmende
Technologie in der chemischen Industrie al's auch im Biotech-Bereich macht eine Distinktion
zwischen Produktion zu legitimen Zwecken und illegaler Produktion bzw. Proliferation dieser
Technologien und Guter zunehmend schwieriger. Dies erfordert neben der Schulung im
traditionell militarischen ABC-Waffensegment auch die Befahigung zur Verfolgung der
technologischen Entwicklungen im industriell-zivilen Bereich. Eine gediegene natur-
wissenschaftlich-technische Ausbildung, die auch den Aspekt der technologischen
Entwicklungen im zivilen Bereich Rechnung tragt, kann zur richtigen Interpretation von
Indikatoren Uber ein z.B. verdecktes Entwicklungs- oder Beschaffungsprogramm beitragen.
DarlUber hinaus ist die Zusammenarbeit mit Experten aus dem Bereich der Wissenschaft, For-
schung und Wirtschaft zu suchen bzw. weiter auszubauen, wobei insbesondere der Informa-

tionsaustausch Uber Entwicklungen in kritischen Felder wie der Biotechnologie, Biochemie,

105 \/gl. Schétz, 2002, Fulnote 22, S. 286.
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Gentechnik oder Informationstechnologie von Relevanz sind. Zudem kommt, dass der immer
rasanter voranschreitende Fortschritt im wissenschaftlich-technologischen Bereich en
Standhalten der Expertise mit im zivilen Bereich téatigen Wissenschaftern immer schwieriger

wird, dem wiederum nur durch extensivere Kooperation entgegengesteuert werden kann.

Die Assignierung von nationalen Experten in einschlagigen internationalen Gremien und In-
stitutionen wie z.B. innerhalb des Militéarstabs der EU (EUMYS) ist ebenso als eine wichtige,
komplementar zu ergreifende Mal3nahme anzustreben, wodurch eine Vertiefung der Expertise
des Mitarbeiters a's auch indirekt ein Informationsgewinn fur die Institution des Mitarbeiters

verbunden ist.

Ganz wesentlich fir den Erhalt eines aktuellen Lagebildes ist die Wahl eines multidis-
ziplindren Ansatzes bei der Informationsgewinnung. Neben einer leistungsféhigen tech-
nischen Aufklérung und elektronischen Informationsgewinnung muss parallel dazu auch die
Komponente der Human Intelligence (HUMINT) verstérkt zum Einsatz gebracht werden, da
gerade diese Art der nachrichtendienstlichen Informationsbeschaffung im Falle eines gegen
die Gesetze der Logik und Ratio handelnden Gegners sich a's besonders erfolgsversprechende
Option herausstellt. Wenn auch mit dieser Methode wahrscheinlich keine Infiltrierung der
Gruppierung gelingt, so kann aber bereits das Vordringen ins Umfeld der Organisation
wichtige Erkenntnisse liefern.

Das Erfordernis der verstérkten nachrichtendienstlichen K ooperation auf nationaler und inter-
nationaler Ebene wird als einer der zentralen Erkenntnisse der Anschlédge in den USA be-
trachtet, dem durch verschiedene Formen wie z.B. regelmédiiger Erfahrungsaustausch
zwischen verschiedenen Organisationen oder die Bildung von sachbezogenen gemeinsamen
Projektgruppen nachgekommen werden kann. Da mit der Informationsweitergabe stets die
Ungewissheit Uber die weitere Verwendung dieser Information und im Extremfall sogar mit
der personlichen Geféhrdung von Informanten verbunden ist, muss auch in Zukunft von
einem grundsétzlich restriktiven Informationsaustausch  zwischen diesen Diensten

ausgegangen werden.

3.4 Die mdgliche Rolle des Militérs in der Terrorismusbek&ampfung
Fir das Militér ergeben sich aufgrund des gednderten Bedrohungsbildes weitreichende Fol-
gen, die in einer Transformation der Streitkrafte und einem gednderten Anforderungsprofil

resultieren. Einerseits verliert die klassische Landesverteidigung immer mehr an Bedeutung,
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andererseits gewinnen dafir Einsétze im Rahmen des internationalen Krisenmanagements als
auch subkonventionelle Bedrohungsformen aufgrund des verstérkten Auftretens nichtstaat-
licher Gewaltakteure immer mehr an Relevanz. Gerade |etztere machen dabel von Formen der
organisierten Gewaltanwendung Gebrauch, die auRerhalb aller ethischer Normen, volker-
rechtlich verbindlicher Vertréage und international akzeptierter Verhaltenskodices stehen und
bereits zum Teil mit Kriegshandlungen gleichgesetzt werden kénnen. Deren Aktionen richten
sich nicht primér gegen die staatliche Ordnungsmacht, sondern bewusst gegen die Zivilbe-
volkerung und ziehen diese in die Kampfhandlungen ein. Dabei machen sie sich die hohe
Verwundbarkeit der post-industriellen Gesellschaft zu Nutze, greifen auf Formen der
asymmetrischen Kriegsfihrung zuriick und stellen so eine Bedrohung dar, die ein unwéagbares

Kalkdl in zeitlicher und raumlicher Hinsicht aufweist.

Insbesondere das Phadnomen des strategischen Terrorismus gewinnt in Verbindung mit der
Verflgbarkeit von Massenvernichtungswaffen, Informationstechnologie und weitreichenden
Tragermitteln eine neue Bedeutung. Die Bewdltigung dieser Herausforderung, die sogar die
Funktionsfahigkeit des Staates gefahrden kann, erfordert einen multidimensionalen und ge-
samtstaatlichen Ansatz, der insbesondere auch militérische Abwehr-, Schutz- und Unter-
stiitzungsmaiinahmen einschlie}t.!® NATO Generalsekretar Lord Robertson stellte im
Rahmen der Joint NATO-Russia conference of the role of the military in combating terrorism
am 9. Dezember 2002 in Moskau fest:

(...)Military forces have a vital role to play in the fight against terrorism (...), but they must be
transformed and modernised if they are to perform this role effectively. (...) The military forces
of yesterday — hughe arsenals of battle tanks, static headquarters and inflexible soldiers — are not
only useless in meeting these new threats (...), they also divert scarce defence resources away
from urgent and pressing modernisation.'”’

Wolfgang Wosolsobe, Leiter der Abteilung Militarpolitik im BMLV stellt zur Diskussion um
die verstérkte Rolle des Militérs in der Terrorbek&mpfung fest:

Fir Osterreich hat diese Entwicklung zwei indirekte Auswirkungen. Zunéchst wird es gegen-
Uber der verzerrenden Wirkung des Schlagwortes , Terrorbekampfung“ noch wichtiger, Streit-
krafteentwicklung auf klare, langfristig angelegte Analysen aufzubauen. Terror war schon vor
dem 11. September ein wesentlicher Aspekt der Bedrohung und wird aber auch nach diesem
tragischen Ereignis nicht zur dimensionierenden Grof3e fur die Streitkrafteplanung. Terrorbe-
kadmpfung ist eine Querschnittsaufgabe und betrifft vor allem gesamtstaatliche Entscheidungs-
mechanismen und Ressourcen aller mit Sicherheit befasster Institutionen. Das Bundesheer kann
dazu Beitrage leisten, kann auch mittelfristig bestimmte Kapazitéten stérker ausbauen, kann be-
stimmte Abléufe verbessern, kann das Zusammenwirken mit den gesamtstaatlichen Sicherheits-

106 \/gl. BMLV: Teilstrategie Verteidigungspolitik. Expertenentwurf. Wien, 29. November 2002, S. 4.
197 NATO Update: Transforming the military to fight terrorism. 9 Dec. 2002, Updated: 11-Dec-2002. Internet-
Dokument: http://www.nato.int/docu/update/2002/12-december/e1209a.htm vom 19. Dezember 2002.
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apparaten besser einspielen, es wird aber nicht die militérischen Kernaufgaben aus den Augen
verlieren.'®

Das neue militérische Aufgabenspektrum westlicher Streitkréfte umfasst im wesentlichen drei

Bereiche:

1. Die Wahrnehmung des ,Heimatschutzes* im umfassenden Sinne: Dabei mussen die
Streitkréfte in der Lage sein, die militérische Kontrolle Gber das eigene Territorium inklu-
sive des eigenen Luftraumes auszuliben und den Schutz der Bevdlkerung sowie strate-
gisch bedeutender Infrastruktur sicherzustellen. Im Fale des &sterreichischen
Bundesheeres erfordert dies Streitkréfte in einer ,, operativ durchsetzungsfahigen Grof3en-

« 109

ordnung mit Kampf-, Flhrungs-, Unterstiitzungs-, und Logistiktruppen der Heeres-

ebene, territoriale Wach- und Sicherungstruppen sowie entsprechende L uftstreitkrafte.'°
Des weiteren sind die Streitkrafte auf die Ubernahme qualifizierter Assistenzaufgaben
vorzubereiten, um die sicherheitspolizeiliche Unterstitzung der Exekutive bei subkonven-
tionellen Bedrohungen zu gewéhrleisten. Ebenso kommt dem , umfassenden Heimat-
schutz* unter Berlcksichtigung der Proliferation von Massenvernichtungswaffen und
weitreichender Tragermittel eine neue Bedeutung zu, was fur die Streitkrafte in Teilbe-
reichen den Aufbau eines Raketen- und L uftverteidigungssystems sowie die Ubernahme
gewisser Aufgaben im Rahmen eines modernen Zivilschutzsystems zur Folge haben kann.
2. Ein zweites Anforderungsspektrum an das Militér stellt die Durchfihrung von Stabili-
sierungsaufgaben auf internationaler Ebene dar, die im Sinne einer Praventionsstrategie
letztlich als Element einer erweiterten Landesverteidigung angesehen werden konnen. ™™
Als strategischer Imperativ und zentrale Voraussetzung fur die Erfullung der internatio-
nalen Stabilisierungs- und Krisenmanagementaufgaben muss dabei die Sicherstellung der
Schutzfahigkeit im nationalen Rahmen gesehen werden.**> Aufgrund des immer mehr an
Bedeutung verlierenden Aspektes der raumlichen Distanz zu Krisenherden muss das ent-
schlossene Entgegentreten gegentiber einem Sicherheitsvakuum vor Ort als die zweck-
maldigere und sinnvollere Variante im Vergleich zu einer passiven Zuwartestrategie

1% Brigadier Wolfgang Wosolsobe: Terrorbekampfung und internationale Einbindung, in: Truppendienst Nr. 265
4/2002. Wien, Juni/Juli 2002, S. 343.

1% Das sind Streitkréfte, die befahigt sind, zumindest in einer einmaligen Aktion in offensiven und defensiven
Einsatzverfahren selbsténdig vorzugehen und einen nachhaltigen Erfolg, der politisch-strategisch nutzbar ist,
herbeizufiihren. Dazu gehdren Hauptkréfte mit entsprechender Beweglichkeit und Feuerkraft, die gleichzeitig
einen Gegner binden und umfassen kdnnen missen, Reservekréfte fur die Bereinigung von krisenhaften
Etwicklungen, zum Ausniitzen taktischer Erfolge und zur Absicherung des operativen Erfolges, Kréfte zur
Sicherung in der Tiefe, in den Flanken und in der Luft sowie Kréfte fur die operative Aufkl&rung.

10v/gl. Teilstrategie Verteidigungspolitik, 2002, Fuknote 107, S. 7.

1ygl. Teilstrategie Verteidigungspolitik, 2002, FuRnote 107, S. 4-5.

12 \/gl. Teilstrategie Verteidigungspolitik, 2002, Fuknote 107, S. 7.
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beurteilt werden. Die Verhinderung des , spill-over® Effekts eines regionalen Konfliktes
ist am effizientesten in der Frihphase der Auseinandersetzungen durch eine umfassende
Stabilisierungspolitik mdglich, da dieser in seiner Dimension oftmals noch begrenzt ist.
Den Streitkréften kann dabei sowohl eine préventive Rolle a's auch Funktion im Rahmen
der Krisenbewdltigung zukommen, die neben der Trennung von Konfliktparteien, die
Entwaffnung bis hin zur militérischen Absicherung des Wiederaufbaus umfasst. Die sta-
bilisierende Ordnungsfunktion des Militérs vor Ort leistet dabel einen wichtigen Beitrag
zum Wiederaufbau eines effizienten staatlichen Ordnungssystems, das der Ausbreitung
der Organisierten Kriminalitét sowie der Bildung von ,Keimzellen* fir den transnatio-
nalen Terrorismus entgegenwirken kann. In diesem Kontext stellt auch die Entsendung
von nachrichtendienstlichen Elementen (,, National Intelligence Cells*; NICs) gemeinsam
mit Streitkréften bei internationalen Kriseneinsétzen ein standig an Bedeutung gewinnen-
des Aktionsfeld dar. '** Diese tragen durch nachrichtendienstliche Téatigkeit sowohl zum
Schutz der Truppe (,, Force Protection*) vor subkonventionellen Bedrohungen bei, liefern
darliber hinaus jedoch auch einen wertvolle Beurteilungsgrundlage fur die politischen
Entscheidungstrager im Heimatland zur umfassenden sicherheitspolitischen Bewertung
der Situation im Krisengebiet. Die Durchfihrung von Stabilisierungsoperationen bedarf
grundsétzlich der Verfligbarkeit von leichten Bodentruppen und leistungsfahigen Luftreit-
kréften, die bei einer Eskalation der Gefahrensituation durch Kréfte aus dem militérischen
»high end* Spektrum abgesichert werden missen.

3. Die dritte Aufgabe fir Streitkrafte bildet die Durchfiihrung von , Expeditionary Warfare
Operations®, die sowohl unter Mandatierung der Vereinten Nationen oder regionaler
Sicherheitsorganisationen, in Bindnissen, unilatera oder ad hoc Koalitionen realisiert
werden und die Vernichtung des Feindes zum Ziel haben. Das Aufgabenspektrum er-
fordert dabei hochmobile , Interventionsstreitkrafte” mit der Fahigkeit zur multinationalen
und teilstreitkréftelibergreifenden Kampffihrung im obersten militarischen Spektrum und
globalem Aktionsradius. Die Gewahrleistung der eigenen Sicherheit bedarf notfalls dabei
auch die Fuhrung von offensiven Operationen, um so dem Gegner die Handlungsfreiheit
und Fahigkeit zur Kriegsfuhrung zu nehmen. Die Erzielung einer glaubwirdigen
Abschreckung bzw. die alféllige Setzung von Praventivmalinahmen gewinnt im Rahmen
einer derartig angelegten Abhaltstrategie an besonderer Bedeutung. Die Verfolgung einer
derartigen Strategie bedarf jedoch neben einer leistungsfahigen nachrichtendienstlichen
Aufklarung, die in der Lage ist, rechtzeitig und zuverldssig Informationen Uber

Aufenthaltsort und Intentionen von Téatergruppen auszumachen auch die Fahigkeit zur

13 \/gl. Schétz, 2002, Fulnote 22, S. 287.
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gezielten Ausschaltung der Gewaltakteure, die sowohl durch verdeckte Operationen als
auch den Einsatz von militdrischen Mitteln im Rahmen eines Préaventivschlages zum
Einsatz gelangen kann. Neben den hohen technischen Anforderungen zur Lancierung von
Praventivschldgen mussen aber auch die enormen politischen Unwégbarkeiten bei einem

derartigen Unternehmen bedacht werden.

3.5 Die Schaffung eines gesamtstaatlichen Zivilschutzprogramms

Die Fahigkeit zur erfolgreichen Bewaltigung eines komplexen Grol3schadensszenarios erfor-
dert eine ressort- und organisationsiibergreifende Fihrungsstruktur. Diese muss im Anlassfall
rasch und direkt auf adadquate Ressourcen zur Schadensbekdmpfung zugreifen konnen und
Uber ein umfassendes Lagebild verfligen, das Uber ein vernetztes Fihrungs- und Informations-
system sicherzustellen ist. Der Mdglichkeit eines jederzeit Uberraschenden und ohne Vor-
warnzeit auftretenden ABC-Schadensszenarios ist durch verstarkte Kooperation bereits in
Friedenszeiten entgegenzutreten, wobei unter Federfiihrung der im Einsatzfall fuhrenden Be-
horde eine Eventualfallplanung zu erfolgen hat. Darin sind sowohl die zu treffenden
Erstmainahmen klar zu regeln und Schnittstellen zwischen den verschiedenen
Einsatzorgani sationen und Behorden abzugleichen.

Die Basis fur ein erfolgreiches Bestehen im Katastrophenfall bildet eine gesamtstaatlich
koordinierte und stringente Ausbildung, die durch die Schaffung eines integrierten
Ausbildungsverbundes fir den Zivilschutz und die nationale und internationale
Katastrophenhilfe realisiert werden kann. Ein nationales Kompetenzzentrum fir ABC-
Abwehr, Zivilschutz- und Katastrophenhilfe erméglicht die Bindelung von Expertise und
vorhandenen Ressourcen und gewahrleistet eine kosteneffiziente, standardisierte eine
qualitativ hochstehende Ausbildung. Wie die terroristischen Anschldge mit B- und C-
Kampfstoffen in den USA bzw. Tokio gezeigt haben, ist besonders dem einschlagigen
Training der First responder vermehrt Bedeutung zuzumessen, da ein rasches und richtiges
Beurteilen der Gefahrensituation sowie Einleiten der erforderlichen Erstmal3nahmen
wesentlich zur Minimierung der Auswirkungen beitragen kann. Ein weiteres Schwergewicht
ist in die verstarkte Schulung der Arzte und Mitarbeiter des nationalen Gesundheitssystems zu
legen, um ein raschen Erkennen der Symptome, das Einleiten der erforderlichen
Erstmal3nahmen, die Eindammung und schliefdlich Therapierung der Patienten sicherzustellen.
In der Ausbildung ist modernen Lehr- und Unterrichtsmethoden wie z.B. distant learning
Rechnung zu tragen, um moglichst flexibel ein breites Spektrum an Auszubildenden abdecken

zu konnen. Neben der Ausbildung auf nationaler Ebene besteht die Méglichkeit, erweiterte
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Expertise durch die Tellnahme an internationalen Lehrgangen zu erwerben. So offeriert die
Organisation fur das Verbot von Chemischen Waffen (OPCW) fur Vertragsstaaten der
Chemiewaffenkonvention maldgeschneiderte national protective programs, die die
Verbesserung der nationalen Fahigkeiten im Falle eines Einsatzes von chemischen
Kampfstoffen zum Ziel haben.™* Dartiber hinaus werden durch verschiedene Vertragsstaaten
regelmallig Kurse in spezifischen Segmenten angeboten, die Teilnehmern aus den
Mitgliedsstaaten offenstehen.

Neben der Abhaltung von Ausbildungsgangen ist der Durchfiihrung von Ubungen — sowohl
Stabsrahmeniibungen as auch mit , Volltruppe® — ein ganz besonderes Schwergewicht zu
verleihen. Dem Aspekt groraumiger ABC-Schadensszenarien ist auch durch die Teillnahme
an internationalen Ubungen Rechnung zu tragen, wodurch die Zusammenarbeit zwischen ver-
schiedenen Einsatzorganisationen und Behdrden verbessert werden soll. Den neuen sicher-
heitspolitischen Herausforderungen Rechnung tragend organisierten im Jahre 2002 drei
verschiedene Organisationen (OPCW, EU, NATO) internationale Ubungen, die allesamt die
Freisetzung von Kampf- bzw. Schadstoffen im Rahmen eines terroristischen Szenarios zum
Inhalt hatten.**

Die Durchfiihrung gemeinsamer Beschaffungsmal3nahmen stellt neben einer standardisierten
Ausbildung den zweiten Eckpfeiler fur eine erfolgreiche Schadensbewéltigung von Krisen-
situationen dar. Besonders bel kostenintensiven Investitionen wie Fihrungs- und Informati-
onssystemen oder Laboreinrichtungen kénnen dadurch Synergieeffekte erzeugt werden und
trotzdem die verschiedenen Anforderungsprofile der Bedarfstrager berticksichtigen. Neben
dem Trend zu organisationsiibergreifenden Beschaffungsprojekten auf nationaler Ebene wird
auch dem Aspekt gemeinsamer Forschungs-, Entwicklungs- und Beschaffungsvorhaben im

Rahmen der Europaischen Union verstarkt Rechnung getragen. Die Umsetzung der diesbe-

14 Die OPCW fiihrte im Jahre 2002 drei regional courses durch: im Mé&rz 2002 auf Ersuchen der Nationalen
Behdrde Brasiliens fir |ateinamerikanische und karibische Staaten; im April 2002 auf Ersuchen Kuwaits fir die
Staaten des Golf Cooperation Councils sowie im Oktober 2002 nach einem Ersuchen Litauens fur die baltischen
Staaten (Information anlasslich des 3. Protection Network-Meetings im TS/OPCW vom 18-19. November 2002).
115 Die OPCW veranstaltete im Jahre 2002 in K ooperation mit den nachfolgenden Mitgliedsstaaten sechs Kurse:
Schweiz: CITPRO, SEF-LAB, SEF-TRAD; Tschechien: Training in Lazne Bohdanec; Schweden: Kurs in
Revinge; Iran: Training Uber die Behandlung von CW-Verletzten (Information anlésslich des 3. Protection
Network-Meetings TS/'OPCW vom 18.-19. November 2002).

1% OPCW: ,ASSISTEX 1“: Ubungsszenario mit terroristischem Einsatz von C-Kampfstoffen (Zadar/Kroatien;
10.-14. September 2002); Europaische Kommission: ,, Euratox*: Freisetzung von radiologischen und chemischen
Substanzen durch terroristischen Angriff (Var/Frankreich; 27.-28. Oktober 2002); Russische Beitragdeistung
zum Partnership Working Programm im Rahmen von EAPC: ,,Bogorodsk 2002°: terroristischer Anschlag auf
eine Dungemittelfabrik (Noginsk/Russland 25.-27. September 2002).



71

zlglichen Rahmenprogramme wie auch eine Koordinierung der Forschungsaktivitéten mis-

sen in diesem Kontext al's maf3geblich angesehen werden.’

Die Unwéagbarkeit eines terroristischen Anschlages mit ABC-Waffen in zeitlicher als auch
raumlicher Dimension erfordert auf nationaler Ebene die Verfligbarkeit von professionellen
»Schnelleingreifkraften”, die im Anlassfall die oOrtlichen Einsatzkréfte verstéarken und hoch
qualifizierte Aufgabenstellungen wahrnehmen kdnnen. Neben einem hohen Bereitschaftsgrad
bedarf dies dezentral organisierter, hochmobiler Kréfte in jenem erforderlichen Mindestmal3,
wie es fur die Erfullung des Erstauftrages - also die wirkungsvolle Einddmmung bzw.

Neutralisierung der Gefadhrdung — erforderlich ist.

Im Falle eines terroristischen Einsatzes von ABC-Waffen oder Schadstoffen ist das nationale
Gesundheitssystem in besonderem Malie gefordert. Dieses hat die Fahigkeit zur friihzeitigen
Erkennung des Ausbruchs von infektidsen Krankheiten aufzuweisen und dartber hinaus auch
einen Massenanfall von Patienten bewéltigen, so wie er im Falle des Einsatzes von bio-
logischen Kampfstoffen zu befirchten ist. Daher sind Notfallplanungen as unumganglich
anzusehen, die sowohl explizite Mal3nahmenkatal oge und V orkehrungen zur Behandlung von
Kampfstoffverletzten as auch Vorsorgen zur Lagerhaltung von Impfstoffen und Antibiotika
umfassen. Der Abschluss strategischer Partnerschaften zwischen Gesundheitsbehorden,
Einsatzorganisationen und Forschungseinrichtungen bzw. Unternehmen aus dem Bereich der
Bio-Industrie bietet eine Moglichkeit der engeren Kooperation und ermdglicht eine Nutzung
gegenseitiger Synergieeffekte. Dartber hinaus bietet sich im medizinischen Bereich die
Einrichtung eines nationalen Kompetenzzentrums zur Behandlung von Kampfstoffverletzten
an, wobei eine enge Kooperation mit hnlichen Einrichtungen im Ausland™® angestrebt

werden konnte.

17 5o bestehen klare Bestrebungen seitens der Européischen Kommission, die Kooperation und Koordination
mit den EU-Staaten in ausgewshlten Forschungsbereichen im ABC-Segment wie z.B. Uberwachung, Pravention,
Schutz und Behandlung zu verbessern und dabei insbesondere die Empfehlungen der Expertengruppe
»Forschung und Entwicklung” im Zusammenhang mit dem sechsten Rahmenprogramm (2002-2006)
umzusetzen. Des weiteren wird das Joint Research Centre (JRC) der Kommission die Forschung im Bereich
Diagnostik, nukleare Forensik und Risiko-Kommunikation fortsetzen, Aktivitdten im Bereich von B-
Gegenstrategien, im Zivilschutz setzen und die bereits begonnene Verwundbarkeitsanalyse fortsetzen. Siehe
European Commission: New Framework Programme Launched: A Fact Sheet.

18 Eine spezialisierte Sanitétseinrichtung zur Behandlung von C-Kampfstoffverletzten befindet sich im Iran, wo
in insgesamt drei Spitéern die Langzeitbehandlung von Verwundeten aus dem |. Golfkrieg erfolgt. Im Bereich
des tschechischen Militérs wird derzeit am Aufbau eines Sanitdtszentrums in Hradec Kralove fir BC-
Kampfstoffverletzte gearbeitet.
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3.6 Kooperation auf internationaler Ebene

Neben den auf nationaler Ebene zu ergreifenden Mal3nahmen kdnnen die eigenen Verwund-
barkeiten zusétzlich durch Zusammenarbeit auf internationaler Ebene reduziert werden. Eine
Maoglichkeit stellt dabei der Abschluss von bilateralen Katastrophenhilfeabkommen dar, im
Anlassfal rasch und unblrokratisch gegenseitige Hilfeleistung und Unterstiitzung ermog-
lichen soll. Die Tabelle 7 gibt einen Uberblick tber bilaterale Katastrophenhilfeabkommen

der Republik Osterreich.

Tabelle7

Bilater ale K atastr ophenhilfeabkommen Osterreichs

Staat

Spezifischer Geltungs-
bereich

Datum des | nkr aft-

tretens

Ver offentlichung

Bundesrepublik Deutschland

Katastrophen oder schwere

1. Oktober 1992

BGBI Nr. 489/1992 vom

Unglicksfalle 6. August 1992
_ ) Katastrophen oder schwere BGBI 111 Nr. 215/2000
Tschechische Republik 1. November 2000
Unglicksfalle vom 19. Dezember 2000
) Katastrophen oder schwere . BGBI I11 Nr. 76/1998
Republik Ungarn 1. Juli 1998 .
Unglicksfalle vom 15. Mai 1998
. ) BGBI Il Nr. 155 vom 2.
Slowakische Republik Katastrophen 1. November 1998

Oktober 1998

Katastrophen oder schwere

BGBI 111 Nr. 87/1998

Republik Slowenien 1. Juli 1998 )

Unglicksfélle vom 3. Juni 1988
) ) Katastrophen oder schwere BGBI Nr. 758/1995 vom

Furstentum Liechtenstein 1. Janner 1996
Unglicksfalle 21. November 1995

Schwei zerische Eidgenossen- | Katastrophen oder schwere BGBI 111 Nr. 29/2002

1. Mé&rz 2002
schaft Unglicksfalle vom 19. Februar 2002
) . Katastrophen oder schwere | Paraphierung am 21. | -

Republik Kroatien ]
Unglicksfalle Juni 2002

Ungarn, Italien, Slowenien, | Natur- und technologische

. 1. August 1994
Kroatien, Polen Katastrophen (1)

Anmerkung: (1): Abkommen tber die Zusammenarbeit bei der Vorhersage, Verhiitung und Milderung
von Natur- und technologischen Katastrophen im Rahmen der Zentral européischen Initiative
Quéelle: Bundesministerium fir Inneres

Daruber besteht auch auf multilateraler Ebene die Mdglichkeit, Hilfeleistung entweder in An-
spruch zu nehmen oder eigene Kréfte im Falle einer Katastrophe bzw. ABC-Szenario anzu-
bieten. Die Tabelle 8 zeigt auf, welche Kréfte Osterreich auf internationaler Ebene verfugbar

macht.
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Tabelle 8

In internationale Organisationen bzw. Gremien eingemeldete Oster reichische Krafte zur
Bewaltigung von ABC- bzw. K atastrophenszenarien

Institution Spezifischer Geltungsbereich | Eingemeldete Kréfte (1)
UN-OCHA Humanitére- und Katastrophenhilfe AFDRU (2)
UN-OCHA Humanitére und Katastrophenhilfe 6 UNDAC Experten (3)
Hilfeleistung im Falle des Einsatzes bzw.
OPCW der Androhung des Einsatzes von chemi- | AFDRU
schen Waffen
Eingemeldete Kréfte der
, Osterreichischen Platt-
Européi sche Kommission Humanitare und K atastrophenhilfe form fir die internationale

humanitére und K atastro-

phenhilfe*
NATO EADRCC Humanitére und K atastrophenhilfe AFDRU
Européische Kommission Expertise fir ABC-Szenario 11 ABC-Experten (4)
Européische Union ESVP/ABC-Szenario 1 ABC-Abwehrkompanie

Anmerkung: (1) Die tatsachliche Entsendung eingemeldeter nationaler Kréfte erfolgt abhdngig vom
Anlassfall und wird nach Durchfihrung einer Lagebeurteilung entschieden.

(2) AFDRU: Austrian Forces Disaster Relief Unit.

(3) UNDAC (UN Disaster Assessment and Coordination Team) Experten fihren nach einer Katastro-
phe die erste Lagebeurteilung durch und Erstbeurteilung und unterstiitzen die nationalren Behdrden
bei der Koordination der internationalen Hilfeleistung vor Ort.

(4) Einmeldung von 11 osterreichischen Experten als ,Experts in the Nuclear, Biological and
Chemical fields': 1 A-Experte (via Austrian Research Center Seibersdorf), 2 B-Experten (1 via
BMLV, 1 viaLWZ Tirol), 6 BC-Experten viaLWZ Steiermark, 2 ABC-Experten (1 viaBMLV, 1via
LWZ Wien).

Quelle BMLV
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4 Die Validitat traditioneller Sicherheitskonzepte im Lichte der neuen Be-
drohungen

Die nachfolgende Beleuchtung der wesentlichen sicherheitspolitischen Konzepte geht der
Frage nach, inwiefern diese Modelle den neuen Risiken - insbesondere der Gefahrdung durch
den Terrorismus mit Massenvernichtungswaffen - gerecht werden konnen.'*® Ziel des folgen-
den Abschnittes ist es jedoch nicht, eine grundséitzliche Wertung und isoliert-singuléare
Eignung der einzelnen Konzepte aufzuzeigen. Wenngleich anschlief3end nun anhand einiger
expliziter Beispiele die Mal3nahmen und Strategien verschiedener Organisationen im Kampf
gegen den Terrorismus mit Massenvernichtungswaffen aufgezeigt werden, so soll dies blof3
der besseren lllustration der jewells unterschiedlichen Ansdtze zur Begegnung der terro-

ristischen Bedrohung durch Massenvernichtungswaffen dienen.

4.1 Das Konzept der kollektiven Verteidigung

Gemal3 seinem Wesen richtet sich das Konzept der kollektiven Verteidigung gegen einen von
aullen kommenden, oftmals mehr oder weniger bereits vorweg feststehenden potentiellen
Gegner.*® Dies bedingt eine grundsétzliche Wertelibereinstimmung aller gemeinsamen Part-
ner und die klare Perzeption eines gemeinsamen Bedrohungsbildes. Die Verteidigungs-
chancen des einzelnen Bundnismitgliedes sollen dadurch verbessert werden, dass der bedrohte
Staat sich der Unterstiitzung eines oder mehrerer anderer Staaten versichern kann. Die Unter-
stitzungsleistung kann dann aktuell werden, wenn der Staat bereits Opfer einer Aggression
geworden ist oder aber auch bereits fur den Fall schlagend werden, wenn die Gefahr eines
bewaffneten Angriffs gegeben ist. Ein Mehr an eigener Sicherheit im kollektiven Verteidi-
gungssystem soll durch den angestrebten Verlust von feindlicher Macht und Bedrohung auf-
grund der gemeinsamen Stérke erreicht werden. Die Durchsetzung dieser Zielsetzung
erfordert setzt daher die Verfugbarkeit dementsprechend abschreckungsfahiger militérischer
Mittel voraus, um ihren Anspruch nach Schutz und Verteidigung gerecht werden zu kénnen.

119 Eine ausfiihrliche Auseinandersetzung mit den unterschiedlichen Sicherheitskonzepten findet sich bei (1)
Heinz Gértner: Modelle Européischer Sicherheit. Wie entscheidet Osterreich? Wien, 1997; (2) Hanspeter
Neuhold: Kooperative Sicherheit — kollektive Sicherheit — kollektive Verteidigung. Eine Bestandsaufnahme aus
européischer Sicht, in: Erich Reiter (Hg.): Osterreichisches Jahrbuch firr internationale Sicherheitspolitik. Graz/
Wien/Koln, 1997, S. 79-105. (3) Erich Reiter: Zur Entwicklung der européisch-atlantischen Sicherheitssysteme:
EU-Erweiterung um Neutrale — Hemmnis der Entwicklung einer européischen Verteidigungsidentitét? in: OMZ
6/1995. Wien, November/Dezember 1995, S. 605-612.

120 \/gl. Heinz Vetschera: Grenzen und Méglichkeiten kooperativer Sicherheitspolitik in Europa am Beispiel der
Organisation fur Sicherheit und Zusammenarbeit in Europa (OSZE), in: Erich P. Hochleitner (Hg.): Das
européische Sicherheitssystem zu Beginn des 21. Jahrhunderts.Wien/Kdln/Weimar.2000, S. 99.
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Im Falle einer Bedrohung durch nichtstaatliche Akteure ist jedoch eine ,neue” Gefdhrdungs-
form gegeben, gegen die das System kollektiver Verteidigung in seiner urspringlichen Kon-
zeption nicht ausgerichtet ist. Muss dabel von einer terroristischen Bedrohung ausgegangen
werden, deren Wurzeln im Inneren eines Mitgliedsstaates liegen, so ist primér der National-
staat selbst gefordert. Die Ubrigen Mitglieder der Allianz konnen zwar in diesem Falle z.B.
durch Informationsaustausch von nachrichtendienstlichen Erkenntnissen zu einem besseren
Lagebild beitragen oder auch zu einer verbesserten Schutz- und Abwehrfahigkeit des be-
drohten Staates durch Verflgbarmachung gezielter Mittel beitragen. Die Hauptlast liegt nach
wie vor beim bedrohten Staate selbst, da die Terrorbekdmpfung eine vorrangig innerstaatliche
Mal3nahme darstellt, auf die ein System kollektiver Verteidigung keinen Druck ausiiben kann.
Auch ist ein umfassendes Wirksamwerden gegeniber der terroristischen Herausforderung in
verschiedenen Politikfeldern durch das System kollektiver Verteidigung nicht méglich, da
dieses in seinem Wirkungsbereich primar auf die militérische Dimension beschrankt ist.
Daher ist zur effektiven Terrorbekdmpfung im Rahmen enes kollektiven
Verteidigungssystems stets ein enges und koordiniertes Wirksamwerden mit anderen
Akteuren und Organisationen erforderlich. Ist die Bedrohung gegen ein Mitglied der Allianz
oder die gesamte Allianz jedoch von einem réaumlich auRenstehenden Akteur gerichtet, so
koénnen dartber hinaus andere Mal3nahmen zum Tragen kommen. Konkrete Einsatzszenarien
konnen dabei die Ausschaltung bestimmter Personen als auch die Zerstérung von
Infrastruktur - wie z.B. Ausbildungsbasen von Terroristen oder Anlagen zur Herstellung von
Massenvernichtungswaffen mittels des Einsatzes von Spezialkréften oder weitreichenden,
unbemannter Waffenplattformen umfassen. Das dem System kollektiver Verteidigung
zugrundeliegende Einstimmigkeitsprinzip kann gerade bel der raschen Entschel dungsfindung
Uber derartig hochpolitisch sensible militérischen Préventiveinsédtze abtréglich und hindernd

sain.

Die konkrete Bedrohung durch einen terroristischen Einsatz von Massenvernichtungswaffen
und davon abgeleitete Gegenstrategien hangen naturgemald auch mal3geblich von den den
Terroristen zur Verfiigung stehenden Einsatzmitteln wie einer alfalligen Unterstitzung durch
staatliche Regime ab. Im Falle der Verflgbarkeit weitreichender Einsatzmittel ist demnach
ein anderer Ansatz als bei ,blof3em" Vorhandensein von ,,improvisierten Einsatzmitteln“ mit
beschrankter Reichweite und Wirkung vonnéten. Das Konzept kollektiver Verteidigung droht
klare Zwangs- und Strafmal3nahmen fir den Fall an, dass ein Aggressor den Frieden zu
brechen versucht. Der Ruckgriff auf Abschreckungs- und aktive Gegenmal3nahmen, die den

Einsatz militarischer Mittel beinhalten, kann in drei zeitlich verschiedenen Phasen erfolgen:
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- In der ersten Phase, in denen sich bei Terroristen die Motive zur Beschaffung und Her-
stellung von Massenvernichtungswaffen herausbilden,

- In der zweiten Phase, in der sich nichtstaatliche Akteure bereits um die Herstellung oder
den Erwerb der Massenvernichtungswaffen bemthen,

- In der dritten Phase, in denen diese bereits Massenvernichtungswaffen besitzen und ein
Einsatz verhindert bzw. seine Auswirkungen reduziert werden sollen.

Die Erreichung einer Abschreckungs- und Praventivwirkung mittels militérischer Mittel ist in
all diesen Phasen nur dann gegeben, wenn hiezu eindeutige Konzepte mit klaren und unmiss-
verstdndlichen Zielsetzungen existieren oder ein Praventionseffekt von bereits stattge-
fundenen, dhnlich gelagerten Einsétzen ausgehen kann. Die im November 2002 beim Prager
NATO Gipfel verabschiedete Initiative zur Aufstellung der hochmobilen, technologisch
hochgertsteten und global einsetzbaren NATO Response Force (NRF) stellt eine derartige,
ganz gezielte Initiative im Hinblick auf die Anpassung des Buindnisses auf die neuen Bedro-

hungsszenarien dar, von der klare Signalwirkung und auch praventiver Abhalteffekt ausgeht.

Im Falle einer Bedrohung durch nichtstaatliche Akteure steht fir ein System kollektiver Ver-
teidigung neben der bereits beschriebenen Abschreckung bzw. dem Ergreifen von
Praventivmal3nahmen, die Verbesserung der eigenen Schutzmal3nahmen als die zweite
wesentliche Option zur Verfliigung. Gerade bel einer terroristischen Bedrohung durch
Massenvernichtungswaffen muss dieser Ansatz auf einer breiten Basis angelegt sein. Als
Beispiel fur ein solches Konzept kann sicherlich die im Zuge des Washington-Summit
Meetings im April 1999 beschlossene NATO-Massenvernichtungswaffeninitiative gesehen
werden. Diese beruht auf zwel  Stofrichtungen, die eine Erhéhung der
Verteidigungsbereitschaft der Allianz im Falle nichtkonventioneller Bedrohungen als auch die
Unterstiitzung der nationalen Anstrengungen zum Schutz der Zivilbevdlkerung zum Inhalt
haben. Das NATO Weapons of Mass Destruction Centre in Brussel bildet den Fokus fur diese
Anstrengungen der NATO und vereint in einem interdisziplindren Team hochrangige
Expertise. Die konkreten Zielsetzungen der Initiative sind:

- Ensure a more vigorous, structured debate at NATO leading to strengthened common un-
derstanding among Allies on WMD issues and how to respond to them;

- Improve the quality and quantity of intelligence and information-sharing among Allies on
proliferation issues,

- Support the development of a public information strategy by Allies to increase awareness of
proliferation issues and Allies” efforts to support non-proliferation;

- Enhance existing Allied programmes which increase military readiness to operatein aWMD
environment and counter WMD threats;
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- Strengthen the process of information exchange on Allies” national programmes of bilateral
WMD destruction and assistance;

- Enhance the possibilities for Allies to assist one another in the protection of their civil popu-
|ations against WMD risks.*!

Eine weitere Mal3nahme in diese Richtung stellt der am 23. November 2001 vom Senior Civil
Emergency Planning Committe (SCEPC) beschlossene Civil Emergency Action Plan zur
Verbesserung der zivilen Vorbereitung gegen maogliche terroristische Anschlage mit
Massenvernichtungswaffen dar. Dieser Plan fordert eine enge Kooperation zwischen zivilen
und militarischen Behorden, die Koordination von zivilen Transportkapazitaten, die Erstel-
lung eines Registers von nationalen Fahigkeiten, die Alliierte und Partnerstaaten einem
angegriffenen Staat auf freiwilliger Basis zur Verfigung stellen sowie Mal3nahmen zur

Sicherstellung der medizinischen Behandlung von Opfern.?

Dartber hinausgehend zielt die jingste, im November 2002 am Prager NATO-Gipfel be-
schlossene Initiative zur Verteidigung gegen nukleare, biologische und chemische Waffen auf
die Verbesserung der ABC-Abwehrkapazitéten durch folgende Mal3nahmen ab:

Aufstellung eines mobilen, verlegefdhigen ABC-Abwehr-Anayselabors als Prototyp,
Aufstellung elnes ABC-Expertenteams zur raschen Reaktion auf ABC-Vorfédle as Truppen-
versuchsmodell,

Schaffung eines virtuellen ,NBC Centre of excellence” as ,, Schaltstelle fir die ABC-Ab-
wehr,

Schaffung eines virtuellen BC-Lagerbestandes Uber vorhandene Gerétschaften, Antidote und
ABC-Abwehrmal3nahmen, auf das die Kommandanten bei Bedarfsfall zurtickgreifen kon-
nen,

Einrichtung eines Uberwachungssystems fiir Krankheiten.?

Gerade fur kleine Staaten erscheint die Beistandszusage durch gréfere Staaten in einem
System kollektiver Verteidigung von entscheidender Bedeutung. Die Willensbildung zur Ent-
schlussfassung erfolgt in der Regel einstimmig, wodurch jedem Allianzmitglied zumindest
theoretisch auch die Méglichkeit offen steht, ihm nicht unterstiitzenswert erscheinende An-
trage mit seiner Gegenstimme zu verhindern. Stehen z.B. soziale oder politische Mative bel
terroristischen Akteuren im Vordergrund, so kann es aufgrund unterschiedlicher nationaler
Interessenslagen zu divergierenden Meinungen und damit zu unterschiedlichen
Losungsansdtzen zur Bewadltigung einer derartigen Krisensituation kommen. Wahrend

Hardliner die Bedrohung bereits a's hoch, somit als akute Gefahrdung perzipieren und fur die

121 Crispin Hain-Cole: The Summit Initiative on Weapons of Mass Destruction: Destruction and aims, in: NATO
review. Summer 1999, Brussels, S.33.

122 vgl. Oskar Rams, Hermann Lampalzer: ABC (RNBC)-Terrorismus: Problematik und Gegenmal3nahmen.
Facharbeit im Rahmen des Fihrungslehrganges 1 an der ABC-Abwehrschule. Wien, Februar 2002, S. 15-16.

122 Siehe Prague Summit Declaration, Punkt 4c. Issued by the Heads of State and Government participating in
the meeting of the North Atlantic Council. Prague, 21. November 2002.
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unverzigliche Wahl von massiven Gegenmal3nahmen mit militérischen Mitteln plédieren,
kann dieser Ansatz von anderen Mitgliedern als nicht adaquat und verhdltnismaldig zu hoch
empfunden werden. Die unterschiedliche Einschétzung der Allianzmitglieder in der Wahl der
zu ergreifenden Gegenmal3nahmen und somit die Festlegung der gemeinsamen Strategie kann
daher zu ernsten Spannungen zwischen den Bundnismitgliedern fihren. Die gegenseitige
Verpflichtung zur Beistandsleistung impliziert natUrlich auch anderen Partnern zu helfen,
selbst wenn keine unmittelbaren eigenen Interessen bertihrt sind und kann im Extremfall die
Gefahr beinhaten, selbst in den Konflikt involviert zu werden und zum Ziel terroristischer

Angriffe zu werden.

Im Falle einer massiven Anderung der politischen Lage und des Abhandenkommens des ur-
sprunglich gemeinsamen Gegners kann sich im Extremfall die Frage der Zeitgemassheit des
Biindnisses und dessen effektiver Schutzwirkung gegen aktuelle Bedrohungen stellen. Dies st
insbesondere dann der Fall, wenn die Kosten und Verpflichtungen dem intendierten Nutzen
nicht mehr in einem rechtzufertigenden Rahmen stehen und das System kollektiver Vertei-
digung sich nicht auf die geénderten sicherheitspolitischen Herausforderungen durch Anpas-
sung der eigenen Konzepte und Strategien einstellt.

Zusammenfassend lasst sich festhalten, dass die Stérken des klassischen Systems der kollek-
tiven Verteidigung im Falle der Verflgbarkeit eines adaguaten Reaktionskonzeptes gegentiber
dieser neuen Bedrohung sicher in dem zur Verfligung schlagkraftigen militérischen Potential
zu suchen sind. Gleichzeitig ist dieser Ansatz jedoch auf primér militérische Mal3nahmen be-
schrankt und es kann kein die ganze Bandbreite abdeckendes, umfassendes M al3nahmenpaket
gegen die terroristische Bedrohung zum Einsatz gebracht werden. Bei Vorliegen einer Be-
drohung im Inneren eines Mitgliedsstaates ist primar dieser selbst gefordert, die durch ein
derartiges Sicherheitskonzept mogliche Unterstiitzung seitens der anderen Partner ist in die-
sem Falle beschrankt. Die Neuausrichtung auf diese Art der Bedrohung stellt fir ein System
der kollektiven Verteidigung ein unumgangliches Erfordernis dar, um auch unter den ge-
anderten sicherheitspolitischen Verhdtnissen seine Aktualitdt und Akzeptanz zu bewahren.
Die NATO hat seit dem Ende des Kalten Krieges kontinuierlich auf die neuen Bedrohungen
reagiert und durch konzeptive Neuausrichtungen auf die gednderten Umfeldbedingungen
seine Relevanz bewahrt. Heinz Gartner stellt hiezu fest, dass

(...) sich die NATO weg vom realistischen Maodell der kollektiven Verteidigung hin zu einem
flexiblen institutionalistischen Modell der Konsultation, Kooperation und des Krisenmanage-
ments hinbewegt. Die Realisten haben unrecht behalten, dal’ die NATO nach dem Ende der Be-
drohungssituation wahrend des Kalten Krieges an Bedeutung verliert, recht haben sie behalten,
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dal3 der Kern des Biindnisses wahrend des Kalten Krieges, die kollektive Verteidigung, eine
RestgroRe geworden ist.**

4.2 Das Konzept der kollektiven Sicherheit

Im Unterschied zum Modell der kollektiven Verteidigung, das gegen einen aul3enstehenden
Akteur gerichtet ist, richten sich die Malinahmen kollektiver Sicherheit gegen einen dem
System gleichfalls angehdrenden Vertreter. Grundlage des Systems kollektiver Sicherheit ist
die Verpflichtung aller Staaten, einem Mitglied unter Einschluss aller Mittel, notfalls auch
unter militarischer Zwangsgewalt im Fall eines Angriffs oder einer Bedrohung zu Hilfe zu
kommen. In seiner Bedrohungsperzeption ist das System der kollektiven Sicherheit daher
nicht gegen einen bestimmten Gegner vordeterminiert, sondern allgemein gegen jedes mit

Aggressionsabsi chten bestimmte Mitglied gerichtet.'®

Die Abschreckungswirkung beruht &hnlich dem System kollektiver Verteidigung auf die im
Fall des beabsichtigten Angriffes gerichteten Gegenmal3nahmen aller anderen Mitglieder. Das
Angehoren auch der méchtigen Staaten an System der kollektiven Sicherheit ist demnach fir
die Erzielung eines adaquaten Abschreckungspotentials unbedingt erforderlich. Je mehr
» Trittbrettfahrer® einem System kollektiver Sicherheit angehéren, desto unglaubwirdiger
wird es. Das Kréafteverhdtnis im System kollektiver Sicherheit muss jedoch so gelagert sein,
dass auch das stérkste Einzelmitglied dem Standpunkt der Ubrigen Koalitionsmitglieder
Respekt abzollt und dieser fir dessen Entschel dungsfindung von Bedeutung ist.

Die Zielsetzung nach einem gemeinsamen Vorgehen gegen einen Aggressor verpflichtet die
Beteiligten nicht ihre Streitkréfte aus der Hand zu geben, bindet diese sehr wohl aber insofern,
dass sie diese nach gemeinsamen Regeln fir gemeinsame Ziele einsetzen. Das Vorhandensein
wirklicher internationaler Solidaritat bedingt die Verpflichtung, im Falle eines Rechtsbruches
nach alen Kraften und mit Nachdruck Unterstiitzung und Beistand zu leisten und von der
Verfolgung von Partikularinteressen abzusehen. Die Loyalitét aller Vertragspartner muss da-
her allen anderen Interessen und Bindungen vorgehen, denn nur dann ist die ,, Entmutigung*

und glaubwirdige Abschreckung des Aggressors gegeben. Bestehende Solidaritétsver-

124 Gartner, 1997, FuRnote 120, S. 69.

125 Eine detaillierte Analyse der Starken und Schwéchen des Systems kooperativer Sicherheit findet sich bei
Heinrich Schneider: Die Entwicklung des Systems internationaler Friedenssicherung: Neue Ansétze und
Probleme, in: Erich P. Hochleitner (HG): Das Européische Sicherheitssystem zu Beginn des 21. Jahrhunderts.
Wien/Koln/Weimar, 2000, S. 33-90.
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pflichtungen und die Bildung von starren Paktsystemen innerhalb dieses Konzepts wider-

sprechen daher den Grundsétzen des kollektiven Sicherheitssystems.

Eine gemeinsame Bedrohungsperzeption, die eindeutige Verurteilung des Aggressors sowie
eine von alen getragene Beschlussfassung Uber die weitere Vorgehensweise gegen diesen
stellen daher unabdingbare Handlungsgrundlagen fir ein effizientes Wirksamwerden des
Systems kollektiver Sicherheit dar. Da im Fale des Terrorismus mit Massen-
vernichtungswaffen jedoch bereits bei der Festlegung der Definition des Terrorismus Un-
einigkeit herrscht, ist ein von allen gemeinsam getragenes VVorgehen grundsétzlich in Frage
gestellt. Damit ist auch schon ein wesentliches Dilemma des Systems kollektiver Sicherheit
beschrieben, da im Falle keiner gemeinsamen Konsensbildung auch das Vorgehen nicht von
allen Staaten mitgetragen werden wird. Die rasche Beschlussfassung tber ein gemeinsames
Vorgehen im Falle des Vorliegens einer Aggression ist essentiell um dem Angegriffenen
rasch Unterstiitzung und Hilfe belkommen lassen zu kdnnen. Im Falle einer konkreten terro-
ristischen Bedrohung ist die Handlungsfahigkeit eines Systems kollektiver Sicherheit jedoch
mitunter nicht in jener erforderlichen Schnelligkeit gegeben, um aktiv und unmittelbar Hilfe
zu leisten. Malinahmen von kollektiven Sicherheitssystemen sind daher oft eine Reaktion auf
bereits stattgefundene Ereignisse und sollen zukinftige, dhnliche Akte verhindern oder in
ihrer Auswirkung verringern helfen.’?® Der Vorteil eines Systems kollektiver Sicherheit kann
jedoch in der Mdglichkeit der Wahl eines breit gewahlten Bekdmpfungsansatzes fir eine der-
art besondere Herausforderung, so wie sie die Bedrohung durch Massenvernichtungswaffen
darstellt, gesehen werden. Komplementér zu einem militérischen Problemsl6sungsansatz
stehen im System kollektiver Sicherheit auch andere Optionen wie finanztechnische oder
legistischen Malinahmen zur Verfigung, die auch nichtstaatliche Akteure in ihrem
Aktionsradius empfindlich schwéchen kénnen.

Ein wesentlicher Eckpfeiler zur frihzeitigen Begegnung von Bedrohungen ist in der
Unterstiitzung von kollektiv getragenen Nonproliferations- bzw. Abristungsregimen zu se-
hen, die fur alle Mitglieder einen stabilitétsfordernden sowie risikominierdenden Charakter
haben sollen. Diese sind von umfassendem Charakter konzipiert, und kdnnen neben dem Ab-
bau bzw. der Zerstérung bestehender Waffenpotentiale auch die zukinftige Verhinderung des
Wiedererlangens derartiger Systeme zum Ziel haben. Daneben soll durch ein weiteres Biindel
zusétzlicher Mal3nahmen noch die Attraktivitét fur einen Beitritt erhoht werden, indem Schutz

126 59 sind auch die von den Vereinten Nationen beschlossenen zwdlf Antiterrorkonventionen stets als eine
Reaktion auf die zum jeweiligen Zeitpunkt aktuellen spezifischen Bedrohungen zu sehen.
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und Hilfe im Falle eines Angriffes bzw. einer alfalligen Bedrohung durch derartige Waffen
gewdhrleistet werden soll bzw. wirtschaftliche Begleitmalihahmen die Attraktivitét des Re-

gimes weiter erhdhen.'?’

Voraussetzung fur eine erfolgreiche Etablierung eines solchen Re-
gimes ist die moglichst universelle Mitgliedschaft aller Staaten sowie die Effizienz des
Regimes zur Durchsetzung seiner Zielsetzungen. Ist dieses in der Lage, glaubhaft die Uber-
wachung der aufgelegten Bestimmungen zu implementieren, so kann es wesentlich zur
Erhohung der Sicherheit und Stabilitét beitragen. Bestehen hingegen Zweifel an der Fahigkeit
des Kontrollregimes, die Einhaltung der vertraglichen Grundlagen zu gewdahrleisten und damit
ein Mehr an Sicherheit alen Mitgliedsstaaten zu garantieren, muss mit dem Boykott bzw. der
Nichtteilnahme am Regime gerechnet werden. Ein weliteres, nicht zu unterschétzendes Prob-
lem kann auch oft in der realpolitischen Machtverteilung innerhalb des Systems sowie der
damit verbundenen Mdglichkeit der Einflussnahme zur Durchsetzung nationaler Interessen
begrindet liegen, wodurch die Glaubwurdigkeit und Unabhangigkeit des Gesamtsystems

wesentlich in Mitleidenschaft gezogen werden kann.

Das keineswegs zu vernachlassigende Positivum einer solchen vertrauensbildenden Mal3-
nahme, die einen Staat zum Verzicht auf ein solches Waffenpotential bewegen soll, hat auf
nichtstaatliche Akteure jedoch nur wenig unmittelbare Auswirkungen. Nur die Schaffung von
rigiden innerstaatlichen Kontrollmechanismen und legistischen Grundlagen kann auch nicht-
staatliche Akteure wie Terroristen nachhaltig am Erwerb, Herstellung und Besitz von Massen-

vernichtungswaffen hindern.

Zusammenfassend l&sst sich zum System kollektiver Sicherheit feststellen, dass im Gegensatz
zum System kollektiver Verteidigung ein wesentlich breiterer Bewadltigungsansatz gegentiber
der terroristischen Bedrohung mit ABC-Waffen besteht, der auch nichtmilitérische Mal3-
nahmen einschlief3t und gegentiber einem nichtstaatlichen Akteur allenfalls ein umfassendes
Vorgehen ermdglicht. Die Voraussetzung hiefir ist die Entwicklung einer gemeinsamen
Bedrohungsperzeption und die Konsenserzielung in der weiteren Vorgehensweise gegentber
dem Aggressor, die jedoch aufgrund widerstrebender politischer Interessen von einzelnen

Akteuren oftmals nur schwer zu realisieren sind.

127 Die Chemiewaffenkonvention beruht auf einem umfassenden System von vier Saulen: Vernichtung aller
weltweiten C-Waffenbestdnde, Verhinderung des Wiederaufbaus eines solchen Waffenarsenals, Schutz und
Hilfeleistung im Falle eines Angriffes bzw. Bedrohung mit chemischen Waffen fir den betroffenen Staat,
wirtschaftliche Unterstiitzungsmal3nahmen zum Aufbau einer chemischen Industrie bzw. Restriktionen fir den
Fall der Nichtteilnahme am Abristungsregime.
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4.3 Das Konzept der kooperativen Sicherheit

»Die Konzeption kooperativer Sicherheitspolitik geht von der Pramisse aus, dass alle Betei-
ligten an der Erhaltung der Sicherheit fur ale interessiert waren bzw. nicht versuchen wirden,
ihre eigene Sicherheit auf Kosten der Sicherheit anderer ausweiten.“'?® Das System koopera-
tiver Sicherheit soll den Mitgliedern insbesondere die Vorziige einer Kooperation aufzeigen

und diese wertvoller a's die blofRe Wahrnehmung nationaler Interessen erscheinen lassen.

Nach einer Studie der Brookings-Institution l&sst sich der Begriff der kooperativen Sicher-
heitspolitik wie folgt definieren:

The central purpose of cooperative security arrangements is to prevent war and to do so prima-
rily by preventing the means for successful aggression from being assembled, thus also obvi-
ating the need for states so threatened to make their own counterpreparations. Cooperative
security thus displaces the centerpiece of security planning from preparing to counter threats to
preventing such threats from arising — from deterring aggression to making preparation for it
more difficult...Cooperative security differs from the traditional idea of collective security as
preventive medicine differs from acute care.'®

Das Modell kooperativer Sicherheit umfasst einen breiten Bogen sicherheitspolitischer Zu-
sammenarbeit und hat die gemeinsame Sicherheit aller Mitglieder zum Ziel, die unter dem
Aspekt der gegenseitigen Kooperation und nicht durch Androhung von Konfrontation reali-
siert werden soll. Kooperative Sicherheitspolitik erfolgt unter Abstiitzung auf ein ganzes
Bindel an Mal3nahmen, die von der Konfliktverhiitung, praventiver Diplomatie, Vertrauens-
bildung, Informationsaustausch, Frihwarnung, Krisenmanagement bis hin zu unter-
schiedlichsten Formen der Konfliktnachbereitung und Verfahren der friedlichen
Streitbeilegung reichen. Die Stéarke der kooperativen Sicherheitspolitik kann daher vor allem

inihrer préventiven Handlungskomponente gesehen werden.

Den neuen sicherheitspolitischen Risikoszenarien wie der terroristischen Bedrohung durch
Massenvernichtungswaffen kann mit den Elementen der kooperativen Sicherheit alleine un-
mittelbar nicht wirksam entgegen getreten werden. Da der Wille zur Zusammenarbeit
zwischen alen Mitgliedern die Grundvoraussetzung fur den Erfolg dieses Systems bildet,
konnen Akteure, die von vorne herein auf3erhalb jeder Rechtsordnung und auf}erhalb des
Systems stehen, nicht direkt angesprochen werden und nur Uber Sekundérmal3nahmen an der
Durchfthrung ihrer Aktionen abgehalten werden. Kooperative Sicherheit richtet sich gegen

128 Nahere Ausfiihrungen zum Konzept Kooperativer Sicherheit finden sich bei Vetschera, 2000, FuRnote 121, S.
101.

129 vetschera, 2000, FuRnote 121, S. 97. Vetschera zitiert aus: Ashton Carter, William Perry, John D.
Steinbrunner: A New Concept of Cooperative Security. Brookings Institution, Washington D.C., 1992, S. 7.
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mogliche Bedrohungen, die aus MiRperzeptionen oder falschen Lageeinschatzungen entstehen
koénnen. Im Falle einer beabsichtigten und kalkulierten Aggression, so wie sie im Falle neuer
sicherheitspolitischer Herausforderungen wie den Terrorismus mit Massenver-
nichtungswaffen der Fall ist, stof3 das Modell der kooperativen Sicherheit auf seine Grenzen.
Ein nichtstaatlicher Akteur, der die bewusste Destabilisierung und Schwéachung des Systems
per se zum Ziel hat, kann durch ein System kooperativer Sicherheit nicht von seinem
V orhaben abgehalten werden.

Konzepte kooperativer Sicherheit schlief3en ihrem Anspruch nach die Anwendung von milit&
rischer Zwangesgewalt aus. Im Falle einer konkreten terroristischen Bedrohung mit Massen-
vernichtungswaffen ist der Handlungsrahmen des Konzeptes insofern beschrénkt, da eine
abschreckende Wirkung zur allféalligen Abhatung vor den Anschldgen nicht ausgehen kann.
Die Abgabe von Sicherheitsgarantien kann daher in einem solchen Konzept nicht erfolgen, da

dies dem Wesen kooperativer Sicherheit widerspricht.

Ein Konzept der kooperativen Sicherheit beschrankt sich auf den Ruckgriff nichtmilitérischer
Mittel in seinen moglichen Handlungsoptionen gegen den Terrorismus mit
Massenvernichtungswaffen. In diesem Sinne sind auch jene Mal3nahmen der Organisation fur
Sicherheit und Zusammenarbeit in Europa (OSZE) - oft als das Beispiel per excellence fir ein
System kooperativer Sicherheit betrachtet - im Kampf gegen den Terrorismus zu sehen.
Gegenseitige Beratungen, Informationsaustausch sowie die Koordination im Kampf gegen
den Terror bilden dabei die wesentlichen Handlungsfelder. Portugal, das die Prasidentschaft
im Jahr 2002 in der OSZE fuhrte, erklarte den Kampf gegen den Terror zu einem Schllisselan-
liegen wahrend seiner Chairmanship.®® Der Generalsekretér der OSZE Jan Kubis cha-
rakterisierte den Ansatz der Organisation in ihrem Kampf gegen den Terrorismus as en

Modell aus drei sich gegenseitig verstéarkenden Komponenten:

» (...) assistance to its own participating States and facilitation of their activities; promotion of
co -operation with sub-regiona organisations, and the effective linking up of all these regional
efforts on aglobal platform.“**

Daher werden daher durch ein System kooperativer Sicherheit primér jene Praktiken und
Methoden im Kampf gegen den Terrorismus angewandt, die einem breiten und umfassenden

Ansatz zugrunde liegen und helfen, vorwiegend die Umfeldbedingungen in den Staaten

130 v/gl. OSCE-Newsletter Vol IX No. 6: OSCE Chairmanship co-ordinates role of international bodies in global
fight against terrorism. June 2002, S. 1.
13 OSCE-Newsletter, FuRnote 131, S. 2-3.
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dermal3en zu verbessern, dass Terrorismus nicht as das Mittel der Wahl zur Durchsetzung
von bestimmten Zielsetzungen gesehen wird. Geeignete Mal3nahmen sollen dazu beitragen,
dass die staatlichen Institutionen selbst fur Sicherheit und Ordnung sorgen kénnen und der
Rechtsstaatlichkeit gesamt gesehen zum Durchbruch verholfen wird.

Als konkrete Reaktion auf die Herausforderung durch den Terrorismus verabschiedete der
Ministerrat der OSZE-Staaten am 7. Dezember 2002 die OSCE Charter on Preventing and
Combating Terrorism™®. Darin wird vor alem das Erfordernis einer umfassenden Zusam-
menarbeit auf internationaler Ebene zwischen alen Organisationen und Staaten bekréftigt, als
auch den Vereinten Nationen eine Vorreiterrolle im Kampf gegen den Terrorismus zur Be-
kampfung des Terrorismus zugebilligt. Des weiteren verpflichten sich die Mitgliedsstaaten
Terroristen keinen Unterschlupf auf ihrem Staatsgebiet zu gewdhren, effektive Grenz-
kontrollen und gezielte Mal3nahmen fir die Ausgabe von Ausweisen und Reisedokumenten
einzufihren und den Terroristen jedwede Art von passiver bzw. aktiver Unterstiitzung zu

verwehren.

Je besser und effektiver ein kooperatives Sicherheitssystem organisiert und institutionalisiert
ist, desto schwerer félt es einem Beteiligten von Kooperation auf Konfrontation umzu-
schalten. Das Vorhandensein von Sanktionsmal3nahmen stellt dabei einen ersten Schritt zur
Anndherung an ein kollektives Sicherheitssystem dar. Dem Prinzip des Konsens aler Be-
teiligten verpflichtet, ist eine rasche Entscheidungsfindung im einem kooperativen Sicher-

heitsmodell mitunter jedoch nicht mdglich, was als Nachteil angefihrt werden kann.

Zusammenfassend l&sst sich feststellen, dass das System kooperativer Sicherheit die An-
wendung militérischer Zwangsgewalt zur Problemlésung ausschlief3t und daher priméar auf
praventive Elemente wie z.B. Diplomatie, Krisenmanagement oder vertrauensbildende Mal3-
nahmen zuriickgreift und die enge Kooperation mit anderen Akteuren forciert. Die unmittel-
bare Abwehr einer konkreten terroristischen Bedrohung mit ABC-Waffen ist unter blof3er
Abstiitzung ein derartiges Konzept nicht moglich, vielmehr sind die in einem System koope-
rativer Sicherheit zum Tragen kommenden Methoden fir einen mittel- bis langfristigen und

nachhaltigen Ldsungsansatz ausgerichtet.

132 vgl. OSCE: MC(10).JOUR/2, Annex 1. Porto, 7 December 2002. Internet-Dokument: http://www.osce.org/
news/generate.php3?news id=2932 vom 17. Dezember 2002.
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4.4 Forderungen an ein modernes Sicherheitskonzept

Wie in den vergangenen Kapiteln dieses Abschnittes aufzuzeigen versucht wurde, haben all
die drel Sicherheitskonzepte ihre komparativen Vorteile und kdnnen spezifische Beitrage zur
Bewadltigung dieser Bedrohung leisten, weisen naturgemald aber gewisse Defizite auf. Kein
Konzept ist imstande, fur sich allein die universelle Lésung in Anspruch nehmen zu kénnen.
Die Wahl einer sicherheitspolitischen Strategie, die einen umfassenden konzeptiven Ansatz
anstrebt und die jeweiligen Elemente in komplementérer Weise in sich vereint, ist daher am
besten geeignet, den neuen sicherheitspolitischen Herausforderungen gerecht zu werden. Der
Osterreichische  Sicherheitspolitikexperte Heinrich  Schneider stellt  hinsichtlich  der
Anforderungen an eine moderne, den Ansprtichen gerecht werdende Sicherheitspolitik fest:

Sicherheitspolitik muss auch in ihrer operativen Anlage auch all diese [6konomische, Oko-
logische, militérische, soziale, kulturelle] Dimensionen wahrnehmen sowie entsprechende In-
strumente in all diesen Interaktionsbereichen entwickeln und einsetzen kdnnen, wenn sie den
Erfordernissen von heute gerecht werden will '

Eine zentrale Aufgaben jeder modernen und umfassenden Sicherheitspolitik muss daher die
umfassende Analyse der Rahmenbedingungen, die klare Definition der eigenen Interessen und
die Festlegung der zur Realisierung erforderlichen Mittel und Mal3nahmen umfassen.

Die Herausbildung und Aufrechterhaltung einer moglichst hohen politischen, wirtschaft-
lichen, sozialen, 6kologischen Stabilitéat insbesondere im eigenen Umfeld ist a's ein wichtiger
Teilaspekt einer modernen Sicherheitspolitik zu sehen und durch umfassende Mal3nahmen der
politischen und wirtschaftlichen Unterstiitzung, der Mithilfe beim Aufbau demokratischer und
rechtstaatlicher Strukturen sowie allenfalls auch durch internationale militarische Présenz in
Krisengebieten sicherzustellen. Dieser praventive Ansatz soll dazu beitragen, dass
Bedrohungen erst gar nicht entstehen bzw. diesen bereits im Ansatz wirkungsvoll

entgegengetreten werden kann.

Nach Schneider gehort zu den unerlésslichen Elementen eines neuen Verstandnisses von Si-
cherheitspolitik auch die Anerkennung und Umsetzung des Prinzips der staatentibergreifenden
Solidaritét. Kein Staat (wenigstens kein Staat, dem die Qualitéten einer Supermacht fehlen)
kann seinen Birgern heute noch die Sicherheit gewahrleisten, wenn er nicht mit anderen
Staaten gemeinsam Gefahrdungen der Sicherheit begegnet.*** Das impliziert naturgeméaR ne-
ben dem Mittragen politischer Entscheidungen mit all den verbundenen Konsequenzen auch

133 Heinrich Schneider: Osterreichs Sicherheitspolitik. Zwischen Aggression und Pazifismus, in: OMZ 5/93.
Wien, September/Oktober 1993, S. 414.
134 \/gl. Schneider, 2000, Fulnote 126, S. 35.
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die Schaffung und anlassgemaél3e solidarische Aufbietung von Ressourcen ziviler und mili-
tarischer Natur, die diesen sicherheitspolitischen Herausforderungen in umfassendem Mal3e
gerecht werden konnen. Militérische Elemente kdnnen dabel sowohl préventiv zur Stabili-
sierung oder frihzeitigen Ausschaltung von konkreten Bedrohungen wirksam werden bzw.
auch zum Schutz und zur Unterstiitzung bei terroristischen Bedrohungen und Anschlagen mit
ABC-Waffen auch staatentbergreifend eingesetzt werden. Daneben sind natirlich auch
nichtmilitérische Kapazitéten zu entwickeln, die im Anlassfall auf bi- bzw. multilateraler Ba-
sis zur Schadensbewadltigung bei Katastrophenszenarien zum Einsatz gelangen kénnen und so
einen wichtigen Beitrag zur staateniibergreifenden Solidaritét darstellen.

Weiters muss eine neue Sicherheitspolitik den komplexen und vielféltigen
Bedrohungsszenarien militérischer und nichtmilitéarischer Natur in umfassender Weise
Rechnung tragen kénnen. Hiezu sind auch insbesondere Bedrohungen durch nichtstaatliche
Akteure in Betracht zu ziehen, die sich die immer groRere Verwundbarkeit der
postindustriellen Gesellschaft zu Nutze machen. Gerade der strategische Terrorismus gewinnt
in Verbindung mit der Verflugbarkeit ~ von Massenvernichtungswaffen,
Informationstechnologie und weitreichenden Trégermitteln eine militérische Dimension, die
die Funktionsfahigkeit des Staates ernstlich geféhrden kann. Die Bewdltigung dieser
Herausforderungen kann daher nur durch einen umfassenden sicherheitspolitischen Ansatz
mit einer Vielzahl von Mechanismen und Strategien in unterschiedlichsten Aufgaben- und
Handlungsfeldern erfolgen.

Die Bewdltigung der neuen Risiken bedarf der Einrichtung adaquater Instrumente der
Sicherheits- und Verteidigungspolitik, die sowohl in grundsétzliche Fragen der Auf3en-,
Sicherheits- und Verteidigungspolitik als auch zur effizienten Bewé&ltigung von komplexen
Krisensituationen herangezogen werden kdnnen. Dartber hinaus ist auch weiterhin die Ver-
flgbarkeit eigener Streitkraften erforderlich, die sowohl eine angemessene eigene Schutz-
fahigkeit vor vielfdtigen Bedrohungen garantieren koénnen und dartber hinaus einen
adaguaten Beitrag zur Schaffung von Frieden und Stabilitét im internationalen Kontext leisten
konnen. Erich Reiter, Beauftragter fur Strategische Studien im Bundesministerium fir
Landesverteidigung, stellt zur Rolle der Streitkrafte fest:

Die permanente Verfugbarkeit von Streitkr&ften bleibt somit bis auf weiteres ein Wesens-
merkmal des Staates. (...) Eine Verteidigungsdoktrin muss den nach wie vor gegebenen
Stellenwert des Militérischen erkennen; sie darf nicht der Versuchung erliegen, aus tages-
politischem Modernismus heraus den Anspruch an die militérischen Fahigkeiten und Ressour-
cen des Landes zu niedrig zu halten und den Stellenwert von Kampftruppen (sowie
entsprechender Kampfmittel) zu Gunsten einer ,, Konstabulisierung” (Verpolizeilichung) (...) zu
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gering zu achten. Militérische Fahigkeiten kdnnen rasch abgebaut und zerstort, aber nur lang-
wierig und miihsam wieder aufgebaut werden.*®

Ein zeitgeméal3es Sicherheitsverstandnis nimmt dartiber hinaus nicht mehr ausschliefdich auf
die Sicherheit des Staates und der staatlichen Einrichtungen Bedacht, sondern hat in
zunehmendem Mal3e auch den Bereich der "human security” einzuschlief3en, der die
Gewdhrleistung des Schutzes des Staatsbirgers vor den neuen sicherheitspolitischen
Geféhrdungen sicherstellt. Gerade im Fale der terroristischen Bedrohung wird die
Gewaltaustragung bewusst in die Zivilgesellschaft verlagert, um deren existentielle
Grundlagen in fundamentaler Form zu bedrohen. Dadurch wird seitens der nichtstaatlichen
Akteure versucht, einer offen-direkten Konfrontation mit den Organen des Staates
auszuweichen und den Staat gleichzeitig an seiner schwéchsten Stelle zu treffen. Die hohe
Verwundbarkeit der Gesellschaft verbunden mit der ré&umlichen und zeitlichen Aktionsfreiheit
der Gewaltakteure beglnstigt diese asymmetrische Form der Kriegsfihrung und l&sst den
einzelnen Blrger vor diesem Phanomen weitgehend schutzlos ausgeliefert fihlen, wenn nicht

seitens des Staates umfassende Bewaltigungskonzepte ergriffen werden.

1% Reiter, 2000, Fulnote 7, S. 698.
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5 Die Neukonzeption der dsterreichischen Sicherheitspolitik

Der grundlegende sicherheitspolitische Paradigmenwechsel in Europa in den letzten zehn
Jahren zwang die Sicherheitskommune - Politiker, Militérs, Experten und Wissenschafter - zu
einem massiven Umdenkprozess und erforderte eine elementare Neuorientierung und Aus-
richtung der sicherheitspolitischen Konzepte, die Uber die blofRe Anpassung der alten Doktri-
nen hinausging.*® Auch in Osterreich waren die Verantwortlichen aufgefordert, diesen
grundlegend gednderten Rahmenbedingungen entsprechend Rechnung zu tragen und eine
umfassende Neukonzeption der Osterreichischen Sicherheits- und Verteidigungspolitik in

Angriff zu nehmen.™*’

Im kommenden Abschnitt wird der Frage nachgegangen, wie sich Osterreich dieser
Herausforderung stellte und welche konkreten Schritte dabei unternommen wurden. Hiezu
werden die Kernaussagen in der neuen osterreichische Scherheits- und Verteidigungsdoktrin
vorgestellt. Seine Abschlul? findet der Abschnitt mit der Vorstellung des neugeschaffenen
Nationalen Scherheitsrates (NSR), der as eines der mal3geblichen sicherheitspolitischen
Instrumente zur Unterstitzung der Entscheidungsfindung auf politischer Ebene bzw. zur

koordinierten Umsetzung getroffener Entscheidungen dienen soll.

5.1 Die neue Sicherheits- und Verteidigungsdoktrin
Die OVP-FPO Koalitionsregierung entschloss sich in ihrem Regierungsprogramm vom 3.
Februar 2000 die Sicherheits- und Verteidigungspolitik in einem moglichst breiten nationalen

Konsens neu zu ordnen und an die gesnderten Bedingungen anzupassen.™*®

Auf Antrag des
Bundesministers fir Landesverteidigung beschloss der Ministerrat am 3. Mai 2000 die Ein-
setzung einer Regierungskommission zur Ausarbeitung einer neuen Osterreichischen Sicher-
heits- und Verteidigungsdoktrin, die in weiterer Folge den in weiten Tellen bereits obsolet
gewordenen Landesverteidigungsplan 1985 ersetzen sollte. Die aus dem Bundeskanzler als
Vorsitzenden, der Vizekanzlerin, der AufRenministerin und dem Verteidigungsminister nomi-
nierte Kommission setzte zur akademisch-fachlichen Analyse der sicherheitspolitischen Lage

eine Expertenkommission ein, die je aus einem Beamten der betreffenden Ministerien be-

136 Reflexionen zur Gestaltung einer européischen Sicherheitspolitik bzw. der Ausrichtung der 6sterreichischen
Sicherheitspolitik finden sich u.a. bei (1) Schneider, 1993, FuRnote 134, S. 407-415. (2) Werner Fasselabend:
Sicherheit in Europa: Ein Konzept fiir Osterreich, in: OMZ 6/93. Wien, November/Dezember 1993, S. 493-501.
137 Zum Erfordernis der Neukonzeption der ésterreichischen Sicherheits- und Verteidigungspolitik siehe: (1)
Reiter, 2000, FuRnote 7, S. 691-698. (2) Scheibner, 2001, Ful3note 63, S. 17-24.

138 vgl.Bundeskanzleramt, Bundespressedienst: Zukunft im Herzen Europas. Osterreich neu regieren. Das
Regierungsprogramm. Wien, Februar 2000, S. 96. Internet-Dokument: http://www.austria.gv.at.regierung/ index.
htm vom 27. November 2001.
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stand. Diese Expertenkommission erstellte die Basis fur die neue Doktrin, indem in einer um-
fassenden Analyse eine grundlegende Aufbereitung der sicherheitspolitischen Lage
durchgefuihrt wurde und in einem Expertenentwurf des Analyseteils ihren Niederschlag
fand.**® Nach der Kenntnisnahme des Expertenentwurfes des Analyseteils wurde dieser durch
den Ministerrat am 23. Janner 2001 dem Nationalrat zur parlamentarischen Behandlung zu-
geleitet. Der Nationalrat richtete in weiterer Folge hiezu einen eigenen Unterausschuss aus
dem Landesverteidigungsausschuss mit Vertretern aller vier im Nationarat vertretenen Par-
teien ein. Trotz mehrmonatiger Verhandlungen und intensiver politischer Konsultationen im
Herbst 2001 kam jedoch kein nationaler Konsens betreffend der Neugestaltung der Oster-
reichischen Sicherheits- und Verteidigungspolitik zustande. Am 12. Dezember 2001 be-
schloss der Nationalrat daher nur mit den Stimmen der Regierungsparteien den von der
Bundesregierung vorgelegten Bericht betreffend der Sicherheits- und Verteidigungsdoktrin
(Analyseteil) zur Kenntnis zu nehmen sowie die Entschlief3ung tber eine neue osterreichische

Sicherheits- und V erteidigungsdoktrin anzunehmen.

Die Sicherheits- und Verteidigungsdoktrin weist einen zweiteiligen Aufbau auf, wobel der
erste Teil eine knappe Zusammenfassung der wesentlichen Erkenntnisse des Analyseteils dar-
stellt. Der Analyseteil der neuen Doktrin tragt dem Erfordernis einer transparenten und klaren
Definition der eigenen Interessen und Ziele Rechnung und nennt die vitalen Sicherheits-
interessen der Republik Osterreich, die sicherheitspolitischen Interessen der EU und daraus
abgeleitete wichtige politisch-strategische Zielsetzungen, die sich die Bundesregierung in
diesem Rahmen gesetzt hat. Klar wird festgestellt, dass die vitalen Sicherheitsinteressen
Osterreichs heute nicht mehr rein nationalstaatlich ausgerichtet sind und neben den
klassischen nationalen Interessen, die auch schon der alte Landesverteidigungsplan kannte,
erstmals internationale Aspekte wie die Gewdhrleistung eines stabilen Umfeldes, die
Forderung der européischen Stabilitét oder die Durchsetzung der Interessen der EU im glo-
balen Rahmen umfassen. Ebenso zeigt der Analyseteil klar auf, dass zwischen den nationalen
Sicherheitsinteressen der Mitgliedsstaaten und den Gesamtinteressen der EU eine wechsel-
seitige Abhangigkeit besteht. Die Mitgliedsstaaten konnen einerseits ihre sicherheits-
politischen Ziele nicht im Alleingang realisieren und sind daher auf die Solidaritét der
europaischen Partner angewiesen. Andererseits ist die EU bei der Entwicklung und Geltend-

machung ihrer Interessen von der Solidaritét und den Beitrégen der Mitgliedsstaaten abhé-

39 Der Analyseteil weist in seiner Konzeption fiinf Kapitel auf: 1. Allgemeine Grundlagen der europaischen
Sicherheitspolitik, 2. Das allgemeine sicherheitspolitische Lagebild, 3. Funktion der globalen, transatlantischen
und européischen Sicherheitsinstitutionen, 4. Die sicherheitspolitische Situation Osterreichs, 5. Die Grundlagen
der 6sterrei chischen Sicherheitspolitik;
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ngig. Aus dieser Verflechtung von nationaler (Osterreichischer) und européischer
Sicherheitspolitik ergibt sich das Erfordernis einer multinationalen Vorgangsweise bel der

Realisierung gemeinsamer sicherheitspolitischer Ziel setzungen.

Die konkreten Handlungsableitungen zur Ausgestaltung der dsterreichischen Sicherheits- und
Verteidigungspolitik sind im zweiten Teil der Doktrin der Entschlief3ung angeschlossen und

als Allgemeine Empfehlungen, Empfehlungen zu den Aul3enpolitischen Aspekten der Sicher-

heitspolitik, Verteidigungspolitik sowie zur Inneren Sicherheit angefiihrt.*

Die Entschlieffung trégt den neuen sicherheitspolitischen Entwicklungen Rechnung und

basiert insbesondere auf folgenden Grundprinzipien:

- Der osterreichischen Sicherheitspolitik liegt das Prinzip der umfassenden Sicherheit
zugrunde, das sowohl den militérischen als auch den nichtmilitérischen Aspekten der Sicher-
heit entsprechende Bedeutung beimisst.

- Das Prinzip der préventiven Sicherheit 10st das Bedrohungsreaktionskonzept ab. Die aktive
Teilnahme an internationalen Mal3nahmen zur Konfliktverhiitung und das Krisenmanage-
ment ist fir Osterreich ein wichtiger Bestandteil seiner Sicherheitspolitik.

- Das Prinzip der européischen Solidaritét ersetzt das Konzept einer autonomen Sicherheits-
politik. Die Sicherheit Osterreichs und die der EU sind untrennbar miteinander verbunden.
Die neuen sicherheitspolitischen Herausforderungen und Risiken sind nicht im Alleingang,
sondern nur durch internationale solidarische Zusammenarbeit zu bewaltigen. **

Gustav E. Gustenau, Standiger Vertreter des Beauftragten fur Strategische Studienim BMLV,
zieht aus diesen gednderten Leitprinzipien folgende Schlussfolgerung fir die weitere Gestal-

tung der Osterreichischen Sicherheits- und Verteidigungspolitik:

Der eigentliche Paradigmenwechsel in der dsterreichischen Auf?en- und Sicherheitspolitik liegt
also in der Ursache begriindet, dass aus der Verflechtung von nationaler (Osterreichischer) und
europdischer Sicherheitspolitik sich das Erfordernis einer multinationalen, d.h. européischen

Vorgansweise bel der Realisierung sicherheitspolitischer Strategien ergi bt.}4?
Als bedeutsam in der beschlossenen Doktrin ist sicherlich die getroffene Feststellung im Ka-

pitel ,Von der Neutralitét zur Solidaritéat” zu sehen, die festhélt, dass

(...) Osterreich spatestens durch seine vorbehaltlose Mitwirkung an der gemeinsamen AuRen-
und Sicherheitspolitik der EU seinen volkerrechtlichen Status der dauernden Neutralitdt nach-
haltig verandert hat. Im internationalen Vergleich entspricht der vélkerrechtliche Status Oster-
reichs damit nicht mehr dem eine neutralen, sondern eines allianzfreien Staates.**

10 Bundeskanzleramt, Bundespressedienst: Osterreichische Sicherheits- und Verteidigungsdoktrin. Allgemeine
Erwagungen. EntschliefRungen des Nationdrates. Wien, 2002, S. 10-16.

1 Allgemeine Erwagungen Osterreichische Sicherheits- und Verteidigungsdoktrin, 2002, FuRnote 141, S.1.

2 Gustav E.Gustenau: Ein Paradigmenwechsel in der dsterreichischen AuRRen- und Sicherheitspolitik? — zur
Ausarbeitung einer neuen Sicherheitss und Verteidigungsdoktrin, in Erich Reiter (Hrsg.): Jahrbuch fir
internationale Sicherheitspolitik 2001. Hamburg/Berlin/Bonn, S. 955-964.

13 BKA, BMOLS, BmaA, BMI: Vortrag an den Ministerrat 82/10: Entschlieung des Nationalrates iber eine
neue dsterreichische Sicherheits- und Verteidigungsdoktrin. Wien, 12.Dezember.2001, S. 8.
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Beruhend auf den Grundwerten und den vitalen nationalen Interessen und unter Bertck-
sichtigung der Sicherheitsinteressen der EU leitet Osterreich fiir seine Sicherheitspolitik ins-
besondere folgende wichtige politisch-strategischer Ziel setzungen ab:

- Stérkung von Demokratie, Menschenrechten und Rechtsstaatlichkeit sowie leistungsfahigen
Wirtschaftsordnungen, insbesondere im Rahmen der aktiven Unterstiitzung entsprechender
Projekte der EU und der OSZE sowie der Vereinten Nationen.

- Umfassende Forderung von Stabilitét und Sicherheit sowie Verhinderung des Entstehens und
der Eskaation von Konflikten; es besteht eine Wechselwirkung zwischen einem stabilen
Osterreich und einem stabilen Europa.

- Aufrechterhaltung von handlungsfahigen internationalen Organisationen bzw. Etablierung
von entsprechenden Regimen (Rio-Prozess usw.), die dazu geeignet sind, negative sicher-
heitspolitische Entwicklungen zu verhindern.

- Verstéarkte Ubernahme von mehr Verantwortung firr Frieden und Sicherheit im européischen
und globalen Kontext.

- Unterstitzung der internationalen Bemiihungen um Friedenssicherung, Konfliktverhiitung,
Krisenbewdltigung und Krisennachsorge.

- Aus und Aufbau effizienter ziviler und militérischer Kapazitéten und Strukturen zur Er-
flllung sicherheitspolitischer Aufgaben im nationalen Bereich und als Voraussetzung fir
eine glaubwiirdige und effektive Gemeinsame Auf%en- und Sicherheitspolitik der EU.

- FErhaltung und Vertiefung der partnerschaftlichen transatlantischen Zusammenarbeit als
Grundlage fur Stabilitét und Sicherheit in Europa.

- Verstarkung und Vertiefung der regionalen und globalen Abristung und Ristungskontrolle
sowie Verhinderung der Proliferation von Massenvernichtungswaffen.

- Ausgleich des Wohlstandsgefélles insbesondere im Rahmen der EU-Erweiterung sowie im
Rahmen der Entwicklungszusammenarbeit.

- Sicherstellung der Verfiigbarkeit lebensnotwendiger Ressourcen sowie der strategischen
Infrastruktur.

- Bekaémpfung des internationalen Terrorismus und der Organisierten Kriminalitét in all ihren
Ausprédgungen, Eindémmung der illegalen Migration und Schlepperel sowie verstérkte Zu-
sammenarbeit im internationalen Rahmen.

- Aufrechterhaltung einer leistungsfahigen Volkswirtschaft sowie Vorsorge gegen krisenbe-
dingte Stérungen der Wirtschaft zur Sicherstellung der Versorgung der Bevolkerung mit
lebensnotwendigen Gitern.

- Erhatung einer lebenswerten Umwelt im Rahmen des umfassenden Umweltschutzes und
durch Minimierung der negativen Auswirkungen von technischen oder Naturkatastrophen.

- Entwicklung eines breiten Sicherheitsbewusstseins in moglichst weiten Teilen der Bevol-
kerung als Basis zur Akzeptanz der fiir die Sicherheit Osterreichs und Europas zu setzenden
Malnahmen der Gesamtstrategie sowie der Teilstrategien. **

5.2 Der Nationale Sicherheitsrat (NSR)

Im Einklang mit der Erstellung der Sicherheits- und Verteidigungsdoktrin erfolgte auch auf
institutioneller Ebene eine Neugestaltung, die die Einrichtung des Nationalen Sicherheitsrates
(NSR) im November 2001 zur Folge hatte und den Landesverteidigungsrat sowie den Rat fur

Auswértige Angelegenheiten ersetzt. 1°

% Bundeskanzleramt: Umfassende Sicherheitsvorsorge. Das sicherheitspolitische Konzept. Gesamtstrategie.
Expertenentwurf. Wien, Dezember 2002, S.4.

%5 'vgl. BGBI | Nr. 122/2001: Bundesgesetz, mit dem ein Nationaler Sicherheitsrat eingerichtet und das Wehr-
gesetz 1990 gedndert wird.
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Die Hauptaufgabe des NSR ist laut Bundesgesetz die Beratung der Bundesregierung in alen
grundsétzlichen Fragen der Aulen-, Sicherheits- und Verteidigungspolitik. Daneben besteht
Anhorungsrecht in grundsétzlichen Angelegenheiten der militérischen Landesverteidigung, in
allen Angelegenheiten der Aul3en-, Sicherheits- und Verteidigungspolitik auf Antrag eines
stimmberechtigten Mitgliedes, Uber Angelegenheiten des Artikel 23f, Abs. 3 BVG
(Petersberg-Aufgaben) und in Angelegenheiten des Kapitels VII der Charta der Vereinten

Nationen.

Der primére Zweck des NSR besteht in einer ressortiibergreifenden sicherheitspolitischen
Lagebeurteilung, die auf der Zusammenfihrung und Abstimmung von sicherheitsrelevanten
Informationen aus unterschiedlichen Bereichen basiert, und in der Festlegung konkreter eige-
ner sicherheitspolitischer Zielsetzungen und Aktionsfelder. Dartiber hinaus ist der NSR das
bestimmende Element bei der Evaluierung der tsterreichischen Sicherheitspolitik.

Wie beim Landesverteidigungsrat und beim Rat fur Auswartige Angelegenheiten hat der
Bundeskanzler auch beim NSR den Vorsitz inne. Neben dem Bundeskanzler zéhlen die Vize-
kanzlerin, die AulRenministerin, der Innen-, Justiz und Verteidigungsminister sowie elf Ver-
treter der (im Hauptausschuss des Nationalrates vertretenen) politischen Parteien zu den
stimmberechtigten Mitgliedern des NSR. Darliber hinaus gehdrt dem NSR ein Beamter der
Présidentschaftskanzlei, ein Vertreter des Vorsitzenden der Landeshauptleutekonferenz sowie

sieben hohere Beamte!*®

aus dem Bereich der Schlissalressorts an. Zusétzlich sind jeweils
sachlich in Betracht kommende weitere Bundesminister oder Staatssekretdre, alenfalls
L andeshauptleute und Uberdies nach Bedarf sachkundige Personen beizuziehen. Auf organi-
satorischer Ebene ist beim Bundeskanzleramt ein Sekretariat fur die Geschaftsfihrung
eingerichtet. Dieses Sekretariat steht im laufenden Kontakt mit den von Schlisselressorts der
Sicherheitspolitik namhaft gemachten Verbindungspersonen, die ihrerseits wieder das Wissen

und die Expertise ihres Ressortsin die Arbeit einbringen.

Mit der Bildung des NSR wurde ein essentielles Politikberatungselement geschaffen, das
einen wesentlichen Beitrag zur Verfolgung einer kohédrenten Sicherheits- und Verteidigungs-

politik leisten kann.*’ Die im NSR gebiindelte hohe sicherheitspolitische Expertise

18 Generalsekretér fir auswartige Angelegenheiten, Generaltruppeninspektor, Generaldirektor fur 6ffentliche
Sicherheit, je ein Beamter BKA, VK, BMaA, BMLV;

17 Weiterfihrende Uberlegungen zur Osterreichischen Sicherheits- und Verteidigungsdoktrin sowie zum
Nationalen Sicherheitsrates finden sich bei: Walter Feichtinger: Osterreichs  Sicherheitss  und
Verteidigungsdoktrin und der Nationale Sicherheitsrat. Konzeptioneller und struktureller Wandel, in: OMZ
4/2002. Juli/August 2002, S. 443-447.
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ermdglicht dabei die ressortibergreifende Beurteilung anlassbezogener und grundlegender
Problemstellungen der Sicherheits- und Verteidigungspolitik. Positiv ist ebenso zu bemerken,
dass durch die zusétzliche Teilnahme des Bundesministers fur Inneres und Bundesministers
fUr Justiz eine breitere Prasenz der Regierung gegeben ist und somit auch dem Charakter von
Sicherheitspolitik als Querschnittsmaterie verstarkt Rechnung getragen wurde. Es bleibt zu
offen, dass der NSR seinem Grundauftrag als politikberatendes Element zur Gestaltung der
Osterreichischen Aufen-, Sicherheits- und Verteidigungspolitik nachkommen kann und nicht

als Forum fUr parteipolitisch motivierte Auseinandersetzungen missbraucht wird.
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6 MaRnahmen zum Schutz der Bevolkerung in Osterreich

Der kommende Abschnitt bewertet den Ist-Stand ausgewdhiter Teilbereiche der Oster-
reichischen Vorkehrungen zur Begegnung eines terroristischen Anschlages mit ABC-Waffen.
Im ersten Kapitel erfolgt einleitend ein Uberblick Uber die Vorkehrungen der zivilen Be-
horden, wobei nach einem kurzen Uberblick ber die Vorsorgen der Exekutive zur Terro-
rismusbekampfung naher der Zivilschutz und das Saatliche Krisenmanagement behandelt
werden sollen. Der zweite Teil des gegenstandlichen Abschnittes beschéftigt sich mit der
maoglichen Aufgabe des 6sterreichischen Bundesheeres im Falle einer derartigen Bedrohung
in Osterreich. Dabei wird schwergewichtsmaRig auf die ABC-Abwehrtruppe eingegangen und

deren Rolle im Rahmen der Operation ,, Anthrax“ aufgezeigt.

6.1 Vorkehrungen seitens der zivilen Behorden

Im Lichte der sicherheitspolitischen Veranderungen, die durch das Aufkommen neuer
Bedrohungen wie z.B. den Terrorismus von nichtstaatlichen Akteuren mit ABC-Waffen
gekennzeichnet sind und in ihren Ausprégungsformen sowie Auswirkungen von
transnationalem sowie interdependentem Charakter sind, kommt der Aufrechterhaltung und

Gewahrleistung der inneren Sicherheit'*®

eine besondere Bedeutung zu. Innere Sicherheit
kann unter den heutigen Rahmenbedingungen nicht isoliert als singuldres Problem gesehen
werden, sondern muss eng im Kontext mit der auf3eren Sicherheit beurteilt werden. Die
Unteilbarkeit des Politikfeldes Sicherheit erfordert daher in letzter Konsequenz einen um-

fassenden sicherheitspolitischen Ansatz.

6.1.1 Terrorismusbekampfung
Die eigentliche Terrorismusbekampfung obliegt in Osterreich ausschliellich den Sicherheits-

behorden und wird durch den Staatspolizeilichen Dienst™*®

wahrgenommen. Der Staatspoli-
zeiliche Dienst ist keine eigene BehoOrde, sondern in die Organisationsstruktur der
Sicherheitsbehérden (Bundesministerium fur Inneres, Sicherheitsdirektionen und Bundes-

polizeidirektionen) integriert und umfasst den Staatsschutz sowie Personen- und Objekt-

18 GemaR der Teilstrategie Innere Sicherheit der ésterreichischen Sicherheits- und Verteidigungsdoktrin wird
~Innere Sicherheit* as das Ergebnis einer Politik der Vorsorge gegen Gefahren bzw. zur Vermeidung von
Gefahren, die ,,von innen* auf eine Gesellschaft einwirken und dadurch die Handlungs-und Funktionsféhigkeit,
die Selbstgestaltungsfahigkeit des innerstaatlichen Lebens sowie die individuelle Sicherheit der Menschen
beeintréchtigen, verstanden. Siehe dazu Tellstrategie Innere Sicherheit, 2002, Funote 152, S. 1.

9 Die zentrdle Aufgabenstellung des Staatsopolizeilichen Dienstes ist es dabei, den Staat, seine
verfassungsgemalien Einrichtungen und deren Handlungsféahigkeit vor Gefahren aller Art zu schitzen. Dariber
hinaus ist der Schutz von Vertretern audéndischer Staaten, internationaler Organisationen und anderer
Volkerrechtssubjekte eine weitere Aufgabe des Staatspolizeilichen Dienstes. Siehe hiezu BMI:
Verfassungsschutzbericht 2001. Staats-, Personen- und Objektschutz. Wien, September 2002, S. 11.
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schutz. Konkrete Aufgabenstellungen an den Staatsschutz beinhalten neben der
Terrorismusbekampfung die Extremismusabwehr, Spionageabwehr, Malinahmen gegen die
Proliferation sowie gegen die Organisierte Kriminalitat.

Der Staatspolizeiliche Dienst nimmt seine Aufgaben im Rahmen der sicherheitspolizeilichen
Gefahrenabwehr auf Basis des Sicherheitspolizeigesetzes (SPG) und bel Téatigwerden im
Dienste der Strafjustiz nach den Bestimmungen der Strafprozessordnung (StPO) wahr. Ein
Manko bei den Rechtsgrundlagen stellen jedoch die mangelnd ausgebauten Praventionsbe-
fugnisse dar.™ So steht zur Beobachtung von Situationen bei noch nicht konkreten Gefahren
im Rahmen der strategischen Analyse im Staatsschutzbereich ausschliefdlich die Nutzung
offener Quellen zur Verfigung. Der Rickgriff auf Methoden wie die verdeckte Ermittiung,
der Gebrauch von Bild- und Tonaufzeichnungsgeréten sowie andere in die Grundrechte ein-

greifende Befugnisse stehen erst zum Zwecke der Gefahrenabwehr

zur Verfligung.

Aufgrund der Vorgabe des Regierungsiibereinkommens der OVP-FPO Regierung aus dem
Jahre 2000™2 erfolgte im Herbst 2001 die Einleitung der Reform des Staatspolizeilichen
Dienstes, dessen Ziel die Stéarkung des Strategischen Staatsschutzes durch den Ausbau der
Analysetétigkeit und der erweiterten Gefahrenforschung zur Starkung des préventiven Staats-
schutzes ist. Als neues und wichtigstes Element wurde hiezu die Schaffung des Bundesamtes

fir Verfassungsschutz und Terrorismusbekampfung (BVT)™®

vorgesehen. Dariiber hinaus
erfolgte bis Ende 2002 ebenso die Neustrukturierung der nachgeordneten staatspolizeilichen
Dienststellen in den Bundeslandern, wobel eine Reduzierung von 22 auf 9 leistungsféhige
Organisationseinheiten (Landesamter fur Verfassungsschutz und Terrorismusbekampfung;

LVT % durchgefiihrt wurde. Auf operativer Ebene stehen zur Terrorismusbekampfung die

0 vgl. Gert Rene Polli, Peter Gridling: Der 11. September 2001 und seine Auswirkungen auf die
Terrorismusbekampfung. Aus der Perspektive der Staatspolizei und des Staatsschutzes, in: OMZ 4/2002. Wien,
Juli/August 2002, S. 412-413.

31 Gefahrenabwehr bedeutet gemaR dem Sicherheitspolizeigesetz die Abwehr eines gefahrlichen Angriffes oder
einer kriminellen Verbindung, wobei das geforderte Téterverhalten in der rechtswidrigen Umsetzung einer
Straftat oder in einer Vorbereitungshandlung mit engem zeitlichen Zusammenhang zur Straftat besteht.

152 vgl. OVP: Das Reformprogramm der OVP-FPO-Koalition 2000-2003. Zukunft im Herzen Europas.
Osterreich neu regieren. Wien, Februar 2000, S. 47.

53 |m BVT gehen die ehemals im Bundesministerium fiir Inneres in der Gruppe , Staatspolizeilicher Dienst* mit
der Terrorismusbekampfung betrauten Abteilungen 11/C/6 (Allgemeine Staatspolizeiliche Aufgaben) und 11/C/7
(Angelegenheiten der staatlichen Sicherheit) sowie die fir operative Angelegenheiten und Ermittlungen
zusténdige , Einsatzgruppe zur Bekdmpfung des Terrorismus® (EBT) auf. Das BVT verflugt Uber ein
Leitungsgremium und insgesamt drei Abteilungen (Abteilung 1 fur Administration, Logistik und Recht;
Abteilung 2 fur Informationsbeschaffung, Analyse und Ermittlung mit eigenen 5 Referaten: Extremismus;
Terrorismus und Auslénderextremismus; Spionageabwehr, Proliferation und Waffenhandel; Analyse; Operative
Unterstlitzung; Abteilung 3 fir Personen- und Objektschutz).

154 Zusammenfassung der Staatspolizeilichen Abteilungen der Bundespolizeidirektionen und der Sicherheits-
direktionen der Lander in den 9 Landesdmtern fir V erfassungsschutz und Terrorismusbekampfung.
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beiden Sondereinheiten Wiener Einsatzgruppe Alarmabteilung (WEGA) sowie das Einsatz-

kommando Cobra (Eko Cobra) zur Verfligung.

Die Wiener Einsatzgruppe Alarmabteilung mit Sitz in der Rossauer Kaserne in Wien besteht
aus zwei Telleinheiten, dem Mobilen Einsatzkommando (MEK) und dem Polize-
einsatzkommando (PEK) und weist eine Gesamtstarke von 246 Beamten auf.™> Das Mobile
Einsatzkommando ist dabel als eine Art Basiseinheit und Einstieg fur das weiter spezialisierte

Polizeieinsatzkommando vorgesehen, welches die eigentlichen Zugriffe durchfthrt.

Das mit 1. Juli 2002 neu aufgestellte Einsatzkommando Cobra wurde aus den Mobilen Ein-
satzkommanden (MEK) der 14 Polizeidirektionen, den Sondereinsatzgruppen (SEG) der 8
L andesgendarmeriekommenden und dem Gendar merieeinsatzkommando (GEK) gebildet und
weist eine Gesamtstérke von insgesamt 336 Beamten auf.**® Das Eko Cobra ist auf vier stra-
tegische Stitzpunkten in Graz, Linz, Innsbruck (je 50 Beamte), der Einsatz- und Aus-
bildungszentrale in Wiener Neustadt (122 Beamte) sowie drei operativen AulRenstellen in
Klagenfurt, Salzburg (je 25 Beamte) und Vorarlberg (14 Beamte) aufgeteilt und kann durch
seine dezentrale Organisation innerhalb von 60-70 Minuten auf jedem Einsatzort in Osterreich
mit einer Stérke von mindestens 10 Mann wirksam werden.” Zu den Kernaufgaben der Eko
Cobra gehdren Sondereinsdtze mit mittlerem oder hohem Gefahrdungsgrad, wie z.B. Flug-
zeugentfthrungen, Geiselnahmen, Amoklaufe, grenziiberschreitende Einsétze, Zugriffe nach
Observationen und Festnahmen von Gewaltverbrechern, Personenschutzaufgaben, technische

Einsitze, Sonderdienste und den Schutz dsterreichischer Missionen. ™

6.1.2 Der Zivilschutz

Ein wesentlicher Teilaspekt der VVorsorgen zur Gewahrleistung der Inneren Sicherheit umfasst
die Malnahmen des Zivilschutzes™® Dieser beinhaltet MalRnahmen des Katastrophen-
schutzes'®, Selbstschutzmalinahmen, den Warn- und Alarmdienst, den Schutzraumbau, Sani-

155 vgl. BMI: Wiener Einsatzgruppe Alarmabteilung. MEK und PEK, in: Offentliche Sicherheit. Das Magazin
des Innenministeriums. Nr. 7-8/2001, Wien, Juli-August 2001, S. 1. Internet-Dokument: http://www.bmi.gv.at/
web/bmiwebp.nsf/All Pagess OES010716131247 vom 29. November 2002.

156 vgl. BMI: Sondereinheiten. Einsatzkommando Cobra, in: Offentliche Sicherheit. Das Magazin des Innen-
ministeriums. Nr. 9-10/2002, Wien, September-Oktober 2002, S. 1. Internet-Dokument: http://www.bmi.gv.at/
web/bmiwebp.nsf/All Pagess OES020918141301 vom 29. November 2002.

7y gl. Offentliche Sicherheit Nr. 9-10, 2002, FuRnote 171, S. 2.

18 v/gl. Offentliche Sicherheit Nr. 9-10, 2002, FuRnote 171, S. 2.

159 Zivilschutz soll als Oberbegriff fir eine Vielzahl von Manahmen zum Schutz der Bevélkerung vor natur-
und zivilisationsbedingten Gefahren und fur die Hilfeleistungen in entsprechenden Notlagen dienen. Vgl. hiezu
Teilstrategie Innere Sicherheit, 2002, Ful3note 152, S. 12.

%0 Der Katastrophenschutz kann as Teilbereich des Zivilschutzes verstanden werden und umfasst allen
Mal3nahmen zur Verhinderung von Katastrophen al's auch der Beseitigung und Linderung ihrer Auswirkungen.



http://www.bmi.gv.at/web/bmiwebp.nsf/AllPages/OES010716131247
http://www.bmi.gv.at/web/bmiwebp.nsf/AllPages/OES010716131247
http://www.bmi.gv.at/web/bmiwebp.nsf/AllPages/OES010716131247
http://www.bmi.gv.at/web/bmiwebp.nsf/AllPages/OES010716131247
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tétsvorsorgen, veterinarmedizinische Vorsorgen und den Strahlenschutz. Die Vorkehrungen
fuRen hiefir auf drei Saulen - den Behdrden, den Einsatzorganisationen und den Blrgern
selbst.

161 zeichnet das Bundesministerium fiir Inneres die Ko-

Gemal3 dem Bundesministeriengesetz
ordinierungskompetenz fir den Zivilschutz, welcher kompetenzrechtlich eine Querschnitts-
materie mit Zusténdigkeiten sowohl bei Bund und Landern darstellt. Die Umsetzung dieser
gesetzlichen Vorgaben liegt bei der Abteilung I/l des BMI, welche die Bereiche zivile Not-

standsplanung, zivile Landesverteidigung und Zivilschutz wahrnimmt.

Die Zusténdigkeit des Bundes ergibt sich insbesondere in folgenden Anlassféllen:

- grof¥flachige Gefahr im nationalen oder internationalen Bereich,
- lokale Gefahrdungslage, bei der die Ausweitung zu einer grof3flachigen Gefahr droht und die
Intensitdt der Gefahr so grof3 ist, dass Auswirkungen von gesamtstaatlicher Bedeutung zu

erwarten sind,
- nicht ausreichende personelle oder materielle Ressourcen zur Gefahrenbekdmpfung im
Katastrophengebiet,

- Bedarf an speziellem Wissen oder Informationen, die den zusténdigen Gefahrenbehtrden
nicht kurzfristig zugénglich sind,
- Verunsicherung der Bevolkerung. %

Wahrend das Bundesministerium fir Inneres die Koordinierungskompetenz fir den
Zivilschutz in Osterreich besitzt, sind die Angelegenheiten des Katastrophenschutzes im
Sinne der Generalklausel des Art. 15 Abs. 1 B-VG Landessache in Gesetzgebung und Voll-
ziehung. Die konkrete Umsetzung dieser legistischen Vorgaben erfolgt auf Landes-, Bezirks-
und Gemeindeebene, wozu eigene Katastrophenschutzpléane existieren und festlegen, wie in
Katastrophenféllen vorzugehen ist. Die Katastrophenhilfe beinhaltet dabei alle, nicht in die
Bundeskompetenz fallenden Rettungs- und Hilfsmalinahmen, mit dem Ziel der Verhinderung,
Beseitigung oder Minderung der unmittelbaren Auswirkungen, der mit einer Katastrophe ver-
bundenen Personen- und Sachschéden.'®® Darunter fallen auch die Aufstellung von Katastro-
phenhilfsdiensten sowie die Bereitstellung von Ressourcen fir die Katastrophenhilfe.

1°L BGBI. Nr. 76/1986.

162 \/gl. Bundesministerium fiir Inneres, Abteilung Zivilschutz: Zivilschutz in Osterreich. Stand 1.M&rz.1997, S.
7.

183 \/gl. Michael Schuster: Die staatliche K atastrophenvorsorge in Osterreich und die Einbindung von nationalen
Einsatzorganisationen. Katastrophentheorie, gesetzliche Grundlagen, Aufgabenbereiche des Zivilschutzes,
staatliche Einsatzorganisationen, freiwillige Einsatzorganisationen, Strahlenalarmpléne. Projektarbeit zum
Abschluss der zweisemestrigen naturwissenschaftlich-technischen  Zusatzfachausbildung fir ABC-
Abwehroffiziere; durchgefihrt durch das OEFZ Seibersdorf. Wiener Neustadt, 1996, S. 24.
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6.1.3 Das Staatliche Krisenmanagement

Als saatliche Schaltstelle zwischen offentlicher Verwaltung und den politischen Ent-
scheidungstrégern sowie zur politischen Beratung der Bundesregierung wurde im Jahre 1986
das beim Bundeskanzleramt eingerichtete Saatliche Krisenmanagement™® geschaffen.'® Das
Kernstiick des Staatlichen Krisenmanagements ist der Koordinationsausschuss. Dieser besteht
aus einem Expertenteam, das im Anlassfall zusammentritt, die Krisensituation analysiert, die
Bundesregierung berdt und den Informationsaustausch zwischen den Verwaltungsstellen
sicherstellt. Der Koordinationsausschuss koordiniert kurzfristig erforderliche Mal3nahmen zur
Gefahrenabwehr und sorgt langerfristig fur ein koordiniertes Vorgehen auf allen Ebenen der

offentlichen Verwaltung.

Je nach Anlassfall kann der Koordinationsausschuss in unterschiedlicher Zusammensetzung

einberufen werden, wobel folgende Personen darin nominiert sind:

- jeein Vertreter des Bundeskanzleramts und der Bundesministerien,

- jeein Vertreter der Amter der Landesregierungen,

- jeen Vertreter der Bundeswirtschaftskammer, der Bundesarbeitskammer und der Prési-
dentenkonferenz der Landwirtschaftskammern Osterreichs,

- jeein Vertreter des ORF und der APA.

- falls erforderlich kbnnen zusétzliche Vertreter von Gsterreichischen Hilfsorganisationen
im Anlassfall hinzugezogen werden.

Der Koordinationsausschuss tritt insbesondere dann zusammen, wenn eine (im Hinblick auf
Art und Ausmald) nicht alltaglichen Geféhrdungssituation vorliegt, die kurzfristig rasches
Handeln der Verwaltungsbehdrden verlangt, dartiber hinaus ein (léngerfristiges) koordiniertes
Vorgehen verschiedener Verwaltungsstellen verlangt, welches tUberdies nach Mdglichkeit von
einer Gesamtkonzeption getragen ist, und sowohl hinsichtlich des raschen Einsatzes von

Verwatungsmalinahmen as auch der (langerfristigen) koordinierten Vorgangsweise einen

164 vgl. BMI vom 30.Oktober. 1986 GZ 603.258/5-V//SL/86, Vortrag an den Ministerrat: Einrichtung eines
~Krisenmanagements® zur Verbesserung der Information und Koordination in Krisensituationen.
Beschlussfassung im Ministerrat am 3.November 1986, Wien, S. 1 ff.

1% Die Gruppe I/A im Bundeskanzleramt ist fiir die Organisation des Staatlichen K risenmanagements zustandig.
Diese hat in Zusammenarbeit mit verschiedenen Krisenmanagement-Vertretern der Ministerien und sonstigen
Experten die sténdige Erfassung und Beobachtung der Gefahren- und Risikopotentiale sowie die Beurteilung
deren Auswirkungen auf Osterreich wahrzunehmen. Des weiteren werden Eventuafallplanungen mit
potentiellen Szenarien als auch den dazu abgestimmten Einsatzplanungen sowie Ubungen ausgearbeitet. Des
weiteren nimmt die Gruppe I/A im Bundeskanzleramt alle organisatorischen Belange fur das Staatliche
Krisenmanagement wahr, worunter sowohl die Sicherstellung der Réumlichkeiten als auch die der
Kommunikationsinfrastruktur fallt. Das Staatliche Krisenmanagement wurde als eine der Lehren aus dem
Kernkraftwerksunfall 1986 in Tschernobyl eingerichtet.
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erhdhten Informationsbedarf fir die Verwaltungsstellen mit sich bringt und eine intensive und

koordinierte Information der Offentlichkeit erfordert.

Hauptaufgabe des Staatlichen Krisenmanagements ist sowohl der Austausch der fir die Be-
waltigung der Krisensituation notwendigen Information unter den Mitgliedern sowie die Dis-
kussion koordinierungsbedirftiger Mal3nahmen unter Einbeziehung der von den einzelnen
représentierten Stellen wahrzunehmenden Gesichtspunkte. Damit sollen der politischen
Flhrung Entscheidungsvorschlége unterbreitet werden und eine Abstimmung der zu treffen-
den Durchfiihrungsmal3nahmen auf gesamtstaatlicher Ebene erzielt werden. Daneben sind
jedoch auch fir die weitere Umsetzung bzw. fir regionale oder lokale Anlassfélle Koordi-
nationsausschiisse auf Landes- und Bezirksebene vorgesehen. Hinsichtlich seiner Arbeits-
weise ist das Staatliche Krisenmanagement ein ,informelles Informationss und
Koordinationsgremium®, das keine im Rechtssinne verbindlichen Entscheidungen trifft und
die Entscheidungskompetenzen der représentativen Verwaltungsstellen unbertihrt lasst. Die
Einberufung obliegt dem Bundeskanzler, der Vorsitz wird durch einen von ihm damit Be-
auftragten wahrgenommen. Der Koordinationsausschuss stlitzt sich bel seiner Arbeit auf de-
taillierte Alarm- und Einsatzplane ab, die Mal3nahmen zur Eindémmung und Beseitigung von
Gefahren festlegen. In bezug auf mdgliche Szenarien mit atomaren, biologischen und chemi-
schen Kampfstoffen muss festgestellt werden, dass fir einen atomaren Anlassfall detaillierte
Planungen vorliegen (z.B. Strahlenalarmplan, Rahmenplan fir Mal3nahmen zum Schutz der
Bevolkerung bei Unféllen in Kernkraftwerken). Fur einen biologischen bzw. chemischen
Anlassfall sind interministerielle Arbeitsgruppen zur Erstellung eines B- sowie C-Rahmen-

planes eingerichtet.

Der Koordinationsausschuss des Staatlichen Krisenmanagements kann je nach Bedrohungs-
lage in hieflr vorbereiteten Einsatzzentralen zusammentreten und tagen. Dazu stehen dem
Koordinationsausschuss des KRIMA zwei Einrichtungen - das Objekt 6 im Amtsgebaude
Stiftgasse in Wien sowie die Einsatzzentrale , B“ in St. Johann im Pongau - zur Verfiigung.*®
In der Einsatzzentrale in St. Johann befindet sich auch das zentrale ADV-Ausweichsystem
(ZAS), auf dem im Anlassfall die Arbeit eines oder mehrerer Rechenzentren des Bundes fort-

gefiihrt werden kann.*®’

1% Vgl. Gustav Kaudel: Staatliches Krisenmanagement in Osterreich. Osterreichische Gesellschaft fiir
Landesverteidigung und Sicherheitspolitik. Wien, im April 1997, S. 8.
187 v/gl. Gustav Kaudel, 1997, FuRnote 181, S. 11.
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Die technische Infrastruktur zur Unterstiitzung der Arbeit des Koordinationsausschusses bein-
haltet entsprechende Fernmelde- und Datenwege, Rundfunk- und Fernsehibertragungsein-
richtungen, ein bundesweites Warn- und Alarmsystem, das Strahlenfrihwarnsystem mit 336
Uber das ganze Bundesgebiet verteilte Messstellen sowie Computerprognosemodelle zur
Unterstiitzung der Entscheidungstrager. Die Information der Offentlichkeit erfolgt im Krisen-
fall Uber zwel hiezu den beiden Einsatzzentralen angeschlossenen Informationszentralen mit
eigenen Studios, die den staatlichen Rundfunk und das Fernsehen (ORF) sowie die Austria
Presse Agentur (APA) unmittelbar in das Staatliche Krisenmanagement einbinden. Zur Abde-
ckung des individuellen Informationsbedarfs in der Bevoélkerung ist eine telefonische Aus-
kunftsstelle eingerichtet, in der im Anlassfall mehr als 30 Personen rund um die Uhr fir
Anfragen der Bevdlkerung erreichbar sind oder ein telefonischer Tonbanddienst aktiviert

werden kann. %8

188 \/gl. Zivilschutz in Osterreich, 1997, FuRnote 177, S. 22.
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Eine weitere wichtige Einrichtung des Staatlichen Krisenmanagements ist die permanent be-
setzte Bundeswarnzentrale (BWZ) im Bundesministerium fur Inneres, die auch als Zentrale
und Kontaktstelle fur den internationalen und Uberregionalen Katastrophenschutz agiert. Sie
steht dazu in unmittelbarer Verbindung mit dem Kommandoraum der Generaldirektion fir
Offentliche Sicherheit und in standigem Kontakt mit

- den Landeswarnzentralen,

- dlen zustandigen Stellen auf Bundes- und Landesebene,

- den Hilfsorganisationen sowie

- ahnlichen Einsatzzentralen im Ausland.

Die Bundeswarnzentrale ist dartiber hinaus Zentralstelle fir das Warn- und Alarmsystem des
Bundes und Beobachtungsstelle des Strahlenfriihwarnsystems. Die technische Einrichtung der
Bundeswarnzentrale ist in gleicher Form in den beiden Einsatzzentralen des Staatlichen
Krisenmanagements gegeben, womit im Anlassfall eine nahtlose Fortsetzung der Aufgaben
stattfinden kann.

Die moglichst rasche Warnung und Alarmierung der Bevdlkerung erfolgt Uber ein Netz von
knapp 7400 Sirenen®, die zentral (iber die Bundeswarnzentrale oder auch durch die Landes-

warnzentralen im jeweiligen Landesgebiet ausgel st werden kdnnen.

Auf Landesebene stehen die Landeswarnzentralen fir die Warnung und Alarmierung der Be-

volkerung sowie a's Meldekopf zur Bundeswarnzentrale zur Verfligung.

6.1.4 Vorkehrungen der Einsatzorganisationen

Im Gegensatz zu anderen Staaten in Europa gibt es in Osterreich keine speziellen Zivilschutz-
einheiten. Die Gestellung der Krafte im Anlassfall erfolgt aus den bestehenden Einsatzorgani-
sationen, wobei insbesondere die Feuerwehren, das Osterreichische Rote Kreuz, der Arbeiter-
Samariter-Bund Osterreichs, die Johanniter-Unfallhilfe, der Malteser-Hospitaldienst und die
Bergrettung die wesentlichen Tréger des dsterreichischen Zivilschutzes sind und gemeinsam

Uber 350.000 Personen mit Masse auf freiwilliger Basis aufbieten konnen.

Das Osterreichische Rote Kreuz stellt die national e Gesellschaft der Internationalen Rotkreuz-

und Rothalbmundbewegung dar und gliedert sich in neun Landesverbande, die auf regionaler

199 v/gl. Teilstrategie Innere Sicherheit, 2002, FuRnote 152, S. 13.
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Ebene Uber insgesamt 142 Bezirkstellen und 956 Ortsstellen aufweisen. Zur Wahrnehmung
seiner Aufgaben kann das Osterreichische Rote Kreuz auf einen Personalstand von 41. 316
frelwilligen Mitarbeitern, 4.423 hauptberuflichen Beschéftigten und 2.591 Zivildienst-

|leistenden zuriickgreifen.'”

Nach den Satzungen des Osterreichischen Roten Kreuzes obliegt diesem und seinen Landes-
verbanden unter anderem auch die erste Hilfeleistung bei Notsténden und Katastrophen aller
Art. Zur Wahrnehmung dieser Agenden werden im Katastrophenfall auf Bundes-, Landes-
und Bezirksebene Beauftragte'™ fiir den Katastrophenhilfsdienst ernannt, welche im Einsatz-
fall unter Abstiitzung auf hieflr eigens gebildete Katastropheneinsatzkommenden (Einsatz-
leitungen), die nach den Grundsdtzen der Stabsarbeit fungieren, fuhren. Im Rahmen des
Katastrophenhilfsdienstes (KHD) wird zwischen drel Einsatzarten — dem Sanitéts-, dem
Pflege- und dem Sozialeinsatz - unterschieden. Der Sanitétseinsatz leistet bel Unglucksféllen
und Katastrophen organisierte Hilfe, versorgt die Betroffenen und fuhrt deren Abtransport
durch. Der Pflegeeinsatz stellt die pflegerische Versorgung von Katastrophenopfern sicher,
wenn durch die bestehenden Einrichtungen nicht mehr in ausreichendem Mal3e dazu befahigt
sind und ein Erfordernis zur Erweiterung der vorhandenen Behandlungsmadglichkeiten oder
zur Errichtung von Hilfskrankenhausern (mobilen Notkrankenstationen) besteht. Der Sozial-
einsatz beinhaltet die Errichtung und den Betrieb von Notunterkiinften und Lagern, die Be-
schaffung und Ausgabe von Bekleidung und Gebrauchsgegenstanden sowie die fursorgliche
Hilfe und Registrierung von Katastrophenopfern.

Dem Osterreichischen Roten Kreuz stehen zur Wahrnehmung der Aufgaben im Rahmen des
Katastrophenhilfsdiensts die in Tabelle 9 dargestellten personellen Ressourcen zur Ver-
fligung. Tabelle 11 gibt eine nahere Ubersicht zu den Dienststellen und Stiitzpunkten des

Roten Kreuzes in Osterreich.'’

170 v/gl. Osterreichisches Rotes Kreuz: Leistungsbericht 2001. Wien, S. 3.

1 7Zu den Aufgaben des Katastrophenbeauftragten zdhlen die Schaffung aller organisatorischen
Voraussetzungen, Sicherstellung der personellen und materiellen Einsatzbereitschaft durch Ausbildung und
Ausristung, Erstellung und laufende Bearbeitung von Einsatzpldnen, Herbeifihren der erforderlichen
Beschliisse in organisatorischer, personeller, materieller und finanzieller Hinsicht sowie Sicherstellung der
Zusammenarbeit und laufende Verbindung mit den zusténdigen Bundes-, Landes- und Bezirksbehdrden und
anderen Hilfsorganisationen.

172 Ein umfassender Uberblick tiber die personellen und materiellen Ressourcen findet sich im Leistungsbericht
2001 des Osterreichischen Roten Kreuzes.
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Tabelle9
Per sonelle Ressour cen des Osterreichischen Roten Kreuzes
. L. ORK-K at-
gesamt B K NO (o]0} S ST T \ w
L ager
Freiwillige
(mind. 8 41.316 2.103 2.044 14.276 9.182 2.242 6.777 2.748 1.208 736
h/Monat)
Hptber ufl.
. 4.423 138 283 532 980 360 698 426 79 585 342 (1)
Beschéftigte

Anmerkungen: (1) inkl. der Mitarbeiterlnnen der Blutspendezentrale fir Wien, Niederdsterreich und
Burgenland.
Quelle: Osterreichisches Rotes Kreuz: Leistungsbericht 2001, S. 33

Tabelle 10

Gesamtibersicht Uber Dienststellen und Stitzpunkte des Roten Kreuzes

gesamt B K NO 00 S ST T \% W
Bezirks-
<ellen 142 7 8 56 18 8 20 11 9 5
Ortsstellen 956 251 91 311 126 21 107 38 11
Dienststellen
mit SanKW 455 10 21 138 99 29 96 48 10 4
gesamt
davon 24
Stunden 442 10 17 137 99 27 92 48 10 2
besetzt
davon
NAW- 110 5 9 24 15 7 23 17 9 1
Stutzpunkte
SanKW 1.931 65 119 609 272 131 389 212 50 84
gesamt
davon NAW 76 5 1 24 10 3 20 3 5 5
davon NEF 50 - 9 - 4 6 13 14 4

Anmerkungen: NAW: Notarztwagen, NEF: Notfalleinsatzfahrzeuge.
Quelle: Osterreichisches Rotes Kreuz: Leistungsbericht 2001, S. 5, 19.

Fur die Bewdltigung eines ABC-Szenarios sind bei den Landesorganisationen in Wien und

Oberosterreich spezifische Vorsorgemanahmen getroffen.*’

So verfugt das Wiener Rote
Kreuz Uber eine eigene Rotkreuz-Hilfseinheit ABC-Selbstschutz, die den Einsatzleiter in Fach-
fragen berét, beschrankten Spir- und Auswerteauftrége zur Minimierung der Geféhrdung e -
gener Einsatzkréfte durchfuhren kann und die Vorbereitung und Durchfihrung
behelfsmalkiger Dekontaminationsmal3nahmen zur Sicherstellung der Einsatzaufgaben wahr-

nehmen kann. Die aus insgesamt 9 Personen bestehende Einheit hat eine Vorlaufzeit von 6

178 Eernmiindliche A uskunft Mathias Haiden, Wiener Rotes Kreuz. Wien, 5. Dezember 2002.
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Stunden und ist lage- und situationsabhangig fiir 48 Stunden autark.*” Fiir ein GroRschadens-
szenario kann eine mobile Notkrankenstation erreichtet werden, die im Katastrophenfall ein
Hilfskrankenhaus mit insgesamt 120 Betten betreiben kann. Dartber hinaus stehen weiters
drel Schnelleinsatzgruppen zur Verfigung, die innerhalb von 2 Stunden die unmittelbare Ver-

sorgung von ca. 200 Patienten sicherstellen kénnen.!

Das Oberosterreichische Rote Kreuz hat insbesondere Vorkehrungen fir den Fall einer radio-
aktiven Verstrahlung getroffen und ist in der Lage, eine Strahlenmedizinische Deko-Sation
mit einer Kapazitét von ca. 70-100 Personen pro Stunde Uber 24 Stunden autark zu betreiben.
Die Rotkreuz-Hilfseinheit Deko-Station besteht aus insgesamt 28 Personen und bendétigt zum
Herstellen der Einsatzbereitschaft knapp 6 Stunden. Der Einsatz erfolgt dabei stets zusammen
mit einer Rotkreuzhilfseinheit Sanitatshilfsstelle. Neben der Aufbietung einer Deko-Station
kann das 6berdsterreichische Rote Kreuz dartiber hinaus insgesamt 41 Strahlenschutztrupps

zur Dekontamination von bis zu 100 Personen pro Stunde aufbieten.

Zusammenfassend lasst sich feststellen, dass sich das Rote Kreuz seinem Verstandnis nach
nicht als die primare Einsatzorganisation zur Wahrnehmung von Sanitétsdienstaufgaben in
einem kontaminierten Gebiet sieht und auch seine Vorsorgemal3nahmen darauf nicht schwer-
gewichtsmaldig ausrichtet, wenngleich grundlegende Vorkehrungen in ausbildungsmaliiger
und beschaffungstechnischer Hinsicht getroffen werden.

Die Rettung von Verletzten aus dem kontaminierten Gebiet und deren anschlief3ende Dekon-
tamination ist grundsétzlich Speziakréften anderer Einsatzorganisationen vorbehalten,
wahrend die Wahrnehmung der weiteren sanitétsdienstlichen Erstversorgung, Stabilisierung
und des Transports zur &rztlichen Weiterbehandlung Aufgaben im Rahmen des
Sanitétsdienstes fur das Rote Kreuz darstellen. Nichts desto trotz erfolgen jedoch auf Ebene
der Landesorganisationen aufgrund regional unterschiedlicher Gefahrenpotentiale spezifische
Schwerpunktsetzungen, die wie im Falle des Oberdsterrei chischen Roten Kreuzes beachtliche
Ressourcen fir ein nichtkonventionelles Schadensszenario mobilisieren konnen.

Die Feuerwehren stellen mit insgesamt 317.744 Personen die grofdte zivile Einsatzorgani-

sation in Osterreich und sind in 4.553 Freiwilligen Feuerwehren, 317 Berufsfeuerwehren und

7 vgl. ORK: Vorschrift Rotkreuz-Hilfseinheit. Version 4.1. Wien, 6. Juni 2002, S. 17.
15 Eernmiindliche Auskunft durch Mathias Haiden/Wiener Rotes Kreuz. Wien, 5. Dezember 2002.
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6 Berufsfeuerwehren'”® organisiert sind.*’” Zu den Aufgaben der Feuerwehren zahlen neben
dem abwehrenden und vorbeugenden Brandschutz die (technische) Hilfeleistung nach Unfal-
len, in Notlagen sowie in Schadens- bzw. Katastrophenféllen, die Hilfeleistung bei Unféllen
mit gefahrlichen Stoffen und ebenso die Mitarbeit im Zivilschutz.

Tabelle 11
Anzahl der bundesweiten Feuerwehren
gesamt B K NO 00 S ST T \% W
Anzahl der 4.876
326 427 1.739 932 123 767 363 149 50
Feuerwehren
Freiwillige
4,554 319 401 1.661 895 119 698 340 120 2
Feuerwehren
Betriebsfeu-
316 7 25 79 36 3 65 22 29 47
erwehren
Ber ufsfeuer-
6 0 1 0 1 1 1 1 0 1
wehren

Quelle: Osterreichischer Bundefeuerwehrdienst. Stand 7. Juli 2001.

Tabelle 12
Bundesweiter Personalbestand der Feuerwehren
gesamt B K NO 00 S ST T \ w

Mann-schaf-
¢ 314.278 15.214 19.032 87.390 86.716 15.708 46.713 32.537 7.741 3.227

en
Aktive 246.029 12.713 18.164 70.083 64.535 10.086 36.864 24.099 6.333 3.152
Reserve 49.147 1.122 868 13.608 15.046 4.970 5.353 7.293 867 20
Jugendfeuer -

h 19.102 1.379 0 3.699 7.135 652 4.496 1.145 541 55
wenr

Quelle: Osterreichischer Bundefeuerwehrdienst. Stand 7. Juli 2001

Grundsétzlich ist festzustellen, dass die Feuerwehren zur Bewéltigung von konventionellen
Schadensszenarien sehr gut ausgebildet und ausgertstet sind und derartigen Auftrégen voll
nachkommen koénnen. Dartiber hinaus sind sie in der Lage, technische Einsétze, bei denen es
z.B. zu einer Freisetzung von radioaktiven Substanzen kommt, zu bewdltigen. Als
unmittelbare L ehre des Super-GAUs von Tschernobyl im Jahre 1996 wurde eine véllige Neu-
ausristung der Osterreichischen Feuerwehren im  A-Bereich mit einem Gesamt-

investitionsvolumen von rund 100 Millionen Schilling'”® in Angriff genommen, das bereits

178 Einrichtung von Berufsfeuererwehren in Wien, Graz, Linz, Innsbruck, Salzburg und Klagenfurt.

177y gl. Information des Osterrei chischen Bundesfeuerwehrdienstes: Stand 7. Juli 2001.

178 \/gl. Otto Widetschek: Die Méglichkeit der Feuerwehr bei Nuklearunfallen. Das Ausriistungskonzept des
OBFV. Gmunden, 2002, S. 1.
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zum grofdten Tell realisiert werden konnte. Als weitaus diffiziler muss die Situation bel der
Freisetzung von B-C-Kampf- bzw. Schadstoffen angesehen werden. Hiezu ist neben der Ver-
flgbarkeit geeigneter Schutzausriistung auch das Vorhandensein von Detektionsgerdten und
Dekontaminationseinrichtungen zur Bewadltigung derartiger Szenarien erforderlich. Die
Fahigkeit der Feuerwehren zur Bewadltigung eines subkonventionellen Schadensszenarios
wird im wesentlichem Mal3e von der Art des eingesetzten Kampfstoffes, dem Ausmald des

Anschlages sowie den konkreten Einsatzparametern selbst abhangen.

Aufgrund der raschen Verflgbarkeit werden die Feuerwehren in einem derartigen Anlassfall
wahrscheinlich als einer der ersten am Einsatzort sein und kénnen, wenn auch fur ein derarti-
ges Szenario nicht speziaisiert, wichtige Tatigkeiten Ubernehmen. Diese umfassen grund-
sétzliche Koordinationstéatigkeiten und Unterstitzung der Exekutive am Einsatzort, die
Durchfihrung einer ersten Lagebeurteilung und Feststellung der Gefahrenlage vor Ort, das
Treffen von grofr&umigen Absperrmal3nahmen und Evakuieren von Personen aus dem Ge-
fahrenbereich, das Markieren der Schadstelle sowie die Anforderung von weiteren Spezial-
kraften. Die Entscheidung hinsichtlich eines allfélligen Wirksamwerdens von Kréften im
kontaminierten Bereich erfolgt lageabhangig, wobei dies u.a. vom eingesetztem Kampf- bzw.
Schadstoff sowie der Verflgbarkeit anderer Spezialkréfte abhéngig ist. Von herausragender
Bedeutung fur die erfolgreiche Schadensabwehr und den Schutz der eigenen Einsatzkréfte
muss eine grundlegende Ausbildung im Bereich von toxischen Industriekampfstoffen und
ABC-Kampfstoffen angesehen werden, die zum rechtzeitigen Erkennen des Einsatzes von
ABC-Kampfstoffen und dem Treffen der Selbstschutzmalihahmen befahigt.

6.1.5 Schutzraumbau in Osterreich

Ein ganz wesentlicher Aspekt im Bereich der Selbst- und Kollektivschutzmal3nahmen umfasst
die Verfugbarkeit von Schutzraumen, die bei Freisetzung von ABC-Kampfmitteln ein
gefahrloses Uberleben sicherstellen sollen. Im Jahre 2000 standen in Osterreich knapp 2, 8
Millionen Schutzraumplétze zur Verfuigung. Bezieht man diese Zahl auf die in Osterreich

19 schutzraume baulich

lebende Bevdlkerung, so sind fur knapp 36 % der Bevolkerung
vorhanden.® Dieser Wert muss aber insoferne relativiert werden, da die
Schutzraumverordnungen in den einzelnen Bundeslandern keinen funktionsfahigen, fertigen

Schutzraum vorschreiben, sondern meist nur die baulichen Vorkehrungen fir einen spéter

1 Die gegenstandliche Berechnung aus dem Jahre 2001 geht von 7.796.000 Einwohner Osterreichs (Stand bei
der Volkszéhlung 1991) aus.
180/gl. BMWA Referat I/1a: Schutzraumbau in Osterreich. Statistische Unterlagen. Wien, 2001, S. 2.



107

fertigzustellenden Schutzraum verlangen, wodurch ein Grofdteil der ausgewiesenen
Schutzraumplétze erst nach Fertigstellung voll einsetzbar ist. Nach Angaben von Fachfirmen
wird lediglich bei 10-15 % der Schutzraume ein komplettes L Uftungssystem eingebaut. Die
Bereitschaft zur kompletten Fertigstellung von Schutzraumen in der Bevdlkerung héangt stark
von Ereignissen wie z.B. dem Golfkrieg im Jahre 1991, dem Birgerkrieg im ehemaligen
Jugoslawien oder der Diskussion um die Kernkraftwerke in Bohunice und Temelin ab.
Insgesamt stehen etwa fir 5 % der Einwohner voll einsetzbare Schutzrédume zur Verfligung,

bei knapp 31 % sind die baulichen Vorkehrungen fir einen Schutzraum vorhanden.
Graphik 5

Schutzplatzdeckung 2000 in Osterreich
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Quelle: BMWA Referat I/1a Schutzraumbau in Osterreich. Statistische Unterlagen. Wien, 2001, S. 2.

Auf regionaler Ebene lassen sich zwischen den Bundeslandern grof3e Schwankungen bei den
Schutzraumvorsorgen feststellen, die vor alem auf die Einfihrung oder Aufhebung einer
Schutzraumpflicht zurickzufihren sind. Gesamtosterreichisch ist seit dem Jahre 1995 eine
Verringerung der Zuwachsraten der Schutzraumbautétigkeit zu erkennen, der auf die
Zuriicknahme der Schutzraumbaupflicht im Burgenland, der Steiermark, Tirol und Vorarlberg
zurlckzufihren ist. Landesférderungen zum Bau eines Schutzraumes scheinen im Vergleich
zu den gesetzlichen Verpflichtungen nur eine untergeordnete Rolle zu spielen, denn demnach
mussten in Vorarlberg (besonders hohe Forderungsrichtlinien) wesentlich mehr als die nur

knapp 18,4 % an vorhandenen Schutzraumraumen fir die Bevolkerung vorhanden sein.
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Tabelle 13
Schutzraumbaupflicht und Schutzplatze je Bundesland
Bundesland teilweise Baupflicht allgemeine Baupflicht Schutz?IétzejeEin-
wohner im Jahr 2000
Burgenland 1985- 1985-1994 41,1%
Kérnten 1969-1997 1969-1997 88,8 %
Niederosterreich 1989-1990 1989-1990 9,9 %
Oberdsterreich 1976- 1976-1983 34,0 %
Salzburg 1978- - 5,4 %
Steiermark 1968-1995 1968-1995 85,2 %
Tirol 1980-1997 1980-1994 76,4 %
Vorarlberg 1968-1996 1972-1983 18,4 %
Wien - - 3,0%

Quelle: BMWA Referat 1/1a Schutzraumbau in Osterreich. Statistische Unterlagen. Wien 2001, S. 8.

Graphik 6
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Quelle: BMWA Referat I/1a: Schutzraumbau in Osterreich. Statistische Unterlagen. Wien 2001, S. 8.

6.2 Assistenzleistung durch das Osterreichische Bundesheer

6.2.1 Allgemeines

Im Angesicht der Ereignisse des 11. September 2001 erfuhr die Diskussion um die Rolle des
Militérs als Element zur Terrorismusbekampfung verstarkte Aufmerksamkeit. Diesbezliglich
angestellte Uberlegungen sind jedoch keineswegs neu, denn bereits im aus den siebziger
Jahren stammenden 6sterreichischen Landesverteidigungsplan wird auf diese Aufgabe Bezug
genommen. Beurteilt man unter den heutigen, gednderten Rahmenbedingungen diese Form
der subkonventionellen Bedrohung, so muss jedoch festgestellt werden, dass diese in ihrer
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Dimension eine neue Stufe erreicht hat. Die Teilstrategie Verteidigungspolitik fihrt im Kapi-
tel Risikoanalyse und militérstrategisches Lagebild die neue Risiken fur die Sicherheits-
interessen  Osterreichs  und Europas an und nennt an  erster  Stelle  der
strategisch/machtpolitischen Risiken den strategischen Terrorismus.'®! Insbesondere durch
den terroristischen Einsatz von ABC-Kampfmitteln oder die bewusste Freisetzung von Schad-
stoffen erfahrt diese Bedrohung eine neue Qualitét bis dato nicht gekannten Ausmal3es, wo-
durch der Staat in seiner Gesamtheit zur Entwicklung dementsprechender Reaktionskonzepte
und umfassender Bewadltigungsstrategien gezwungen ist. Dem Bundesheer obliegt dabel die
»(...) Sicherstellung von Kapazitdten fir Assistenzeinsiize zur Hilfeleistung von Katastro-
phen, zur Assistenz des BMI im Falle terroristischer Bedrohungen sowie zur sicherheits-

polizeilichen Grenzilberwachung und zum Objektschutz.* 8

» Entsprechende Fahigkeiten zur
Assistenzleistung sind insbesondere in den Bereichen der neuen Risiken Terrorismus, Prolife-
ration, Organisierte Kriminalitét und der Informations-, Kommunikations- und Technologie-

sicherheit (weiter-) zu entwickeln.“ %

Aus all diesen Feststellungen geht unmissversténdlich hervor, dass dem Bundesheer eine sub-
sididre Rolle bei der Wahrnehmung dieser Aufgaben zukommt und die Terrorismus-
bekéampfung per se den Sicherheitsbehdrden obliegt. Das Tétigwerden militarischer Kréafte
setzt eine entsprechende Anforderung durch die gesetzméldige zivile Gewalt voraus und ist
seit Jahrzehnten gangige und funktionierende Praxis. Nichts desto trotz erfordert die erfolg-
reiche Bewdltigung einer derartigen Bedrohung eine dementsprechende Prioritétensetzung
sowohl in ausbildungs- und ausrstungsmélligen Belangen, die Weiterentwicklung von
taktischen und operativen Verfahren sowie die verstéarkte Koordinierung zwischen dem
BMLYV und dem BMI.

6.2.2 Gesetzes- und Kompetenzlage

Die gesetzliche Grundlage fir eine Assistenzanforderung des Bundesheeresist im Wehrgesetz
zugrunde gelegt. Die Behdrden und Organe des Bundes, der Lander und der Gemeinden sind
gema’ 8§ 2 Abs. 5 Wehrgesetz 2001 innerhalb ihres Wirkungsbereiches berechtigt, die
Mitwirkung des Bundesheeres zu dem im § 2 Abs. 1 lit. b bzw. ¢ genannten Zweck unmittel-

181 Als weitere strategische/machtpolitische Risiken werden der Staats- und Ordnungsverfall an der européischen
Peripherie, die Proliferation von Massenvernichtungswaffen und weitreichender Einsatzmittel sowie das
militdrische Restrisiko genannt. Dartiber hinaus fuhrt die Tellstrategie Verteidigungspolitik an neuen Risiken fur
die Sicherheitsinteressen Osterreichs und Europas noch subkonventionelle Risiken und Zivilisationsrisiken an.

182 \/gl. Allgemeine Erwégungen Sicherheits- und Verteidigungsdoktrin, 2002, FuRnote 141, S. 14-15.

183 \/gl. Teilstrategie Verteidigungspolitik, 2002, FuRnote 107, S. 8.
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bar in Anspruch zu nehmen, sofern sie diesem Zweck ohne Mitwirkung des Bundesheeres

nicht zu entsprechen vermégen.

Gemal3 Wehrgesetz 2001 § 2 Abs. 1 obliegen dem Bundesheer

- lit. b) auch Uber den Bereich der militérischen Landesverteidigung hinaus der Schutz der ver-
fassungsmaligen Einrichtungen und ihrer Handlungsfahigkeit und der demokratischen Frei-
heiten der Einwohner sowie die Aufrechterhatung der Ordnung und Sicherheit im Inneren
Uberhaupt,

- lit. c¢) die Hilfeleistung bei Elementarereignissen und Unglicksfallen auRergewdhnlichen
Umfanges.

Jede Anforderung hat dabei den Zweck, den voraussichtlichen Umfang und die voraus-
sichtliche Dauer der Assistenzleistung zu enthalten. Werden zu denin 8 2 Abs. 1 lit b und ¢
Wehrgesetz genannten Zweck mehr als 100 Soldaten beansprucht, erfolgt die Anordnung
durch die Bundesregierung. Ist diese Anordnung jedoch zur Abwehr eines offenkundigen,
nicht wieder gutzumachenden, unmittelbar drohenden Schaden fir die Allgemeinheit unver-
zuglich erforderlich, so ist se vom BMI im Einvernehmen mit dem BMLV zu treffen. Der
Bundesregierung ist durch den Bundesminister fir Inneres Uber eine solche Anordnung un-

verzlglich zu berichten.

Bei zunehmender Intensitét von Terroranschlégen, insbesondere mit geringen Zeitabstanden
und vor alem bel einem Einsatz von Massenvernichtungswaffen muss von einer raschen
Uberforderung der zivilen Behorden und zivilen Einsatzorganisationen ausgegangen werden.
Eine Assistenzanforderung von militarischen Kraften in einem derartigen Szenario ist daher
aufgrund der beschrankten personellen und materiellen Ressourcen in qualitativer und quanti-
tativer Hinsicht as héchst wahrscheinlich zu beurtellen. Diese setzt eine stetige und enge Ko-
operation zwischen den zivilen Behdrden, den Einsatzorganisationen und dem Bundesheer
voraus und entspricht einem ganzheitlichen Einsatz aler Ressourcen zum Schutz vor dieser
Bedrohung.

6.2.3 Aufgabenstellung an die ABC-Abwehrtruppe

Wie die Anschlage in den Vereinigten Staaten bestétigten, sind Streitkréfte aufgrund ihrer
Ausrustung, Struktur und Ausbildung in hohem Mal3e beféhigt, wichtige Aufgaben im Falle
einer derartigen terroristischen Bedrohung oder im Rahmen des ,, Consequence Managements®
wahrzunehmen. Bestimmte Waffengattungen und Einrichtungen, wie die ABC-Abwehrtruppe
besitzen gerade zur Bewdltigung von nichtkonventionellen Szenarien besonderen Stellenwert,
da sie aufgrund ihrer Gerdteausstattung und Ausbildung zur Gefahrenabwehr und
Hilfeleistung in einem mit ABC-Kampfstoffen kontaminierten Raum befahigt sind.
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Die ABC-Abwehrtruppe gehdrt zu den Kampfunterstitzungstruppen und unterstitzt milité-
rische und zivile Bedarfstrdger in Entsprechung des 8 2 Wehrgesetz 2001 bei der Herab-
setzung der Wirkung von ABC-Kampfmitteln bzw. ziviler ABC-Gefahrenquellen und anderer
Schadensereignisse.® Sie kann sowohl bei einer terroristischen Bedrohung mit Massenver-
nichtungswaffen im Rahmen des vorbeugenden ABC-Schutzes als auch zur Gefahrenabwehr
nach einem erfolgten Einsatz herangezogen werden und folgende A ufgaben wahrnehmen:

- Detektion von AC-Kampfstoffen und Kennzeichnung der kontaminierten Bereiche,

- Durchfthrung von Probennahmen,

- Melde- und Auswertétigkeiten, einschliefdlich der Beurteilung der Auswirkung von Ereignis-
sen mit ABC-Kampfstoffen bzw. in der Wirkung vergleichbaren Stoffen und daraus abge-
leitet die Beurteilung der aktiven und passiven Schutz- sowie Gefahrenabwehrmal3nahmen,

- Rette- und BergemalZnahmen von Personen, Tieren und Sachgitern aus kontaminierten Be-
reichen,

- Dekontamination (Entstrahlung/Entseuchung/Entgiftung) von Personen und Sachgutern und
Gebauden/Gelandeteilen,

- Aufbereitung von kontaminiertem Wasser,

- BrandschutzmaRnahmen im kontaminierten Gebiet.*®

Dariiber hinaus konnen seitens des Osterreichischen Bundesheeres in einem terroristischen
ABC-Szenario zusétzlich unter anderem folgende M al3nahmen wahrgenommen werden:

- Abstellung von Experten zur Information der Bevdlkerung,

- Verstérkung von zivilen Einsatzstaben durch Abstellung von V erbindungsoffizieren,
- Sicherung von kritischer Infrastruktur,

- Manahmen der aktiven und passiven Luftraumiiberwachung,

- Delaborierungsmalinahmen von Munition.

- Behandlung kontaminierter Personen,

- Analyse von Probennahmen,

- (Luft-)Transporte von Personen sowie Proben.'®

Die ABC-Abwehrtruppe in Osterreich ist dezentral organisiert, womit eine rasche Verfiigbar-

keit der Krafte vor Ort gegeben ist und setzt sich aus folgenden Kraften zusammen:

- drei ABC-Abwehrkompanien (ABCAbwKJp),

- sechsterritoriale ABC-Abwehrziige (ABCAbwZg),

- zwei ABC-Abwehrziige, die nach Mobilmachung aktiviert werden konnen,

- funf Luftfahrzeugrettungss und ABC-Abwehrziige (LfzRtg& ABCAbwZg) auf den
Einsatzflugplatzen.

184 Die ABC-Abwehr im Osterreichischen Bundesheer, 2002, FuRnote 42, S. 55.

18 Michael Schuster: Terrorismus mit Massenvernichtungswaffen. MaBnahmen gegen den , Neuen Terrorismus®
und Mdglichkeiten der Mitwirkung von Streitkréften. Seminararbeit. Fihrungslehrgang 3. Institut fir héhere
Offiziersausbildung (I0A)/Landesverteidigungsakademie. Wien, 12. Dezember 2002, S. 34-35. Ergénzt durch
Hermann Lampal zer.

18 Michael Schuster, 2002, Funote 200, S. 35.
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Graphik 7
Dislozierung der ABC-Abwehrtuppe des OBH
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Im Rahmen von sicherheitspolizeilichen Assistenzeinsatzen werden vor allem prasente Kréfte
herangezogen, die im Bedarfsfall durch eine Teilmobilmachung von ABC-Abwehrkréften

verstarkt werden koénnen.

Das Osterreichische Bundesheer verfiigt aufgrund der konsequenten Umsetzung vieler im
ABC-Abwehrkonzept 1996 festgeschriebenen Forderungen Uber eine hohe ABC-Abwehr-
fahigkeit im internationalen Vergleich, wenngleich die eingeschrankten Budgetressourcen
einer zufriedenstellenden Weiterentwicklung entgegenstehen. Die Erweiterung des L eistungs-
vermogens der ABC-Abwehrtruppe in Osterreich sollte demnach u.a. die Fortsetzung der
Entwicklung des ABC-Informationssystems (ABC-IS) bel gleichzeitiger Entwicklung des
ABC-IS im Rahmen eines automatisierten ABC-Spirsystems zur zeitverzuglosen Daten-
Ubermittlung, die Ausstattung mit gehérteten ABC-Spurfahrzeugen, die Beschaffung von B-
Detektionsgeraten (sobald truppentauglich) und die Ausstattung mit einem mobilen ABC-
Feldlabor umfassen, um durch Identifizierung der Gefahrstoffe oder ABC-Kampfmittel der
Beratungsaufgabe fiir den fiihrenden Kommandanten nachkommen zu kénnen. &

187 \/gl. Michael Schuster, 2002, Fulnote 200, S. 44.
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6.2.4 MaRnahmen des Osterreichischen Bundesheeres wahrend der Anthrax-
Verdachtsféalle in Osterreich

Das Auftauchen der ersten mit Anthrax-Viren verseuchten Briefe in den Vereinigten Staaten
fuhrte auch in Osterreich zu einer allgemeinen Hysterie und zur Auffindung von , verdachti-
gen" Substanzen, in deren Folge sich das Bundesministerium fir Inneres veranlasst sah, das
Osterreichische Bundesheer am 13. Oktober 2001 geméaR Wehrgesetz § 2 Abs. 1 lit. b um |,
(...) sicherheitspolizeiliche Assistenzleistung zur Sicherstellung der erforderlichen ABC-
Schutzmal3nahmen im Zuge der kriminaltechnischen und medizinischen Bevolkerungs-
schutzmalinahmen**® anzufordern.

Aufgrund des Umstandes, dass im gesamten Bundesgebiet von der besorgten Bevolkerung
Anthrax-Verdachtsfélle an die Exekutive gemeldet wurden, wurde die Einsatzbereitschaft der
prasenten ABC-Abwehrkrafte des Osterreichischen Bundesheeres erhdht, um im Bedarfsfall
rasch reagieren zu konnen. Neben der ABC-Abwehrtruppe wurden auch Fliegerkréafte zum
Probentransport an Labors, Experten des Chemischen Labors vom Amt fir Wehrtechnik
(AWT/ChemLab) zur Analyse der Proben sowie Sanitétsdienste zur Sicherstellung der medi-
zinischen Versorgung im Anlassfall in erhohte Bereitschaft versetzt.

Die am 15. Oktober 2001 ergangene Weisung des BMLV an die Truppe zur Regelung der
Assistenzen im ABCAbw-Bereich hielt hiezu im Detail fest:

Absicht BMLYV ist es, durch
Formierung entsprechender Elemente der ABCAbwTr (Présenzkréfte und Kadereingreif-
kréfte),
Malthahmen der Rufbereitschaft fur die ABCAbwTr und AWT/ChemLab,
Anordnung einer verstérkten Bereitschaft fir die ABCAbwsS,
Bereithalten von Notarztteams und THS [Transporthubschraubern] sowie
Regelung einer zweckmaél3igen Fuhrungsorganisation
den raschen und zielgerichteten Einsatz der ABCAbwKft als Assistenz sicherzustellen. *

Die Flhrung des Einsatzes aller Kréfte erfolgte nach dem Grundsatz ,,vor Ort kooperieren —
zentral steuern“.’ Alle gegenstandlichen Assistenzanforderungen wurden nach Absprache
mit der Generaldirektion fur Offentliche Sicherheit von der Exekutive direkt an das
BMLV/Diensthabender Offizier der Einsatzzentrale Land (DhO/EZ-L) gerichtet bzw. weiter-

geleitet. Durch die EZ-L wurde der Einsatz der erforderlichen Assistenz-Elemente im jewelli-

188 BMLV, Operationsabteilung GZ 67.200/028-5.7/02: AssE im ABCAbw-Bereich — weitere Vorgangsweise ab
01 08 02; Weisung. Wien, 18 Juli 2002, S. 1.

18 BMLV GZ 67.460/163-5.7/01; Assistenzen im ABCAbw-Bereich; Regelungen. Wien, 15. Oktober 2001, S.
1.

%0 \/gl. Norbert Firstenhofer, Erwin Richter: Die Welt vor und nach dem 11. September 2001. Terror und
Massenvernichtungswaffen, in OMZ 2/2002. Wien, 2002, S. 175.
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gen Befehlsbereich angeordnet. Die Durchfiihrung des Einsatzes selbst oblag dem territorial

zustandigen Militarkommando. Das ABC-Abwehrelement der ABC-Abwehrschule in Wien
wurde dem Militarkommando Wien unterstellt.

Im Zeitraum 14. Oktober 2001 — 9. Dezember 2002 wurden seitens des dsterreichischen
Bundesheeres insgesamt 414 Assistenzeinsdtze durchgefihrt, wobei ale gezogenen Proben
mit Ausnahme einer einzigen in der US-Botschaft negativ waren. Klar lasst sich eine Schwer-

gewichtsbildung bel der regionalen Verteilung der Anthrax-Einsdtze im Osten des Bundes-
gebietes feststellen.

Graphik 8
Geleistete Assistenzeinsitze des OBH im Bundesgebiet
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91 Der erste Anthrax-Einsatz erfolgte am 14. Oktober 2001 durch Krafte der ABC-Abwehrschule am Flughafen
Wien-Schwechat, nachdem eine Person an einem Zeitungssténder ein ,verdéachtiges® Pulver entdeckte. Nach
umfangreichen Absperr- und Sicherungsmal3nahmen ab ca. 1900 Uhr wurde von ABC-Abwehrsoldaten eine

Probe genommen und anschlief3end der Prospektstéander und der Raum um diesen dekontaminiert. Der Terminal
1 wurde um ca. 2300 Uhr wieder freigegeben.
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Wie die Graphik 9 zeigt, lasst sich in zeitlicher Hinsicht ein Schwergewicht bei den Einsédtzen
im Jahre 2001 (insbesondere Oktober und November) feststellen. Dies korreliert auch mit
jenem Zeitraum, an dem die Anthrax-Briefe in den Vereinigten Staaten auftauchten und das

M edieninteresse in Osterreich besonders ausgepragt war.

Nach dem signifikanten Riickgang der V erdachtsmeldungen Ende November 2001 sowie dem
weiteren Zuriickgehen im Jahre 2002 wurde die anfangs erforderlich starke aber auch kosten-
intensive FUhrungsstruktur sowie rasche Verfligbarkeit von Kréften der ABC-Abwehrtruppe

im ganzen Bundesgebiet bedarfsorientiert angepasst.**

Hinsichtlich der Auffindungszeiten von verdachtigen Anthrax-Funden ist festzuhalten, dass
die Masse der Meldungen an die Sicherheitsbehdrden wahrend des Tages eingingen. Dabei
kann eine relativ ausgeglichene Verteilung der Alarmierung der Behdrden mit einer Spitze am
spaten Vormittag zwischen 1000 und 1200 Uhr festgestellt werden, die nachmittags wieder
leicht abféllt. Ein leicht umgekehrter Trend und Wiederansteigen der Verdachtsmeldungen

kann hingegen wieder nach Arbeitsschluss der Masse der Bevdlkerung nachgewiesen werden.

Graphik 10

Statistik nach Auffindungszeiten
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Die Auswertung der Statistik in Bezug auf die Auffindungsorte von verdachtigen Substanzen
ergibt, dass beinahe die Hélfte der Fundorte im Privatbereich lagen. Mehr als %4 an , ver-
dachtigen* Funden wurde in 6ffentlichen Einrichtungen als auch in Gro3mérkten und Ein-
kaufszentren gemacht. Ein Auffinden bzw. der Versand von vermeintlichen , Anthrax“-
Sporen an militérische Dienststellen l&sst sich in nur insgesamt finf Falen nachweisen, was

192 y/gl. Weisung BMLV, 2002, FuRnote 203, S. 5.
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vor alem auf die umfassende Information der Heeresbediensteten'® zuriickgefiihrt werden
kann. Wider den Anweisungen wurden in beinahe 15 % aller Félle die verdachtigen Substan-
zen bel der Exekutive Ubergeben, was bei Vorhandensein von realen Anthrax-Sporen zu einer
K ontaminationsverschleppung mit ernsthaften Folgen flihren hétte kbnnen.

Graphik 11
Statistik nach Auffindungsorten
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Entsprechend den in den USA in Briefen versandten Anthrax-Sporen und den von den
Medien kolportierten Informationen Uber die Konsistenz von Anthrax als ,,weil3em Pulver®
zeigte sich auch in Osterreich eine besondere Sensibilisierung der Bevdlkerung in diese
Richtung. Das Spektrum der Funde in Osterreich reichte demnach von Milchpulver, Staub-

zucker bis hin zu Waschmittel.

Graphik 12
Statistik nach Fundarten
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1% Dje umfassenden Information der Heeresbediensteten erfolgte auf Grundlage einer eigenen, durch die ABC-
Abwehrschule erstellten Informationsbroschire Richtlinien zum Verhalten bei Gefahr durch biologische
Kampfstoffe, die sowohl ber das heereseigene Computernetzwerk abrufbar als auch auf dem Dienstweg den
Mitarbeitern zur Kenntnis gebracht wurde.
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Eine besonders aufwendige Assistenzleistung erfolgte am 17. Oktober 2001 aufgrund eines
»vermeintlichen“ Anthrax-Fundes durch einen Fluggast, der sich an Board eines Airbus 330
der Austrian Airlines mit Destination New Delhi befand. Nach der Entscheidung des Piloten
zur Ruckkehr nach Wien erfolgte durch Kréfte der ABC- Abwehrschule die Dekontamination
der Passagiere auf freiwilliger Basis sowie eine Probennahme der verdachtigen Substanz, die
sich letztlich als Make-up Produkt herausstellte.

6.2.4.1 Assistenzleistung in der US-Botschaft in Wien

Seitens des Bundesministeriums fur Inneres erfolgte am 14. November 2001 die Stellung
eines Assistenzersuchens' an das Bundesministerium fiir Landesverteidigung aufgrund eines
entsprechenden Hilfeersuchens der US-Botschaft zur Durchfiihrung von Dekontaminations-
mafRnahmen in den drei Poststellen der US-Botschaft.'® Da der Postversand an die Wiener
US-Botschaft tber ein im Zuge der Anschldge mit Anthrax-Sporen kontaminiertes Postamt in
Washington erfolgte, konnte eine Kontaminationsverschleppung nicht ausgeschlossen wer-
den, was die US-Behdrden schlieRlich zur Setzung dieses Schrittes veranlasste.'*

Am 8. November 2001 erfolgten zwischen Vertretern der ABC-Abwehrschule™” und dem
Sicherheitsbeauftragten der US-Botschaft erste Absprachen zur Festlegung des konkreten
Assistenzersuchen und der Vorgangsweise bel den Dekontaminationsmal3nahmen der Post-
stellen. Am 12. November 2001 begannen Angehorige der ABC-Abwehrschule mit der Er-
richtung einer Dekontaminationsschleuse im Postraum der US-Botschaft in  der
Boltzmanngasse. In Kooperation mit amerikanischem Botschaftspersonal wurde die Offnung
und Sichtung der Post aus zehn vom Department of State am 23. Oktober 2001 versiegelten
Postsécken vorgenommen. und anschliefend die Sacke zur weiteren Probennahme
sichergestellt. Zwel Experten des AWT/ChemLab nahmen im Raum mehrere Wisch- und
Luftproben. Zwischen dem 13. und 16. November 2001 dekontaminierten die Soldaten der
ABC-Abwehrschule den gesamten, ca. 70m? groRen Postraum und fiihrten ebenso eine

Dekontamination samtlicher darin befindlicher Gegenstéande durch. Die Kréfte fihrten im

194 vgl. BMI vom 14 11 02, ZI. 749.011/2/1.11/C/6/01

1% poststellen der US-Botschaft in der Boltzmanngasse (1090 Wien), Obersteinergasse (1190 Wien) und
Schmidgasse (1080 Wien)

19% Am 29. Oktober 2001 erfolgte eine Weisung des Departments of State an alle Botschaften, dass Poststiicke
kontaminiert sein kdnnten.

97 Die eingesetzten Kréfte der ABC-Abwehrschule und des Amits fiir Wehrtechnik wiesen eine Gesamtstarke
von 21 Personen auf.
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Zuge des Einsatzes eine Trennung der Gegenstdnde in drei Bereiche mit spezifischen
Dekontaminations- bzw. Entsorgungsmainahmen durch:'*
Briefe und Akten, die zu erhalten waren, wurden in blau gekennzeichneten Sacken |uft-
dicht verpackt, aufRen dekontaminiert und herausgeschleust. Aufgrund des Umstandes,
dass die urspringlich geplante Bestrahlung der Postsécke durch die einzige hiezu in der
Lage befindliche Firma abgelehnt wurde, erfolgte auf Anweisung des State Department
die Rucksendung der Post in die Vereinigten Staaten.
Nicht dekontaminierbare Gegenstande wie z.B. Polstermdbel oder Telefonblicher wurden
mit einer 10 % -igen Calciumhypochloritldsung behelfsméfldig dekontaminiert, luftdicht
verpackt, ausgeschleust und schliefdlich in der Verbrennungsanlage der Fernwarme Wien
entsorgt.
Dekontaminierbare Gegensténde wurden mit einer 10 %-igen Calciumhypochloritlésung
dekontaminiert, ausgeschleust und als Sperrmill Giber die Entsorgungsbetriebe Wien ent-

sorgt.

Von 19. — 20. November 2001 fuhrten die ABC-Kréfte eine Dekontamination und an-
schlielende Luft- und Wischprobennahme des zweiten, ca. 20 m? groRen Postraumes der US-
Botschaft in der Obersteinergasse durch. Die Dekontaminationsarbeiten der ca 7 m? grofRRen
dritten Poststelle in der Schmidgasse wurden vom 27. — 28. November 2001 durchgefihrt und
mit der Probennahme von Luft- und Wischproben abgeschlossen. All drei leeren Raume
wurden abschlieflend zweimalig mit einer 5 % -igen Calciumhypochloritldsung bei einer

zwolfstiindigen Einwirkzeit dekontaminiert.

Im Zuge der Beprobung von insgesamt 92 Postsdcken wurde an einem aus der Boltzmann-
gasse stammenden Postsack der Verdacht einer Kontamination mit Anthrax-Sporen festge-
stellt. Die Bundesanstalt fur veterinarmedizinische Untersuchungen in Mdédling bestétigte
nach Anlegen einer Subkultur und Durchfiihrung eines diagnostischen Tierversuchs den Ver-

dacht.**

Die im Zuge der Operation ,, Anthrax“ durchgefihrten Assistenzeinsétze zeigten klar auf, dass
dem Bundesheer bel der Gefahrenabwehr im Rahmen enes nichtkonventionellen

Schadensszenarios aler Voraussicht nach eine zentrale Rolle zukommt. Aufgrund der

1% \/gl. ABC-Abwehrschule: Abschlussprotokoll der Assistenz in der Amerikanischen Botschaft vom 12. Nov
bis 30. Nov 2001. Wien. Dezember 2001, S. 10-11.
1% v/gl. ABC-Abwehrschule, 2002, FuRnote 213, S. 12.
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dezentralen Struktur der ABC-Abwehrtruppe sowie des Einsatzes von prasenten Kréften und
gebildeten Kadereingreifkraften konnte eine rasche Assistenzleistung fur die Behdrden im
gesamten Bundesgebiet sichergestellt werden. Die mit der Planung, Fuhrung der Operation
»Anthrax* beauftragten Stellen als auch die eingesetzten ABC-Abwehrkréafte vor Ort konnten
die an sie gestellten Auftrége zur vollsten Zufriedenheit der assistenzanfordernden Behdrde
durchfihren und bewiesen wahrend der z.T. recht komplexen Einsétze hohe fachliche

K ompetenz.*®

Als eine der zentralen Lehren aus den Anthrax-Einsdtzen muss die Erhéhung der zwar hoch-
qualifizierten, jedoch nur beschrankt verfligbaren Laborkapazitdt im Bereich des Oster-
reichischen Bundesheeres angesehen werden.? Die aufgrund der rechtlichen Bestimmungen
ab Mitte November 2001 erfolgte Praxis der Probenlbergabe an zivile Laboreinrichtungen
des Bundes erwies sich zwar als tragfahige L6sung im Anlassfall, zeigte jedoch auch klar die
Grenzen einer derartigen Losung auf. Problematisch in diesem Kontext sind dabei sowohl die
nicht gegebene kurzfristige Verflgbarkeit des Laborpersonas, der nicht gegebene
unmittelbare Zugriff auf das Personal seitens des 6BH als auch die kommerziellen
Sachzwangen unterliegenden zivilen Labors. Als eine weitere, im Zuge der Probentransports
vakant gewordene Schwachstelle erwies sich die Nichtverfligbarkeit von spezifischen, den
Gefahrguttransportbestimmungen entsprechenden Probentransportbehédltern. Diesem Manko
wurde jedoch bereits Ende 2001 mit dem kurzfristigen Ankauf von entsprechenden Behéltern
Rechnung getragen, welche Anfang 2002 an die ABC-Abwehtruppe ausgeliefert wurden.
Dem Erfordernis eines raschen Erreichens des Einsatzortes wurde durch die Nachriistung von
Kraftfahrzeugen der ABC-Abwehrtruppe mit Folgetonhorn und Blaulicht im Jahre 2002
nachgekommen, wodurch diese Heereskraftfahrzeuge im Anlassfall auch als Einsatzfahrzeuge

eingesetzt werden konnen.*

Als positiv erwies sich die reibungslose Kooperation mit dem
BMI auf ministerieller Ebene als auch mit den Sicherheitsbehtrden vor Ort, wobei sich
insbesondere die permanente Verflgbarkeit von kompetenten Ansprechpartnern durch ein

diensthabendes System in beiden Ministerien bewéhrte.

20 Dje Feststellungen zu den Erkenntnissen des Anthrax-Einsatz beruhen auf einer subjektiven Bewertung des
Verfassers, der wéhrend der Einsdtze als ABC-Abwehroffizier in der Operationsabteilung des BMLV seinen
Dienst versah.

2! Eine Verbesserung der bestehenden Laborkapazitéten des osterreichischen Bundesheeres ist durch die
Errichtung eines neuen ABC-Labors der Stufe BL-4 geplant, Verhandlungen und erste Planungsarbeiten waren
hiezu im Dezember 2002 im Gange.

202 \/gl. Stefan Lampl: Verhalten bei Einsatzfahrten. LD 50 Nr. 4/2001. Wien, S. 18-19.
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Abschlief3end kann festgehalten werden, dass die Operation ,, Anthrax” fir die eingesetzten
Kréafte einen enormen Erfahrungsgewinn brachte, das Vertrauen in die eingefiihrte Ausriistung
und Ausbildung gestarkt wurde und der Einsatz dem Bundesheer in der Offentlichkeit ein
aul3erst positives Echo und Image bescherte. Gleichzeitig wurden jedoch auch Schwachstellen
primér im Gerdtebereich aufgezeigt, deren rasche Behebung ein vorrangiges Anliegen der

verantwortlichen Entscheidungstrager sein muss.
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7 Die Reaktion der Européischen Union auf die neuen sicherheitspolitischen

Herausforderungen

Die Anstrengungen der EU im Kampf gegen den Terrorismus erfuhren im Zuge der Ereig-
nisse des 11. September 2001 eine wesentliche Intensivierung. Auf Basis eines inter-
disziplindgren und breit angesetzten Rahmens ergriff die Europédische Union dabei rasch
konkrete Mal3nahmen auf, innen- und justizpolitischer, finanzpolitischer, wirtschaftlicher und

sicherheitspolitischer Ebene.

In einem Bericht der Kommission vom 17. Oktober 2001 gibt diese einen Uberblick tiber die
Mal3nahmen der EU als Reaktion auf die Ereignisse vom 11. September und Einschatzung
ihrer wirtschaftlichen Auswirkungen:

- Stabilisierung der Finanzmérkte

- Gemeinsames Konzept fur Terrorismusbekdmpfung

- Finanzierung des Terrorismus und Finanzstraftaten

- Humanitére Hilfe

- Fugsicherheit

- Stérkung desinternationalen Rechtsrahmens

- Zivilschutz

- Bedrohung durch biologische und/oder chemische Kampfstoffe

- Sicherstellung von kritischen Infrastrukturen und Versorgungsgiitern, 2
Im kommenden Abschnitt soll der Frage nachgegangen werden, wie sich die Europdische
Union der terroristischen Bedrohung mit Massenvernichtungswaffen stellt. Schwergewichts-
maldig werden zwei Themenkreise einer naheren Erdrterung unterzogen: Im ersten Kapitel
wird aufgezeigt, welche Maldnahmen die Europédische Union zur Erhéhung des Be-
vOlkerungsschutzes gegenliber einer Bedrohung durch Massenvernichtungswaffen seit den
Anschl&gen in den Vereinigten Staaten im Jahre 2001 unternommen hat. Der zweite Tell des
Abschnittes analysiert den Beitrag des Militéars zur Terrorismusbekampfung im Rahmen der

Européischen Sicherheits- und Verteidigungspolitik (ESV P).

7.1 MalRnahmen zum Schutz der Bevélkerung

7.1.1 Erste getroffene Schritte nach den Anschlagen des 11. September 2001
Am 11/12. Oktober 2001 kam es in Knokke zu einem Treffen der Kommission mit den natio-
nalen Katastrophenschutzleitern der Mitgliedsstaaten, EWR- und Beitrittslandern. Dabei
wurde klar festgehalten, dass ,,(...) fUr die Reaktion auf die Auswirkungen terroristischer An-

203 K OM(2001) 611 endgiiltig. Briissel, 17. Oktober 2001, S. 2-5.
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griffe zwar weiterhin die Mitgliedstaaten zusténdig sind, jedoch im Rahmen des Verfahrens

zur Zusammenarbeit im Katastrophenschutz eine engstmdgliche Zusammenarbeit aufgebaut

werden muss, um diesen neuen Herausforderungen begegnen zu kénnen.“** Im Zuge des

Treffens einigten sich diese auf die Verabschiedung eines Aktionsplanes fir den Umgang mit

den Auswirkungen atomarer, biologischer und chemischer Angriffe, der folgende Eckpfeiler

enthielt:**

- die Sammlung von Information Uber atomares, biologisches und chemisches Fachwissen,

- die Sammlung von Informationen Uber Impfstoffe und Sera,

- die Einrichtung einer Task Force nationaler ABC-Experten, die innerhalb kirzester Zeit
verfugbar sind. Hiezu wurden von alen Mitgliedsstaaten der Union eine interne, nationale
Erhebung durchgefihrt und Spezialisten im A-, B- und C-Bereich der Union fir den An-
lassfall verfuigbar gemacht. Seitens Osterreich fungiert die Bundeswarnzentrale des
Bundesministeriums fir Inneres als Point of Contact zur EU und hat im Anlassfall die

Aufgabe, die nationalen Experten®®

Uber die verschiedenen Einsatzorganisationen und In-
stitutionen zu alarmieren.

- Die Aktivierung des Beobachtungs- und Informationszentrum innerhalb der Kommission
in Brussel am 29. Oktober 2001, wodurch die Kommission in die Lage versetzt wurde,
den permanenten I nformationsaustausch mit den nationalen Einsatzzentren der Mitglieds-

staaten herzustellen.

7.1.2 Das Programm zur Verbesserung der Zusammenarbeit der Mitglieds-
staaten hinsichtlich der Gefahren einer Verwendung von biologischen
und chemischen Mitteln

Im Gefolge der Anthrax-Attentate in den Vereinigten Staaten im Herbst 2001 wurde auch in

der Europaischen Union die Frage der Verwundbarkeit und méglicher Gegenstrategien ge-

genuber einem terroristischen Einsatz von Massenvernichtungswaffen verstarkt thematisiert.

Offensichtlich wurde dabei das Erfordernis nach einer engeren und abgestimmten Vorgangs-

weise zwischen den Mitgliedsstaaten. In der Tagung am 19. Oktober 2001 forderte der Euro-

padische Rat von Gent den Rat und die Kommission auf, ,, (...) eén Programm auszuarbeiten,
das einer besseren Zusammenarbeit zwischen den Mitgliedsstaaten in den Bereichen Risiko-
bewertung, Gefahrenwarnung und Intervention, Lagerung von Einsatzmitteln sowie For-

204 vgl. Kommission der Européischen Gemeinschaften: Mitteilung der Kommission an den Rat und das
Européische Parlament. Katastrophenschutz — Bereitschaftsplan fir eventuelle Notfdlle KOM(2001) 707
endgiltig, Briissel, 28.November. 2001, S. 4.

205 \/gl. KOM(2001) 707 endgiiltig, 2001,FuRRnote 219, S. 4.

26 Osterreich meldete 1 A-, 2 B-, 6 BC- und 2 ABC-Experten von verschiedensten Institutionen und
Einsatzorganisationen an das Informations- und Uberwachungszentrum ein.
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schung dient. Das Programm muss sowohl auf die Erkennung und Bestimmung infektiser
und toxischer Wirkstoffe als auch auf die Pravention und die Behandlung von chemischen
und biologischen Aggressionen abstellen.“*” Am 13. Juni 2002 beschloss der Rat fiir Justiz,
Inneres und Katastrophenschutz, den Anwendungsbereich des Programmes so auszuweiten,

dass darunter auch nukleare und radiol ogische Terroranschlage fallen.?®

Die Zielerreichung des Programms soll zuklnftig in den Vertragsstaaten der EU-Mitglieds-
staaten Anwendung finden und unter der Umsetzung der folgenden sieben strategischen Ziel-
setzungen realisiert werden:
Starkung der Fahigkeiten im Risikoanalyse- und Assessmentbereich fir terroristische
chemische-, biologischen-, radiologische- und nukleare- (CBRN) Bedrohungen,
Verfolgung von Praventivmal3nahmen zur Verringerung der Verwundbarkeit der Bevolke-
rung, der Umwelt, der Nahrungsmittelkette und von Sachwerten gegeniiber CBRN-Be-
drohungen,
Sicherstellung einer raschen Detektion und Identifikation eines erfolgten Angriffs mit
CBRN-Waffen und angemessene Information der betroffenen Bevolkerung,
Nutzung und Weitentwicklung aler Instrumentarien und Mechanismen zur Bewéltigung
der Konsequenzen einer derartigen Katastrophe und Riickkehr zu normalen Bedingungen,
Starkung der wissenschaftlichen Basis des Programms durch gezielte Forschungs- und
Entwicklungstétigkeiten zur Limitierung der Auswirkungen von RNBC-Terroranschlégen,
Kooperation mit Drittstaaten und internationalen Organisationen,
Sicherstellung eines effizienten Gesamteinsatzes und der Koordination aler zur Imple-

mentierung dieses Programmes eingesetzten Instrumentarien.

7.1.3 Das Gemeinschaftsverfahren zur Forderung einer verstarkten Zusam-
menarbeit bei Katastrophenschutzeinsatzen

Mit der Entscheidung des Rates vom 23. Oktober 2001 wurde das Gemeinschaftsverfahrens

zur Forderung einer verstarkten Zusammenarbeit bei Katastrophenschutzeinsatzen®® verab-

schiedet, das mit 1. Janner 2002 in Kraft trat. Das neu geschaffene Verfahren soll die organi-

27 vgl. Erklarung der Staats- oder Regierungschefs der Europgischen Union: Die Malnahmen nach den
Terroranschldgen vom 11. September und die Terrorismusbekdmpfung. SN 4296/2/01 REV 2. Brussdl, 19.
Oktober 2001, S. 4.

208 \/gl. 2436 Tagung des Rates fiir Justiz, Inneres und K atastrophenschutz. 9620/02 (Presse 175). Luxembourg,
13. Juni 2002, S. 111.

20 v/gl. Entscheidung Nr. 2001/792/EG EURATOM des Rates vom 23. Oktober 2001 iiber ein
Gemeinschaftsverfahren zur Forderung einer verstérkten Zusammenarbeit bel Katastrophenschutzeinsétzen.
Briissel, 23. November 2000.



124

satorische Basis fur eine rasche Hilfeleistung im Anlassfall bilden und kann sowohl bei

Einsdtzen innerhalb als auch aul3erhalb der Européischen Union zum Einsatz kommen.

Im Rahmen dieses Verfahrens soll durch die folgenden Vorsorgen ein rasche und effiziente
Hilfeleistung inner- und auRerhalb der EU gewahrleistet werden:

- Die Vorabmeldung von kurzfristig?™®

in den Mitgliedsstaaten abrufbaren Interventions-
teams soll dazu beitragen, als eine erste Planungsgrundlage Uber die fir mogliche Anlass-
fale zur Verfiigung stehenden Teams zu dienen.?! Neben der Erfassung der Einheiten
werden dabei Details hinsichtlich Mobilisierungszeitrahmen, Autarkie im Einsatzraum,
Einsatzradius sowie Art der Verlegefahigkeit bekanntgegeben, um eine moglichst voraus-
schauende Planung im Ernstfall zu ermoglichen. Die nationalen Einmeldungen liegen
allesamt beim neu geschaffenen Beobachtungs- und Informationszentrum (MIC) der EU
auf und werden in regelméfdigen Zeitraumen aktualisiert. Ein wichtiger Aspekt seitens der
von den Mitgliedsstaaten nominierten Teams stellt die Tatsache dar, dass gewisse
Einheiten auch im Falle eines Szenarios mit Massenvernichtungswaffen eingesetzt werden
konnen. Wesentlich ist jedoch, dass die konkrete Verfligbarmachung der Teams fir einen
Ernstfall ausschliefdlich den Mitgliedsstaaten vorbehalten ist. Die Einmeldung der Teams
stellt keine automatische Verpflichtung dar, sondern wird je nach Anlassfall konkret durch
die Mitgliedsstaaten beurteilt.

- Die Entwicklung und Durchfiihrung eines eigenen Ausbildungsprogranms®® bezweckt
die Verbesserung der Interoperabilitét aler eingemeldeten Krafte und wird durch die Ab-
haltung von gemeinsamen Ausbildungsgéngen und Ubungen als auch den gegenseitigen
Austausch von Einsatzpersonal bewerkstelligt.?** Die Ausbildung erfolgt auf einem drei-
stufigen Kurssystem, wobei neben einem Lehrgang, der die Einfihrung in das Ge-
meinschaftsverfahren zum Ziel hat, noch Lehrgange im Bereich der operationellen
Verwaltung und Koordinierung auf hohem Niveau abgehalten werden. Des welteren
wurde bereits mit September 2002 ein spezielles Austauschprogramm von ABC-Experten
innerhalb der EU initiiert, wodurch ein gezielter Informationsaustausch zwischen den

Mitgliedsstaaten ermdglicht werden soll und die Experten mit den nationalen Einsatz-

219 Geplante Einsatzbereitschaft grundsétzlich innerhalb von 12 Stunden;

21 vgl. Rat der Europdischen Union: EU-Bestandsaufnahme — Schutz der Zivilbevélkerung vor NRBC-
Terroranschlégen. 12159/02. Nr. Vordokument: 11172/1/02. Brissel, 18. September 2002, S. 6.

22 geitens Osterreich wurden sowohl zivile als auch militérische Einheiten und Experten (iber die im
Bundeskanzleramt eingerichtete Plattform fur international e humanitére und K atastrophenhilfe eingemel det.

23 \/gl. Rat der EU 12159/02, 2002, FuRnote 226, S. 7.

24 Osterreich reichte hiezu einen vom BMLV erstellten Vorschlag firr die Abhaltung von spezifischen
Ausbildungsgéngen as auch die Durchfiihrung einer internationalen Ubung in Osterreich ein (Information
ABCAbWS).
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techniken und Konzepten vertraut zu machen, womit ein erster Schritt in Richtung Ver-
besserung der Interoperabilitét zwischen den Teams gesetzt wird.?* Die Zielgruppe dieses
Programms ist vor allem jener Expertenkreis, der in die Datenbank aufgrund der im Rah-
men des gegenstandlichen Gemeinschaftsverfahrens vorgesehenen Einsatzteams und Ex-
perten aufgenommen worden ist. Die Abhaltung von Ubungen stellt einen weiteren
Eckpfeiler dieses Teilbereiches dar. So wurde bereits vom 27.-28. Oktober 2002 die erste
Katastrophenschutztibung auf Ebene der Européischen Gemeinschaft in Frankreich (Var)
im Lager von Canjuers abgehalten. Die unter dem Titel Euratox 2002 stattgefundene
Ubung hatte als Ubungsszenario einen terroristischen Anschlag mit der Freisetzung von
radiologischen und chemischen Substanzen bei einer SportgroRveranstaltung zum Inhalt.
Als Ubungsziele wurden einerseits die Mechanismen fiir die Zusammenarbeit in den Mit-
gliedsstaaten im Fall eines grol3eren terroristischen Angriffes geprobt, zu anderen sollte
die Mobilisierung des européischen Katastrophenschutzsystems und Anforderung von
Ressourcen Uber das Uberwachungs- und Informationszentrum in Briissel gelibt werden.
Neben franztsischen Einsatzkréften wurden dabei noch Teams aus funf anderen EU-
Staaten (Osterreich, Spanien, Griechenland, Italien und Schweden) alarmiert, die mit
Teamsin einer Starke zwischen zehn und dreiRig Fachleuten an der Ubung teilnahmen. %

- Die Aufstellung von Evaluierungs- und/oder Koordinierungsteams soll die rasche und
unabhangige Lagebeurteilung im Einsatzraum gewéhrleisten und die Grundlage fir die
Erstellung eines den Erfordernissen vor Ort entsprechenden Mal3nahmenpaketes ermog-
lichen. Ein weiterer Hauptzweck fir die Aufstellung dieser Teams liegt in der Unter-
stitzung der nationalen Behdrden wahrend des Einsatzes, wobei die nationalen und
internationalen Teams koordiniert werden sollen, um eine optimalen Ressourceneinsatz
zu ermoglichen.

- In konsequenter Umsetzung des Gemeinschaftsverfahrens wurde durch die Kommission
eine durchgehend besetztes Beobachtungs- und Informationszentrums (Monitoring and
Information Centre, MIC) in Brussel eingerichtet. Der Zweck des Zentrums ist es, als
clearing house zwischen den anfordernden und hilfeleistenden Mitgliedsstaaten sowie der
Kommission im Anlassfall zu dienen®’ und gleichfalls al's Herzsttick firr die Koordination
der Anstrengungen zwischen der Kommission, den Mitgliedsstaaten und anderen inter-
nationalen Netzwerken zu agieren. Das Zentrum stiitzt sich zur Wahrnehmung dieser T&-

25 y/gl. hiezu COM(2002) 302 final: Communication from the Commission to the Council and the European
Parliament: Civil protection - Progress made in implementing the programme for preparedness for possible
emergencies. Brussels, 11. June. 2002, S. 4.

216 \/gl. IP/02/1498: Schutz der Birger im Fall eines terroristischen Angriffs: Kommission kiindigt groR
angel egte europdische Katastropheniibung (EURATOX 2002) an. Briissdl, 16. Oktober 2002.

217 Dje Eréffnung des Beobachtungs- und Informationszentrums (MIC) erfolgte am 29.0ktober 2001.
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tigkeiten auf ein Netz von rund um die Uhr besetzten Kontaktstellen in den
Mitgliedsstaaten ab. %8

- Die Einrichtung eines gemeinsamen Notfall-Kommunikationssystems CECIS (Common
Emergency Communication and Informations System) bildet ein weiteres Erfordernis um
im Anlassfall den raschen und friktionsfreien Informationsaustausch bewerkstelligen zu
konnen. Neben der Nutzung des Systems zum reguldren Datentransfer sowie bei
Katastrophenszenarien soll dieses insbesondere bei terroristischen Anschlagen mit
Massenvernichtungswaffen die Kommunikationsfahigkeit zwischen den verschiedenen
Dienststellen in der EU as auch den Mitgliedsstaaten gewéhrleisten. Neben einem
sicheren Informationsaustausch soll insbesondere die Einbindung in andere Systeme und
Netzwerke, wie z.B. jenes zur radiologischen Uberwachung und jenes im Gesundheits-
wesen maoglich sein, um eine moglichst grof3e Bandbreite an Information als Be-
urteilungsgrundlage fir den Ernstfall verfigbar zu haben. Die Abhaltung von
gemeinsamen Ubungen zur Uberprifung der kommunikations- und Alarmierungs-
mechanismen stellt dabei einen wesentlichen Faktor dar, um eine rasche und effiziente
Reaktion in den Mitgliedsstaaten und der Kommission zu gewdhrleisten. Bereits 2002
erfolgte hiezu die erste Ubung, die neben der Alarmierung der verantwortlichen Stellen in
den Mitgliedsstaaten auch die Mobilisierung der Teams zum Inhalt hatte.*

7.1.4 Weitere eingeleitete MalRnahmen

Vom 17. - 19. Dezember 2001 fand in Florival im Auftrag der belgischen Prasidentschaft
durch das belgische Directorate General for Civil Protection eine Konferenz statt, um ato-
mare, biologische und chemische Bedrohungen zu erdrtern. Neben einer Beurteilung des
Standes des Zivilschutzes in den Mitgliedsstaaten im Falle eines terroristischen Angriffes mit
ABC-Waffen wurde ein Mal3nahmenpaket erarbeitet, das der Kommission a's Grundlage fur
ein kurz-, mittel- und langfristiges Programm zur Anhebung des Schutzes der Bevdlkerung in
den Mitgliedsstaaten dienen soll. Dartiber hinaus werden seitens der Kommission unter ande-
rem in folgenden Bereichen Initiativen verfolgt, die allesamt eine Anhebung des Schutzes der
Bevdlkerung vor terroristischen Angriffen mit Massenvernichtungswaffen zum Ziel haben.

Im Jahre 1998 erfolgte die Einrichtung eines Netzes fiir epidemiologische Uberwachung und
Kontrolle Ubertragbarer Krankheiten in der Europdischen Union, das eine friihzeitige Er-
kennung eines potenziellen Ausbruchs einer Ubertragbaren Krankheit ab, ungeachtet ihrer Art

28 |n Gsterreich fungiert die nationale Bundeswarnzentrale als die K ontaktstelle zum MIC.
219 yv/gl. hiezu COM(2002) 302 final, 2002, Fufnote 230, S. 5.



127

und Quelle, sicherstellen soll.**® Die Erhthung der Kapazitat und Adaption des Systems stellt
eine vordringliche Malinahme im gegensténdlichen Falle dar, da sie eine maligebliche Be-
urteilungsgrundlage fiur die Gesundheitsbehorden darstellt um eine Ausbreitung einer epi-
demischen Krankheit zu verhindern. Insbesondere die Ausweitung des Uberwachungssystems
auf jene Pathogene, die im Falle eines B-Waffenanschlages Verwendung finden kénnten
bietet die Moglichkeit, einen potentiellen Einsatz von B-Waffen rasch zu erkennen um so
geeignete Malnahmen und Verfahren innerhalb des Mitgliedsstaates und der EU gesamt ge-
sehen treffen zu konnen.

Des weiteren forderten die Gesundheitsminister auf ihrer Ratstagung am 15. November 2001
die Kommission auf, ein Aktionsprogramm auszuarbeiten, das die folgenden Zielsetzungen
hat:

- Entwicklung eines Informations-, Konsultations- und Koordinationsverfahrens fir einen Kri-
senfall sowie der Schaffung von Expertenkapazitéten und gemeinsamer Untersuchungs-
teams;

- Schaffung eines Verfahrens zur Information Uber die Kapazitéten der europédischen Laborsin
Bezug rasche Analyse der potentiellen B- und C-Kampfstoffe;

- Schaffung eines Verfahrens zur Information Uber die Verflgbarkeit von Sera, Impfstoffen
und Antibiotika, einschliefflich konzertierter Strategien fir die Entwicklung und Nutzung
dieser Ressourcen,;

- Schaffung eines européischen Netzes von Experten, die in den Mitgliedstaaten fir Risiko-
bewertung, -management und -mitteilung zustandig sind;

- Forderung der Entwicklung von Impfstoffen, Arzneimitteln und Behandlungsmethoden. 221

Auf internationaler Ebene wurde im November 2001 bel der Tagung der Gesundheitsminister
der G7+ (USA, Kanada, Japan, Frankreich, Italien, Vereinigtes Konigreich, Deutschland,
Mexiko) in Ottawa unter Beteiligung der Kommission ein Plan zur Verbesserung des inter-
nationalen Schutzes vor Gesundheitsbedrohungen beschlossen. Die Einsetzung einer gemein-
samen Expertenkommission dient sowohl der Umsetzung des Planes und der Initiierung
weiterer relevanter Mal3nahmen. Mittlerweile wurde bereits eine eigene Webseite mit limi-
tiertem Benutzerzugang geschaffen, die den Informationsaustausch Uber Interventionsplane,
Uberwachungssysteme fiir iibertragbare Krankheiten, Regelwerke und Mal3nahmenkataloge
im Falle der Kontamination des Trinkwassers oder der Nahrungskette sowie zu treffender
Erstmalnahmen erméglicht.?? Des weiteren wurden durch die Expertengruppe Erstmal3-
nahmen fur den Ankauf und die Bevorratung von Impfstoffen, insbesondere Pocken eingelei-
tet. Die verbesserte Kommunikation und Zusammenarbeit zwischen verschiedenen Labors

sowie der Informationsfluss Uber das European Enter-net programme Netzwerk, welches die

220 Entscheidung des Européischen Parlaments und des Rates 2119/98/EG vom 24. September 1998.
221 K OM(2001) 707 endgiiltig, 2001, FuRRnote 220, S. 5-6.
222 \/gl. Rat der EU 12159/02, 2002, FuRnote 226, S. 19.
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Mitgliedsstaaten der EU, die Kommission, die panamerikanische Gesundheitsorganisation
und die WHO verbindet, schafft zusétzliche Ressourcen, die im Falle eines terroristischen
Einsatzes von Massenvernichtungswaffen in Anspruch genommen werden kdnnen. Weitere
gemeinsame Projekte mit der WHO erganzen diese Mal3nahmen.

Eine weitere Aktivitét seitens der Kommission stellte die verstérkte Einbindung und Ab-
stimmung der europaweiten Forschungsaktivitéten dar, die in einem zweistufigen Ansatz er-
folgte. Die kurzfristige Einrichtung einer Expertengruppe aus den Mitgliedsléandern hatte den
Auftrag, die derzeitig nationalen Forschungsaktivitdten im Bereich der B- und C-Abwehr zu-
sammenfassen, Forschungsliicken zu bestimmen und davon ableitend zukinftige Ko-
operationsfelder zu definieren.?®® In einem zweiten Ansatz sollen langerfristige Projekte in
einem mehrjahrigen Forschungs- und Entwicklungsprogramm realisiert werden.

Die Gemeinsame Forschungsstelle der Europaischen Kommission bietet die Méglichkeit, auf
hohe Expertise im atomaren, biologischen und chemischen Bereich zurlickgreifen zu kdnnen.
Neben der bis dato priméaren Tétigkeit als Referenzzentrum fir die nukleare Sicherheitsiiber-
wachung in der EU und als Europaisches Zentrum fur Informationsverarbeitung und -aus-
wertung zur Nichtverbreitung von Kernwaffen wurde durch die Gemeinsame
Forschungsstelle eine Arbeitsgruppe zur Reaktion auf biologische Bedrohungen eingerichtet.
Im chemischen Bereich erfolgt durch die Gemeinsame Forschungsstelle die Sammlung von
offener Literatur Uber die gemald Chemiewaffenkonvention bestehenden Listen von scheduled
chemicals sowie deren Verfugbarmachung an ausgewéhlte Dienststellen und die Mit-
gliedsstaaten. Darlber hinaus wurden durch das Gemeinsame Forschungszentrum zwei
Studien zum Bioterrorismus und der Prifung der technologischen, sozialen, wirtschaftlichen
und psychologischen Verwundbarkeit der modernen Gesellschaft im Hinblick auf mdgliche
Terrorangriffe in Angriff genommen.?**

7.1.5 Bewertung der MalRnahmen der Kommission

Die von der Kommission gewahlte Vorgangsweise zur Erhdhung des Schutzes der Bevolk-
erung im Falle eines terroristischen Einsatzes von Massenvernichtungswaffen stellt zwel-
felsohne ein recht breit angelegten Ansatz dar, der die Fahigkeit der Europdischen Union
massiv verbessern sollte, um auf diesbeziigliche Anlassfélle adaquat reagieren zu kénnen. Im

Rahmen der Implementierung der Programme und Mal3nahmen wird es jedoch wesentlich

228 Dje Zielsetzungen wurden durch die Arbeitsgruppe bereits erreicht, ein diesbeziiglicher Abschlussbericht mit
Vorschldgen wurde am 18. Juni 2002 an den Rat fir Forschung tibergeben.
24 \/gl. KOM(2001) 707 endgiiltig, 2002, FuRnote 220, S. 8.
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sein, die eingeleiteten Mal3nahmen und Verfahren zielstrebig zu implementieren. Die Beibe-
haltung bestehender Strukturen im Zivilschutz und Abstiitzung auf das derzeitige Netzwerk
bildet dabei eine Grundanforderung fir einen koharenten und konzertierten Ansatz seitens der
Union. Einer Schaffung von neuen Organisationseinheiten und Verantwortlichkeiten muss mit
starker Skepsis entgegengesehen werden, da dadurch die Gefahr einer alfaligen Aufsplittung
von Kompetenzen und Duplizierung bestehender Strukturen gegeben ist.

Unbestreitbar erscheint das Erfordernis nach einer verbesserten Koordination und Ko-
operation zwischen den Mitgliedsstaaten sowie zwischen Mitgliedsstaaten und der EU. Ne-
ben einer verstarkten Transparenz Uber die ergriffenen bzw. geplanten Mal3nahmen ist auf
allen Ebenen, auch innerstaatlich, das Erfordernis nach raschem und umfassendem Informati-
onsaustausch vonndéten, um nach einer gemeinsam akkordierten Gesamtstrategie vorgehen zu
konnen und so einen besten K osten-Nutzen Effekt erzielen zu kdnnen.

Die verstarkte Kooperation mit relevanten internationalen Organisationen sollte ein weiteres
Schwergewicht in den Mal3nahmen der Union darstellen. Durch den gezielten Austausch von
Expertise und der Abgleichung sowie Koordinierung der laufenden Programme soll eine ge-
genseitige Nutzung der spezifischen Stérken jeder Organisation sowie eine Vermeidung von

Duplizitéten gewahrleistet werden.

Die breiten Aufklarung und Sensibilisierung der Offentlichkeit Uber die potentiellen Risiken
und zu treffenden Gegenmal3nahmen konnte durch eine weit angelegte Informationsstrategie
unterstiitzt werden, die den grundlegenden Bedirfnissen der Bevolkerung Rechnung zu

tragen hat, jedoch Hysterie und unndtige Panikmache verhindern soll.

Der nunmehr verstérkte Aufbau von eigener Expertise, Forschungskapazitéten in der EU so-
wie die verstarkte Forschung durch die Gemeinsame Forschungsstelle der Kommission muss
als wichtiger Ansatz gesehen werden, um im Anlassfall auf bewahrte und leistungsfahige
Strukturen innerhalb kirzester Zeit zurtickgreifen zu kénnen. Die Umsetzung der Empfeh-
lungen der Expertengruppe Forschung und Entwicklung im Zusammenhang mit dem

sechsten Rahmenprogramm bildet dabel einen wichtigen Teilbereich.

Die Wahl eines weitgefacherten Mal3nahmenpaketes, der von Friherkennungsmal3nahmen
bis hin zu reaktiven Komponenten im Krisenmanagement reicht, stellt einen wichtigen Bei-

trag dar, die Bevdlkerung vor den Auswirkungen eines ABC-Kampfstoffeinsatzes zu
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schiitzen. So ist die Investition in ein Uberwachungssystem fur meldepflichtige Krankheiten
als ein wichtiger Schritt zu sehen, um rasch den Ausbruch einer Krankheit entdecken zu kon-
nen, Erstmal3nahmen zur Einddmmung zu treffen und in weiterer Folge eine Unterscheidung
zwischen einem natirlichen Ausbruch von einem bewusst lanciertem B-Kampfstoffeinsatz

treffen zu kdnnen.

Neben der Aushildung der Spezialisten ist insbesondere auf das Training der Ersthelfer vor
Ort hohe Prioritét zu legen. Dabel sind gemeinsam abgestimmt und akkordierte Verfahren
und Ausbildungsgdnge zu entwickeln, die in gemeinsamen nationalen als auch inter-
nationalen Ubungen ihren Hohepunkt finden sollen. Eng verbunden mit der Einmeldung von
nationalen Hilfsteams an die Kommission ist die Einflihrung von Ausbildungsrichtlinien und
gemeinsamen Standards zu forcieren, um einen moglichst hohen Grad an Interoperabilitét zu

erzieen.

Die ehestbaldige Verabschiedung des Programmes zur Verbesserung der Zusammenarbeit
der Mitgliedsstaaten hinsichtlich der Gefahren einer Verwendung von biologischen und che-
mischen Mitteln ist als einer der wichtigsten spezifischen Maldnahmen der Européischen
Union anzusehen, um die Effizienz der Mal3nahmen auf nationaler und EU-Ebene im Bereich
der Bewadltigung terroristischer ABC-Bedrohungen zu erhdhen. In ganz besonderem Mal3e
wird es dabei ankommen, im Rahmen eines interdisziplinédren Ansatzes die Koordination und
K ooperation zwischen den Mitgliedsstaaten, dem Rat und der Kommission zu verbessern und

Schwachstellen sowie Duplikationen zu beseitigen.

Die Umsetzung des Gemeinschaftsverfahrens zur Forderung einer verstarkten Zusammen-
arbeit bel Katastrophenschutzeinsdtzen setzt die Union erstmals selbst in die Lage, eigen-
sténdig auf Katastrophen innerhalb und auf3erhalb der Union reagieren zu kénnen. Damit
wird bewusst die Zielsetzung verfolgt, die Europaische Union in diesem Kernbereich als
eigenstandigen Akteur zu etablieren. Die gegenstandliche Initiative der EU stellt damit zu
dem international fix verankerten System der Vereinten Nationen im Bereich der Katastro-
phenhilfe ein zukinftiges Gegengewicht dar, was ein gewisses Spannungsverhaltnis erwarten
lasst. Es kann daher von einer zu erwartenden Verlagerung der Aktivitéten der Mitglieds-
staaten vorrangig zur EU als auch die Assignierung der nationalen Assets fur die EU ausge-
gangen werden, was eine verminderte Bedeutung der Vereinten Nationen im Katas
trophenhilfebereich zur Folge haben kdnnte. Darliber hinaus ist eine Ausweitung der EU-
Katastrophenhilfe-Aktivitéten tUber den Bereich der Mitgliedsstaaten hinaus in wirtschaftlich-
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strategisch bedeutsame Raume fir die Union zu erwarten, womit die Rolle und Stellung der
EU als ,major player” weiter gestéarkt werden konnte. Die Mal3nahmen und Ablaufe des
gegenstandlichen Verfahrens dhneln in ihren Grundzigen stark jenen der Vereinten Natio-
nen. Ob die eingeleiteten Aktivitéten letztlich Erfolg haben werden, hangt primé vom
politischen Willen der Mitgliedsstaaten ab, der Union in diesem Bereich ein eigenstandiges

Profil zu verschaffen.

7.2 Terrorismusbekampfung als Aufgabe fur die ESVP

Die Bedrohung durch den Terrorismus bedeutet fir die Européische Union in militérischer
Hinsicht eine doppelte Herausforderung, da einerseits die bestehenden Zielsetzungen gemald
dem Helsinki Headline Goal umzusetzen sind und andererseits die ESV P sich auch den neuen

sicherheitspolitischen Herausforderungen stellen muss.

Orientierten sich die ESVP-Planungsvarianten an Konfliktszenarien der neunziger Jahre wie
dem des Balkankrieges mit daraus resultierenden Aufgabenstellung dhnlich von IFOR, so ist
im Lichte der jungsten Bedrohungen bei der Entwicklung der militérischen Fahigkeiten im
Rahmen des Helsinki Headline Goals auch den militérischen Erfordernissen zur Bekdmpfung
des Terrorismus dementsprechend Rechnung zu tragen.

Der Européische Rat verabschiedete im Zuge des Gipfels von Sevilla am 21. Juni 2001 eine
Erkl&rung, indem der GASP, einschliefdlich der ESVP, eine verstarkte Rolle zur Terrorismus-
bekadmpfung zukommen und den hiefir erforderlichen Féhigkeiten besser Rechnung getragen
werden soll.

Darin wurde betont, dass sich die Européische Union bel der Terrorismusbekdmpfung - auch
im Bereich der GASP und ESVP - vorrangig darauf konzentrieren muss.

- ihre Bemiihungen um Konfliktverhiitung zu intensivieren,

- den politischen Dialog mit den Drittléndern zu vertiefen, um unter anderem durch die Forde-
rung der Menschenrechte und der Demokratie und sowie der Nichtverbreitung und der Ris-
tungskontrolle die Bekdmpfung des Terrorismus zu unterstiitzen, und ihnen geeignete
internationale Hilfe anzubieten,

- Regelungen fir den Austausch von Erkenntnissen auszubauen und die Erarbeitung von La-
gebeurteilungen und Frihwarnberichten weiterzuentwickeln, wobei méglichst umfassende
Quéellen zu nutzen sind,

- eine gemeinsame Bewertung der terroristischen Bedrohung, die sich gegen die Mitglieds-
staaten oder die zu Krisenbewdltigungsoperationen im Rahmen der ESVP aul3erhalb der
Union eingesetzten Kréfte richtet - einschlieflich der terroristischen Bedrohung durch den
Einsatz von Massenvernichtungswaffen - vorzunehmen,

- zu ermitteln, welche militdrischen Fahigkeiten nétig sind, um die in EU-Krisenbe-
waltigungsoperationen eingesetzten Kréfte vor Terroranschldgen zu schitzen,
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- eingehender zu untersuchen, wie militérische oder zivile Fahigkeiten eingesetzt werden kon-

nen, um zum Schutz der Zivilbevdlkerung vor den Folgen von Terroranschlégen beizutragen.
225

Weiters ersuchte der Europaische Rat den Vorsitz und den Generalsekretér/Hohen Vertreter
sowie gegebenenfalls die Kommission um eine Intensivierung der Bemihungen in diesen
Bereichen, indem insbesondere eine Koordinierung der Aktivitéten in den Ratsgremien sowie
mit den entsprechenden internationalen Organisationen wie den Vereinten Nationen und der

NATO vorangetrieben werden sollte.

Als eine unmittelbare Konsequenz der Herausforderung durch den Terrorismus mit Massen-
vernichtungswaffen wurde in dem seit Marz 2002 tagenden ECAP?*®-Panel NBC-Defence
Uber die Beurteilung im Helsinki Headline Catalogue (HHC) hinaus der Bedarf an zusétz-
lichen ABC-Abwehrelementen festgestellt. Diese umfassen neben ABC-Probennahme- und
Analyseteams (SIBCRA-Teams) verlegbare ABC-Feldlabors (deployable NBC-laboratories)
und Kampfmittelbeseitigungselementen mit Expertise im Bereich von Massenver-
nichtungswaffen (NBC capable EOD/IEOD teams) und wurden bereits im HHC 2002 einge-
meldet.??” Gleichzeitig wurden ebenso Nationen namhaft gemacht, die diese ABC-Ab-

wehrelemente stellen konnen.

Nach dem 11. September 2001 wurde von den NATO-Staaten der Art. 5 des Vertrages von
Washington angewandt und damit den USA die Bereitschaft zu kollektivem Beistand be-
kundet. Aus der Sicht der alliierten EU-Staaten war damit eine ESV P-Operation nach dem 11.
September - zu der die EU noch gar nicht befahigt gewesen wére - ausgeschlossen, da die
NATO die auf die Terroranschlage entstandene Situation as Voraussetzung fur kollektive
Verteidigung und nicht fir international es Krisenmanagement qualifizierte.

Nachfolgende Initiativen fur eine verstérkte Weiterentwicklung der ESVP in Richtung Terro-
rismusbekampfung erfuhren im wesentlichen aus zwei Grinden keine breite Unterstiitzung,
da einerseits transatlantisch orientierte EU-Staaten die Aushthlung der NATO befirchten und

%2 Europadischer Rat (Sevilla): Schlussfolgerungen des Vorsitzes. Anlage V: Entwurf einer Erklarung des
Européischen Rates Uiber den Beitrag der GASP, einschliefdich der ESV P, zur Bekdmpfung des Terrorismus. SN
200/02. DE. Sevilla, 21. und 22. Juni 2002, S. 31-34.

%26 Der European Capabilites Action Plan (ECAP) soll der Behebung der kritischsten Fahigkeitsliicken beitragen
und umfasst 19 Arbeitsgruppen, die bis 1. Marz 2003 ihre Abschluf3berichte vorlegen.

227 \gl. Michael Schuster: Terrorismus mit Massenvernichtungswaffen. MalRnahmen gegen den , Neuen
Terrorismus* und Moglichkeiten der Mitwirkung von Streitkraften. Seminararbeit im Rahmen des 5. Filhrungs-
lehrganges 3 am Institut fir hohere Offiziersausbildung/Landesverteidigungsakademie. Wien, 12. Dezember
2002.
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andererseits manche neutrale/allianzfreie EU-Staaten darin den ersten Schritt zu einer ge-

meinsamen V erteidigung sehen.

Der Einsatz militarischer Mittel innerhalb der EU ist nur auf bilateraler Basis oder im Wege
der Anwendung der EU (Anwendung des Gemeinschaftsverfahrens, koordiniertes Vorgehen
der entsprechenden Gremien der Kommission und des Rates) moglich.??® Im Falle eines An-
griffes in einem Land aul3erhalb der EU konnte die EU ersucht werden, die Auswirkungen
eines solchen Angriffs zu bekdmpfen. Dies kénnte mit einer EU- gefuihrten Krisenmanage-
mentoperation verknupft sein, wobel die voraussichtlichen Aufgaben zum Spektrum der
Petersberg Aufgaben gehdren wirden, die in Artikel 17 EUV angefihrt sind. Als rechtliche
Grundlage fur militarische Mainahmen der EU gegen den Ausgangspunkt des Terrorangriffes
und allfalig weiterer Bedrohungen konnte der Artikel 17, Abs. 2 EUV herangezogen werden.
Dabel wirde es sich nicht um ,, gemeinsame Verteidigung” handeln, die gemaid Artikel 17,

Abs. 1 einen entsprechenden Beschluss des Européischen Rates voraussetzt.

Aus heutiger Sicht muss jedoch festgestellt werden, dass die neuen sicherheitspolitischen
Herausforderungen wie der strategische Terrorismus in den vereinbarten, aber noch nicht um-
gesetzten ESVP-Zielsetzungen im Rahmen der Petersberg-Aufgaben kaum berticksichtigt
sind. Will die ESVP zu einem relevanten sicherheitspolitischen Akteur werden, der auf die
aktuellen Herausforderungen in adéguatem Mal3e reagiert, so muss auch eine Beschleunigung
der Weiterentwicklung der ESVP zur Terrorismusbek&mpfung erfolgen. Die bestehenden
Petersberg - Aufgaben sollten daher hinsichtlich der Einsatzszenarien und der zur Be-
waltigung erforderlichen Kréfte genau definiert werden und auf die neuen Herausforderungen

angepasst werden (Petersberg Plus).??

Der Schlussbericht der Gruppe Vi1 Verteidigung des Konvents hélt fest, dass

(...) diese Definition infolge der internationalen Geschehnisse Uberholt ist. Seit dem 11.
September kann die Bedrohung nicht mehr als ein Konfliktrisiko zwischen Staaten oder Volks-
gruppen definiert werden. Wir befinden uns nun in einer Situation der globalen Unsicher heit,
die durch diffusere Risiken gekennzeichnet ist, einschliefdlich derer, die von internationalen

28 \/gl. Rat der EU 12159/02, 2002, FuRnote 226, S. 11, 14-15.

2 Die Petersberg-Aufgaben sind im EUV recht allgemein umschrieben. Es fehlt bis dato eine allgemein
akzeptierte Definition der Petersberg-Aufgaben, insbesondere die Formulierung ,Kampfeinsdtze bei der
Krisenbewdtigung einschliefflich friedensschaffender Maf3nahmen” kann so verstanden werden, dass die Skala
der Petersberg-Aufgaben nach oben ziemlich weit offen ist. Im Falle eines breiteren Definitionsansatzes der
bestehenden Petersberg-Aufgaben kénnten auch Einsétze zur Stabilisierung von Krisengebieten im Sinne eines
Entziehens von , Rickzugsgebieten® fir Terrororganisationen als Beitrag der ESVP zur Bekdmpfung des
transnationalen Terrorismus angesehen werden.
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Terrororganisationen oder einem Einsatz von Massenvernichtungswaffen ausgehen und sich den
Mitteln entziehen, die firr die Konfliktbewaltigung im traditionellen Sinne vorgesehen sind.”°

Die Gruppe Verteidigung empfiehlt daher eine Aktualisierung der Petersberg-Aufgaben und
hélt als eine der insgesamt fUnf zu ergénzenden Aufgaben fest:

- auf Ersuchen der Behdrden eines Drittlandes Unterstiitzung bei der Terrorismusbe-

k&mpfung.”*

Ist in der zivilen Dimension der Terrorismusbekampfung der Européischen Union ansatz-
weise der politische Wille zu einer gemeinsamen Vorgehensweise erkennbar, so muss diese
Entwicklung im Bereich der militérischen Dimension aufgrund der Partikularinteressen
einzelner Nationen derzeit klar verneint werden. Eine Dynamisierung dieser Frage konnte
durch die Entwicklungen im Rahmen des EU-Konvents eintreten. Im Schlussbericht der
Gruppe V111 Verteidigung des Konvents wird hiezu festgehalten:

Seit den Ereignissen des 11. September miissen wir uns nicht nur mit den Erfordernissen be-
fassen, die Stabilitét Uber die Grenzen der Union hinauszutragen, sondern auch mit dem Er-
fordernis, die Sicherheit innerhalb der Union zu gewdhrleisten, wobei dem Schutz der
Zivilbevdlkerung und der demokratischen Institutionen besonderes Augenmerk zu widmen ist.
Der rein nationale Rahmen reicht nicht mehr aus. Zugleich verlangt die Offentlichkeit mehr
denn je nach Sicherheit und Schutz und scheint einer europédischen Verteidigung breite Zu-
stimmung zu spenden. Der Konvent steht somit vor der Aufgabe, diese Kluft zwischen Er-
wartung und Realitét zu iiberwinden.”

Eine konkrete Empfehlung der Gruppe V111 des Konventsist daher die Einflhrung einer Soli-
daritétsklausel, die den Ruckgriff auf das gesamte Instrumentarium der Union zum Schutz der
Zivilbevolkerung und der demokratischen Institutionen impliziert. Diese Klausel wére jedoch
als keine kollektive Verteidigungsklausel anzusehen, die zum militérischen Beistand ver-
pflichtet, sondern wirde nur auf Ersuchen der Zivilbehtrden des betroffenen Landes bel Be-

drohungen durch nichtstaatliche Einheiten zur Anwendung gelangen.

Der Osterreichische Verteidigungsminister Herbert Scheibner stellte zur Thematik am infor-
mellen Verteidigungsministerrat in Saragossa im Juni 2002 fest, dass,, (...) der Kampf gegen
den Terrorismus auch eine wichtige Aufgabe der ESVP [ist].“%* Osterreich unterstiitzt daher
aktiv Initiativen zur Verbesserung der Fahigkeiten der EU bel der Bewadltigung der Konse-
guenzen von terroristischen Anschldgen und beflrwortet einen verstéarkten militérischen Bei-
trag im Rahmen eines umfassenden Homeland-Defence Programmes.

20 Eyropaischer Konvent. Das Sekretariat: Schlussbericht der Gruppe V11, Verteidigung*. CONV 461/02. WG
VI 22. Briissel, den 16. Dezember 2002, S. 14.

2! Schlussbericht der Gruppe VI, Verteidigung®, 2002, FuBBnote 245, S. 16.

%32 gehlussbericht der Gruppe VI, Verteidigung®, 2002, FuRnote 245, S. 10.

233 | nformation Biiro firr Sicherheitspolitik 3. Juli 2002.
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Abschliefiend muss aufgrund der realpolitischen Konstellationen in Europa eine pessi-
mistische Beurteilung hinsichtlich einer Gemeinsamen Aul3en- und Sicherheitspolitik sowie
Europaischen Sicherheitss und Verteidigungspolitik abgegeben werden. Europa wird zu-
mindest mittelfristig weiterhin ein pluraler Akteur bleiben, dessen auf3enpolitisches Verhalten
von der heterogenen Interessenslage der Mitgliedstaaten gepragt ist. Die ESVP wird auf ab-
sehbare Zeit mit den ihr zur Verfigung stehenden Streitkréften lediglich im unteren milita-
rischen  Spektrum aktiv. werden konnen und nur zur Durchfihrung von
Stabilisierungsoperationen in der Lage sein. Ein Wirksamwerden im Bereich von Einsétzen
im oberen militérischen Spektrum wird auch in Zukunft bis auf weiteres der NATO
vorbehalten sein, wodurch der ESVP letztlich eine subsidiare Rolle zukommen wird.
Wenngleich die EU mit der Redlisierung des Berlin+-Abkommen zwar kinftig auf
Ressourcen der NATO zuruckgreifen wird konnen, so wird die autonome Fihrung einer
Operation trotzdem letztlich von der Erzielung eines realpolitischen Konsens mit der USA
abhangen.
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8 Conclusio

Die Ereignisse des 11. September 2001 fuhrten zu einer nachhaltigen Sensibilisierung der
Offentlichkeit gegentiber der durch den transnationalen Terrorismus ausgehenden Bedrohung
und bewirkten dartiber hinaus, dass der Terrorismus nicht mehr wie friiher als blof3 abstrakte
Geféhrdung, sondern nunmehr als reale Bedrohung perzipiert wird. Die Hydra Terrorismus
erlangte nicht zuletzt unter dem Aspekt des Einsatzes von ABC-Waffen eine Dimension von
strategischer Bedeutung und damit auch den Qualitdtssprung zu einer ernsten sicherheits-
politischen Herausforderung, auf die es angemessen zu reagieren gilt. Im Lichte dieser derzeit
die sicherheitspolitische Agenda dominierende Debatte darf jedoch nicht der Fehler begangen
werden, ausschliefdlich auf diese Thematik zu fokussieren und andere relevante Problem-

stellungen damit zwangsweise in den Hintergrund zu dréngen.

Der Rickgriff von Terroristen auf Massenvernichtungswaffen muss als mogliches Be-
drohungsszenario ins Kalkil gezogen werden und ist als eine reale Geféhrdung zu bewerten.
Von essentieller Bedeutung ist jedoch dabei, dass keine blof3e Fixierung auf ,worst case*
Szenarien mit ,,low probability - high consequence event Charakter stattfindet, sondern auch
Augenmerk auf , higher probability - lower consequence events® gelegt wird, da diese nicht
zuletzt aufgrund technischer Barrieren as wahrscheinlicher beurteilt werden miissen. Neben
der Gefahr der Ausbringung von klassischen militérischen Kampfstoffen darf keinesfalls das
enorme Gefahrdungspotential von toxischen Industriematerialien vernachl&ssigt werden, das
durch Terroristen wesentlich einfacher realisiert werden kann.

Die Bewadltigung der terroristischen Bedrohung bedarf eines multidimensionalen gesamt-
staatlichen Ansatzes, der in allen Politikfeldern seinen Niederschlag findet und auch in ver-
stérkter Kooperation auf internationaler Ebene resultieren muss. Eine klassische Trennung
von innerer und aulRerer Sicherheit lasst sich aufgrund der von interdependentem Charakter

gekennzeichneten Qualitédt der Problemstellung nicht mehr langer aufrecht erhalten.

Wenngleich die Terrorismusbekdmpfung im engeren Sinne den Sicherheitsbehdrden obliegt,
so kommt den Streitkréften trotzdem zukiinftig eine verstarkte Bedeutung im Rahmen eines
praventiven als auch reaktiven Wirksamwerdens zu. Gerade im Falle des Einsatzes von ABC-
Kampfstoffen ist das Militér aufgrund seiner Ausristung, Struktur und Ausbildung in hohem
Mal3e befahigt, wichtige Aufgaben subsididr zu tbernehmen.
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Die Européische Union hat entschlossen auf die Herausforderung durch den Terrorismus mit
ABC-Waffen reagiert und umfangreiche Mal3nahmen gesetzt, die zu einer deutlichen Ver-
besserung des Schutzes der Bevdlkerung beitragen werden. Neben der besonderen Bedeutung
der Umsetzung der ambitionierten Programme im Bereich des Gesundheitsschutzes sind die
Anstrengungen fur ein verbessertes Consequence Management auf gesamteuropaischer Ebene
weiter zu forcieren, wobei besonders auf eine Harmonisierung der Mal3nahmen mit anderen

internationalen Organisationen Bedacht zu nehmen ist.

In Osterreich sind die Behorden gefordert, die in der Sicherheits- und Verteidigungsdoktrin
vorgezeichneten konzeptiven Uberlegungen zur Bewdtigung des Terrorismus in die Tat
umzusetzen. Parallel dazu sollte ebenso die Erstellung einer detaillierten Analyse zur
konkreten terroristischen ABC-Bedrohung in Osterreich erfolgen, wobei dem Nationalen

Sicherheitsrat a's hiezu federfiihrendem Element eine zentrale Rolle zukommen sollte.
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ABCAbwKp
ABCAbwZg
ABC-IS
AFDRU
AWT/ChemLab

BGBI
BKA
BMaA
BMI
BMJ
BMLV
BMOLS
BTWC
BTWK
BVG
BVT
BW
BWPP
BWZ

CBRN
CBW
CECIS
CIA
CTBTO
CWKG

DhO/EZ-L

EADRCC
EAPC
ECAP

Eko COBRA
EOD
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EU

EUMS
EUROPOL
EUV

FSB
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GEK
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9 Abklrzungsverzeichnis

Atomar-, biologisch-, chemisch
ABC-Abwehrkompanie

ABC-Abwehrzug

ABC-Informationssystem

Austrian Forces Disaster Relief Unit
Chemisches Labor des Amts fur Wehrtechnik

Bundesgesetzbl att

Bundeskanzleramt

Bundesministerium fur auswartige Angelegenheiten
Bundesministerium fir Inneres

Bundesministerium fir Justiz

Bundesministerium fir Landesverteidigung
Bundesministerium fur offentliche Leistung und Sport
Biological and Toxin Weapons Convention
Biotoxinwaffenkonvention

Bundesverfassungsgesetz

Bundesamt fur Verfassungsschutz und Terrorismusbekampfung
Biological Weapon

Bio Weapons Prevention Project

Bundeswarnzentrale

chemical, biological, radiological, nuclear

Chemical Biological Weapon

Common Emergency Communication and Informations System
Central Intelligence Agency

Comprehensive Test Ban Treaty
Chemiewaffenkonvention-Durchflihrungsgesetz

Diensthabender Offizier der Einsatzzentrale Land (des 6BH)

Euro-Atlantic Disaster Response Coordination Centre
Euro-Atlantic Partnership Council

European Capabilites Action Plan

Einsatzkommando Cobra

Explosive Ordnance Disposal

Européische Sicherheits- und Verteidigungspolitik
Européische Union

European Military Staff

European Police Office

Européischer Unionsvertrag

Federalngja Slushba Besopasnosti (Nachfolgeorganisation des KGB)

Gemeinsame Aussen- und Sicherheitspolitik
Gendarmerieeinsatzkommando



HEU
HHC
HUMINT

IAEA
IFOR
INES

JRC

KGB
KHD

KOM
KRIMA

LVT
LfzRtg& ABCAbwZg
LWZ

MEK
MIC
MTCR
MVW

NATO
NBC
NGO
NIC
NSR

OBH
OBFWV
OIE
OMz
ORK
OllP
OPCW
OSCE
OSZE

PEK
PFIB

RDD
RPV

SCEPC
SEG
SIBCRA
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high-enriched Uranium
Helsinki Headline Catalogue
Human Intelligence

International Atomic Energy Agency

Implementation Force

International Network of Engineers and Scientists for Global Respon-
sibility

Joint Research Centre

Komitet Gosudarstvennoj Bezopasnosti
K atastrophenhilfsdienst

Kommission
K'risenmanagement

Landesamt fur Verfassungsschutz und Terrorismusbekampfung
Luftfahrzeugrettungs- und ABC-Abwehrzug
Landeswarnzentrale

Mobiles Einsatzkommando
Monitoring and Information Centre
Missile Technology Control Regime
Massenvernichtungswaffen

North Atlantic Treaty Organisation
nuclear, biological, chemical
Non-governmental Organisation
National Intelligence Cell
Nationaler Sicherheitsrat

Osterreichisches Bundesheer

Osterreichischer Bundesfeuerwehrverband

Office International des Epizootes

Osterreichische Militarische Zeitschrift

Osterreichisches Rotes Kreuz

Osterreichisches Ingtitut fur Internationale Politik
Organisation for the Prohibition of Chemical Weapons
Organisation for Security and Cooperation in Europe
Organisation fur Sicherheit und Zusammenarbeit in Europa

Polizeieinsatzkommando
Perfluoroisobutylene

Radiological Dispersal Device
Remotely Piloted Vehicle

Senior Civil Emergency Planning Committe
Sondereinsatzgruppe

Sampling and Identifiaction of Biological, Chemical, Radiological
Agents



SIPRI
SPG

StGB
StPO

THS

UAV

UN
UNDAC
UNIDIR
UN-OCHA

VERTIC
VN
VX

WEGA
WMD

ZAS
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Stockholm International Peace Research Institute
Sicherheitspolizeigesetz

Strafgesetzbuch

Straf prozessordnung

Transporthubschrauber

Unmanned Aerial Vehicle

United Nations

United Nations Disaster Assessment and Coordination Centre
United Nations Institute for Disarmament Research

United Nations Office for the Coordination for Humanitarian Affairs

Verification, Research, Training and Information Centre
Vereinte Nationen
Nervenkampf stoff

Wiener Einsatzgruppe Alarmabteilung
Weapons of Mass Destruction

Zentrales ADV-Ausweichsystem
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