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VORWORT

Mit dem Bericht des Bundesrates an die Bundesversammlung Uber die Scher-
heitspolitik der Schweiz vom 7. Juni 1999 vollzieht die Schweiz einen Wechsel
ihrer sicherheitspolitischen Gesamtstrategie von einem auf Autarkie zu einem
auf Kooperation ausgerichteten Paradigma. Dies wird bereits durch den Titel
des Berichtes 2000, , Sicherheit durch Kooperation®, signalisiert. Dieser Kurs-
wechsel ist mitunter auch eine Folge der technischen Revolution im Bereich der
Mikroelektronik, Informationsverarbeitung und Telekommunikation. Die In-
formationsrevolution hat in den Staaten des Westens und den Schwellenlandern
Ostasiens und Lateinamerikas die Herausbildung von Informationsgesellschaf-
ten beschleunigt, in denen Faktoren wie Information, Wissen und Kommunika-
tion generell eine erhGhte Bedeutung haben.

Mit dem Wandel zur Informationsgesellschaft verandern sich auch die Heraus-
forderungen an eine moderne Aussen- und Sicherheitspolitik. Die Informations-
revolution tangiert sicherheitspolitisch so zentrale Kategorien wie staatliche
Souveranitét und staatliche Macht. Dass der Einsatz neuer Informations- und
Kommunikationstechnologien dabei auch neue Verwundbarkeiten schafft und
das moderne Kriegshild stark veréndert, hat in den letzten Monaten der Konflikt
im Kosovo auch fur eine breitere Offentlichkeit sichtbar gemacht. Ungleich
schwerer zu erfassen sind allerdings die Verénderungen im politischen Umfeld
und Wirkungsfeld der Sicherheitspalitik, die damit auch kaum in der offentli-
chen Debatte reflektiert werden.

Ausgehend von der Feststellung, dass die Schweiz im internationalen Vergleich
Uber eine gute Ausgangslage auf dem Weg in die Informationsgesell schaft ver-
flgt und dennoch die sicherheitspolitischen Herausforderungen in der globalen
Informationsgesellschaft auch in der Schweiz in erster Linie auf einer (mili-
tar)technischen Ebene wahrgenommen werden, konzentriert sich die vorliegen-
de Studie auf die politischen Herausforderungen der neuen Informations- und
K ommunikationstechnologien. Wird Information als strategische Machtressour-
ce verstanden, dann ergeben sich fiir den entwickelten Kleinstaat neue Chancen
der Interessenwahrung und der Stabilisierung des européischen Umfeldes. Vor-
aussetzung ist alerdings eine politische Bewusstseinsveranderung, welche die
Aussen- und Sicherheitspolitik der Schweiz in den Rahmen einer auf die inter-
nationale Kooperation ausgerichteten Strategie stellt. Defizite ortet die Studie
dabel in erster Linie bei den negativen Folgen der selbst gewdahiten Absenz von
den entscheidenden Sicherheitsinstitutionen Europas, bei der Trégheit der poli-
tischen Strukturen, insbesondere mit Blick auf den Bereich Friherkennung und



Krisenmanagement, sowie bei der latenten Desintegration gesellschaftlicher
Gruppen im Allgemeinen und der mangelnden Kooperation zwischen Politik
und Gesellschaft im Speziellen.

Die Studie endet mit konkreten Vorschldgen fir Reformen bestehender Organi-
sationen. Sie skizziert im weiteren flankierende Massnahmen und erganzende
Instrumente einer ausgreifenden Aussen- und Sicherheitspolitik, die teilweise
bereits den Weg in die tffentliche Debatte gefunden haben. Sie stiitzt sich dabei
auf die Ergebnisse eines Forschungsprojektes zu den Rickwirkungen der Infor-
mationsrevolution auf die schweizerische Aussen- und Scherheitspolitik, das
die Forschungsstelle fur Sicherheitspolitik und Konfliktanalyse der ETH Zirich
im Rahmen des Schweizerischen Nationalfonds zur Forderung der wissen-
schaftlichen Forschung im Programm NFP 42 ,, Grundlagen und Mdglichkeiten
der schweizerischen Aussenpolitik” in den vergangenen Jahren durchgefihrt
hat.

Mit der Frage nach dem Zusammenhang zwischen | nformationsgesel I schaft und
schweizerischer Sicherheitspolitik méchten die Autoren aus der Sicht einer auch
in der internationalen Debatte zu wenig berlicksichtigten Perspektive auf die
Notwendigkeit eines Kurswechsels in der sicherheitspolitischen Strategie der
Schweiz hinweisen. Sie hoffen, dass die Ergebnisse der Studie zu einer breite-
ren sicherheitspolitischen Diskussion beizutragen vermdgen.

Zirich, im September 1999

Prof. Dr. Kurt R. Spillmann Prof. Dr. Andreas Wenger
Leiter der Forschungsstelle Stellvertretender Leiter der
fur Sicherheitspolitik Forschungsstelle fur Sicherheits-
und Konfliktanalyse politik und Konfliktanalyse



SUMMARY

With the report from 7" June 1999 of the Federal Council to the United Federal
Assembly on Switzerland's security policy, Switzerland alters its overall secu-
rity policy strategy away from autarky towards a paradigm based on coopera-
tion. This is aready expressed by the report's title: “Security through
Cooperation.” This change of palicy is aso a consequence of the technical revo-
lution in the fields of microelectronics, information technology and tel ecommu-
nication. The information revolution accelerated the development of
information societies within the Western world and the emerging nations of
East Asia and Latin America, where information, knowledge and communica-
tion are of specia importance.

This shift towards information societies brings about different challenges for a
modern foreign and security policy. The information revolution has an impact
on such crucial categories of security policy like national sovereignty and na-
tional power. The conflict in Kosovo over the last few months has made appar-
ent to a broader public that the use of novel information and communication
technologies causes new vulnerabilities and transforms modern warfare. Much
harder to grasp, however, are the implications on security policy concerning its
political environment which is hardly reflected in the open debate.

In Switzerland — as in most other countries — the task of the security policy in
the globa information society is primarily perceived on a military-technical
level. This study, however, wants to focus on the political challenges of the new
information and communication technologies, considering the fact that Switzer-
land occupies afavorable starting position on its way to the information society.
If information is perceived as a strategic power resource, new chances arise for
the developed small state in sustaining its interests and participating in the stabi-
lization of the Euro-atlantic area. Deficits for a strategy directed towards inter-
national cooperation made out in this study are first of al the negative
consequences of the self-chosen absence from the significant European security
ingtitutions. Further weaknesses are the inertia of the political structures, espe-
cialy in the fields of early warning and crisis management, as well as the latent
disintegration of social groups in general and the insufficient cooperation be-
tween politics and society in particular.

This study closes with concrete suggestions to reform the present organization
structures and with a sketch of supporting measures of afully developed foreign
and security policy, some of them already picked up in the current debate. The



study is based on the results of aresearch project about the Information Revolu-
tion and International Security — The Challenges for Switzerland that was car-
ried out over the last few years at the Center for Security Studies and Conflict
Research of ETH Zurich within the Swiss National Science Foundation pro-
gram NFP42 “The Foundations and Prospects of Swiss Foreign Policy”.

The authors' interest is to elucidate the necessary shift of the Swiss security
policy from a perspective that is hardly considered in the international debate,
questioning the connection between information society and Swiss security
policy. They hope that the results of their study will stimulate a broader discus-
sion of security policy.



EINLEITUNG

Seit dem Ende des Kalten Krieges hat sich die internationale Lage der Schweiz
entscheidend verandert. Kriege zwischen Staaten unseres négheren Umfeldes
sind unwahrscheinlich geworden, und direkte machtpolitische Gefahren sind in
geographisch weite Ferne geriickt. Die Grenzen der Nationalstaaten haben ins-
gesamt an Bedeutung verloren. Aufgrund der europdischen Integration, der
Ausdehnung demokratischer Werte, der wirtschaftlichen Globalisierung sowie
der zunehmenden Kaooperation in internationalen Institutionen sind neue Si-
cherheits- und Handlungsraume entstanden. Die wichtigsten Sicherheitsproble-
me der Schweiz — wie ihrer Nachbarstaaten auch — ergeben sich aus den
indirekten Folgen von Birgerkriegen an der européischen Peripherie sowie aus
transnationalen Risiken wie der Proliferation von Massenvernichtungswaffen,
dem internationalen Terrorismus oder der organisierten Kriminalitét.

Zum veranderten Umfeld und dem neuen Bedrohungsbild gehdren seit Anfang
der 90er Jahre auch die Herausforderungen durch die technische Revolution in
den Bereichen der Mikroelektronik, der Informationsverarbeitung und der Tele-
kommunikation. Die rasche Verbreitung von Computern und deren Verbindung
untereinander in lokalen, regionalen und globalen Netzwerken hat in den entwi-
ckelten Staaten des Westens wie auch in den Schwellenléndern Ostasiens und
Lateinamerikas einen tiefgreifenden wirtschaftlichen und gesellschaftlichen
Wandel ausgel6st. Die Folge dieser Entwicklung ist die sogenannte ,, Informati-
onsgesellschaft”, in der wir heute leben.! Firr die Informationsgesellschaft cha-
rakteristisch ist die Bedeutungszunahme der ,neuen“ Faktoren Information,
Wissen und Kommunikation gegentiber den traditionellen Faktoren Boden,
Rohstoffe und Arbeitskraft. Diese neuen Faktoren wirken zudem als eigzentliche
Antriebskréfte der wirtschaftlichen und gesellschaftlichen Entwicklung.

Die Autoren danken Christoph Munger, Isabelle Wigert und Marco Zanoli fur die Mithilfe bei
der Publikation des Heftes.

Siehe fir die schweizerische Diskussion: Groupe de Réflexion. Fir eine Informationsgesell-
schaft in der Schweiz Bern, 1997. Bericht zuhanden des Schwel zerischen Bundesrates.

2 vqgl. Daniel Bell. , Thinking Ahead.* Harvard Business Review 26 (May-June 1979).
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Beziglich der Auswirkungen der Informationsrevolution fur die Aussen- und
Sicherheitspolitik sind in der bisherigen, vorwiegend im angelséchsischen
Raum gefuhrten Diskussion zwei Hauptstrénge zu beobachten: Einerseits hat
der breite Einsatz moderner Computertechnologie durch die USA wahrend des
Zweiten Golfkrieges zu einer Diskussion tber den Wandel des Kriegshildes
gefuihrt (Revolution in Military Affairs, RMA). Andererseits zeigten neue Be-
drohungsanalysen die hohe Abhangigkeit moderner Gesellschaften von ihrer
Informations- und Kommunikationsinfrastruktur auf — und demnach auch die
hohe Verwundbarkeit dieser Gesellschaften (Information War).?

Die neuen Informations- und Kommunikationstechnologien veréndern aber
nicht nur das Kriegshild und schaffen neue Bedrohungsszenarien, sondern sie
verdndern auch die politischen Rahmenbedingungen der Aussen- und Sicher-
heitspolitik. Die grenziiberschreitende Wirkung der neuen Technologien relati-
viert das klassische, stark auf das Territorium bezogene Konzept der staatlichen
Souveranitat.* Aufgrund der strategischen Bedeutung von Information und
Kommunikation in Wirtschaft, Gesellschaft und Politik wandeln sich die Inhalte
und die Definitionsmerkmale von staatlicher Macht. Die Herausforderungen
einer modernen Aussen- und Sicherheitspolitik sind deshalb umfassender ge-
worden.

Angesichts der neuen Rahmenbedingungen missen neben den militértechni-
schen und institutionellen Mitteln auch traditionelle aussen- und sicherheitspoli-
tische Strategien Uberprift werden. Gleichzeitig bietet das verénderte
technologische Umfeld gerade fur den entwickelten Kleinstaat nebst neuartigen
Gefahren und Bedrohungen auch neue Spielrdume und Chancen. Die vorliegen-
de Studie befasst sich mit diesen Auswirkungen der Informationsrevolution auf

In der Schweiz wurden diese vorwiegend technischen Debatten aufgenommen im Bericht
Brunner, im Rahmen der strategischen Fihrungsiibung 1997 und im sicherheitspolitischen
Bericht des Bundesrates von 1999: Studienkommission fur strategische Fragen. Bericht der
Sudienkommission flr strategische Fragen zuhanden des Bundesrates (Bericht Brunner).
Bern, 1998. L. Carrel. Bericht des Projektleiters Uber die SFU 97 zuhanden des Bundesrates.
Bern, 1998. Scherheit durch Kooperation. Bericht des Bundesrates an die Bundesver samm-
lung Uber die Scherheitspolitik der Schweiz (SIPOL B 2000). Bern, 7. Juni 1999. Siehe auch
die wissenschaftlichen Publikationen wie die Beitragssammlung zur Thematik in der Beilage
zur ASMZ 12, Dezember 1997, sowie Ricardo Sibilia. Informationskriegfihrung. Eine
schweizerische Scht. Schriften des Instituts fr militérische Sicherheitstechnik an der ETH
Zurich. Zirich, 1997.

Vgl. W. B. Wriston. The Twilight of Sovereignty: How the Information Revolution is Trans-
forming our World. New Y ork, 1992.

10



die schweizerische Aussen- und Sicherheitspolitik und verfolgt dabei zwei
Hauptziele: Erstens versucht sie, die allgemeinen Folgen der Informationsrevo-
lution auf die internationalen Beziehungen zu analysieren. Dabei sollen politi-
sche und nicht etwa technische Aspekte des Problems im Zentrum stehen. Und
2weitens will die Untersuchung die Rickwirkungen dieser Entwicklungen auf
die schweizerische Aussen- und Sicherheitspolitik beleuchten.

Die Thematik wird in funf Hauptkapiteln behandelt, welche sich mit den fol-
genden Fragen auseinandersetzen:

Welches sind die generellen Auswirkungen von Informationsrevolution und
Globalisierung auf das internationale System und die Rolle der National staaten,
und wo steht diesbeziiglich die Schweiz?

Wie wirkt sich die Informationsrevolution auf die schweizerische Sicherheits-
politik aus?

Welche neuen Formen der Macht entstehen in der globalen Informationsgesel |-
schaft? In welcher Beziehung stehen die neuen zu den traditionellen Machtfak-
toren im internationalen System, und welche Chancen ergeben sich daraus fir
den entwickelten Kleinstaat?

Wie positioniert sich die Schweiz in der globalen Informationsgesellschaft und
welche Starken beziehungsweise Schwéchen besitzt sie im Hinblick auf die
Interessenwahrnehmung und Selbstbehauptung im neuen internationalen Um-
feld?

Welche Reformen und flankierenden Massnahmen werden empfohlen, um die
aussen- und sicherheitspolitische Handlungsfahigkeit der Schweiz zu erhalten
und auszubauen?

11






1 Auf dem Wegin die I nfor mationsgesellschaft:
Voraussetzungen und Stand in der Schweiz

1.1 Technische Grundlagen der | nfor mationsgesellschaft

1.1.1 Digitaliserung

Waéhrend friher die Speicherung und der Transport von Informationen an mate-
riclle Trager oder analoge Ubertragungstechniken gebunden waren, erfolgen
diese heute in den meisten Bereichen digital. Digitalisierung bedeutet die Zerle-
gung von Informationen in ihre einfachstmdglichen Elementarbausteine (bits),
unabhangig davon, ob es sich um Sprache, Schrift, Tone, Bilder, Graphiken
oder Videosequenzen handelt. Durch diese ,komplette Objektivierung der In-
formation“® in Form ihrer digitalen Aufbereitung ist die Voraussetzung geschaf-
fen, dass erstens das Speichermedium fir Informationen aller Art vereinheitlicht
werden kann; zweitens Informationen sehr kostenguinstig und praktisch beliebig
vervielfétigt werden konnen; drittens bisher durch unterschiedliche Ubertra-
gungswege transportierte Informationen innerhalb ein und desselben Mediums
— den Computernetzwerken — Ubertragen und unmittelbar weiterverarbeitet
werden konnen; viertens verschiedene Informationsarten auf ein und demselben
Medium integriert werden kénnen (Multimedia).® Die auf der digitalen Technik
basierenden Computernetzwerke stellen somit ein ,, Supermedium” dar, das
potenziell in der Lage ist, ale bisherigen Informations- und Kommunikations-
medien in sich zu vereinigen und durch zusétzliche, bisher nicht verfligbare
Funktionsleistungen zu vervollstandigen.’

5 Y. Masuda The Information Society as Post-Industrial Society. Washington D.C., 1981. 50.

N. Negroponte. Total Digital: Die Welt zwischen 0 und 1 oder die Zukunft der Kommunikati-
on. 1995, 278.

H. Geser. Auf dem Weg zur ,, Cyberdemocracy” ? Auswirkungen der Computernetze auf die
offentliche politische Kommunikation. 1996.

7
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1.1.2 Mikroelektronik und Computertechnik

Die Mikroelektronik ist von zentraler Bedeutung fir die Entwicklung der neuen
Informationstechnologien. Erst sie hat es erlaubt, grosse Informationsmengen
elektronisch zu verarbeiten. Die technischen Verbesserungen und Kostenreduk-
tionen, die auf diesem Gebiet in den letzten drei Jahrzehnten erreicht wurden,
sind in der Geschichte der Technik einmalig. Zudem sind noch weitere Fort-
schritte zu erwarten, insbesondere in den Bereichen der Verarbeitungskapazitat
logischer Prozesse und der Speicherkapazitét. Bereits heute verfligen Personal-
Computer (PC) Uber Rechenleistungen, welche vor 10 bis 20 Jahren nur raum-
flllende und die Bedienung von Spezialisten erfordernde Grossrechner erbrin-
gen konnten. Zudem sind die Rechner um ein Viefaches billiger geworden:
Waéhrend vor wenigen Jahrzehnten ein Computer noch ausserhalb der finanziel-
len Reichweite von Einzelpersonen oder Kleinfirmen lag, ist der PC heute fur
jedermann erschwingbar und ein fester Bestandteil jedes Biiroarbeitsplatzes.®

1.1.3 Neue Ubertragungstechnologien

Das zweite zentrale Element der Informationsrevolution ist die technologische
Entwicklung im Bereich der Ubertragungstechnik. Den eigentlichen Durch-
bruch im Bereich der leitergebundenen Kommunikation stellt der Ersatz der
atbewahrten Kupferleitungen durch die glinstigere und bedeutend leistungsfé-
higere Glasfaser dar, die mit der Lichtwellentechnologie arbeitet. Eine einzige
Glasfaser, im Durchmesser kleiner als ein Menschenhaar, ist in der Lage, Zehn-
tausende von Telefongesprachen oder Dutzende von Fernsehkandlen praktisch
verlustfrei zu Ubertragen. Heute besteht in der Schweiz zwischen Ortschaften
und Zentralen das Kommunikationsnetz zum Grossteil aus Glasfasern. Alle
neuen Transatlantikkabel sind Biindel sehr vieler Glasfasern. Anhand der oben
erwahnten Ubertragungskapazitaten lasst sich abschatzen, wie gering der Kos-
tenanteil fir einen einzigen Ubertragungskanal ist. Auch im Bereich der draht-
losen Ubertragungstechnik, wozu sowohl die Satellitenverbindungen wie auch
die auf der Zelular-Funktechnik basierenden Mobiltelefone gehdren, sind
enorme Fortschritte gemacht worden.

8  Prognos AG. Informationsgesellschaft Schweiz — Bestandesaufnahme und Perspektiven.
Basdl, 1997.
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Dies sind die technischen Hintergriinde fir den Preiszerfall im Bereich der Te-
lekommunikation und der oft unverstandenen Tatsache, dass Verbindungen
Uber sehr weite Distanzen nicht merklich teurer zu sein brauchen as solche
innerhalb einer Stadt. So kostet im Internet eine Verbindung bei den meisten
Anbietern gleichviel, ob die Gegenseite 1 oder 1'000 km entfernt ist. Relevant
sind nur noch die Verbindungszeit und die Datenmenge. Gleichwohl bleiben im
Bereich der Ubertragung komplexer Anwendungen wie Videokonferenzen,
Bildtelefonaten und anderen Multimedia-Applikationen Engpésse. Fir die
Uberbriickung der letzten Meter zu den Endgeraten in den privaten Haushalten
werden nach wie vor Uberwiegend traditionelle Telefonleitungen aus Kupfer
genutzt, die nicht Uber die fir diese modernen Anwendungen erforderliche
Bandbreite verfiigen.®

1.1.4 Internet als globales Netzwerk

Sinnbild dieses neuen Zeitaters ist das Internet mit seinen verschiedenen Diens-
ten wie e-mail (elektronische Post), World Wide Web (el ektronisches Publizie-
ren und interaktive Dienste), Newsgroups (elektronische schwarze Bretter) und
Chatgroups (synchrones Kommunizieren). An sich werden fur das Internet kei-
ne grundsétzlich anderen Techniken verwendet als digjenigen, die hier skizziert
wurden. Neu ist aber deren Kombination im Aufbau der Netzarchitektur. Un-
gleich anderer Netzarchitekturen gibt es im Internet keine durchgangige und
geplante Strukturierung und keine hierarchische Gliederung. Vielmehr setzt sich
das Internet aus einer mittlerweile riesigen und nach oben offenen Anzahl von
unabhéngigen Einzelnetzwerken zusammen, die Uber ein gemeinsames Kom-
munikationsprotokoll (dem , Transfer Control Protocol / Internet Protocol®
TCP/IP) miteinander verbunden sind. Dieses Protokoll erlaubt die Verbindung
von Netzwerken unabhangig von den verwendeten Systemplattformen und Be-
triebssystemen. Der Zugang zum Internet ist jedermann offen, und die fur das
Internet typische Darstellungsform in HTML (Hypertext Markup Language)
erlaubt beliebig viele Vernetzungen zwischen Dokumenten auf dem gesamten
Web sowie die Einbindung von Graphiken, Ton- und Videosequenzen.

Ein weiterer Aspekt ist die Interaktivitat des neuen Mediums. Jeder Teilnehmer
in einem elektronischen Netzwerk ist nicht nur Konsument, sondern gleichzeitig

®  Prognos. Informationsgesel|schaft Schweiz.
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auch ein potentieller Produzent von Information. Im Unterschied zu friiheren
Kommunikationsmedien erlaubt das Internet raumunabhdngige und synchrone
Kommunikation unter einer Vielzahl sowohl von Sendern as auch Empféan-
gern.”® Durch die Geschwindigkeit und die relative Einfachheit des Datenaus-
tausches wird der Nutzer im Gegensatz beispielsweise zur Lektire eines Buches
dazu angeregt, mit dem Sender in Kontakt zu treten, Fragen zu kldren oder Ge-
genmeinungen darzulegen.

Gleichwohl muss daran erinnert werden, dass das Internet nur eine von ver-
schiedenen Ausformungen der Informationsrevolution darstelt. Neben dem
Internet bestehen zahlreiche andere Uberregionale Computernetzwerke, zum
Beispiel die unternehmensinternen Telekommunikationsnetze der SBB. Oder
auf internationaler Ebene existiert das geschlossene Netz der Society for
Worldwide Interbank Financial Telecommunication (SWIFT) mit Sitz in Bris-
sel, das dem internationalen Zahlungsverkehr zwischen Finanzinstituten dient.
Diese Netze sind im Gegensatz zum Internet geschlossen und dienen ganz spe-
zifischen Zwecken. Wichtige Infrastrukturdienste unserer Gesellschaft hdngen
schon seit geraumer Zeit von dieser sie Uberlagernden Informations- und Kom-
munikationsinfrastruktur ab, die zum Teil vollig unabhéngig vom Internet ist.
Mit derzeit Uber 43 Millionen angeschlossenen Rechnern und schétzungsweise
163 Millionen Benutzern (Mérz 1999) ist jedoch das Internet das am raschesten
wachsende Computernetzwerk. Durch seine Offenheit, Benutzerfreundlichkeit
und relativ geringen Kosten hat die Telematik Einzug in die privaten Haushalte
gehalten. Erst durch das Internet sind die Moglichkeiten der Informationsgesell-
schaft in den Erfahrungsbereich und ins Bewusstsein einer breiteren Offentlich-
keit gelangt.™

1 Das Telefon und der Telegraph ermdglichten die distanzunabhéngige Kommunikation zwi-

schen jewells einem Sender und einem Empfanger. Radio und Fernsehen machten die Kom-
munikation von einem Sender zu praktisch beliebig vielen Empfangern mdglich und
begriindeten so das Zeitalter der Massenkommunikation. Die Kommunikation von vielen zu
vielen war bis vor kurzem jedoch nur innerhalb einer Gruppe mdglich, die an eéinem bestimm-
ten Ort versammelt war.

T. Jordan. Cyberpower. The Culture and Politics of Cyberspace and the Internet. London,
1999. 49-51.
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1.2 Auswirkungen der Informationsrevolution auf
Wirtschaft, Gesellschaft und Politik

1.2.1 Raum, Zeit und Information

Information und Kommunikation sind zentrale Faktoren fir das Funktionieren
von arbeitsteiligen Gesellschaften. Zum einen spielen Informationen in der Gii-
terproduktion wie im Dienstleistungssektor eine massgebliche Rolle bei der
Steuerung und Regulierung von automatisierten Prozessen. Zum anderen erfor-
dert Arbeitsteilung und Spezialisierung einen organisatorischen Aufwand, der in
hohem Masse informationsgebunden ist und intensiver Kommunikation zwi-
schen den Beteiligten bedarf. Ahnliches gilt auch fur andere Formen gesdll-
schaftlicher Interaktion, wie etwa fir die Entstehung, den Zusammenhalt und
die Artikulation von sozialen und politischen Gruppen.

Information und Kommunikation sind bestimmt durch die Faktoren Raum und
Zeit. Die Uberwindung raumlicher Distanzen mit den herkdmmlichen analogen
Techniken verursacht Kosten und — das Telefon und das Faxgerdt ausgenom-
men — einen hohen Zeitverlust. Das Problem der Distanzen ist mit ein Grund
fir die Konzentration von zusammenhangenden Arbeitsprozessen in grossen
Fabriken und Birohdusern sowie die haufige Organisation von politischen
Gruppierungen entlang von raumlichen Gebietsgrenzen. Auch der klassische
Nationalstaat kann a's politischer Raum begriffen werden, der durch Kommuni-
kationsgrenzen begrenzt ist und mit einem Territorium zusammenféllt. Diese
Grenzen sind zum einen gestiftet durch die Beschrénkungen, die der Kommuni-
kation aufgrund von kulturellen und sprachlichen Barrieren gesetzt sind, zum
anderen durch den Einfluss, welche die Nationalstaaten selbst Uber Teile der
Massenmedien ausiiben.™

Zu den generellen Auswirkungen der Verbreitung der neuen Informations- und
Kommunikationstechnologien gehort in den Worten Hermann Libbes, dass
»die Kommunikation vom Faktor Zeit in der Raumiberwindung nahezu unab-
héngig geworden [ist].“** Durch die digitale Technik und die Vernetzung unter

23, Wilke. , Internationalisierung der Massenmedien. Auswirkungen auf die internationale
Politik.” Internationale Palitik 51, 11 (November 1996). 3-10, 6.

¥ H. Lubbe. ,Netzverdichtung oder das Ende der sogenannten MassengeselIschaft.“ In H. Liib-
be und B. Neumann (Hrsg.). Informationsgesellschaft — Quo vadis? Bonn, 1996.
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den Computern ist die Speicherung und Ubermittlung von Information nicht
mehr an einen materiellen Tréger gebunden und erfolgt in einem Format, das
vom Empfanger ohne Zeitverlust weiterverarbeitet werden kann. Dadurch ste-
gen in einem enormen Masse die Moglichkeiten erstens der ortsunabhdngigen
sozialen Interaktion und zweitens der Synchronisierung von Arbeitsablaufen bei
gleichzeitiger Erhohung der Kommunikationsdichte.

1.2.2 Informationsrevolution und Globalisierung

Auf wirtschaftlichem Gebiet werden diese dezentralisierenden und flexibilisie-
renden Potenziale genutzt, um neuartige produktionssteigernde Organisations-,
Arbeits- und Absatzformen hervorzubringen (Stichworte: just-in-time und lean
production, virtuelle Teams, electronic business).™ In diesem neuen Produkti-
onsparadigma werden die Faktoren Information und Kommunikation zum zent-
ralen Kriterium fr ein effizientes Zusammenwirken der traditionellen Faktoren
Arbeit, Boden und Kapital und damit zum Motor des Wachstums.

Volkswirtschaftlich verstérkt die Informationsrevolution den Trend hin zur
Dienstleistungsgesellschaft und insbesondere die Zunahme von informations-
und wissensintensiven Aktivititen.” Gleichzeitig erhoht der distanziiberwin-
dende Charakter der modernen Informations- und Kommunikationstechnolo-
gien die Standortungebundenheit von Unternehmen und vor alem die Mobilitét
des Kapitals. Zusammen mit der Effizienzsteigerung im Transportwesen — die
Ubrigens im wesentlichen durch die moderne Datenverarbeitung und Kommu-
nikation in der Logistik ermdglicht wurde — sowie der Liberalisierung der
Mérkte ist die Informationsrevolution damit eine zentrale Antriebskraft
der wirtschaftlichen Globalisierung.’® Besonders offensichtlich ist dieser

4 G. Fournier. Informationstechnologien in Wirtschaft und Gesellschaft: Soziotkonomische
Analyse einer technologischen Herausforderung. Berlin, 1994. P. F. Drucker. The New Reali-
ties: In Government and Politics, in Economics and Business, in Society and World View.
New York, 1989.

5 vgl. D. Bell. The Coming of Post-Industrial Society: A Venture in Social Forecasting. New
York, 1973. In deutscher Ubersetzung: D. Bell. Die nachindustrielle Gesellschaft. Frankfurt
a M., New York, 1989. Bell. Thinking Ahead.

8 vgl. R. O'Brien. Global Financial Integration. The End of Geography. London, 1992. M.
Carnoy and M. Castells. The New Global Economy in the Information Age. 1993. U. Menzel
u.a. Die postmoderne Weltwirtschaft. Entstofflichung und Entgrenzung der Okonomie. Frank-
furta M, 1998.
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Zusammenhang bei der Globalisierung der Finanzmérkte: Erst im elektronisch
vernetzten Markt ist der geographische Raum als wichtigste Einschrankung
Okonomischer Transaktionen Uberwunden worden und wird durch den Faktor
Zeit abgelost.”’

Gesellschaftlich und politisch eréffnen die Computernetzwerke und namentlich
das Internet einerseits ganz neue Moglichkeiten der Organisation, Vernetzung
und Interessenartikulation sozialer Gruppen. Von diesen neuen Mdglichkeiten
geht insgesamt eine Stérkung der Zivilgesellschaft gegentiber dem Staat und
damit ein Potential fir mehr politische Transparenz und Demokratie aus. Ande-
rerseits hat die Informationsrevolution eine Entgrenzung des gesellschaftlichen
und politischen Raumes zur Folge.

Auf der individuellen Ebene entfaltet sich die Sozialisation nicht mehr in kon-
zentrischen Kreisen von der Kernfamilie Uber die Schule, den Arbeitsplatz,
Werte- und Kulturgemeinschaften und schliesslich den Staat, sondern ihre For-
men multiplizieren und Uberlagern sich. Individuen erhalten daher die Mdglich-
keit, ein multiples Rollenverhalten zu entwickeln und sich damit spezifischen
psychischen Gefahren auszusetzen, die damit einhergehen.

Auf der Ebene der Gesellschaft entstehen durch das Internet und die globale
Reichweite von Fernsehkandlen neue Kommunikationsraume und politische
Offentlichkeiten, welche die National staaten transzendieren und sich ihrer Kon-
trolle entziehen.”® In diesem neuen Raum agieren neben den Nationalstaaten
globale Wirtschaftsunternehmen, Nicht-Regierungsorganisationen, aber auch
internationale terroristische und kriminelle Gruppierungen. Zusammen mit der
grosser gewordenen Mobilitét von Menschen und dem grenzuberschreitenden
Charakter vieler zivilisatorischer Probleme stellen die Computernetzwerke da-
mit eine zentrale Antriebskraft fir eine transnationale Poalitik und die Entste-
hung einer Weltgesellschaft dar.™

M. Albert, L. Brock, S. Hessler, U. Menzel und J. Neyer. Srukturveranderungen in der
Weltwirtschaft seit den 1960er Jahren und ihre Konsequenzen flr die internationale Ord-
nung. Forschungsbericht, Bd. |: Analyse. Frankfurt a. M., 1995. 372.

8 L. Brock und M. Albert. , Entgrenzung der Staatenwelt. Zur Analyse weltgesellschaftlicher
Entwicklungstendenzen.” Zeitschrift fir Internationale Beziehungen 2, 2 (1995). 259-86.

¥ J. Rosenau. Turbulence in World Palitics. Brighton. 1990. U. Beck. Was ist Globalisierung?
Irrtimer des Globalismus — Antworten auf Globalisierung. Frankfurt a. M., 1997.
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1.2.3 DasAuseinanderfallen deswirtschaftlichen, gesellschaftlichen
und politischen Raums und die Funktionsveré&nderung des
Staates

Diesen Entwicklungen in den Bereichen der Wirtschaft und der Gesellschaft
steht die unverdnderte Gebundenheit des Nationalstaates an das Territorium
gegenuber. Wirtschaft, Gesellschaft und Staat entfalten sich infolge entgrenzter
Kommunikationsmoglichkeiten zunehmend in verschiedenen Wirkungsfeldern.
Damit stellt die Informationsrevolution eine Grundprémisse der national staatli-
chen Moderne in Frage, ndmlich das, was Adam Smith as ,, methodol ogischen
Nationalismus* bezeichnet hat. Damit ist ein Gesellschaftsverstdndnis gemeint,
in welchem die Konturen der Gesellschaft als weitgehend deckungsgleich mit
den Konturen des Staates verstanden werden. Dabei werden die staatlich-
politische Fixierung und die Beherrschung des Raumes vorausgesetzt. Sowohl
der Begriff der ,Nationaldkonomie® wie derjenige der ,burgerlichen Gesell-
schaft* (oder der ,Zivilgesellschaft*) versinnbildlichen dieses réaumliche Zu-
sammenfallen der drei zentralen Bereiche des sozialen Lebens.

Die sich formierende Weltgesellschaft stellt diese Einheit von Staat, Wirtschaft
und Gesellschaft in Frage. Nach Ulrich Beck versteht man unter Weltgesell-
schaft folgendes: ,Es entstehen Machtchancen, Handlungs-, Lebens- und
Wahrnehmungsraume des Sozialen, welche die nationalstaatliche Orthodoxie
von Politik und Gesellschaft aufbrechen und durcheinanderwirbeln.“® Den
National staaten entsteht auf dem internationalen Parkett also Konkurrenz durch
Nicht-Regierungsorgani sationen und multinationale Unternehmen. Burger iden-
tifizieren sich nicht mehr in erster Linie as Staatsblrger, sondern unter Um-
sténden als Vertreter wirtschaftlicher Interessen oder Mitglieder transnationaler
Gruppierungen. Der territoria gebundene Staat verliert dadurch einen Teil sai-
ner Steuerungsfahigkeit und sozialen Kompetenz gegentiber einer globalisierten
Wirtschaft und Gesellschaft. Zudem sind seine Aussen- und Sicherheitspolitik
zunehmend eingebettet in das Wirkungsfeld von internationalen Organisationen
und anderen zwischenstaatlichen Regimen.

Diese Auflésung von Grenzen und der Verlust des staatlichen Monopols ist
alerdings nicht as das Ende des Staates zu begreifen, sondern als Veranderung
seiner Funktion und der Bedingungen, unter denen er handelt. Der Staat wird

2 Beck. Wasist Globalisierung. 116.
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heute in den etablierten Demokratien des Westens von seinen Birgern und der
Wirtschaft mehr und mehr als Dienstleistungstrager betrachtet. Die Legitimitét
des Staates und seiner Politik leitet sich ab aus der Funktion als Anbieter von
offentlichen Gitern wie Recht, Bildung, Wohlfahrt, Sicherheit und nicht zuletzt
seiner Funktion als Verhandlungseinheit und Interessenvertreter in eéinem globa-
len Kommunikationszusammenhang.?* Er muss daher die daraus erwachsende
Autoritdt zunehmend mit anderen Akteuren teilen, seien das internationale Or-
ganisationen wie UNO, NATO, EU und OSZE oder ethnisch, kulturell und
religios definierte soziale Gruppen.

1.3 Stand der Informationsgesellschaft in der Schweiz

Die Schweiz zeichnet sich im internationalen Vergleich durch eine durchaus
gunstige Ausgangslage auf dem Weg in die Informationsgesellschaft aus. So
zéhlt die Schweiz zusammen mit den Niederlanden zu den weltweit am besten
mit Personal-Computern ausgestatteten Landern. 1996 waren 41% aller schwei-
zerischen Haushalte mit PCs ausgestattet, gegeniiber 37% in den USA und 27%
in Deutschland.” Die Schweiz liegt beziiglich der jahrlichen Ausgaben fir In-
formationstechnologien ebenfalls im internationalen Spitzenfeld. Allerdings lag
die Schweiz 1996 mit 9% der Bevolkerung, die beruflich oder privat Uber einen
Internet-Anschluss verfigen, nur im internationalen Mittelfeld. Rund 80% der
Schweizer Bevdlkerung war 1996 mit dem Internet noch nie in Berlihrung ge-
kommen.?

Die Schweizer Wirtschaft ist generell auf Branchen speziaisiert, die in der In-
formationsgesellschaft ein Uberdurchschnittliches Wachstumspotential aufwei-
sen. Der Banken- und Versicherungssektor sowie andere professionelle
Dienstleistungen, aber auch die pharmazeutische und chemische Industrie und
der Speziamaschinenbau sind allesamt informationsintensive Branchen, die den
flr die Informationsgesellschaft typischen hohen Anteil an tertidren Leistungen

2 R. Rosecrance. , The Rise of the Virtual State* Foreign Affairs 75, 4 (1996). 45-61.

2 Quelle: International Research Institute (IRIS). 1996. Zitiert nach Prognos. Informationsge-
sellschaft Schweiz.

% Ebenda
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aufweisen und daher eine hohe Wertschopfung haben. Ebenfallsist die Ausstat-
tung dieser Branchen mit Informationstechnologien durchweg gut. Ende 1996
waren zwei Drittel aller Schweizer Firmen mit PCs ausgerlstet. Bei Banken und
Versicherungen sind zwischen 60 und 90% der Arbeitsplétze mit PCs ausgerus-
tet, die nahezu vollstandig vernetzt sind. In der Industrie, bei Grossverteilernim
Detailhandel und im Tourismus sind vernetzte Computersysteme ebenfalls an
der Tagesordnung. Damit ist in den wichtigen Branchen und grossen Unter-
nehmen die Sttigungsgrenze weitgehend erreicht.” Allerdings ist in der
Schweiz die eigentliche Computer- und Software-Industrie schwach entwickelt.
Schweizerische Firmen in diesem Bereich beschrénken sich in aller Regel auf
die Beratung und Betreuung von Anwendern und alenfalls die Anpassung von
Systemen. Bel den Hardware-Systemen und der Standard-Software ist die Ab-
héngigkeit vom Ausland beinahe total.

Vergleichsweise spéat erfolgte auch der Einstieg der Schweizer Wirtschaft ins
Internet. So verfigten Ende 1996 erst rund die Hélfte der grossen Banken und
Versicherungen Uber eigene Homepages. Diese Zahl hat sich inzwischen erhoht.
Samitliche Grossbanken wie auch rund hundert Regionalbanken besitzen Home-
pages, von denen aus die Kunden sich nicht nur tber die Dienstleistungen der
Bank informieren kénnen, sondern auch Zahlungsauftrage abwickeln und ihren
Kontostand abfragen kénnen. Hier ist in den letzten zwei Jahren ein gewisser
Nachholbedarf gegentiber dem Ausland, namentlich den USA, wettgemacht
worden. Immer noch die Ausnahme bilden jedoch digjenigen schweizerischen
Banken, die wie die Crédit Suisse Bérsengeschéfte Uber das Internet anbieten.

Die staatliche Verwaltung der Schweiz ist ebenfalls gut ausgestattet mit Endge-
réten. Die Bundesstellen in der Schweiz sind auch alle miteinander vernetzt.
Auf kantonaler Ebene weist die Netz-Infrastruktur hingegen erhebliche Unter-
schiede auf. Wo sie noch fehlt, ist jedoch in der Regel eine Vernetzung fur die
nahe Zukunft geplant.”® Die Mdglichkeiten der verwaltungsinternen Vernetzung
werden aber aufgrund von Datenschutzbestimmungen sowie organisatorischen
Schwierigkeiten bel der Einfuhrung nicht Uberall voll ausgeschopft. Dieser trotz

% Prognos. Informationsgesellschaft Schweiz. Groupe de Réflexion. Firr eine Informationsge-
sellschaft in der Schweiz.
% Tages-Anzeiger 2.11.1998.

% Groupe de Réflexion. Fiir eine Informationsgesellschaft in der Schweiz. Prognos. Informati-
onsgesellschaft Schweliz.

22



alem relativ hohe technische Standard bel der Grundinfrastruktur kontrastierte
wahrend der letzten Jahre mit der abwartenden und bisweilen zégerlichen Hal-
tung des Bundes und der meisten Kantone bel der Nutzung des Internets. Ende
1996 prasentierten sich erst zehn der 26 Kantonsverwaltungen mit eigenen Ho-
mepages auf dem World Wide Web. Ahnlich zuriickhaltend respektive unter-
schiedlich war die Entwicklung beim Bund. Die Bundesverwaltung présentierte
sich zwar schon seit 1995 Uber die Internet-Adresse http://www.admin.ch. Bei
den einzelnen Departementen und Bundesstellen bestanden jedoch grosse Un-
terschiede. Gewisse Departemente, darunter das VBS und das EDA, verflgten
bis 1997 beziehungsweise 1998 Uber keinen eigenen Internet-Auftritt. Lediglich
einzelne Dienststellen wie die Zentralstelle fir Gesamtverteidigung, der OSZE-
Dienst sowie die Task Force Schweiz — Zweiter Weltkrie7q boten eigene Home-
pages an, die von der ETH Ziirich extern betreut wurden.?

Unterdessen haben die meisten Kantonalverwaltungen und Bundesstellen nach-
gezogen und sind auf dem Internet préasent. Sie benutzen ihren Auftritt jedoch
vorwiegend zur Selbstdarstellung und Verdffentlichung allgemeiner Informati-
onen. Stark unterentwickelt ist die Nutzung der interaktiven Mdglichkeiten, die
das Internet im Verkehr zwischen der Verwaltung einerseits und Birgerinnen
und Buirgern, der Wirtschaft, Interessengruppen und Verbanden andererseits
bieten wirde. Viele Dienststellen schiitzen sich geradezu vor alzu viel Birger-
ndhe, indem sie auf ihrer Homepage gar keine elektronischen Kontaktadressen
angeben. Mehrere Bundesstellen, zum Teil solche mit einem hohen externen
Verkehr, verfligten auch 1998 noch tber keine e-mail-Anschliisse, oder diese
wurden nicht benutzt.

2 vgl. hitp://www.spn.ethz.ch/zgv/, http:/iww.fsk.ethz.ch/osce/,
http://switzerland.taskforce.ch.
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2 Informationsgesellschaft und schweizerische
Sicherheitspolitik: Neue Anforderungen an die
Armee und neuartige Verwundbarkeiten

Die schweizerische Diskussion der Auswirkungen der Informationsrevolution
auf die Sicherheitspolitik hat bisher stark auf technische Aspekte fokussiert.
Einerseits hat eine Diskussion Uber die Folgen der neuen Technologien fur die
Kriegfihrung eingesetzt, andererseits werden die neue Verwundbarkeiten der
Informationsgesellschaft erdrtert. Diese unter den Begriffen military-technical
revolution und information war vor alem im englischsprachigen Raum gefuhr-
ten Debatten® sind auch in der Schweiz rezipiert worden. So kann denn auch
auf einige wenige, dafiir um so wichtigere Publikationen hingewiesen werden.”
Auf der politischen Ebene wurden verschiedene Aspekte dieser Problematik im
Bericht der Studienkommission fir strategische Fragen (Bericht Brunner)®
sowie im Rahmen der Strategischen Fiihrungsiibung 1997*" aufgenommen und
im neuen sicherheitspolitischen Bericht (SIPOL B 2000) weiterverfolgt.®

% vgl. ua J. Arquillaand D. F. Ronfeldt. Cyberwar is coming! SantaMonica: RAND, 1993. D.
Ronfeldt and J. Arquilla. In Athena’s Camp: Preparing for Conflict in the Information Age.
Santa Monica: RAND, 1997. M. Libicki. What is Information Warfare? Washington, D.C.,
1995. E. A. Cohen. ,A Revolution in Warfare. Foreign Affairs 75, 2 (1996). 37-54. L.
Freedman. , The Revolution in Strategic Affairs.” Adelphi Paper 318, 1998. Siehe auch die
vom Ingtitute for Strategic & Strategic Studies CSIS verdffentlichten Sammelbénde: S. J. D.
Schwartzstein (ed.). The Information Revolution and National Security: Dimensions and Di-
rections. Washington D.C., 1996. Vgl. auch C. R. Henry and C. E. Peartree. Information Re-
volution and International Security. 1998.

® vgl. die Beitragsssmmlung zur Thematik in der Beilage zur ASMIZ 12 (Dezember 1997)
sowie Sibilia. Informationskriegfihrung.

Vgl. Bericht Brunner.
3 vgl. Carrel. Bericht des Projektleiters iiber die SFU 97 zuhanden des Bundesrates.
¥ SIPOL B 2000.
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2.1 Military-Technical Revolution (MTR)®

Bei der militértechnischen Revolution im engeren Sinne geht es um den Einsatz
neuer Informations- und Kommunikationstechnologien zur Steigerung von Pré-
zision und Schlagkraft herkdmmlicher militarischer Mittel. Zu den wichtigsten
technol ogischen Neuerungen gehdren zum Beispiel die fortgeschrittene Radar-
und Sensortechnik, deren Daten-Output durch moderne Computer in Echtzeit
verarbeitet und fur Aufklérungs- und Zielsysteme nutzbar gemacht wird. Damit
zusammenhangend ist die Entwicklung von intelligenter Munition und anderen
hochprézisen Waffensystemen, wie sie von den USA im Zweiten Golfkrieg
vorgefuhrt wurden. Auf der operativen Ebene ist das Kriegshild des Informati-
onszeitalters bestimmt durch umfassende, vernetzte Strukturen mit zentralisier-
ten Informationssystemen. Moderne Informations- und Fihrungssysteme (sog.
C3I-Systeme) schaffen eine Transparenz des Gefechtsfeldes (battlefield aware-
ness) und ermoglichen dadurch eine synchrone Koordination von geographisch
voneinander weit entfernten Prozessen. Der Informationsfluss von den ver-
schiedenen Kampfgebieten zum Generalstab erfolgt in Echtzeit. Gleichzeitig
koénnen die Kommandanten auf dem Feld auf die gleiche Informationsbasis
zuriickgreifen wie die Stébe im Hintergrund. Knowledge- oder intelligence-
based combat, wie diese heuen operativen Konzepte zusammengefasst werden,
fuhren zu einer Effizienzsteigerung der Kréafte durch Vernetzung. Der Faktor
Information, der in der Kriegfihrung schon immer einen hohen Stellenwert
hatte, gewinnt gegentuiber den klassischen Faktoren Raum, Zeit und Kréfte an
relativem Gewicht und erlangt in diesem Kriegsbild strategische Bedeutung.®

Der Bericht der Studienkommission fur strategische Fragen (Bericht Brunner)
rezipiert diese Entwicklungen im militértechnischen Bereich und zieht daraus
ein Reihe von weitreichenden Schltssen fur die kiinftige Armeeplanung, dieim
neuen sicherheitspolitischen Bericht (SIPOL B 2000) teilweise Eingang gefun-
den haben. Im Bericht Brunner wird auf die Notwendigkeit einer Umverteilung
der Armeeressourcen hingewiesen. Zu reduzieren seien die Bereiche , Bestéande,

% Synonym mit MTR wird in der Literatur oftmals auch der Begriff Revolution in Military

Affairs (RMA) verwendet.

% J.R. Cooper. ,Another View of Information Warfare: Conflict in the Information Age In S.
J. D. Schwartzenstein (Hrsg.). The Information Revolution and National Security. Washington
D.C., 1996. N. C. Davis. ,An Information-Based Revolution in Military Affairs. Srategic
Review 24, 1 (1996). 43-53.

26



veratete Waffen, Logistik, Infrastruktur und Verwaltung®, wogegen die ,Flie-
ger- und Raketenabwehr, elektronische Ausriistung und neue high-tech-Waffen
auszubauen beziehungsweise neu zu beschaffen” seien.®® Zweitens sieht die
Kommission in den angesprochenen militartechnischen Entwicklungen ein
wichtiges Argument fir die Professionalisierung oder Teilprofessionalisierung
von ,, Spezialistenverbanden fur Aufgaben, in denen Spitzentechnologie einge-
setzt wird (elektronische Kampffihrung, Schutz gegen nukleare, bakteriologi-
sche und chemische Waffen, Satellitenaufkldrung usw.).“ Daraus leitet der
Bericht drittens die Notwendigkeit einer engen Zusammenarbeit dieser , Berufs-
soldatinnen und -soldaten [...] einerseits mit der Wissenschaft und der Industrie,
anderseits mit auslandischen Partnern* ab.®® Der neue sicherheitspolitische Be-
richt (SIPOL B 2000) nimmt diese Argumente teilweise implizit, teilweise
explizit auf: implizit in der auf Kooperation mit internationalen Sicherheitssys-
temen ausgelegten Gesamtstrategie, explizit in der Forderung nach der Reform
des Milizsystems®.

2.2 Information War und neue Bedrohungen im
I nformationszeitalter

In Abgrenzung zur military-technical revolution, diese aber zum Teil Uber-
schneidend, bezeichnet information war neue Formen der Kriegfihrung wie
auch Operationen unterhalb der Kriegsschwelle, welche die Informationsinfra-
struktur selbst zum Gegenstand und Ziel der Operationen haben. Samtliche
Wirtschafts-, Verwaltungs- und Infrastrukturzweige moderner Gesellschaften
setzen heute in hohem Masse automatisierte Steuerungsprozesse ein und sind in
Management und Marketing auf vernetzte Datenverarbeitungssysteme angewie-
sen. Die Buchungssysteme von Fluggesellschaften, um nur ein Beispiel zu nen-
nen, basieren auf einem vernetzten System, welches jederzeit und von jedem
Terminal auf der Welt aus Zugriff auf samtliche Daten Uber Belegung von
Flugzeugen, Preidlisten etc. erlaubt und Veranderungen in Echtzeit registriert.

% Bericht Brunner.
% Bericht Brunner.
7 vgl. das Kapitel , Ressourcen.* In SIPOL B 2000.
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Eine rationelle Bewirtschaftung von Flugkapazitéten wére ohne diese Informa-
tionssysteme nicht mehr denkbar, ebensowenig wie die Flugliberwachung oder
die Steuerung eines Nahverkehrssystems im Umkreis einer Grossstadt. Noch
extremer ist die Situation im Finanzsektor, dessen Tétigkeiten und Geschéfte
fast vollstandig auf der elektronischen Verwaltung und Ubertragung von Infor-
mationen basieren. Langer andauernde Ausféle kénnen fir Unternehmen
schnell existenzgefdhrdende Folgen haben. Der Weg zuriick zu nicht-
elektronischen Systemen ist dagegen nicht denkbar. Er wirde den Entwick-
lungsstand unseres Landes um Jahrzehnte zuriickwerfen.®

Die hohe Abhangigkeit von Wirtschaft, Politik und Gesellschaft vom einwand-
freien Funktionieren der Informatik- und Kommunikationssysteme macht letzte-
re zu ausserst lohnenden Zielen fur potentielle Angriffe. Attacken auf diese
Infrastruktur kdnnen in physischer Form erfolgen (Zerstérung von Hardware
und/oder Datentréger durch konventionelle, chemische, bakteriologische oder
elektromagnetische Mittel) oder elektronisch (Manipulation der Software
und/oder der Daten). Bei vernetzten Systemen sind el ektronische Angriffe tber
die Computernetze selbst méglich, das heisst ohne physischen Zugang des An-
greifers zum System.* Neu dabei ist einerseits die Ausweitung, ja im Grunde
die vallstéandige Entgrenzung des Aktionsfeldes im Informationskrieg. Elektro-
nische Angriffshandlungen tber die Netze kennen keine geographischen Dis-
tanzen und keine politischen Grenzen, sondern kdnnen von einem beliebigen
Ort auf der Welt aus gefiihrt werden. Oftmals sind eine Riickverfolgung des
Angreifers oder die Unterscheidung von einer technischen Panne schwierig.

Andererseits findet eine Ausweitung der Anzahl und eine Verénderung der Na-
tur moglicher Akteure statt. Wahrscheinlicher als Feindseligkeiten, die von
einem anderen Staat ausgehen, sind elektronische Angriffe von nicht-staatlichen
Akteuren wie terroristischen Organisationen, Verbrechersyndikaten oder sogar
Einzeltdtern. Die potentiellen Ziele reichen entsprechend der zugrundeliegenden
Motive von den Steuerungs- und Schaltzentralen wichtiger Infrastrukturdienste
wie Elektrizitdtsnetze oder 6ffentliche Transportsysteme Uber die elektronischen

% Siehedazu D. S. Alberts and D. S. Papp (Hrsg.). The Information Age: An Anthology of Its
Impacts and Consequences. Washington D.C., 1997.

Eine gute Zusammenstellung der Optionen fir einen Informationsangriff befindet sich in
Sibilia. Informationskriegfihrung.
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Zahlungssysteme der Banken bis hin zu den Rechenzentren einzelner Unter-
nehmen zum Zwecke von Industriespionage oder wirtschaftlicher Sabotage.*

Neben diesen von externen Angreifern ausgehenden Bedrohungen gibt es tech-
nik-inhdrente Gefahren, die von unbeabsichtigten Ausféllen von Hardware-
Elementen, Programmiermangeln, Wartungsfehlern oder Systeminkompatibili-
taten herrihren. Gedacht ist hier zum Beispiel an das sogenannte Millennium-
Problem: Viele dtere Computersysteme sind mit Chips ausgeristet, die fur die
Jahreszahlen nur zweistellig programmiert sind. Sofern nicht vorher Vorkeh-
rungen getroffen werden, wird dies beim Jahreswechsel 1999 zu 2000 zu enor-
men Problemen fihren. Das besondere Schadenspotenzial solcher Méngel
entsteht aufgrund der Kumulierung, Multiplizierung und Kopplung von Sché-
den durch die Vernetzung der Systeme. , [Der Fehler] kann grundsétzlich mit
der gleichen Geschwindigkeit und Raumtiberwindung in einer Schadenskaskade
fortwirken wie der intendierte Prozess.“* Die Beschleunigung der Prozesse
erhdht also die moglichen Schaden quantitativ und qualitativ, weil vor dem
Erkennen des Fehlers unter Umsténden bereits zahlreiche Folgeprozesse ausge-
[6st worden sind. Schliesslich wéchst das Schadenspotential, je mehr Anwen-
dungen und Anwender an ein Netz angeschlossen und ihre Funktionen von
diesem abhangig sind.

2.2.1 , Semantische Bedrohungen*

Risiken bestehen jedoch nicht nur im technischen Bereich, sondern auch auf der
inhaltlichen Ebene. Nebst ihrer Funktion als Steuerungsmedium in automati-
sierten Systemen sind Informationen auch Trager von gesellschaftlich und/oder
politisch relevanten Inhalten. Die explosionsartige Vermehrung der Informati-
onsquellen und die Mdglichkeit fir jedermann, Uber das Internet Inhalte 6ffent-
lich zu verbreiten, verringert allgemein die Filter fir eine Qualitétskontrolle und
erschwert die Moglichkeiten der Aufsicht Uber das 6ffentliche Informationswe-
sen. Da aber die Uber die offentlichen Kommunikationsnetze verbreiteten
Informationen unsere Wahrnehmung der Wirklichkeit bestimmen, sind der

0 Fir eine Zusammenstellung moglicher Angriffsziele von Information War siehe W. Schwar-

tau. Information Warfare: Chaos on the Electronic Superhighway. 1994. D. S. Albertsand D.
S. Papp (Hrsg.). The Information Age: An Anthology of Its Impacts and Consequences. Wa-
shington D.C., 1997.

4 A. Rossnagel et a. Die Verletdichkeit der , Informationsgesellschaft’. Opladen, 1990.
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gezielten Desinformation und anderen ,,semantischen Bedrohungen Tur und
Tor gedffnet. In Krisensituationen kann dies die Mdglichkeiten des Staetes,
Information as Fihrungsmittel einzusetzen, erheblich einschranken. Jedoch
schon unter normalen Bedingungen erschwert dies die Arbeit von unabhangigen
Journalisten und Journalistinnen, die in der Informationsflut einer beschleunig-
ten Welt selbst immer mehr Mihe haben, zuverldssige von unzuverlassigen
Quellen zu unterscheiden.*

Der Bericht Brunner greift die hier angesprochenen neuen Gefahren in Kapitel 3
mehrmals auf, namentlich in den Abschnitten , Stérungen im Informatikbe-
reich® und ,Information und Desinformation*, sowie beildufig an mehreren
anderen Stellen. Der Bericht betrachtet es als die gemeinsame Aufgabe von
Behorden und Privatwirtschaft, sich gegen diese Art von neuen Risiken vorzu-
sehen. Die Kommission empfiehlt ,,die Errichtung eines nationalen Alarmsys-
tems, alenfals auch die Lancierung einer internationalen Initiative zur
Forderung der Forschung und der Zusammenarbeit im Kampf gegen absichtli-
che Stdrungen von Informatiknetzen®. Hinsichtlich der Gefahren im Bereich der
Information und Desinformation im Krisenfall stellt der Bericht fest, dass, der
Bundesrat heute in dieser Hinsicht schlecht organisiert [ist]“.* Die Kommission
empfiehlt deshalb eine qualitative Verbesserung und hierarchische Straffung
des Informationsapparats sowie eine grundiegende Revision und Erweiterung
der Aufgaben und der Strukturen des Nachrichtendienstes.* Ganz allgemein
seht die Kommission einen unmittelbaren Handlungsbedarf, um Entschei-
dungstréger auf alen Ebenen auf die neuen Risiken der Informationsgesell-
schaft aufmerksam zu machen. Der neue sicherheitspolitische Bericht (SIPOL B
2000) geht aber Uber die Erkenntnis nicht hinaus, dass von Staat, Wirtschaft und
Wissenschaft gemeinsame Strukturen geschaffen werden missen, um die
Informations- und Kommunikations-Infrastruktur zu verbessern. Zumindest

% vgl. etwa P. Virilio. Krieg und Fernsehen. Miinchen, 1993. Ders. , Alarm im Cyberspace:

Geschwindigkeit und Information.” Le Monde Diplomatique (deutsch) (August 1995). Zur
politischen Semantik grundlegend ist W. Bergsdorf. Politik und Sprache. Miinchen, 1987. T.
W. Luke. Screens of Power: Ideology, Domination, and Resistance in Informational Society.
Urbana, 1989.

Bericht Brunner.

Ausfuihrungen zu den Nachrichtendiensten finden sich in Kapitel 5.2. dieser Studie.
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anerkennt er aber die allein technische Notwendigkeit internationaler Koop-
eration, da sich viele elektronische Einzelsysteme grenziberschreitend
ausdehnen.®

Die Problemerkennung und -erfassung sowie die Sensibilisierung und Vorberei-
tung von Entscheidungstragern auf die neuen Gefahren der werdenden Informa-
tionsgesellschaft Schweiz war auch eine der Zielsetzungen der Strategischen
Flhrungsiibung 1997, die den Titel , Verletzlichkeit der modernen Zivilisati-
onsgesellschaft — Risiken und Chancen der Informationsrevolution® trug. Zu
den wichtigsten Erkenntnissen der Ubung gehort, dass Information und Kom-
munikation heute ,, Hauptpfeiler des Krisenmanagements und der Strategieges-
taltung sind® und dass deren Funktionstiichtigkeit zu verbessern sei. Als
konkrete Sofortmassnahmen angesichts der neuen Gefahren empfiehlt der Be-
richt des Projektleiters einerseits die Schaffung eines Krisenstabes ,, Information
Assurance” als Vorlaufer flr einen interdepartementalen Sonderstab ,, Informa-
tionssicherheit*, andererseits die Bildung einer ,Information Assurance”-
Gruppe zur Prifung und Schaffung eines Frihwarn- und Reaktionssystems.
Unter ,, Information Assurance” verstent man sowohl die Verflgbarkeit der Inf-
rastruktur, den Infrastrukturschutz und deren -sicherheit, wie auch psychologi-
sche Aspekte des Vertrauens in die Informationsinfrastrukturen. Der Bericht
betont die Notwendigkeit der engen Koordination und Kooperation zwischen
diesen neu zu schaffenden Staben und anderen Stellen der Verwaltung, nament-
lich der vom Bundesrat geschaffenen interdepartementalen , Koordinations-
gruppe Informationsgesellschaft* (KI1G) und dem Bundesamt fir wirtschaftliche
Landesversorgung sowie zwischen diesen staatlichen Stellen und der Privat-
wirtschaft einerseits und auslandischen Stellen andererseits.®

Inzwischen wurde innerhalb des Bundesamtes fur wirtschaftliche Landesver-
sorgung ein , Informations-Infrastruktur-Amt“ geschaffen, das die Aufgabe
einer schnellen Umsetzung der neuen Erfordernisse in diesem Bereich verfolgt.
Die Notwendigkeit einer engen und effizienten Koordination zwischen Verwal -
tung, Wirtschaft und Wissenschaft erfordert ein schnelles und unbirokratisches
System. In der Folge der Verabschiedung einer Charta der Spitzen-
krafte aus Wirtschaft, Wissenschaft, Politik und Verwaltung schidgt das
Informations-I nfrastruktur-Amt deshalb zusétzlich zum Milizamt die Grindung

s Vgl. , Sicherheit der Informatik- und Kommunikations-I nfrastruktur.“ In SIPOL B 2000.
% L. Carrel. Bericht des Projektleiters tber die SFU 97 zuhanden des Bundesrates. 39-41.
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einer unabhangigen Stiftung vor, die von den verschiedenen Seiten getragen
wirde. Aufgabe dieser Stiftung wére die Risikoerkennung, die Sensibilisierung
und Aushildung sowie die Bereitstellung der Grundlagen einerseits fir die
Pravention von Informations- und Informationsinfrastrukturkrisen und anderer-
seits fur die Schaffung der Voraussetzungen einer sicheren und langfristig ge-
wahrleisteten Nutzung der Informationstechnologien.*

2.3 Zusammenfassung und Bewertung

Die Auswirkungen der Informationsrevolution auf die schweizerische Sicher-
heitspolitik sind bisher vor allem in den Bereichen der neuen militarischen
Technologie sowie der Verletzlichkeit der modernen Informationsgesellschaft
rezipiert worden. Sowohl der Bericht Brunner als auch der Schlussbericht der
Strategischen Fihrungsiibung 97 sind in dieser Hinsicht bedeutungsvall, weil
sie den Informationsbereich als neue Dimension von strategischer Bedeutung
identifizieren. Auch die vorgeschlagenen Massnahmen sind in ihren Bereichen
sinnvoll und notwendig. Beide Berichte beriihren dartiber hinaus wichtige poli-
tische Fragen, wenn sie die aus dem grenziiberschreitenden Charakter der neuen
Risiken herrihrende Notwendigkeit zur internationalen Kooperation betonen.
Dennoch Uberwiegt in den Berichten — wie im Ubrigen auch in der internationa-
len Diskussion — die technische Sichtweise der sicherheitspolitischen Heraus-
forderungen in der globalen Informationsgesell schaft.

Der neue sicherheitspolitische Bericht (SIPOL B 2000) vollzieht den notwendi-
gen Wandel in der Gesamtstrategie, die bereits durch den Titel , Sicherheit
durch Kooperation® charakterisiert ist. Darin wird erkannt, dass die neuen
Technologien nicht nur neue militartechnische Mdglichkeiten und neue Ver-
wundbarkeiten schaffen, sondern dass sich vor allem auch das politische Um-
feld und Wirkungsfeld der Sicherheitspolitik verdndert hat. Die ursichliche
Wirkung der Informations- und Kommunikationsrevolution fir diese funda-
mentalen Verdnderungen werden allerdings nicht explizit genannt und entspre-
chend figurieren die Risiken dieser Technologien nach wie vor unter anderen
Bedrohungen. Entsprechend fehlt die zentrale Argumentation, weswegen
schliesslich elementare Scherheit nur durch Kooperation zu erreichen ist:

4T Arbeitspapiere von , Sicherheit Informations-Infrastruktur Schweiz*, Sekretariat SI°CH, clo
BWL, Bern (1999).
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Namlich weil die entgrenzende Wirkung der neuen Technologien das klassi-
sche, stark auf das Territorium bezogene Konzept der staatlichen Souveranitét
relativiert und untergrabt.®

Die zunehmend strategische Rolle von Information und Kommunikation in
Wirtschaft, Gesellschaft und Politik hat die Inhalte und die Definitionsmerkma-
le von (staatlicher) Macht einem Wandel unterzogen. Der neue sicherheitspoli-
tische Bericht (SIPOL B 2000) trégt diesen veranderten Herausforderungen an
die Sicherheitspolitik weitgehend Rechnung, wenn auch das Festhalten an der
Neutralitét in diesem Zusammenhang Fragen offen 1&sst. Die strategische Stoss-
richtung ,, Sicherheit durch Kooperation“ — konsequent verfolgt —wird vor alem
neue Spielrdume und Chancen fir eine aktive und ausgreifende Aussen- und
Sicherheitspolitik zu Tage fordern, in der die Neutraitét als Mittel der schwei-
zerischen Sicherheitspolitik schrittweise abnehmende Bedeutung haben wird.
An ihre Stelle wird mit derselben Funktion letztlich die Frage nach der morali-
schen und politischen Integritét kooperativer Partner fur die FOrderung und
Erhaltung des Friedens und der Freiheit in Europa und der Welt treten.

8 W. B. Wriston. The Twilight of Sovereignty: How the Information Revolution is Transforming
our World. New York, 1992.
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3 Information und Macht im inter nationalen
System: Neue Chancen fir den entwickelten
Kleinstaat

Die rasche Verbreitung von Rechnern und deren Verbindung untereinander in
lokalen, regionalen und weltweiten Netzwerken hat in den entwickelten Staaten
des Westens, aber auch in den Schwellenldndern Ostasiens und Lateinamerikas
einen tiefgreifenden Wandel ausgel6st. Die Dynamik wirtschaftlicher und ge-
sellschaftlicher Entwicklungen in der Informationsgesellschaft wird durch die
interaktive Gewinnung, Speicherung, Verarbeitung, Vermittiung, Verbreitung
und Nutzung von Information und Wissen bestimmt. Daniel Bell, einer der fri-
hen Theoretiker der Informationsgesellschaft, hat dies wie folgt auf den Punkt
gebracht: , The crucia point about a post-industrial society is that knowledge
and information become the strategic and transforming resources of the society,
just as capital and labor have been the strategic and transforming resources of
industrial society.“*

In der InformationsgeselIschaft werden die Beherrschung der Informations- und
Kommunikationstechnologien und der Einfluss Uber die Informationsinhalte
zunehmend zu Quellen von palitischer Macht, sowohl im innerstaatlichen wie
auch im internationalen Kontext. Der amerikanische Politologe Joseph S. Nye
und Admira William A. Owens hielten bezliglich dem Wandel der Kriterien,
welche die Machtverteilung in der internationalen Politik bestimmen, folgenden
Grundsatz fest: ,,In assessing power in the information age, the importance of
technology, education, and institutional flexibility has risen, whereas that of
geography, population, and raw materials has fallen.*

Der Bedeutungswandel von Macht in den internationalen Beziehungen erklart
sich erstens aus der Tatsache, dass traditionelle Machtfaktoren wie militarische
und 6konomische Starke von der Informationsrevolution erfasst wurden und in
verstarktem Masse von den neuen Technologien abhangen. Zweitens sind In-
formation, Wissen und Kommunikation weiche Formen von Macht, die im

4 Bell. Thinking Ahead.

¥ J S. Nye () and W. A. Owens. ,America’s Information Edge* Foreign Affairs 75, 2,
(1996): 20-36, 22.
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Informationszeitalter an Bedeutung gewinnen. Drittens ist die Computervernet-
zung durch ihren raumtiberwindenden Charakter eine zentrale Voraussetzung
und Antriebskraft von wirtschaftlicher und gesellschaftlicher Globalisierung.
Durch den Aufbau transnationaler, nur schwer kontrollierbarer Netzwerke er-
wéchst den Staaten Konkurrenz durch multinationale Wirtschaftsunternehmen,
international e Organisationen und Nicht-Regierungsorganisationen. Ein Teil der
traditionellen staatlichen Souveranitét im internationalen Verkehr geht verloren.
Dafur wéchst die Bedeutung der internationalen Kooperation.

Im Zentrum der Ausfihrungen dieses Kapitels steht der Wandel von Macht in
der globalen InformationsgeselIschaft. Dabei geht es primér darum, die Auswir-
kungen der Informationsrevolution auf ate und neue Formen von Macht darzu-
legen. Dartiber hinaus sollen einige Folgen fir die schweizerische Aussen- und
Sicherheitspolitik aufgezeigt werden. Der Schwerpunkt wird bewusst bei den
politischen Auswirkungen der Informationsrevolution gesetzt. Die folgenden
Uberlegungen kniipfen an zwei Aufsitze von Joseph Nye, Robert Keohane und
William Owens in der Zeitschrift Foreign Affairsan.*

3.1 Macht im internationalen System:
einige Begriffsklarungen

»Was fir die Rechtswissenschaft die Norm und fur die Volkswirtschaftsehre
der Nutzen ist fur die Politische Wissenschaft der Begriff Macht,“ heisst esin
einem gefliigelten Wort von Gottfried-Karl Kindermann.® Macht ist eine
Grundkategorie des Politischen, sozusagen das ,, Zahlungsmittel“ (Karl Deutsch)
in den Beziehungen zwischen politischen Akteuren, insbesondere in der interna-
tionalen Politik.” Doch woraus bestent Macht?

Keohane und Nye treffen eine erste grundsétzliche Unterscheidung zwischen
Macht innerhalb einer Beziehung von zwei oder mehreren Akteuren wie

1 Nye and Owens. America's Information Edge. R. O. Keohane und J. S. Nye (Jr.). ,, Power and
Interdependence in the Information Age.” Foreign Affairs 77, 5 (1998). 81-94.

% G.-K. Kindermann. Grundelemente der Weltpolitik. Eine Einfilhrung. Miinchen, 1981. Hier
zitiert nach U. Albrecht. Internationale Politik. Oldenburg, 1986. 30.

% K.W. Deutsch. Politische Kybernetik. Modelle und Perspektiven. Freiburg, 1970.
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zum Beigpiel Staaten (behavioral power) einerseits und struktureller Macht
(resource power) andererseits.> Erstere Bedeutung meint in Anlehnung an den
Machtbegriff Max Webers die Fahigkeit, innerhalb einer sozialen Beziehun

gewlnschte Ergebnisse zu erzielen, gleichwohl worauf diese Chance beruht.

Strukturelle Macht meint hingegen Besitz von Ressourcen, die dazu befghigen,
gegeniiber anderen den eigenen Willen durchzusetzen. Dazu zéhlten bisher die
Grosse des Territoriums und der Bevolkerung, die Ausstattung mit natirlichen
Ressourcen sowie das militdrische und 6konomische Potential. Rangordnungen
nach der Machtfille von Staaten im internationalen System und Begriffe wie
»Supermacht,” , Mittelmacht® oder ,Kleinstaat” beziehen sich auf diesen struk-
turellen Machtbegriff. Dieser wird nach wie vor stark durch die traditionellen
Machtfaktoren definiert. Mit der Informationsrevolution wird jedoch auch die
Beherrschung der neuen Informations- und Kommunikationstechnologien und
der Einfluss Uber die Informationsinhalte zu einer strukturellen Machtressource.

3.1.1 Hard power und soft power

Eine zweite Unterscheidung wird innerhalb von sozialen Machtbeziehungen
zwischen harten und weichen Formen von Macht getroffen. Hard power ist
demnach die Auslibung von Macht durch Zwangsmassnahmen militarischer
oder 6konomischer Art. Soft power hingegen ist definiert als ,the ability to
achieve desired outcomes in international affairs through attraction rather than
coercion."® Sie basiert auf der Anziehungskraft der eigenen Werte und der
eigenen Kultur sowie auf der Fahigkeit, die Agenda der internationalen Politik
Zu beeinflussen. Soft power héngt zu einem grossen Teil von der Fahigkeit zur
Kommunikation und von der Uberzeugungskraft der Informationsinhalte eines
Akteurs ab.

Soft power und hard power héngen zusammen. Materielle Starke und Uberle-
genheit konnen die Anziehungskraft einer Kultur oder Ideologie zweifellos
vergréssern. Ebenso kann ein okonomischer oder militérischer Misserfolg zu
Selbstzweifel fuhren. Doch weiche Macht rihrt nicht allein von harter Macht
her. Sie hat eigene Wurzeln, die auf der Glaubwurdigkeit der eigenen Position

% Keohane and Nye. Power and Interdependence in the Information Age. 86-87.
% M. Weber. Wirtschaft und Gesellschaft. Tiibingen, 1972.
% Nye and Owens. America's Information Edge. 21.
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und der Fahigkeit, diese zu vermitteln, basieren. Anders wére die Bedeutung
des Vatikans in der internationalen Politik ebenso wenig zu erklaren wie
der — gemessen an ihrer militérischen und 6konomischen Stérke — Uberproporti-
onal grosse Einfluss von Staaten wie Kanada, Schweden oder die Niederlande
auf das internationale Geschehen. Die ostentative Demonstration militarischer
Stérke kann wiederum zu einer Zerstorung von Glaubwirdigkeit und internatio-
nalem politischem Einfluss filhren.>” Dies widerfuhr der Sowjetunion, alssiein
der Nachkriegszeit in Ungarn und der Tschechoslowakel intervenierte und da-
mit ihren Einfluss auf die westeuropéische Linke weitgehend verspielte. Ahnli-
ches lasst sich von den USA sagen, die den Vietnamkrieg trotz milit&rischer
Uberlegenheit an der ,weichen* Front der innenpolitischen und weltweiten
Offentlichkeit verloren.

3.2 Macht und Infor mationsr evolution

Keohane und Nye betonen zu Recht, dass Informationsrevolution und Globali-
sierung das System territorialer Nationalstasten vorderhand nicht beseitigen,
ebensowenig wie sie die gegenwdrtigen Machtbeziehungen und -strukturen
vollig umwézen werden.® Die Informationsrevolution findet nicht in einem
politischen Vakuum statt, sondern in einer Welt, die durch Territorialstaaten
besetzt ist. Diese besitzen eine betréchtliche Resistenz gegeniiber Verdnderun-
gen. Auf der globalen Ebene ist nicht zuletzt daher keine radikale Umwa zung
der internationalen Machtbeziehungen zu erwarten, weil die Informationsrevo-
[ution die bereits grossen und machtvollen Staaten zuerst erfasst hat. Zudem
sind weite Teile der Entwicklungslander von der Informationsrevolution bisher
nicht oder nur am Rande erfasst worden.® Namentlich der Status der USA als
einzige Supermacht ist nicht in Gefahr, sondern wird aufgrund ihrer Fiihrung im

" Keohane and Nye. Power and Interdependence in the Information Age. 86.

Zu einer gegenteiligen Einschétzung kommen J. Habermas. Die Einbeziehung des Anderen.
Sudien zur politischen Theorie. Frankfurt a. M., 1996. 130. J.-M. Guéhenno. Das Ende der
Demokratie. Miinchen, 1994.

% D. Ruloff. Globalisierung: eine Standortbestimmung. Ziirich, 1998. 18-19.
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Bereich der elektronischen Medien und der Produktion von Informationsinhal-
ten im angehenden dritten Jahrtausend erst recht zementiert werden.®

Im 21. Jahrhundert werden sich die Beherrschung der Informations- und Kom-
munikationstechnologie sowie die Befahigung zur Bestimmung der Informati-
onsinhalte zu den wichtigsten Machtfaktoren in den internationalen
Beziehungen entwickeln. Dies alein rechtfertigt eine differenzierte Untersu-
chung der Auswirkungen der Informationsrevolution auf die Machtbeziehungen
im internationalen System, die sich nicht nur auf Machtverschiebungen zwi-
schen den Grossméchten konzentriert, sondern auch neue Machtchancen fur
kleinere Staaten identifiziert.

3.2.1 Auswirkungen der Informationsrevolution auf den Bereich
der hard power

Die Informationsrevolution hat im militérischen Bereich in den USA und mit
einiger Verspatung auch in den anderen OECD-Staaten zu einem radikaen
Wandel gefihrt. Militarische Operationen sind im Informationszeitalter auf der
operativen und strategischen Ebene bestimmt durch umfassende, vernetzte
Strukturen (vgl. Kapitel 2.1). Nebst der im engeren Sinne militérischen Bedeu-
tung dieses Wandels sind dessen politische Auswirkungen wichtig. Nach dem
Ende des Kalten Krieges ist ein umfassender militérischer Schlagabtausch zwi-
schen den Nuklearméchten unwahrscheinlich geworden. Im Zentrum internati-
onaler Krisen stehen heute Konflikte zwischen Staatengruppen und einzelnen
Staaten, die sich dem Vdlkerrecht widersetzen (wie beispielsweise der Irak),
Birgerkriege und ethnische K onflikte sowie damit zusammenhangende humani-
tére und 6kologische Katastrophen. Wenn der Faktor Information entscheidend
ist fir den Erfolg militérischer Operationen, dann wird im Rahmen von interna-
tionalen Bundnissen und Koalitionen nicht mehr nur die Uberlegenheit im Be-
reich der Kréfte und der politische Wille zur militérischen Intervention, sondern
auch die Uberlegenheit bei der Informationsbeschaffung  und
-verarbeitung Uber die Fihrungsfahigkeit entscheiden. In den Worten von Nye
und Owens: ,,Now the central issue is ambiguity about the type and degree of
threat, and the basis for cooperation is the capacity to clarify and cut through
that ambiguity. [...] Accurate, real-time, situational awareness is the key to

% Nye and Owens. America's Information Edge. 21.
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reaching agreement within coalitions on what to do and is essentia to the effec-
tive use of military forces, whatever their roles and missions.“®

Die USA sind zur Zeit die einzige Macht, die Uiber ein weltumspannendes satdl -
litengestutztes Aufklérungssystem verfiigt, das in der Lage ist, von jedem Ort
der Welt aktuelle Informationen zu liefern und sie in Echtzeit in bestehende
andere Daten zu integrieren. Sie alein sind damit beféhigt, ihrer eigenen Ar-
mee, den Streitkréften verblndeter Staaten oder den Truppenverbanden interna-
tionaler Organisationen umfassende militérische situational awareness zur
Verfugung zu stellen. Dies zeigt sich zur Zeit auf dem Balkan, wo die multina-
tionalen militérischen Einheiten zur Stabilisierung des Friedens (SFOR und
KFOR) zum grossten Teil mit amerikanischen Aufklarungsdaten und anderen
nachrichtendienstlichen Informationen versorgt werden.

Durch diese Uberlegenheit im Sektor der nachrichtendienstlichen Information
und der eektronischen Fihrungs- und Kontrollsysteme werden die USA ihre
Fihrungsrolle in Bindnissen und internationalen Koalitionen auch in Zukunft
behaupten konnen. Sie werden weiterhin al's natiirliche Fihrungsmacht angese-
hen werden, ohne die keine militérischen Kriseninterventionen moglich sind.
Die Funktion, die fir die westeuropéischen Verblndeten friher der amerikani-
sche Nuklearschirm innehatte, wird auf diese Weise in zunehmendem Masse
vom information umbrella iibernommen werden.*

Natdrlich bleibt damit jede européische Sicherheitspolitik im Bereich der hard
power stark von den USA abhéangig. Eine Alternative ist langfristig nur denk-
bar, falls sich die européischen Staaten im Rahmen der EU tatséchlich auf eine
gemeinsame Verteidigungspolitik einigen und ihre nationalen Ressourcen im
Sektor der Aufkldrung und Nachrichtenbeschaffung schrittweise integrieren.®
Allerdings wéren dazu massive Zusatzinvestitionen notig. Wird ein von den
USA unabhéngiges Machtpotential der europdischen Staaten im Bereich der
hard power in absehbarer Zukunft eng begrenzt bleiben, verfiigt Europa im

¢ Ebenda 26 - 27.
% Nye and Owens. America's Information Edge. 25-27.

Unter der EU-Prasidentschaft Deutschlands wurde auf der Kdlner EU-Konferenz vom 3. und
4. Juni 1999 der Amsterdamer Vertrag umgesetzt: Mit der Wahl Javier Solanas fir das neue
Amt des Generalsekretérs des Rates und Hohen Vertreters fur die Gemeinsame Aussen- und
Sicherheitspolitik (GASP) wurde ein deutliches Zeichen gesetzt. Die Bemiihungen in diese
Richtung sind intensiv, wie auch die Diskussion um die Einbindung der WEU in die EU zeig-
te.
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Bereich der an Bedeutung zunehmenden soft power durchaus Uber komparative
Vorteile, die gezielt zum Einsatz gebracht werden sollten.

3.2.2 Auswirkungen der Informationsrevolution
auf den Bereich der soft power

Das Ende des Kalten Krieges und die 6konomische Globalisierung haben zu-
mindest im OECD-Raum zu einer Gewichtsverschiebung zwischen harten und
weichen Elementen von Macht gefiihrt. Machtbeziehungen werden in diesem
neuen Umfeld nicht mehr in erster Linie durch militérische Stérke, territoriale
Grosse und Bevolkerungszahl bestimmit. In der Informationsgesellschaft 16sen
Technologie, Information, Bildung und institutionelle Flexibilitét die traditio-
nellen Faktoren Raum, Arbeitskréfte und Rohstoffe a's strategische Ressourcen
ab. Kooperative Verhatensweisen und die Regelung von Konflikten im Rah-
men internationaler Regime und Institutionen sind die Regel. Als Faktoren poli-
tischer Macht treten neben den wirtschaftlichen Erfolg und die individuelle
Leistungsbereitschaft verstarkt weiche Faktoren wie kulturelle und politische
Ausstrahlung, Glaubwdrdigkeit und Argumentationskraft. Das militérische Ge-
wicht tritt in den direkten Beziehungen zwischen den OECD-Staaten in den
Hintergrund. Es bleibt aber in den Ubrigen Teilen der Welt, insbesondere in den
Krisenregionen, von Bedeutung.

Durch diese Verschiebung in den Konnotationen von Macht in der internationa-
len Politik entstehen neue Spielrdume fir die Diplomatie im klassischen Sinne
des Wortes, namlich das Fihren von internationalen Beziehungen mit friedli-
chen Mitteln. Allerdings erwéchst der staatlichen Souverénitdt in der
Aussenpolitik durch den Aufbau transnationaler, nur schwer kontrollierbarer
Netzwerke neu Konkurrenz. Die internationalen Beziehungen werden neben
den staatlichen Akteuren von einem immer dichter werdenden Geflecht
nicht-staatlicher Akteure (internationale Organisationen, transnationale Unter-
nehmen, NGOs) bestimmt. Die Diplomatie verliert mehr und mehr den Charak-
ter eines geschlossenen und stark codierten Systems von Austausch und
Bewertung offizieller Noten und Demarchen. Staatliches Verhalten muss sich
zunehmend gegeniiber einer im Entstehen begriffenen Welt-Zivilgesellschaft®
rechtfertigen und legitimieren. Immer wichtiger wird dabel die Ausnutzung

% Beck. Wasist Globalisierung.
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offener Informations- und Kommunikationsmittel, die erst eine Verstetigung
des Dialogs mit den verschiedenen Offentlichkeiten, den eigenen Regierungs-
stellen 6LSJnd Vertretern anderer staatlicher und nicht-staatlicher Akteure moglich
macht.

Information und Kommunikation werden im Rahmen der steigenden Bedeutung
von soft power zu strategischen Faktoren, sie sind jedoch nicht per se eine Qud-
le von Macht. Im Zeitalter der elektronischen Medien ist Offentliche
Information namlich kein knappes Gut. Sie zu verbreiten ist einfach und billig
geworden, es gibt Information im Uberfluss. Knapp ist hingegen die Aufmerk-
samkeit, die den riesigen Informationsmengen entgegengebracht wird.® Im
Gegensatz zu friher liegt das Hauptproblem heute aso nicht mehr in der Be-
schaffung und Verbreitung, sondern in der Filterung und Reduktion von Infor-
mation. Unter den Bedingungen eines freien Informationsflusses, wie sie etwa
durch das Internet gegeben sind, besitzen Macht nicht digenigen, welche die
Information produzieren und publizieren, sondern digenigen, welche die F&
higkeit haben, das Interesse der anderen darauf zu lenken.

Glaubwurdigkeit ist die kritische Ressource zur Herstellung von Aufmerksam-
keit in der Informationsgesellschaft. Glaubwirdigkeit wird dann vermittelt,
wenn ein Ruf aufgebaut wird, dass die Informationen, die man anbietet, relevant
und richtig sind. Mit anderen Worten: Soft power besitzt in der Informationsge-
sellschaft, wer die Definitionsmacht dartiber hat, was als relevant, richtig und
erstrebenswert gilt. Politische Kampfe im Bereich der soft power werden sichin
Zukunft daher weniger an der Kontrolle tber die Informationsmedien entfachen
—im Kalten Krieg bekampften sich Ost und West noch mittels der Stérung von
Radio- und Fernsehsendern -, sondern an der Herstellung und Zerstérung von
Glaubwiirdigkeit.”’

Die Schweiz musste in jingster Zeit in diesem Bereich schmerzhafte Erfahrun-
gen im Zusammenhang mit der Diskussion Uber die nachrichtenlosen Vermo-
gen aus dem Zweiten Weltkrieg machen. Tatséchlich vorhandene Schatten-
seiten der schweizerischen Neutralitétspolitik wahrend des Krieges und deren

% J. Kurbalija. Information Technology and Diplomacy. Background Paper. Mediterranean
Academy of Diplomatic Studies at the University of Malta. Malta 1997.

% . Rotzer. Aufmerksamkeit als Rohstoff der Informationsgesellschaft. Ms. 1997.
http://Aww.uni-wh.de/de/wiwi/virtwirt/produkt/roetzer.htm.

" Keohane und Nye. Power and Interdependence in the Information Age. 81-90.
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unvollstandige Aufarbeitung in der Nachkriegszeit konnten durch judische Or-
ganisationen und einzelne Politiker in den USA ausgenutzt werden, um die
Glaubwrdigkeit der schwei zerischen Aussenpolitik als Ganzes anzugreifen und
schliesslich  unverhé@ltnisméssige Geldforderungen durchzusetzen. Letztlich
spielte es keine Rolle, ob einzelne Informationen, die in diesem Zusammenhang
in Umlauf gesetzt wurden, wahr oder falsch waren. Vielmehr war entscheidend,
dass durch das zum Teil unsensible Verhalten der Banken gegeniiber den Holo-
caust-Opfern in der unmittelbaren Nachkriegszeit und durch das schweizerische
Unvermogen, gleich zu Beginn der Krise Selbstkritik zu tiben und umgehend zu
einer kooperativen L 6sung Hand zu bieten, die Glaubwiirdigkeit der Schweiz in
Frage gestellt wurde. Die Definitionsmacht Uber das, was zur Entschadigung
der Opfer und ihrer Nachkommen gerecht und gerechtfertigt war, ging so an die
Gegenseite Uber. Diese wusste sie durch eine geschickte Medienkampagne so-
wie durch die Androhung von Boykotten und Sanktionen gegen die schwei zeri-
sche Wirtschaft in ihrem Sinne auszunutzen.®

3.2.3 Bestimmungsfaktoren von soft power in der Informationsge-
sellschaft

Die Medien und die Kulturindustrie spielen beim Aufbau und der Ausiibung
von soft power in der Informationsgesellschaft zweifel sohne eine zentrale Rolle.
Die Dominanz amerikanischer Unternehmen im Bereich der Film- und Unter-
haltungsindustrie und der weltumspannenden Fernsehanstalten sowie die fakti-
sche Rolle des Englischen als Lingua franca in den internationalen Beziehungen
verleihen den USA auch hier Vorteile gegentiber anderen Staaten. Die Verbra-
tung des Internets wird alerdings die Struktur und die Funktionsweisen der
Offentlichkeiten und der Welt-Zivilgesellschaft verandern. Fernsehen und Ra-
dio sind Einweg-Medien, die Informationen von einem Sender zu vielen Emp-
fangern Ubertragen, ohne die Moglichkeit eines Ruckkanals. Im Internet werden
Informationen hingegen nicht wahllos Uber den Ather an eine breite Masse
von Empfangern gesendet (broadcasting), sondern sie miissen von den Emp-
fangern aktiv angefordert werden. Dies |&sst eine stdrkere Segmentierung der
Informationsguellen und deren Zuschnitt auf spezielle Empféangergruppen zu

8 A Wenger und J. A. Fanzun. ,,Schweiz in der Krise — Krisenfall Schweiz." In Kurt R. Spill-
mann (Hrsg.), Bulletin 1997/8 zur schwel zerischen Scherheitspolitik. Zirich, 1998. 13-44. R.
Kley. ,,Der Schweiz fehlt es an Krisenerfahrung.” Tages Anzeiger 30.6.1997.
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(narrowcasting). Wichtiger noch, das Internet ist als Netzstruktur aufgebaut, die
zwischen allen teilnehmenden Kommunikationskand en in beide Richtungen zur
Verfligung steht und deshalb im Gegensatz zu den herkdmmlichen Massenme-
dien Interaktion ermoglicht.®®

Sicherlich werden im Wettstreit um die Erweckung von Aufmerksamkeit auf
dem Internet etablierte grosse Medienkonzerne im Vorteil sein, weil sie bereits
Uber zahlreiche Kundenbindungen und vielféltige Werbekandle verfigen. Dies
gilt vor alem fir den Bereich der breiten Unterhaltungsindustrie. Offener dirfte
die Situation hingegen bei Fachinformationsdiensten sein, die sich an spezifi-
sche Gruppen richten, sowie bei der offentlichen politischen Information und
Kommunikation. Bei diesen spielen Qualitdt beziehungsweise die Ausrichtung
auf spezifische Gruppenbedirfnisse eine grossere Bedeutung, so dass K ostener-
sparnisse durch grosse Produktmengen weniger ins Gewicht fallen. Besonders
bei der 6ffentlichen Information spielt schliesslich Glaubwdirdigkeit die zentrale
Rolle. Grossméchte besitzen nicht per se mehr Glaubwiirdigkeit als andere Staa-
ten. Viedmehr werden sie aufgrund ihrer politischen Exponiertheit und ihrer
Parteinahme in Konflikten gerade in ihrer Informationspolitik haufig mit Miss-
trauen behandelt. Hier er6ffnen sich fir kleinere Staaten, aber auch fur interna-
tionale Agenturen und unabhéngige NGOs neue Moglichkeiten, Einfluss auf die
internationale Politik zu nehmen.

Ein weiterer wichtiger Bereich fur den Aufbau von soft power ist der internatio-
nale Austausch im Bereich der Aus- und Weiterbildung. Die Méglichkeit, Aus-
lander im eigenen Land aus- oder weiterzubilden, foérdert das Verstandnis fur
die eigene Kultur und die eigenen politischen Positionen und schafft darlber
hinaus haufig personliche Bande. Wenn es sich dabei um (gegenwaértige oder
zukunftige) Entscheidungstrager handelt, er6ffnet dies personliche Beziehungen
und damit direkte Informations- und Kommunikationskand e zu Entscheidungs-
Zentren in anderen Staaten. Auch hier bt das amerikanische Bildungssystem
mit seinen 450'000 audléndischen Gaststudenten pro Jahr eine grosse Anzie-
hungskraft aus.”® Durch die Pflege dieses Instrumentes und dessen gezielten

® st Bollmann. , Vorwort.* In St. Bollmann (Hrsg.). Kursbuch Neue Medien. Mannheim, 1995.
9-13. F. Rotzer. , Interaktion — das Ende herkdmmlicher Massenmedien.” In St. Bollmann
(Hrsg.). Kursbuch Neue Medien. Mannheim, 1995. 57-79.

™ Nye and Owens. America's Information Edge.



Ausbau in speziellen, fur die Aussenpolitik relevanten Bereichen kénnen jedoch
auch andere Staaten ihren politischen Einfluss vergrossern.

Schliesslich ist ganz allgemein die Teilnahme an und die Pflege von internatio-
nalen Netzwerken eine Moglichkeit zum Aufbau von soft power, denn interna-
tionale Glaubwirdigkeit wird heute oftmals durch Beziehungen gleichgesinnter
Organisationen und angesehener Einzel personen geschaffen. Ein Beispiel dafur
ist die internationale Kampagne zur Bannung von Landminen, die von den Ak-
tivitdten einer NGO, der International Campaign to Ban Landmines (ICBL),
ausgegangen ist. Diese wurde spéter von Staaten wie Kanada, einzelnen ameri-
kanischen Palitikern und Beriihmtheiten aus dem 6ffentlichen Leben wie Lady
Diana unterstiitzt. Damit gewann die Kampagne die Aufmerksamkeit der Welt-
offentlichkeit und brachte letztlich die Regierungen zur Unterzeichnung eines
Abkommens. Weitere Staaten wie die Schweiz sprangen auf den Zug auf und
fiihren den Prozess bis heute weiter.”

Ein anderes Beispiel fur ein solches Netzwerk ist das Intergovernmental Panel
on Climate Change (IPCC), welches in den Verhandlungen tber ein Regime
zur Reduzierung von klimaverdndernden Emissionen eine zentrale Rolle
spielt.”” Dieses Gremium, zusammengestellt aus renommierten Experten ver-
schiedener Léander, hat die Aufgabe, die wissenschaftliche Literatur Uber die
Klimaverénderung zu evaluieren und daraus Schliisse zu ziehen. Das Gremium
ist ein Beispiel fur eine Institution, die in ihrem Gebiet jene Glaubwirdigkeit
herstellt, die flr eine internationale Kooperation zur Lésung des Problems not-
wendig ist. Da Glaubwirdigkeit und selbst wissenschaftliche Wahrheit zu ei-
nem guten Teil sozia konstruiert sind, bekommen in solchen Netzwerken
prozedurale Fragen eine zentrale Bedeutung. ES muss sichergestellt werden,
dass die Information geméss anerkannten professionellen Normen gewonnen
wird und dass diese transparent sind.”

™ Zum Engagement der Schweiz in diesem Bereich vergleiche: M. Gerber. , Schweizerische

Rustungskontrollpalitik in einem neuen internationalen Umfeld: das innovative Engagement
fur ein Personenminen-Verbot als Modell fir die Zukunft?* In Kurt R. Spillmann und Andre-
as Wenger (Hrsg.). Bulletin 1999 zur schweizerischen Scherheitspolitik. Zirich, 1999. 77-98.

2 M. Stribel. Internationale Umweltpolitik: Entwickiungen, Defizite, Aufgaben. Opladen, 1992.
200.

™ Nye and Owens. America's Information Edge.
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3.3 Information und Krisenbewéltigung

Wie bereitsin der Einleitung erwahnt hat sich die Bedeutung der internationalen
Kooperation im Rahmen von institutionellen Netzwerken und das Zusammen-
spiel verschiedener Formen von Macht auch in der Sicherheitspolitik deutlich
veréndert. Die fur die Schweiz und Europa relevanten Sicherheitsrisiken sind
seit dem Ende des Kalten Krieges vielfaltiger und diffuser geworden. Das tradi-
tionelle Sicherheitsrisiko (Kriege zwischen Staaten) ist zur Ausnahme gewor-
den. Die Grenzen zwischen zivilen und militérischen Risiken lésen sich
zunehmend auf. Im Vordergrund steht heute die Anwendung militérischer Ge-
walt in innerstaatlichen Konflikten, die sich nicht mehr in erster Linie gegen
den militérischen Bereich, sondern oft direkt gegen zivile Ziele richtet. Besten-
falls sind die Konfliktparteien auf der einen Seite Staaten oder Staatenkoalitio-
nen, auf der anderen Seite aber ethnisch, national oder religios definierte
Bevolkerungsgruppen.

Der transnationale Charakter der meisten aktuellen Risiken (ethnische Konflik-
te, Migration, Terrorismus, organisierte Kriminalitét, Proliferation von Massen-
vernichtungswaffen, usw.) erfordert in der Sicherheitspolitik internationale
Zusammenarbeit bei der Friherkennung, Prévention und Krisenbewaltigung.
Der Einsatz militérischer Mittel alein genligt dabei nicht, um die Probleme
nachhaltig zu lésen. Vielmehr muss davon ausgegangen werden, dass unter-
schiedliche Instrumente der Macht situationsgerecht eingesetzt werden miissen
und sich zum Tell erganzen. Das effiziente Zusammenspiel der verschiedenen
Instrumente ist Voraussetzung fur ein effektives Krisenmanagement und basiert
wesentlich auf den neuen Informationstechnologien. Die Krisenbewdltigung im
Bosnien-Konflikt soll der Illustration dieser Zusammenhange dienen.

3.3.1 DasZusammenspiel von hard power
und soft power am Beispiel des
Daytoner Friedensabkommensvon 1995

Die Gesprache Uber einen Friedensvertrag in Bosnien-Herzegovina kamen be-
kanntlich erst zustande, nachdem selektive Militérschlédge der NATO die serbi-
sche Seite zum Einlenken gezwungen hatten. Der Einsatz von hard power war
also entscheidend fur das Zustandekommen eines Waffenstillstandes im Feld
und fur die Aufnahme von Friedensgespréchen. Der Waffenstillstand stellte
lediglich einen Zustand des Nicht-Krieges her, der Friedensprozess war noch
nicht angelaufen.
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Als der Termin fir den Beginn der Verhandlungen feststand, wurden neben den
eigentlichen Delegationen von den USA Hard- und Software im Wert von Uber
vier Millionen Dollar und ganze Teams von Informatikern und Spezialisten in
geographischen Informationssystemen nach Dayton gebracht, um die Gespréche
zu begleiten.” Dank ihren Aufklérungs- und geographischen Informations-
systemen waren die USA in der Lage, die Konfliktparteien mit prézisen und
visualisierten Informationen Uber die Lage im Feld (zum Beispiel Truppenbe-
wegungen oder Standorte militérischer Anlagen) zu beliefern. Meistens waren
diese Informationen aktueller und genauer als die Daten, Uber welche die Dele-
gationen der Konfliktparteien selbst verfiigten.

Nebst der Glaubwirdigkeit, welche die USA dadurch als Vermittler gewannen,
Ubte das Informationspotential selbstverstandlich auch eine abschreckende Wir-
kung aus. Insbesondere die serbische Seite musste einsehen, dass sie im Falle
weiterer militérischer Massnahmen seitens des Westens schwer getroffen wiir-
de. Gleichzeitig erlaubten moderne Computerprogramme jedes Mal, wenn terri-
toridle Fragen und Grenzverlaufe zur Sprache kamen, die diskutierten
Vorschlage sofort in geographische Karten umzusetzen und die prozentualen
Gebietsanteile zu berechnen. Die Verhandlungen Uber den heikelsten aller
Streitpunkte konnten so schnell und effizient vorangetrieben werden.” Positive
Anreize in der Form von Versprechen von Wirtschaftshilfe seitens der interna-
tionalen Gemeinschaft fir den Wiederaufbau erleichterten die Kompromiss-
findung.

Der Einsatz von soft power setzte sich bei der Umsetzung des Abkommens fort.
Einerseits verlangte die militérische Entflechtung und teilweise Entwaffnung
der Konfliktparteien nach internationaler Kontrolle, um glaubwirdig zu sein.
Andererseits waren die Durchfiihrung von Wahlen und der Aufbau rechtsstaat-
licher Institutionen, die Aburteilung von Kriegsverbrechern und die Riickkehr
der Fluchtlinge in ihre Heimat entscheidende Elemente der Friedenskonsolidie-
rung, die ohne auswartige Hilfe aussichtslos gewesen wéren.” In all diesen

™ R. G. Johnson. Negotiating the Dayton Peace Accords through Digital Maps. US Institute of
Peace, 1999.

Siehe dazu die folgende Internet-Seite der US-Armee, auf der auch die in Dayton eingesetzten
geographischen Informationssysteme aufgefiihrt sind:
http://www.wood.army.mil/TV C/COE/bosnia.htm.

Dayton Peace Agreement on Bosnia-Herzegovina. 1995. Der Text des Abkommens ist auf
dem Internet einsehbar unter http://www.state.gov/wwwi/regions/eur/bosnia/bosagree.html.
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Bereichen konnten durch den Einsatz von modernen Informations- und Kom-
munikationstechnologien grosse Effizienzgewinne erzielt werden. Dies gilt fur
die Uberwachung und Verifizierung der militarischen Bestimmungen, die tber
computerisierte luft- und satellitengestitzte Aufklérungssysteme erfolgte. Dies
gilt auch fir die zivilen Seiten des Abkommens. Der Aufbau, beziehungsweise
Wiederaufbau funktionierender demokratischer und rechtsstaatlicher Institutio-
nen sowie einer Zivilgesellschaft in ehemaligen Kriegsgebieten impliziert die
Einrichtung von Wahlregistern und Dokumentationszentren sowie die Etablie-
rung unabhéngiger Medien und neuer sozialer Netzwerke. Neben dem Aufbau
der technischen Informations- und Kommunikationsinfrastruktur sind damit —
etwa bei der Medienberichterstattung — auch inhaltliche Aspekte von Informati-
on angesprachen.

Im Falle der Umsetzung des Dayton-Abkommens ist die Unterstiitzung seitens
der OSZE sowie besonders der européischen Staaten beim Wiederaufbau einer
zivilen Gesellschaft von zentraler Bedeutung fir den Erfolg der Friedensrege-
lung. Dabei ist eine Arbeitsteilung zwischen européischen Staaten einerseits
und den USA andererseits beim Einsatz der verschiedenen Machtinstrumente zu
beobachten. Die Européder konnten in Bosnien ihre komparativen Vorteile im
Bereich der soft power einbringen, wahrend die Amerikaner die Flhrung beim
Einsatz von hard power Ubernahmen.

3.4 Sicherheit durch Kooperation:
Network Power als Partizipationschance
fur Kleinstaaten

Soft power in der eben beschriebenen Fassung bezieht ihre Wirkung aus dem
Umstand, dass die vertretenen Werte und Ziele eine breite internationale Ab-
stiitzung besitzen und dadurch eine positive Ausstrahlungskraft haben und einen
politischen Druck ausiiben. Ahnliches gilt tbrigens auch fur die unterstiitzende
hard power, die heute selbst von Grossméchten kaum mehr ohne eine internati-
onale politische Abstiitzung und Legitimation eingesetzt werden kann. Erfolg-
reiche Kriseninterventionen kommen mit dem einseitigen Einsatz harter oder
weicher Machtinstrumente durch einzelne Staaten offenbar nicht mehr aus. Wie
das Beispiel Bosnien-Herzegovina gezeigt hat, ist vielmehr deren kombinierter
Einsatz im Rahmen von moglichst breiten Koalitionen unter Hinzuziehung
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nicht-staatlicher Akteure gefragt. Macht entsteht heute also Uber das Zusam-
menwirken der verschiedenen Machtinstrumente in internationalen Netzwerken.

Diese neue Form von Macht bezeichnen wir als network power. Der Begriff ist
umfassender als die blosse Addition von hard power und soft power und be-
zeichnet klarer, worauf es in Zukunft ankommt: Der Kern der veranderten Be-
dingungen fr politische Macht in der globalen Informationsgesellschaft ist die
internationale Kooperation. Wo Akteure bereit sind, untereinander funktionie-
rende Kommunikationsnetzwerke zu etablieren und ihre Ressourcen im Bereich
von soft power und hard power zur Erreichung gemeinsamer Ziele zusammen-
zulegen, entsteht ein neues Machtzentrum.

Dieser Bedeutungszuwachs der Kooperation ist bedingt durch die beschleuni-
genden Auswirkungen der Informationsrevolution. Durch die Mdglichkeit
raum- und zeitunabhangiger Kommunikation und durch die immer weiterge-
hende Transparenz und Verbreitung von Nachrichten rund um den Globus wirkt
sich kooperatives Verhaten wesentlich schneller und nachhaltiger aus als fri-
her, wahrend sich umgekehrt die negativen Folgen von nicht-kooperativem
Verhalten in der internationalen Politik ebenfalls schneller zeigen. Diese Be-
schleunigung des Informationsaustauschs und der Kommunikationsmdglichkei-
ten erhéht die Lern- und Anpassungsfahigkeit der Akteure.”

In den letzten Jahren ist eine Akzentverschiebung hin zu ingtitutionalisierten
Formen der internationalen Kooperation festzustellen.” Nie gab es in der Ge-
schichte vergleichbare Formen politischer Strukturen wie die heutigen interna-
tionalen Organisationen im Westen. Sie bilden die institutionelle V oraussetzung
fur schnelle (formelle wie informelle) Kommunikation und eine immer dichtere
Vernetzung unterschiedlicher politischer Funktionen. Die grossere Mobilitét
einerseits und die massiv beschleunigte und verbilligte elektronische Kommu-
nikation andererseits bilden die technischen Grundlagen fur Kooperationsfor-
men im globalen Ausmass. Internationale Organisationen verkérpern deren
politische Umsetzung im zwischenstaatlichen Bereich und sind damit der An-
gelpunkt von network power in der internationalen Politik.

" R. Axelrod. Die Evolution der Kooperation. Miinchen, 1995. 153.

™ H. Haftendorn und O. Keck. Kooperation jenseits von Hegemonie und Bedrohung: Sicher-
heitsinstitutionen in den internationalen Beziehungen. Baden-Baden, 1997.
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Diese Entwicklung hat insbesondere fir die Ausgestaltung der européischen
Sicherheitspolitik eine grosse Bedeutung. Einerseits weist Europa ein dichteres
Netzwerk an Sicherheitsinstitutionen auf als jede andere Region der Erde. An-
dererseits liegt die Starke der Européer im Gegensatz zu den USA nicht im Be-
reich der hard power. Die politischen, wirtschaftlichen und rechtlichen
Instrumente im Bereich der soft power sind in hohem Masse auf Kommunikati-
on und Information ausgerichtet und weisen einen hohen Bedarf an Glaubwur-
digkeit auf. Mittlere und kleine Staaten stehen in diesem Bereich einer
Supermacht nicht unbedingt nach. Network power, das heisst im sicherheitspoli-
tischen Bereich die Teilnahme an kooperativen Ingtitutionen und Massnahmen
der internationalen Friedenssicherung, eréffnet Kleinstaaten die Moglichkeit,
gleichberechtigt an der Gestaltung ihres sicherheitspolitischen Umfeldes zu
partizipieren. Dieses Mitwirken ist auch als Ausdruck der eigenen Interessenpo-
litik und nicht nur als Ausdruck der Solidaritdt mit dem Ausland gefordert.

Insgesamt wird durch die Informationsrevolution und Globalisierung die einze -
staatliche Souverdnitdt im Bereich der Aussen- und Sicherheitspolitik weiter
eingeschrénkt. Internationale Organisationen und NGOs bekommen durch die
neuen Informations- und Kommunikationsmedien gréssere Spielrdume, um sich
Zu betédtigen und Einfluss zu gewinnen. Staaten kdnnen sich im Informations-
zeitalter nur um den Preis der wirtschaftlichen Isolation und Stagnation gegen
diesen Prozess abschotten. Territorialstaaten werden bis auf weiteres die inter-
nationale Politik strukturieren, aber ihre Macht wird weniger auf materiellen
Ressourcen basieren, sondern mehr auf der Fahigkeit, im Rahmen von Kodlitio-
nen mit anderen Staaten und unter Umstanden auch mit NGOs gegeniiber der
Weltéffentlichkeit glaubwiirdig zu bleiben. Auch wenn die Kohérenz ihrer Re-
gierungspolitik nachlassen mag, sind demokratische Staaten gegentiber anderen
Staatsformen hier im Vorteil, weil ihre Ingtitutionen transparent und dadurch
nach aussen attraktiv sind. Die internationale Kooperation und die Teilung der
staatlichen Souveradnitét mit gleichgesinnten Partnern sind dabei die Vorausset-
zungen zur Partizipation an network power und damit der Schltissel zur Erhal-
tung der dsaatlichen Handlungsféhigkeit in einer informationstechnisch
entgrenzten und wirtschaftlich globalisierten Welt.
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4 Die Schweiz im gewandelten
inter nationalen Umfeld

4.1 KomparativeVortellein der globalen
I nfor mationsgesel | schaft

Mit der Informationsrevolution veréndern sich auch die Rahmenbedingungen
der internationalen Beziehungen. Wird Information as neue Form von Macht,
das heisst als strategische Ressource, verstanden, dann ist der Aufbau von net-
work power gefragt, um nationale Sicherheitsinteressen international vertreten
zu kénnen. Damit die Schweiz die sich aus diesem Prozess ergebenden Chancen
bestmdglich nutzen kann, muss sie ihre aussen- und sicherheitspolitischen Stra-
tegien, aber auch die Instrumente, um diese Strategien umzusetzen, den Heraus-
forderungen des Informationszeitalters anpassen. Dabei ist die Ausgangslage
der Schweiz in mehrfacher Hinsicht keine schlechte:

Das Land verfugt Uber eine im internationalen Vergleich konkurrenzféhige
Infrastruktur: Mit Gesamtausgaben von 7 Milliarden Franken pro Kopf weist
sie weltweit die hochsten Investitionen in Informationstechnologien aus. Die
PC-Dichte im Bereich der privaten Haushalteliegt bei Gber 40%, und der Anteil
der Arbeitspldtze in der Schweiz, die mit PC ausgestattet sind, liegt bei etwa
50%. Sowohl die Schweizer Wirtschaft als auch die offentliche Verwaltung
weisen einen hohen bis sehr hohen Vernetzungsgrad auf. Das sind internationa-
le Spitzenwerte. Lediglich bei der Internet-Nutzung hat die Schweiz einen
Nachholbedarf gegeniiber einigen européischen Landern und den USA.”

Das Land verflgt Uber einen im internationalen Vergleich hohen Ausbildungs-
standard und Uber ein flexibles Bildungssystem: Das modulare System der be-
ruflichen Ausbildung und das breite Angebot im Bereich der berufsbegleitenden
Fortbildung sichern der Schweiz im européischen Vergleich rasche Aus- und
Weiterbildungszyklen. Dies ist eine wichtige Voraussetzung, um rasch auf die
Herausforderungen der Arbeitswelt in der Informationsgesellschaft reagieren zu

™ Siehe auch Kapitel 1.3. dieser Studie.
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konnen. Die Mehrsprachigkeit der Bevolkerung ist ein weiterer Faktor der Fle-
xibilitét und geistigen Mobilitét, die ein Agieren im internationalen Umfeld
erleichtert.

Die Aussenpolitik der Schweiz ist von einer Tradition der Guten Dienste ge-
pragt: Dazu gehdren die traditionellen volkerrechtlichen Prozeduren des Ver-
gleichs, der Vermittlung und der Schiedsgerichtsbarkeit, in neuerer Zeit aber
auch die Funktion, as Sitz von internationalen Organisationen und internationa-
len Konferenzen zu dienen sowie friedenserhaltende Bemihungen von UNO
oder OSZE zu unterstiitzen.*’ Im Grunde verfolgte die Schweiz mit dieser Poli-
tik schon immer das Ziel, eine Kommunikation zwischen Konfliktparteien her-
zustellen oder aufrechtzuerhalten, um damit Differenzen zu Uberbriicken,
internationale Spannungen zu 16sen und ganz allgemein den Dialog und die
internationale Zusammenarbeit zu férdern. Vor dem Hintergrund der neuen
Virulenz innerstaatlicher Konflikte sind die Mehrsprachigkeit, der Foderalismus
und die Konkordanz wichtige Elemente, welche die Schweiz in den Prozess der
Rezivilisierung von Krisengebieten einbringen kann.®*

Die Schweiz hat eine Reihe von internationalen Initiativen ergriffen, die einen
Schwerpunkt im Bereich der sicherheitspolitischen Ausbildung und Informati-
onsvermittlung haben: 1) Das Genfer Zentrum fir Sicherheitspolitik, welches
im Rahmen des schweizerischen Beitrages an die Partnerschaft fir den Frieden
als internationale Ausbildungsstétte fir Diplomaten, Offiziere und Beamte aus
Aussen- und Verteidigungsministerien fungiert; 2) Das International Relations
and Security Network (ISN)* und die Homepage Schweizerische Aussen- und
Sicherheitspolitik (SPN)®, welche ebenfalls im Rahmen des schweizerischen
Beitrages an die Partnerschaft fur den Frieden von der Forschungsstelle fir
Sicherheitspolitik und Konfliktanalyse an der ETH Zlrich betrieben werden.
Sie dienen der Erfassung und Bereitstellung von e ektronischen Informationen
im Bereich der internationalen respektive der schweizerischen Aussen- und
Sicherheitspoalitik; 3) Das Geneva Center for Humanitarian Demining (GICHD),

® R, Probst. ,Die Schweiz und die ,guten Dienste’.“ In A. Riklin, H. Haug and R. Probst
(Hrsg.). Neues Handbuch der schweizerischen Aussenpolitik. Bern, 1992.

K. Villiger. ,,Perspektiven der Schweiz in einer Welt im Wandel.“ In Schweizerisches Institut
fur Auslandforschung (Hrsg.). Wandel der Weltgesellschaft. Zirich, 1996.

http://www.isn.ethz.ch
http://www.spn.ethz.ch
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das einerseits as Think Tank und andererseits durch ein elektronisches Infor-
mationsmanagementsystem fur die UNO eine Koordinationsfunktion der welt-
weiten Aktivitdten im Bereich der Minenraumung wahrnehmen wird; 4) Das
System ,, Frihanalyse und Tatsachenermittlung (FAST)", das von der Schweize-
rischen Friedensstiftung im Auftrag der Direktion fir Entwicklung und Zu-
sammenarbeit (DEZA) und in Zusammenarbeit mit internationalen
Organisationen und audlandischen Forschungsinstituten aufgebaut wird. ES
dient der systematischen Sammlung von Daten aus Problemregionen zur Frih-
warnung von akuten Krisen. Diese Formen der bilateralen Zusammenarbeit mit
internationalen Organisationen sind um so wichtiger, um die institutionellen
Defizite bel der Einbindung der Schweiz in die wichtigen sicherheitspolitischen
Netzwerke zu kompensieren. Die spezifischen komparativen Vorteile der
Schweiz legen es nahe, eine sektorielle Nischenstrategie in informations- und
kommunikationsintensiven Bereichen der Zusammenarbeit zu verfolgen und
weiter auszubauen.

4.2 Defizite und ungenutzte Potenziale

Neben dieser grundsétzlich ginstigen Ausgangslage haben die vergangenen
Jahre aber auch Defizite und ungenutzte Potenziale offengelegt. Diese machten
sich enerseits bel der kurzfristigen Bewdltigung Uberraschend auftretender
aussenpolitischer Krisen bemerkbar (Handlungsfahigkeit). Langfristig tangieren
sie aber auch die Glaubwirdigkeit der Aussen- und Sicherheitspolitik gegen-
Uber Wirtschaft und Gesellschaft (Handlungswille). Einer Intensivierung der
ausgreifendenen Massnahmen stehen die folgenden Defizite und ungenutzten
Potenziale entgegen:

Die Schweiz ist von den entscheidenden Scherheitsinstitutionen ausgeschlos-
sen: Die Schweiz ist ein 6konomisch, gesellschaftlich und kulturell stark mit
dem Ausland verflochtenes Land. In komparativer Perspektive verfugt sie auch
Uber eine durchaus durchschnittliche Zahl von Mitgliedschaften in internationa-
len Organisationen — jedoch mit Ausnahme der sicherheitspolitisch bestimmen-
den Institutionen UNO, NATO und EU. Wenn auch Uber die Teilnahme an der
Partnerschaft fur den Frieden gewisse — durchaus noch nicht voll ausgeschopfte
— Mdglichkeiten der Mitwirkung neu erschlossen wurden, bleibt die Schweiz im
sicherheitspolitischen Bereich von den entscheidenden Netzwerken der Macht
ausgeschlossen. Vor dem Hintergrund der Tatsache, dass die neuen Risiken am
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besten im multilateralen Rahmen angegangen werden kénnen, pladiert der neue
sicherheitspolitische Bericht (SIPOL B 2000) zu Recht fir eine stérkere Einbin-
dung der Schweiz in die fiir Europas Sicherheit relevanten Institutionen.®

Mangelnde Kooperation zwischen Politik und Wirtschaft: Die Krise um das
Verhalten der Schweiz im Zweiten Weltkrieg (Raubgold, Nachrichtenlose Ver-
mogen, Neutralitédts- und Fluchtlingspolitik) liess den Mangel an Kooperation
zwischen den global agierenden Unternehmen und der Politik deutlich werden.
In den letzten Jahren haben sich viele Wirtschaftsfuhrer aus der Palitik zurtick-
gezogen, weil sie das politische System as ineffizient und fir ihre Problemste -
lungen zu langsam empfanden. Da die Schweiz ein Land ist, das sehr stark
politisiert und zugleich massiv abhangig von seiner (Aussen-) Wirtschaft ist,
drohen aus diesem Entfremdungsprozess fir beide Seiten Nachteile zu erwach-
sen.

Der amerikanische Politologe Richard Rosecrance entwirft das Bild einer inter-
nationalen Politik, in der sich die Welt der Staaten in verschiedene Gruppen
aufteilt: a) Staaten, die vor allem Rohstoffe und Agrarprodukte produzieren; b)
Staaten, die Primérglter zu Industrieprodukten verarbeiten; und schliesslich c)
die Gruppe der "virtuellen Staaten”, deren Volkswirtschaft sich auf Hauptquar-
tier-Funktionen von Unternehmen spezialisiert und die Produktion zum grossen
Teil ins Ausland verlagert hat.® Diese Gruppe organisiert ihre Staatlichkeit
mehr und mehr als Verhandliungseinheit. Der Staat tritt hier als Vermittler und
Interessenvertreter im internationalen Verkehr auf und als Anbieter von Dienst-
leistungen. Voraussetzung fur das Funktionieren dieser Verhandlungseinheit ist
ein enger Informationsaustausch zwischen Poalitik und Wirtschaft. Die Schweiz
wird aufgrund ihrer Wirtschaftstruktur von Rosecrance als bestes Beispiel eines
»Virtuellen Staates* bezeichnet. Im politischen System gibt es jedoch offensicht-
lich Defizite. Die zeitige Friherkennung und erfolgreiche Bewdltigung von
Krisen erfordern von der Seite des Staates die Bereitschaft, die politischen
Strukturen an die neuen Weltverhdltnisse anzupassen. Auf der Seite der Wirt-
schaft und insbesondere der grossen Unternehmen muss umgekehrt die

8 vgl. SIPOL B 2000, Kapitd 3.2. und 3.3.
8  Rosecrance. The Rise.



Erkenntnis neu belebt werden, dass die politische Kooperation innerhalb der
Schweiz nicht etwa ein Uberflissiger und antiquierter Luxus ist, sondern die
Wurzel des wirtschaftlichen Erfolges darstellt.

Tréagheit der politischen Strukturen: Die Probleme der Schweiz mit aussenpoli-
tischen Herausforderungen (vom Krieg in Ex-Jugoslawien Uber die Raubgold-
Krise bis zur Gei selnahme beziehungswei se Ermordung von Schweizer Blrgern
in Tschetschenien beziehungsweise Agypten) liegen teilweise in den politischen
Grundstrukturen des Landes begriindet. Die Kehrseite der auf Konsens, Aus-
gleich und hohe Legitimitét bedachten politischen Landschaft ist ihre Schwer-
faligkeit, die rasche koordinierte und Uberzeugende L&sungen aussen- und
sicherheitspolitischer Probleme behindert. An diesen Grundstrukturen 18sst sich
auf absehbare Zeit wenig andern. Reformen spezifischer Instrumente des Kri-
senmanagements und der Friherkennung hingegen sind innerhalb kurzer Fristen
realisierbar. Einige der dringenderen Fragen sollen im folgenden deshab aus-
fahrlicher erlautert werden.
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5 Massnahmen zur Erhaltung der aussen- und
sicher heitspolitischen Handlungsfahigkeit

5.1 Eineauf internationale K ooperation
ausgerichtete Strategie

Verstehen die fur die Schweizer Aussen- und Sicherheitspolitik verantwortli-
chen Kreise Information a's strategische Ressource, dann erwachsen dem Land
im Bereich der ausgreifenden Aussen- und Sicherheitspolitik neue Handlungs-
spielrdume. Die Schweiz hat die Chance, sich im Rahmen internationaler An-
strengungen zur kooperativen Friedenssicherung dort zu engagieren, wo sie
gegeniiber grosseren Staaten Vorteile besitzt. Das kann im technologischen
Bereich wie im Bereich der Informationsinhalte sein. Eine solche Strategie setzt
allerdings eine politische Bewusstseinsverdnderung voraus, welche die Aussen-
und Sicherheitspolitik nicht bloss in einem reaktiven und defensiven Verstéand-
nis, sondern in einer aktiven Verfolgung der Interessen der Willensnation
Schweiz sieht.

Den neuen Risiken und Herausforderungen der Informationsgesellschaft ent-
sprechen andere Konzepte a's die auf Grenz- und Raumsicherung ausgerichte-
ten Dispositive der Vergangenheit. Der Erhalt der staatlichen Unabhéangigkeit
und Handlungsfahigkeit kann heute weniger denn je durch eine rein defensive,
auf Existenzsicherung und Schutz des Staatsterritoriums beschrankte Politik
gewdhrleistet werden. Die Vertretung der eigenen Interessen muss starker als
bisher durch ausgreifende Massnahmen verfolgt werden und durch ein entspre-
chendes Instrumentarium getragen werden. Zu den Massnahmen gehért in erster
Linie die Partizipation an den massgeblichen ingtitutionellen Netzwerken der
internationalen Politik und die Ausnutzung der sich im neuen Umfeld bietenden
politischen Chancen der Einflussnahme zur Wahrung eigener Interessen.
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5.2 Reform der Organisationsstrukturen

Will die Schweiz ihre Handlungsfahigkeit im Bereich von Friherkennung, Kri-
senverhiitung und Krisenmanagement verbessern, will sie ihre network power
gezielter zur Verfolgung ihrer Interessen einsetzen, dann muss sie die bestehen-
den Mittel der Informationsbeschaffung, Lageanalyse und Entwicklung von
Handlungsoptionen den Anforderungen der Informationsgesellschaft anpassen.
Die Neuausrichtung der Organisationsstrukturen sollte sich dabei an den fol-
genden Forderungen orientieren:

Srategische Fihrung muss als laufender Friherkennungs-, Planungs-, Ent-
scheidungs- und Handlungspr ozess begriffen werden.®

Dabei muss das volle Informations- und Kommunikationspotential von Palitik,
Wirtschaft, Gesellschaft und Wissenschaft genutzt werden.

Die Entscheidungsprozesse miissen beschleunigt werden. In der Informations-
gesellschaft ist nicht nur die Information entscheidend, sondern gleichermassen
die Zeit, die gebraucht wird, um Information zu verarbeiten und in Entschei-
dungen umzusetzen.

Die Organisation der Verwaltung muss sich starker an privatwirtschaftlichen
Managementkonzepten orientieren. Erfolg im neuen Umfeld haben projektbe-
zogene, aus verschiedenen Hierarchiestufen zusammengesetzte Teams, die ein
Projekt halbautonom bis zum Abschluss durchfiihren.®’

Die verschiedenen Politikbereiche miissen besser miteinander vernetzt werden.
In der globalen Informationsgesellschaft verwischen sich die Grenzen zwischen
Innen- und Aussenpolitik, zwischen Sicherheits-, Wirtschafts-, Sozial- und
Umweltpolitik. Eine rein departementale Organisationsstruktur l8uft in der
Informationsgesellschaft deshalb Gefahr, dysfunktional zu werden. Nur wenn

& L.F. Carel. » Weiterentwicklung der sicherheitspolitischen Strategie der Schweiz im Rahmen
gesamtpolitischer Uberlegungen.” Osterreichische Militarische Zeitschrift 1 (1996). 43-56.
Carrel. Bericht des Projektleiters Uber die SFU 97 zuhanden des Bundesrates. M. Lendi
(Hrsg.). Planung als politisches Mitdenken. Zirich, 1994. M. Lendi. ,, Strategische Fiihrung in
der Palitik.“ In H. Inderkum (Hrsg.). Franz Muheim: Ein weltoffener Urner. Altdorf, 1993.

8 A. Toffler. The Third Wave. New York, 1980. P. F. Drucker. The New Realities: In Govern-
ment and Palitics, in Economics and Business, in Society and World View. New Y ork, 1989.
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die genannten Politikbereiche untereinander vernetzt sind und die Informatio-
nen zwischen ihnen ausgetauscht werden, kann die Aussen- und Sicherheitspo-
litik der Schweiz auf eine Gesamtstrategie abgestimmt werden.

Erst kirzlich setzte der Bundesrat ein vor diesem Hintergrund wichtiges Postu-
lat um: Im Rahmen der anstehenden Verwaltungs- und Regierungsreform schuf
er die Lenkungsgruppe Sicherheit und bestimmte einen Nachrichtenkoordinator.
Damit verfugt der Bundesrat nun Uber ein neues Instrument zur Verbesserung
der Krisenverhiitung und des Krisenmanagements.®® Allerdings ist dieser Vor-
stoss vor dem Hintergrund der diffusen Bedrohungslagen nicht befriedigend.

5.2.1 Umfassender Nachrichtendienst

Will die Schweiz ihre Handlungsfahigkeit im Bereich von Friherkennung, Kri-
senverhiitung und Krisenmanagement verbessern, dann sind bei den Nachrich-
tendiensten tiefgreifende Reformen notwendig. Erstens sollte der Bund die
Aktivitédten des Nachrichtendienstes so verstérken und ausweiten, dass eine
gesamtheitliche und effiziente Beschaffung, Auswertung und Vermittiung aller
fur aussen- und sicherheitspolitische Entscheidungen relevanten Informationen
gewdhrleistet ist. Dies setzt zweitens eine grundlegende Reorganisation der
bestehenden Nachrichtendienste voraus, die auf die Befdhigung zum koordinier-
ten und ressortibergreifenden Handeln ausgerichtet ist. Um diesen Anforderun-
gen gerecht zu werden, sollte ein umfassender Nachrichtendienst geschaffen
und méglichst nahe beim Bundesrat respektive einem gestérkten Bundesprési-
denten angesiedelt werden.®

Die Einrichtung der Stelle eines Nachrichtenkoordinators und eines ihn unter-
stiitzenden Lage- und Friherkennungsbiros sind Schritte in diese Richtung.
Allerdings darf dabei nicht unterschétzt werden, dass neuartige Bedrohungen
oft nicht in die Raster herkdmmlicher Szenarien passen. Die administrative
Zuordnung des Nachrichtenkoordinators zu einem bestimmten Departement
entspricht aber der Auffassung, dass Sicherheitsfragen ein isoliertes Politikfeld
darstellen und nicht ein komplexes, alle Politikbereiche betreffendes Problem.
Daraus ergibt sich fast zwangdaufig eine wiederum bereichsabhangige

8 Communiqués der Informationsdienste der Bundesverwaltung. Bern, 28. April 1999.

8 T, Bernauer und A. Wenger. , Die Schweiz braucht einen umfassenden Nachrichtendienst.”
Neue Zircher Zeitung 26.5.1998.
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Einschrankung der Handlungsfahigkeit dieses Nachrichtenkoordinators. Vor-
aussetzung dafur, dass dieser seinen Auftrag erfullen kann, ist hingegen der
gesicherte Zugang zu wirklich allen relevanten Informationen und Nachrichten
aus alen Departementen. Darlber hinaus muss er auch Uber die Ressourcen
verfigen, um diese Informationen schnell und richtig auszuwerten. Schliesslich
musste er in der Lage sein, auch Nachrichten und Informationen zu erfassen und
zu verarbeiten, die von den bisherigen Amtsstellen nicht systematisch erfasst
worden sind, namentlich Informationen seitens international tétiger Unterneh-
men und der Wissenschaft.

5.2.2 Nationaler Sicherheitsrat

Angesichts der neuen Herausforderungen der Informationsrevolution, wo Si-
cherheitsdefizite und Krisen meistens aus komplexen Zusammenhéangen entste-
hen, braucht der Bundesrat al's oberste politische Behdrde ein Instrument, das in
der Lage ist, eine permanente und ganzheitliche Uberpriifung von existentiellen
Risiken und Chancen der Schweiz durchzufiihren, diese Analysen in Hand-
lungsempfehlungen zu Ubertragen und direkt an ihn weiterzuleiten. Ein solches
Gremium misste, mit Befugnissen und Kompetenzen ausgestattet, einen eige-
nen Stab zur Verfligung haben und unter der Leitung eines Staatssekretéars mit
direktem Vortrag vor dem Bundesrat aus den Spitzen der Verwaltung zusam-
mengesetzt sein. Diesem Sicherheitsrat mussten alle relevanten Informationska-
néle der Bundesverwaltung zufliessen, insbesondere jene des militérischen und
des strategischen beziehungsweise eines umfassenden Nachrichtendienstes. Je
nach Fall und Bedurfnis sollte der Sicherheitsrat beziehungsweise der Stab die
Maoglichkeit haben, auf externes Expertenwissen und auf verwaltungsunabhan-
gige Personen aus Wirtschaft und Wissenschaft zurtickzugreifen. Aufgrund des
Bildes, das sich aus der gesamten Information ergibt, entwickelt der Sicher-
heitsrat Handlungsoptionen und legt diese dem Bundesrat vor. Dieser entschei-
det, ob und welche Massnahmen getroffen werden sollen und beauftragt die
jeweils geeigneten Departemente mit ihrer operativen Durchfiihrung.®

% K. R. Spillmann. ,Sicherheitspolitik ist Chefsache der Exekutive.* Neue Ziircher Zeitung
15.3.1999. 11.
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Eine klare Regelung der Kompetenzen und Verantwortungsbereiche ist Voraus-
setzung dafir: Einerseits mussen die auf der operativen Ebene mit der Redlisie-
rung konkreter Massnahmen betrauten Verwaltungseinheiten ihre Handlungs-
fahigkeit behalten. Andererseits hingegen missen die auf der analytischen
Ebene ganzheitlich, interdepartemental und interdisziplinér ausgerichteten Or-
gane den Informationsfluss und die Koordination zugunsten einer erhthten Ef-
fizienz des Gesamtsystems starken.

Die geplante Lenkungsgruppe Sicherheit ist ein Schritt in die Richtung der
Schaffung eines Nationalen Sicherheitsrates. Angesichts der notorischen Uber-
lastung der Departemente durch die laufenden Geschéfte ist allerdings die
Wirksamkeit der Lenkungsgruppe schon von Anfang an in Frage gestellt. In der
Informationsgesellschaft zeichnen sich Sicherheitsprobleme oft gerade nicht
innerhalb der Verwaltung ab, die gegentber der Wirtschaft, Gesellschaft und
Wissenschaft langsam reagiert. Entsprechend kann von Verwaltungsmitarbei-
tern nicht per se eine entsprechende Sensibilisierung auf die sich abzeichnenden
Sicherheitsprobleme erwartet werden. Die Einschrankung der Lenkungsgruppe
Sicherheit auf Mitglieder der Verwaltung tragt dieser Tatsache zu wenig
Rechnung.

5.3 Flankierendelnstrumente einer ausgreifenden
Aussen- und Sicher heitspolitik

In der globalen Informationsgesellschaft setzten sowohl die Konfliktaustragung
as auch die Konfliktlésung meist weit im Vorfeld potentieller militarischer
Auseinandersetzungen ein, das heisst im Bereich ,,weicher” Machtmittel. So
lange sind entsprechend flankierende Instrumente in der Prévention und in der
Konfliktldsung notwendige Elemente einer ausgreifenden Aussen- und Sicher-
heitspolitik.**

% Die folgenden drei Vorschlage firr flankierende Massnahmen wurden in der Empfehlung
Merz und der bundesrétlichen Antwort (Kaspar Villiger) as interessante und prifenswerte
Ansétze zitiert. Vgl. Amtliches Bulletin 61, Standerat vom 1.6.1999, (99.3014).
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5.3.1 Permanentes, Forum Wirtschaft — Politik"

Ein permanentes ,, Forum Wirtschaft — Politik" hétte die Aufgabe, einen Beitrag
zu leisten, um die wachsende Kluft zwischen dem globalisierten wirtschaftli-
chen und dem binnenzentrierten politischen Handlungsraum in der Schweiz zu
Uberwinden. Viele politisch relevanten Informationen, insbesondere im Bereich
der Friherkennung von Problemen, kdnnen von international agierenden Unter-
nehmen frih erfasst werden. Umgekehrt kdnnen politische Informationen aus
Zusammenhangen internationaler Organisationen fur Wirtschaftsunternehmen
von Interesse sein. Ein permanentes ,, Forum Wirtschaft — Politik* warde als
Scharnier den informellen und ingtitutionellen Austausch von Informationen
und die Koordination von Handlungsoptionen nationaler wirtschaftlicher und
politischer Interessen gewdahrleisten.

5.3.2 ,Netz Schwez*

Das ,Netz Schweiz* wére eine umfassende Initiative zur besseren Integration
und Kommunikation von sozialen Gruppen. Die zunehmende Inkongruenz von
Wirtschaft, Staat und Gesellschaft entwertet die politischen Inhalte wie Demo-
kratie, Konkordanz und kulturelle Toleranz und gefahrdet damit auch die Wohl-
fahrt, Bildung und Rechtssicherheit in der Schweiz. Die sich grenz-
Uberschreitend etablierenden Offentlichkeiten machen die politische Integration
schwieriger und vor alem auch unberechenbarer.

Die Zunahme desintegrierter Minderheiten bedeutet ein wachsendes inneres
Sicherheitsrisiko. Es braucht Anstrengungen, die grosse Zahl in der Schweiz
lebender Ausléandern kulturell und politisch zu integrieren. Aber auch in der
einheimischen Bevdlkerung gibt es Desintegrationserscheinungen, denen entge-
gengewirkt werden muss. Viele Schweizer Birgerinnen und Birger Ieben und
arbeiten teilweise oder permanent im Ausland. Alle diese Gruppen miissen zu-
sammen mit der einheimischen Bevdlkerung am politischen Prozess beteiligt
und motiviert werden, den Staat zu pflegen und zu schitzen. Das ,Netz
Schweiz* miusste sehr unterschiedliche und massgeschneiderte Instrumente im

%2 U. Menzel. Globalisierung versus Fragmentierung. Frankfurt a. M., 1998.
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Rahmen eines umfassenden ,, staatspolitischen Marketings® entwickeln. Zidl-
gruppenorientiere  Informationsvermittiung und Kommunikationsforderung
hétten zentrale Bedeutung.

5.3.3 ,Info-Cross* Schweiz

Das , Info-Cross* wére eine von der Schweiz finanzierte aber unabhéngige In-
stitution, die im Bereich von Information und Kommunikation der internationa-
len Gemeinschaft als Instrument bei der Stabilisierung beziehungsweise beim
Wiederaufbau zerstorter Informations- und Kommunikationsnetze in Krisenge-
bieten zur Verfligung gestellt wiirde.

Konflikte entstehen aus Eskal ationsketten beim Aufeinandertreffen unterschied-
licher Interessen und Anspriche. Informationsaustausch und Kommunikation
von Kompromissvorschlagen sind fir die Konfliktlésung von zentraler Bedeu-
tung. Damit Konfliktlésungen dauerhaften Bestand haben, ist der Wiederaufbau
von funktionierenden Kommunikations- und Informationsnetzen entscheidend,
denn Vertrauen und eine Zivilgesellschaft kénnen nur dort entstehen, wo Infor-
mationen offen und frei ausgetauscht werden.

Die Schweiz kdnnte unter Ausnutzung ihrer komparativen Vorteile im Informa-
tions- und Kommunikationsbereich und durch ihr nach wie vor hohes Ansehen
in Sachen Demokratie, kultureller Vielfalt, politischer Glaubwirdigkeit und
Rechtsverbindlichkeit in diesem Bereich eine Liicke schliessen. Unabhangige
Information und die Gewdhrleistung freier Kommunikation wird in Zukunft
nicht ein kleineres, sondern ein grésseres Problem werden. Ein , Info-Cross’
hétte einen hohen Grad an Glaubwirdigkeit und kénnte dementsprechend von
unterschiedlichen Konfliktparteien wie auch von internationalen Organisationen
dazu genutzt werden, Kommunikation herzustellen und wichtige Informationen
zu verbreiten oder zu Ubermitteln.
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6 Schlusswort

Wird davon ausgegangen, dass auf der Ebene der Entscheidungstrager die Not-
wendigkeit von Anpassungen im technischen Bereich der Armeeplanung (mili-
tary-technical revolution) sowie der Bewdltigung neuartiger Verwundbarkeiten
(information war) erkannt worden sind, dann présentiert sich die Informations-
revolution in erster Linie als politische Herausforderung, wie die Schweiz ihre
Interessen in der globalen Informationsgesellschaft am besten vertreten kann.

Der européische Sicherheitsraum ist gepragt von diffusen Risiken, die oft einen
transnationalen Charakter aufweisen und mit militarischen Mitteln nicht oder
nicht alein bewdltigt werden kdnnen. Immer wichtiger werden dagegen ,,wei-
che” Komponenten von Macht und die Befdhigung zum international koordi-
nierten Einsatz politischer, wirtschaftlicher, rechtlicher und militarischer
Instrumente im Bereich der Friiherkennung, Pravention und Krisenbewdltigung.
Fir den entwickelten Kleinstaat ergeben sich daraus neue Partizi pationschancen
im Bereich der internationalen Friedenssicherung, wenn er bereit ist, seine net-
work power gezielt auszubauen und im internationalen Rahmen zur Geltung zu
bringen. Sicherheitspolitik muss stéarker als bisher durch ausgreifende Mass-
nahmen und ein entsprechendes | nstrumentarium verfol gt werden.

Fur die Diplomatie heisst dies, dass die Schweiz ihre komparativen Vorteile im
Sinne einer Strategie der Interessenwahrung in einem komplexen nationalen
und internationalen Umfeld zum Tragen bringen kann. Immer wichtiger wird
dabei die Verstetigung des Dialogs mit den verschiedenen Offentlichkeiten, die
nur unter Ausnutzung der neuen Informations- und Kommunikationstechnolo-
gien erreicht werden kann. Fir die Armee stellt sich die Frage, welchen Beitrag
die Schweiz zur militérischen Friedenssicherung zu leisten gewillt ist. Auch hier
geht es darum, Bereiche der Interoperabilitdt im Rahmen einer atlantischen und
européischen Koalition zu bestimmen.

Wird Information als strategische Machtressource verstanden, dann verfugt die
Schweiz aufgrund einer international konkurrenzfdhigen Infrastruktur, des ho-
hen Ausbildungsstandes, ihrer Tradition der Guten Dienste sowie einer Reihe
neuer Initiativen im Bereich der sicherheitspolitischen Information und Ausbil-
dung Uber eine grundsétzlich giinstige Ausgangslage. Will die Schweiz ihre
network power gezielt zur Interessenwahrung und Stabilisierung ihres européi-
schen und zunehmend globalen Umfeldes einsetzen, dann mussen prioritér die
Problembereiche der institutionellen Defizite, der Entfremdung zwischen
Politik und Wirtschaft, die latente Desintegration grosser gesellschaftlicher
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Gruppen sowie der Tragheit ihrer politischen Strukturen angegangen werden.
Nur wenn die Schweiz auch diese politischen Herausforderungen der Informati-
onsrevolution erfolgreich anpackt, wird sie in der globalen Informationsgesell-
schaft ihre Handlungsfahigkeit aufrechterhalten kénnen.
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