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Der vorliegende Bericht «Innere Sicherheit
der Schweiz» ist sichtbares Zeugnis fiir den

Gesamtschau der
Bedrohungen der AR
4

, . . Stichworte dazu sind die Reorganisation der
1L7171ETVE71 S 1C hg;ﬁhelt Strukturen der Polizeidienste des Bundes
(Strupol), die auf den 31. Dezember 2000
abgeschlossen wurde, sowie die am 1. Januar 2002 in Kraft getretenen
Ermittlungskompetenzen des Bundes in den Bereichen organisierte Krimi-
nalitiit, Wirtschaftskriminalitit, Geldwdscherei und Korruption. Heute ist
das Bundesamt fiir Polizei eine neue schlagkriftige Organisation, die sich
den Risiken, die der inneren Sicherbeit der Schweiz drohen, zusammen mit
ihren nationalen und kantonalen Partnern im internationalen Verbund
entschlossen entgegenstellt.

Der Bericht «Innere Sicherbeit der Schweiz 2001» tritt an die Stelle
der beiden Publikationen «Staatsschutzbericht» und «Lagebericht Szene
Schweiz» und beschreibt erstmals die Bedrohungen der inneren Sicherbeit in
einer Gesamtschau. Er zeigt unsere Erkenntnisse auf, aber auch, wo noch
keine befriedigenden Analyseergebnisse vorliegen. Zusammen mit unseren
kantonalen Partnern, ohne die ein solcher Bericht gar nicht maglich wiire,
wollen wir auf dem eingeschlagenen Weg weitergehen und in den néichsten
Jahren sowohl das Wissen iiber diese Bedrohungen vertiefen als auch deren
Bekimpfung nachhaltig verstiirken.

Die Attentate in New York und Washington vom 11. September 2001
haben uns einmal mehr in Erinnerung gerufen, dass der lerrorismus nur
weltumspannend bekimpft werden kann. Das Gleiche gilt — wenn auch
nach aussen weniger spektakulir sichtbar — fiir die Bekimpfung der orga-
nisierten Kriminalitit und anderer Formen der Schwerstkriminalitiit.

In diesem Sinne michte ich mich sowohl bei den Mitarbeiterinnen
und Mitarbeitern des Bundesamtes als auch bei unseren Partnern fiir ihren
Einsatz bedanken und wiinsche uns allen in

Zukunft viel Energie zur Bewiiltigung unserer ]Ll LUC?

komplexen und wichtigen Aufgaben.
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1. Uberblick

Obwohl die Gesamtkriminalitdt im Jahr 2001 erstmals seit 1997
wieder leicht angestiegen ist und trotz dem erhdhten Gewaltniveau bleibt
die Schweiz eines der sichersten Lander Europas. Allerdings betreffen die Auswir-
kungen terroristischer und extremistischer Gewalt sowie von organisierter

Kriminalitdt und Wirtschaftskriminalitdt auch die innere Sicherheit der Schweiz.

11. Einfihrung

1.2. Gesamteinschatzung

1.3. Schwerpunkte 2001




Neue integrale Publikation

Zur inneren

Sicherheit der Schweiz.

Ausser bei Totungsdelikten

stetige Zunahme
bei Gewaltdelikten.
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1.1.

Der vorliegende Bericht Innere Sicherheit
Schweiz 2001 ist eine neue Publikation des
Bundesamtes fiir Polizei, in dem sdmtliche
Polizeifunktionen des Bundes in einer Hand
vereinigt wurden und im
Dienst fiir Analyse und Pré-
vention ein Analysezentrum
entstand. Dies ermoglicht es,
als Nachfolgeprodukt des
Staatsschutzberichts und des Lageberichts Szene
Schweiz einen integralen Bericht iiber die innere
Sicherheit der Schweiz herzustellen.

Dem hohen Anspruch, der dem Titel dieser
Publikation inne liegt, kann der vorliegende
Bericht vorldufig nur teilweise geniigen. Der
Grossteil der Kompetenzen im Polizeibereich
liegt nach wie vor bei den Kantonen, nationale
Strukturen wie das Bundeslagezentrum oder

Einflhrung

eine umfassende Kriminalstatistik sind erst im
Aufbau.

Neue Bundeskompetenzen

Auch sind die Bundeskompetenzen in den
Bereichen organisierte Kriminalitit, Wirtschafts-
kriminalitdt, Geldwiascherei und Korruption (Ar-
tikel 340bis Strafgesetzbuch,
die so genannte Effizienzvor-
lage) erst seit 1. Januar 2002 in
Kraft, decken also den Be-
richtszeitraum noch nicht ab. Durch die neuen
Kompetenzen nach Artikel 340bis StGB werden
dem Bund zunehmend mehr eigene Erkenntnisse
zur Verfligung stehen. Dies wird ermoglichen, das
Gesamtbild der inneren Sicherheit der Schweiz
weiter zu vervollstandigen.

vervollstindigt.

1.2. Gesamteinschatzung

Die Schweiz ist und bleibt eines der sichersten
Lander Europas. Gemiss der Polizeilichen Kri-
minalstatistik (PKS) fiir das Jahr 2001 ist die
Gesamtkriminalitdt erstmals seit 1997 wieder
leicht angestiegen (plus 1,8 Prozent). Dies ist
allerdings noch weit entfernt von der Hochstzahl
von Straftaten von 359’201, die 1991 erreicht
wurde. Der Hauptgrund dafiir ist ein starker
Riickgang der Vermogensdelikte, insbesondere
der Diebstihle.

Mehr Delikte gegen Leib und Leben

Allerdings steigt auch hier zu Lande das Ge-
waltniveau. Anlass zur Sorge bietet namentlich
der seit Einfithrung der PKS im Jahr 1982 unge-
brochene Trend zu mehr De-
likten gegen Leib und Leben.
Mit Ausnahme der T6tungs-
delikte, die seit Anfang der
1990er-Jahre eine stabile Ent-
wicklung aufweisen, steigen die Zahlen bei allen
Straftaten in diesem Bereich. So nahm 2001 die
Zahl der gemeldeten Korperverletzungen um
6,7 Prozent, Gewalt und Drohung gegen Behor-
den sogar um 11,4 Prozent zu.
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In einzelnen Kantonen wurde ein Anstieg der
Drohungen und Ubergriffe gegen Behorden nach
den Attentaten vom 11. September 2001 in den
USA und dem Amoklauf in Zug registriert. Auch
die Zahl der Bombendrohungen nahm von Sep-
tember bis November voriibergehend stark zu.

Das Phidnomen Gewalt betrifft sowohl Aus-
lander als auch Schweizer Biirger. So ist der
Auslidnderanteil bei aufgekliarten Delikten von
Korperverletzungen mit 48,6 Prozent leicht tiefer
als bei der Gesamtkriminalitdt mit 49,7 Prozent.
Im europidischen Vergleich ist die Zahl der
Gewaltverbrechen immer noch recht tief; die
Schweiz bewegt sich nach einer Studie des Eu-
roparats von 1999 im unteren Drittel.

Rickzugs- und Propagandaraum

Ungeachtet des vergleichsweise hohen Si-
cherheitsstandards unseres Landes ist die innere
Sicherheit der Schweiz auch von den Auswir-
kungen terroristischer und extremistischer Ge-
walt sowie von organisierter
Kriminalitdt und Wirtschafts-
kriminalitdt betroffen. Ange-
horige internationaler krimi-

Propaganda und

Gesamtbild wird weiter

Schweiz fiir Riickzug,

Geldsammlungen beniitzt.



neller und extremistischer Organisationen beniit-
zen die Schweiz als Riickzugs- und Propaganda-
raum. Zudem dienen hier gesammelte Gelder zur
Unterstiitzung des Kampfes gewalttitiger Grup-
pierungen und extremistischer Organisationen in
anderen Staaten. Dies gilt besonders fiir die
Konfliktgebiete auf dem Balkan und den Konflikt
in Sri Lanka.

Attraktiver Finanzplatz

Zudem missbrauchen Protagonisten der orga-
nisierten Kriminalitdt und der Wirtschaftskrimi-
nalitidt die Schweiz als Aufenthalts- und Logis-
tikraum. Dabei steht der Finanzplatz Schweiz mit
seiner hohen Dienstleistungsqualitdt im Mittel-
punkt des Interesses. Dies gilt nicht nur fiir Geld-
sammlungen,sondern auch fiir die Geldwéscherei
und bei der Anlage von aus Straftaten stammen-
den Geldern. Kriminelle niitzen beispielsweise
bei der Steuerhinterziehung und anderen Fiskal-
delikten zu Ungunsten der Européischen Union
(EU) die Schweiz als Riickzugsraum, da Fiskalde-
likte nach schweizerischem Recht nicht generell
amts- und rechtshilfefdhig sind.

Vor allem Sekundérwirkungen

Insgesamt beeintrdchtigen besonders Sekun-
dérerscheinungen von organisierter Kriminalitit
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und Wirtschaftskriminalitdt sowie von terroristi-
schen und extremistischen Aktivitdten die innere
Sicherheit der Schweiz. Diesen Gefdhrdungen

tritt die Schweiz auf nationaler
Ebene unter anderem mit der
am 1. Januar 2002 in Kraft ge-
tretenen Effizienzvorlage ent-

Gefihrdungen auf
nationaler Ebene mit neuen

Bundeskompetenzen

gegen, die den Strafverfol-
gungsbehorden des Bundes
neue Kompetenzen zur Bekdmpfung der orga-
nisierten Kriminalitdt, der Wirtschaftskrimina-
litat,der Geldwéscherei und der Korruption iiber-
tréagt.

Die Schweiz arbeitet mittels bilateraler Ab-
kommen im Polizeibereich eng mit allen Nach-
barstaaten zusammen. Im Bereich der nachrich-
tendienstlichen Zusammenar-
beitist die Schweiz traditionell
in ein enges Netzwerk west-
europdischer Inlandnachrich-
tendienste eingebunden. Wei-
tere regelmaissige Kontakte
bestehen auch zu Diensten in Mittel- und Osteu-
ropasowie in Ubersee. Die Schweiz hat zudem die
wesentlichen multinationalen Ubereinkommen
internationaler Organisationen wie etwa der Ver-
einten Nationen (UNO) und des Europarats zur
Bekdmpfung von organisierter Kriminalitidt und
Terrorismus unterzeichnet und grossteils bereits
ratifiziert.

entgegentreten.

Enge polizeiliche

etabliert.

1.3. Schwerpunkte 2001

Die Anschlidge in den USA am 11. September
waren die pragenden Ereignisse des Jahres 2001.
Sie haben in dramatischer Weise gezeigt, dass
terroristische Gewaltakte eine ernste Bedrohung
fiir einzelne Linder und die internationale Staa-
tengemeinschaft bleiben. Die Anschldge ver-
deutlichen die hohe Verletzlichkeit moderner
Industriegesellschaften und zeigen auf, dass der
Bedrohung durch international operierende Ter-
rorgruppen nur mit intensiver internationaler
Zusammenarbeit begegnet werden kann. Unter
den Opfern waren auch zwei Schweizer.

Attentater benitzten Schweiz
zum Transit

Nach heutigen Erkenntnissen wurde die
Schweiz von den mutmasslichen Urhebern der

Anschldge nicht als logistische Basis oder zur
Ausbildung missbraucht. Sie beniitzten aber die
Schweiz beim Transit in andere europédische Lan-
der und die Vereinigten Staaten. Bislang wur-
den in der Schweiz zwar keine
Strukturen festgestellt, die mit
Usama Bin Ladens Terroror-
ganisation Al Qaidain Verbin-
dung gebracht werden konn-
ten. Vorwiegend aus priaventiven Griinden hat
aber der Bundesrat am 7. November 2001 Al
Qaidasowie deren allféllige Nachfolge- und Hilfs-
organisationen verboten. Das Verbot ist bis Ende
2003 befristet.

Mehrmals waren im Jahr 2001 Schweizer im
Ausland sowie ausldndische Einrichtungen in der
Schweiz Ziele terroristischer Gewaltakte. Wenn
auch die Schweiz in absehbarer Zeit nicht als pri-

Basis und zur
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und nachrichtendienstliche
Zusammenarbeit ist

Schweiz nicht als logistische

Ausbildung missbrauchr.



Skinhead-Konzerte als
dusseres Zeichen der grisser

werdenden Szene.

Gesprichsverweigerung
und Aggressionen gewaltbe-
reiter Linksextremer.
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mires Ziel terroristischer Aktivitidten betrachtet
werden muss, sind Anschldge gegen ausldndische
Einrichtungen in der Schweiz oder gegen Orte
oder Verkehrsmittel im Ausland, in denen sich
Schweizerinnen und Schweizer aufhalten, jeder-
zeit moglich.

Weniger rechtsextremistisch
motivierte Vorfélle

Im Bereich des Extremismus war im Jahr 2001
ein Riickgang rechtsextremistisch motivierter
Vorfille zu verzeichnen. Der zahlenmissige Um-
fang der rechtsextremen Sze-
ne hat sich aber in manchen
Kantonen drastisch erhoht.
Ein dusseres Zeichen der sich
weiterhin vergréssernden Sze-
ne sind Skinhead-Konzerte, an denen bis zu 800
Personen teilnahmen. Dabei reiste ein betricht-
licher Teil der Teilnehmer aus dem Ausland an.

Anschldge auf Asylbewerberunterkiinfte wur-
den im Jahr 2001 keine begangen. Es kam jedoch
mehrmals zu Konfrontationen zwischen Skin-
heads und jungen Ausldndern. Der rechtsextre-
mistisch motivierte und kaltbliitig durchgefiihrte
Mord an einem 19-jdhrigen Mitglied eines so ge-
nannten «arischen Ritterordens» im bernischen
Unterseen ist ein Einzelfall geblieben.

Insgesamt ldsst sich in der rechtsextremen
Szene ein Riickgang von auf provokative Publi-
zitat ausgerichteten Aktivitdten feststellen. Ver-
schiedene Gruppen wollen sich als politische
Kraft etablieren.

Harter Kern der linksextremen
Szene stabil

Im Bereich des Linksextremismus haben sich
die Vorfille sowohl auf dem Hintergrund der
Antiglobalisierungsbewegung als auch im Zu-
sammenhang mit Antifaschis-
mus-Kundgebungen gehéuft.
Ein harter Kern von mehreren
Hundert Personen konnte an-
lassbezogen aus Sympathisan-
tenkreisen zuweilen iiber tausend Demonstra-
tionsteilnehmer mobilisieren. Die Eskalationen
im Umfeld des World Economic Forum (WEF)
Ende Januar 2001 in Davos verdeutlichen das Ge-
waltpotenzial der linksextremen Szene. Weltweit
nahmen die Proteste gegen die Globalisierung
teilweise einen noch dramatischeren Verlauf.
Personen aus dem Umfeld des Revolutionidren
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Aufbaus Ziirich (RAZ) veriibten zudem mehrere
Anschlidge mit Feuerwerkskorpern gegen auslin-
dische Einrichtungen. Die absolute Gespréchs-
verweigerung und starken Aggressionen gewalt-
bereiter linksextremer Kreise gegen Ordnungs-
kréfte zeigen sich unverédndert.

Protestaktionen gegen die Globalisierung
diirften kurzfristig weiterhin eine breite und
gar zunehmende Mobilisie-
rungswirkung haben, auch mit
gewalttitigen Auswirkungen.
Zudem ist in der linksextre-
men Szene eine Tendenz zur
Bildung neuer Netzwerke zu erkennen — beson-
ders gegen die vermeintliche Repression durch
Staat und Behorden.

Massnahmen gegen
Représentanten ethnisch albani-
scher Gruppierungen

Verschiedenen ethnisch albanischen politi-
schen Gruppierungen dient die Schweiz weiterhin
als Logistik- und Finanzierungsraum sowie als
Rekrutierungs- und Propagandabasis. Die nach
wie vor schwelenden Konflikte in der Balkan-
region tangieren die Schweiz auch im Bereich des
illegalen Waffenhandels.

Der Bundesrathat gegen Reprédsentanten eth-
nisch albanischer Gruppierungen verschiedene
Massnahmen ergriffen, um zu
verhindern, dass die Schweiz
zur Unterstiitzung der Akti-
vitdten dieser Gruppierungen
missbraucht wird. Diese Un-
terstiitzungshandlungen konnten wieder zuneh-
men, wenn sich die Situation in Mazedonien und
Stidserbien erneut verschérfen sollte.

Verbot von Geldsammlungen
tamilischer Gruppierungen

Tamilische Gruppierungen waren auch im
Berichtsjahr mit Geldsammlungen und Propa-
gandatdtigkeiten bei Grossanldssen aktiv.

Um zu verhindern, dass von der Schweiz
aus die gewaltsamen Auseinandersetzungen zwi-
schen der Regierung in Sri Lanka und den
Liberation Tigers of Tamil Eelam (LTTE) mate-
riell oder ideell unterstiitzt werden, hat der
Bundesrat Geldsammlungen und Gewalt ver-
herrlichende Propaganda wéhrend der Feier des
so genannten «Heroes Day» Anfang Dezember
2001 verboten.

Iendenz zur Bildung
neuer Netzwerke in der
linksextremen Szene.

Unterstiitzung gewaltex-
tremistischer auslindischer

Gruppen verhindern.



Transnationaler Charakter
von organisierter
Kriminalitiit als Bedrohung.

Missbrauch des
Finanzplatzes als Risiko.

Schweiz nicht unterwandert

Organisierte Kriminalitédt stellt wegen ihres
meist transnationalen Charakters eine Bedro-
hung fiir die internationale Staatengemeinschaft
und damit auch fiir die Schweiz dar. Die Schweiz
verfiigt iiber keine Tradition
eigener organisierter Krimi-
nalitét. Sie ist aber durch ihre
zentrale geografische Lage,
ihren gut ausgebauten Finanz-
sektor und modernste Kom-
munikationsmittel fiir Gruppierungen der trans-
nationalen organisierten Kriminalitét attraktiv.

Derzeit sind weder die politischen Institutio-
nen noch die legale Wirtschaft in der Schweiz als
von internationalen kriminellen Organisationen
unterwandert zu betrachten. Verschiedene Fille
der letzten Zeit, namentlich die Verurteilung
eines ehemaligen Présidenten des Tessiner
Strafgerichts wegen passiver Bestechung und
Amtsgeheimnisverletzung sowie mehrere Geld-
wischereiaffiaren, zeigen aber die bestehenden
Bedrohungen.

Teils schwierige internationale
Zusammenarbeit

Das Risiko, dass Kriminelle die hohe Dienst-
leistungsqualitit des Finanzplatzes Schweiz miss-
brauchen, bleibt hoch. Dies dokumentieren etwa
die Félle mutmasslicher Drahtzieher des interna-
tionalen Zigarettenschmug-
gels, die sich in der Schweiz
authalten und von der unter-
schiedlichen Rechtslage zwi-
schen der Europdischen Union und der Schweiz
im Bereich der reinen Fiskaldelikte profitieren.

Die internationale Zusammenarbeit unter
den Strafverfolgungsbehorden gestaltet sich in
gewissen Bereichen weiterhin als aufwéindig und
zum Teil auch problematisch. So diirften die Er-
mittlungen etwa bei vermuteter organisierter
Kriminalitdt mit Ursprung in der Gemeinschaft
unabhingiger Staaten (GUS) und besonders in
Russland wegen des zum Teil wenig energischen
Vorgehens der russischen Untersuchungsbehor-
den weiterhin schwierig bleiben.

Verbesserungen dank
Effizienzvorlage

Mit dem Inkrafttreten der so genannten
Effizienzvorlage haben die Strafverfolgungsbe-
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horden des Bundes am 1. Januar 2002 neue Kom-
petenzen bei der Bekdmpfung von organisierter
Kriminalitdat, Wirtschaftskriminalitdt, Geldwé-
scherei und Korruption erhalten. Die Konzen-
tration der Ermittlungsarbeit und eine engere
internationale Zusammenarbeit fithren zu Ver-
besserungen bei der Aufklarung komplexer Tat-
bestédnde.

Trends bei Betdubungsmitteln
bestatigt

Im Bereich des Handels mit illegalen Betédu-
bungsmitteln haben sich 2001 die Trends des
Vorjahres bestétigt. Heroinhandel und -konsum
zeigen eher riickldufige Tendenzen. Banden aus-
landischer Staatsangehoriger
ziehen die Fiden beim Handel
mit Heroin und Kokain. Bei ei-
nem grossen Teil der Titer
handelt es sich um Personen ohne geklarten
Aufenthaltsstatus und um Asylbewerber. Téter-
gruppierungen aus dem Balkan, besonders aus
dem Kosovo, aus Albanien und Mazedonien,
kontrollieren mehrheitlich den Heroinhandel
und gewinnen zunehmend Marktanteile im Ko-
kainhandel. Bei letzterem sind Gruppierungen
aus Westafrika ebenfalls stark involviert.

Die Bereitschaft zur Gewaltanwendung von
Konsumierenden und Drogenhéndlern gegen-
iiber der Konkurrenz und gegen die Polizei steigt.
Produktion, Handel und Kon-
sum von Cannabisprodukten
nehmen weiterhin stark zu.
Zudem wurde eine drastische
Zunahme von Drogenkonsumentinnen und -kon-
sumenten festgestellt, die aus dem grenznahen
Ausland in die Schweiz einreisen und sich hier mit
Betdubungsmitteln versorgen. Die Sicherstellun-
gen von Marihuana durch die Grenzorgane ver-
dreifachtensichim Jahr 2001 gegeniiber dem Vor-
jahr.

Der Markt der synthetischen Drogen mit den
vorwiegend aus dem asiatischen Raum stammen-
den so genannten Thai-Pillen sowie dem in der
Technoszene verbreiteten Ecstasy verfiigt weiter
iiber grosses Entwicklungspotenzial.

steigendem Trend.

Bereitschaft zur

Weiterhin hohes Sicherheitsniveau

Insgesamt war das Jahr 2001 im schwei-
zerischen Sicherheitsbereich
von den Terroranschldgen in

den USA und dem Amoklauf  Vergleich sicher.
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Heroin stabil, Cannabis mit

Gewaltanwendung steigt.

Schweiz im europiiischen
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in Zug geprégt. Das allgemeine Sicherheitsniveau
in der Schweiz ist aber weiterhin hoch, auch im
europdischen Durchschnitt leben die Schweizer
sehr sicher. Die neuen Bundeskompetenzen im
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Rahmen der Effizienzvorlage ermoglichen nun
seit Anfang 2002 auch in ermittlungstechnisch
komplexen Kriminalitdtsbereichen eine noch
bessere Strafverfolgung. |



2.  Polizeiliche
Kriminalstatistik

Die Polizeiliche Kriminalstatistik (PKS) erlaubt im mehrjahrigen
Vergleich eine Aussage Uber Trends der angezeigten Straftaten. So sank die
Gesamtzahl der Straftaten seit 1997 kontinuierlich, stieg aber 2001 wieder leicht
an. Ohne die Diebstédhle, die den Lowenanteil der PKS-relevanten Delikte
ausmachen, weist das Jahr 2001 aber die hochste Zahl von Straftaten seit Beginn
der PKS 1982 auf.

2.1. Generelle Einfihrung

2.2. Statistische Trends 2001




Statistik stellt nur
Ausschnitt aus polizeilich

verfolgter Kriminalitit
dar.

Umfassende Gesamtstatistik
ist in Vorbereitung.
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2.1. Generelle Einfiihrung

In der Schweiz besteht seit 1982 eine polizeiliche
Kriminalstatistik (PKS). Im Gegensatz zu den
Polizeistatistiken vieler anderer Lander handelt
es sich allerdings nicht um eine Gesamtstatistik
aller Straftaten laut Strafge-
setzbuch. Die PKS stellt nur
einen Ausschnitt aus der poli-
zeilich verfolgten Kriminali-
tiat dar, mit Schwerpunkten in
den Bereichen Delikte gegen
Leib und Leben, gegen die Freiheit, die sexuelle
Integritit sowie bei den Straftaten gegen das Ver-
mogen. Auch wird die Erfassung der Daten nicht
in allen Kantonen gleich gehandhabt.

Eine Uberarbeitung der PKS ist momentan im
Gang. Die neue PKS soll eine hohere Datenqua-
litdt aufweisen, unter anderem durch die direkte
Entnahme der statistischen Daten aus den kan-
tonalen Polizeiinformations-
systemen. Sie istim Gegensatz
zur heutigen Losung als Ge-
samtstatistik der Straftaten
laut Strafgesetzbuch mit zusétzlicher Datener-
fassung im Bereich der Auslidnder- und Betédu-
bungsmittelgesetzgebung konzipiert. Mit einer
Einfiihrung ist je nach Fortschritt der Vereinheit-
lichung und Anpassung der kantonalen Polizei-

informationssysteme in den Jahren 2004 bis 2006
zurechnen.

Neben den genannten Einschridnkungen, die
spezifisch die schweizerische PKS betreffen,
konnen Anzeigestatistiken wie die PKS per De-
finition nicht die echte Kriminalitdt abbilden.
Viele Straftaten sind fiir die Polizei nicht erkenn-
bar respektive werden durch die Opfer nicht ge-
meldet.

Mehrjéhriger Vergleich erlaubt
Trendaussage

Trotz diesen Vorbehalten erlaubt die PKS
eine Aussage iiber Trends der angezeigten Straf-
taten, speziell im mehrjdhrigen Vergleich. Ob
solche Zu- oder Abnahmen tatsdchliche Ver-
anderungen der Kriminalitit
darstellen oder obessichbeim ~ Wichtige Rolle

beobachteten Effekt auch um  des Anzeigeverhaltens.

ein verdndertes Anzeigever-

halten (was bei den Gewaltdelikten teilweise
vermutet wird) oder um eine Anderung der poli-
zeilichen Strategie handelt (wie zum Beispiel
ein Vorwegnehmen der Cannabisentkriminali-
sierung), muss in der jeweiligen Detailanalyse der
Trends beurteilt werden.

2.2. Statistische Trends 2001

Gesamtkriminalitét leicht
gestiegen

Im Folgenden werden die Ergebnisse der
PKS 2001 mit denen der Vorjahre verglichen. Die
detaillierten Monatszahlen konnen auf dem
Internet abgerufen werden (www.bap.admin.ch).

Wihrend die Gesamtzahl der Straftaten seit
1997 kontinuierlich sank, trat 2001 wieder eine
gegenteilige Entwicklung ein. Die Gesamtzahl
der Straftaten stieg von 270’733 auf 275°591 leicht
an (plus 1,8 Prozent), blieb aber immer noch weit
unter der bisherigen Hochstzahl von 3597201
Straftaten im Jahr 1991.

Diebstihle sind mit 242’908 praktisch gleich
héufig wie im Vorjahr, wobei einer Abnahme von
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7.4 Prozent bei den Fahrzeugdiebstihlen (inklu-
sive Entwendung zum Gebrauch) eine Zunah-

me bei den anderen Diebstédh- ) )
len von 84 Prozent gegen- Ohne Diebstiihle

iibersteht. Die Zahl der Ent-  hichste Zahl von Strafiaten

reissdiebstdhle ist praktisch 077 7982,
konstant, Einbriiche haben

um 5 Prozent abgenommen. Damit sind die Dieb-
stdhle wie im Vorjahr auf einem historischen Tief
seit Einfithrung der PKS.

Ohne die Diebstihle, die den Lowenanteil der
PKS-relevanten Delikte ausmachen, dndert sich
das Bild. Dann weist das Jahr 2001 mit 32’683 die
hochste Anzahl Straftaten seit Beginn der PKS
1982 auf. Grossere Zunahmen sind dabei bei den
Gewaltdelikten, den Vermogensdelikten und den
Delikten gegen die Freiheit zu verzeichnen.



Massiv mebr Betriige Zunahme bei den Betriigen

angezeigt.
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Gesamtzahl der Straftaten und Delikte 1982 — 2001
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Alle Zahlen. Gesamtzahl der Straftaten und Delikte (mit Diebstahl) geméss der Polizeilichen Kriminalsta-
tistik aus den Jahren 1982 bis 2001. GRAFIK BAP

Gesamtzahl der Straftaten ohne Diebstahl 1982 —2001
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Ohne Diebstahl. Straftaten gemass der Polizeilichen Kriminalstatistik aus den Jahren 1982 bis 2001 nach
Abzug der Diebstéhle. GRAFIK BAP

Mehr Betru gsdelikte grossere Betrugsfille tiber 1200 Straftaten aus.
Wie schon Anfang der 1990er-Jahre konnte aber

auch eine verschlechterte Wirtschaftslage zu die-
ser Erhohung beigetragen haben.

Beiden Vermogensdelikten steht einem leich-
ten Riickgang bei den Veruntreuungen (mi-
nus 4,1 Prozent) eine massive

segeniiber (plus 35,2 Prozent). Trend zu mehr Gewalt hélt an
Dieser Ausschlag ist primér Bei den Delikten gegen Leib und Leben res-

auf einzelne grossere Fallkomplexe mit vielen pektive die Freiheit bestétigte sich die negative
Geschidigten zuriickzufiihren;solosten zum Bei- ~ Entwicklung der letzten Jahre. Es zeigt sich ein
spiel im Monat Mai allein im Kanton Ziirichzwei =~ ungebrochener Trend zu mehr verbaler und phy-
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Starke Zunabme bei
Gewalt und Drohung gegen
Beamte und Beborden.

Hochststand bei
Vergewaltigungen.

Anteil minderjihriger Tiiter

BERICHT 2001

sischer Gewalt. Ausser bei den Totungsdelikten
(inklusive Versuche), die seit Anfang der 1990er-
Jahre einen einigermassen stabilen Trend auf-
weisen, sind iiberall steigende Zahlen festzustel-
len. Bei den Totungsdelikten
ist 2001 eine Zunahme ge-
geniiber dem Vorjahr von 13
zu verzeichnen. Werden aller-
dings die 14 Opfer des dra-
matischen Amoklaufs von Zug von der Ziahlung
ausgenommen, ist die Zahl stabil.

2001 nahm die Zahl der gemeldeten Kor-
perverletzungen um 6,7 Prozent, Drohungen um
8,6 Prozent, Notigung um 2,5 Prozent, Erpressung
um 2 Prozent und Entfiihrungen um 13,2 Prozent
zu. Eine starke Zunahme zeigt sich wiederum bei
Gewalt und Drohung gegen Beamte und Behor-
den (plus 11,4 Prozent).

Nach einem starken Riickgang im Vorjahr
um fast ein Viertel nahmen 2001 die strafbaren
Handlungen gegen die sexuelle Integritét (ohne
Vergewaltigung) wieder leicht zu (knapp 2 Pro-
zent). Von diesen Handlungen
betroffen waren 2°535 Frauen
und 586 Ménner; 1’606 Perso-
nen (51,4 Prozent) waren un-
ter 16 Jahren alt. Stirker zugenommen hat die
Anzahl angezeigter Vergewaltigungen mit plus
12,4 Prozent. Die 454 gemeldeten Vergewallti-
gungen stellen einen Hochststand seit Einfithrung
der PKS 1982 dar.

Weniger Ausldnder als Tater
ermittelt

Der Anteil der médnnlichen Tdter bei den PKS-
relevanten, aufgeklédrten Straftaten ist weiterhin
stabil. Er schwankt im langjdhrigen Schnitt zwi-
schen 83 und 86 Prozent, 2001 betrug er 84,9 Pro-
zent. Auch der Anteil minderjdhriger Titer ist
sehr stabil und pendelt seit Anfang der 1990er-
Jahre zwischen 20 und 23 Prozent (2001: 22,2 Pro-
zent). Der Anteil der ermittel-
ten ausldndischen Téterinnen
und Téter sinkt seit dem
hochsten Wert von 54,9 Pro-
zent im Jahr 1998 und betrigt heute 49,7 Prozent.
Erstmals seit 1996 ist damit der Anteil Schweizer
bei den ermittelten Tédtern wieder hoher als jener
der Auslidnder. Der Anteil ermittelter Tédter mit
Wohnsitzim Ausland war seit 1988 noch nie so tief
wie heute (17,9 Prozent aller ausldndischen T4i-
ter). Eine mogliche Erklarung ist, dass die Zahl
der Kriminaltouristen tatsidchlich sinkt, wofiir
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auch die seit 1997 fallenden Zahlen bei den Ein-
briichen und Diebstdhlen sprechen. Die Auf-
klarungsquote ist allerdings auch von anderen
Faktoren abhéngig, wie beispielsweise einer fluk-
tuierenden Polizeiprisenz auf der Strasse.

Zahl der Diebstdhle pragt PKS

Die Schweiz ist und bleibt eines der sichersten
Liander Europas, die Gesamtkriminalitdt stag-
niert seit den spédten 1990er-Jahren. Das ist aller-
dings primér durch die sinkenden Diebstahls-
zahlen bestimmt, die den Lowenanteil der PKS
ausmachen. Die hohen Dieb-
stahls- und Einbruchszahlen
aus den 1990er-Jahren diirften
mindestens fiir einige Zeit der
Vergangenheit angehoren. Dies konnte auf den
sinkenden Anteil an «exportorientierten» Ein-
briichen und Diebstidhlen zuriickzufiihren sein, da
der Absatzmarkt fiir gestohlene Waren in Ost-
und in Stidosteuropa wegen des langsam anstei-
genden Lebensstandards schrumpft.

Moglicherweise haben auch die Schliessung
der offenen Drogenszenen in der zweiten Hélfte
der 1990er-Jahre einen positiven Einfluss auf
diese Deliktsformen ausgeiibt oder verschiedene
Massnahmen der Kantonspolizeien zur Bekdmp-
fung der Einbruchskriminalitdt Wirkung gezeigt.

Mehr Drohungen nach
11. September 2001

Weiterhin Anlass zur Sorge gibt der seit Ein-
fihrung der PKS 1982 ungebrochene Trend zu
mehr Delikten gegen Leib und Leben. In einzel-
nen Kantonen wurde nach den Attentaten vom
11. September 2001 in den USA und dem Amok-
lauf in Zug ein weiterer Anstieg der Drohungen
und Ubergriffe gegen Beamte registriert. Ein ge-
samtschweizerischer Trend ist aber nur fiir Dro-
hungen generell auszumachen. Deren Zahl pen-
delte in den letzten Jahren zwischen 350 und 400
pro Monat und wies mit 465 respektive 479 Straf-
taten fiir Oktober und Novem-
ber 2001 einen grossen Aus-
schlag auf. Bei den Bomben-
drohungen zeigte sich dieser
Effekt noch stirker. Dies ist ein Indiz dafiir, dass
die Gewaltakte in den USA und in Zug zumindest
voriibergehend zu vermehrten Nachahmungs-
taten und einer Art Gewaltenthemmung fiihrten.

Weniger «exportorientierte»
Einbriiche und Diebstiihle.

Im europdiischen Vergleich
niedrige Kriminalitiit.
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Im européischen Vergleich sind die Zahlen
immer noch ziemlich tief; die Schweiz bewegt sich
nach einer Studie des Europarats von 1999 beiden
Gewaltverbrechen im unteren Drittel.

Schwierige Rickschlisse auf
Kriminalitatsentwicklung

Die heutige polizeiliche Kriminalstatistik ist
mit Méngeln behaftet. Damit konnen noch keine
direkten Riickschliisse auf die Kriminalitdtsent-
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wicklung gezogen werden. Gewisse Verbesserun-
gen, die vor allem auch eine genauere Auswer-
tung nach dem Modus Operandi (wie zum Bei-
spiel Beniitzung des Internets
bei gewissen Kriminalititsfor-
men oder die Art der Waffe bei
Gewaltdelikten) ermoglichen
sollen, sind mit der erneuerten
PKS zu erwarten. Immerhin kann aber die heuti-
ge Statistik im Mehrjahresvergleich dennoch
Trends aufzeigen. So ist mit einem weiteren
Anstieg beiden angezeigten Gewaltdelikten auch
in den néchsten Jahren zu rechnen. |

Genauere Auswertung
mit iiberarbeiteter
Statistik zu erwarten.

BERICHT INNERE SICHERHEIT DER SCHWEIZ



3. Terrorismus
und gewalttatiger
Extremismus

Die Attentate am 11. September 2001 in den USA haben
gezeigt, dass einzelne Lander und die internationale Staatengemeinschaft weiter-
hin durch terroristische Gewaltakte bedroht sind. Die Schweiz wurde von den
mutmasslichen Urhebern der Attentate zum Transit benitzt. Es gibt keine Anzei-

chen dafir, dass die Schweiz selbst ein primdres Ziel von Terrorakten ist.

3.1 Generelle Ubersicht

3.2 Rechts- und Linksextremismus Schweiz
3.3. Antiglobalisierung

3.4. Ethnisch albanische Gruppen

3.5. Kurdische Gruppen

3.6. Tamilischer Gewaltextremismus

3.7. Islamistische Gruppen




Terrorismus bleibt ernste

Bedrohung.

Phéiinomen Terrorismus
in der Schweiz durch

drei Elemente umschrieben.
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31. Generelle Ubersicht

Die Uberreste. Die Terroranschlige auf das World
Trade Center in New York forderten am 11. Septem-
ber 2001 Tausende von Menschenleben.

FOTO KEYSTONE

Die Anschlédge auf das World Trade Center in
New York und das Pentagon in Washington sowie
der Absturz eines weiteren entfiihrten Flugzeugs
in Pennsylvania am Morgen des 11. September
2001 haben in dramatischer
Weise gezeigt, dass terroris-
tische Gewaltakte eine ernste
Bedrohung fiir einzelne Lén-
der und die internationale Staatengemeinschaft
sind. Unter den mehr als 3’000 Menschen, die bei
den Terroranschldgen ihr Leben verloren, waren
auch zwei in den USA wohnhafte Schweizer
Staatsangehorige.

Terrorismus:
Begriff vom Kontext abhangig

Gebrauch und Bedeutung des Begriffs Terro-
rismus haben sich im Verlauf der Zeit immer
wieder verdndert, um sich dem politischen Um-
feld jeder Epoche anzupassen. Gewalt gegen eine
politische Ordnung aus dem Untergrund wird un-
ter gewissen Umstidnden auch
verstanden als Kampf einer
Befreiungs- oder Selbstvertei-
digungsbewegung, als Form
der berechtigten Vergeltung
oder gar als Kriegsfiihrung einer reguldren Ar-
mee. Die Problematik der einheitlichen Begriffs-
findung zeigt auch die Tatsache, dass sich bei-
spielsweise die Europdische Union erst Anfang
Dezember 2001 unter dem Druck der Ereignisse
vom 11. September 2001 in den USA auf eine
einheitliche Definition des Terrorismus geei-
nigt hat.
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Nach dem geltenden Verstdndnis der Schwei-
zer Behorden wird das Phdnomen Terrorismus
durch drei Elemente umschrieben:

o Eine systematische Androhung oder Anwen-
dung von Gewalt liegt vor.

e Die Téter sind organisiert und arbeiten plan-
maéssig zusammen.

e Sie verfolgen politische, religiose, ideologi-
sche und mitunter materielle Ziele.

Politisch motivierte Kriminalitats-
form

Terroristische Akte stehen oft in einem Um-
feld von Befreiungs- und Kleinkriegen, von Ex-
tremismus und organisierter Kriminalitdt. Zu-
meistist Terrorismus zudem Ausdruck ungeloster
politischer, sozialer und wirt-
schaftlicher Probleme sowie
eine Form von Gewalt Nicht-
herrschender gegen Herr-
schende. Die Gewalt kann sich gegen Personen
oder Sachen richten und von sehr unterschied-
licher Intensitit sein. Die Opfer sind dabei in vie-
len Féllen und mit zunehmender Tendenz nicht
nur die Ziele, sondern auch Mittel zum Zweck.
Ein Terrorakt will eine Schockwirkung in einer
moglichst breiten Offentlich-
keit erzielen; meist wird daher
die Wirkung der Medien in die
Aktionen einbezogen. Es wer-
den in der Regel strategische Ziele angestrebt,
etwa politische Selbststindigkeit oder Anderung
der Wirtschafts- und Gesellschaftsordnung.

Derartige politische Zielsetzungen unter-
scheiden die terroristische Kriminalitdt von der
organisierten oder gewoOhnlichen Kriminalitét,
deren Motivation materielle Vorteile sind. Ziel
terroristischer Aktivitdten ist nicht primér eine
materielle Bereicherung; der Aufbau finanzieller
Ressourcen wird vielmehr als Mittel fiir die Aus-
fiihrung der terroristischen Akte selbst oder fiir
einen politischen Zweck verstanden.

gefihrdet.

Verbote terroristischer
Organisationen

Im internationalen Kontext wurde der Kampf
gegen den Terrorismus mit der Unterzeichnung

Terroristen streben in der
Regel strategische Ziele an.

Symbolische Ziele besonders



Grossbritannien verbietet
21 Organisationen.
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regionaler und multilateraler Abkommen sowie
verschirften nationalen Gesetzgebungen in eini-
gen Lindern schrittweise verstarkt. Gestiitzt auf
das Antiterrorismus-Gesetz aus dem Jahr 2000
verbot im Mirz 2001 beispielsweise Gross-
britannien 21 Organisationen.
Bereits vor dem 11. September
2001 hatte die deutsche Bun-
desregierung eine Gesetzes-
anderung geplant, um radikalislamistische Verei-
nigungen in Deutschland zu verbieten. Ende No-
vember 2001 stimmte der deutsche Bundesrat der
Neuregelung des Vereinsgesetzes und der damit
verbundenen Abschaffung des Religionsprivilegs
fiir Vereine zu. Die Gesetzesdnderung ermog-
lichte ein Verbot der islamischen Vereine und
Gemeinden (ICCB). Nach schweizerischem Ver-
einsrecht wiére es nicht moglich, dhnliche Netz-
werke zur Propaganda und Geldbeschaffung in
ihren Aktivitdten einzuschridnken. Dazu miissten
grundsétzlich die 6ffentlichen Interessen an einer
Verhinderung solcher Aktivitdten die privaten
Interessen der Betroffenen iiberwiegen, und die
getroffene Massnahme miisste sich als verhéltnis-
massig erweisen.

Eine spezifische Gesetzgebung zum Terro-
rismus ist in Vorbereitung. Dennoch verfiigt die
Schweiz bereits jetzt liber verschiedene effizien-
te Rechtsgrundlagen zur aktiven Bekdmpfung

terroristischer Bestrebungen.
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Schweiz richten. Dazu gehoren einerseits ausldn-
dische Personen, Vertretungen und weltweit agie-
rende Firmen in der Schweiz. Betroffen davon
sind vorweg symbolische Ziele wie Regierungsge-
bédude, Auslandvertretungen oder internationale
Konferenzen. Andererseits sind Schweizer immer
wieder Opfer terroristischer Anschlédge, die nicht
gegen die Schweiz gerichtet sind — wie zum Bei-
spiel am 17. November 1997 in Luxor.

Terroristische Gewaltakte mit
Bezug zur Schweiz

In folgenden Féllen waren im Jahr 2001
Schweizer Biirgerinnen und Biirger im Ausland
sowie ausldndische Einrichtungen in der Schweiz
von terroristischen Gewaltakten betroffen:

e Am 22. April 2001 brachten protschetsche-
nische Geiselnehmer im Luxushotel «Swiss-
Otel» in Istanbul 120 Personen, darunter ein
Dutzend Schweizer Staatsangehorige, in ihre
Gewalt. Den Geiselneh-
mern ging es darum, Auf-
merksamkeit fiir den Kau-  Anfiibrer von
kasuskonflikt zu erlangen.
Nach fast zwolf Stunden
liessen sie alle Geiseln frei und ergaben sich.
DasBundesamt fiir Polizei erliess im Mai 2001
gegen Muhammet Ermin Tokcan, den Anfiih-

Einreisesperre gegen

Geiselnehmergruppe.

Schweiz kennt keine Nebst dem Strafgesetzbuch

(StGB) gehoren dazu bei-
spielsweise das Kriegsmateri-

rer der Rebellengruppe, die bereits im Jahr
1996 eine Fihre auf dem Schwarzen Meer ent-
fiihrt hatte, eine Einreisesperre auf unbe-

spezifische Gesetzgebung

zum 1errorismus.

algesetz (KMG) und das Gii-
terkontrollgesetz (GKG) fiir den Bereich des
Technologietransfers sowie das Geldwischerei-
gesetz (GWQ) fiir den Bereich der Finanzierung
terroristischer Aktivitdten. Zudem ermoglicht die
schweizerische Gesetzgebungzur internationalen
Rechtshilfe in Strafsachen eine weit gehende und
effiziente Zusammenarbeit mit anderen Staaten.
Die Schweiz hat bereits verschiedene Uberein-
kommen der Vereinten Nationen zur Bekdmp-
fung des Terrorismus unterzeichnet. Zudem hat
der Bundesrat im Mai 2001 beschlossen, die
UNO-Konvention zur Unterdriickung der Terro-
rismusfinanzierung rasch zu unterzeichnen und
zu ratifizieren.

Es gibt keine Anzeichen dafiir, dass die
Schweiz selbst ein priméres Ziel terroristischer
Akte ist. Wie verschiedene Vorfille aber gezeigt
haben, konnen inner- und ausserhalb der Schweiz
Personen und Einrichtungen durch Terrorakte
bedroht werden, die sich nicht direkt gegen die

stimmte Zeit.

In Kolumbien kam ein am 10. August 2001 ent-
fiihrter Schweizer nach dreiwdchigen diskre-
ten Verhandlungen wieder frei, ohne dass die
Schweiz ein Losegeld bezahlte. Im Jahr 2001
wurden in Kolumbien tidg-
lichmehrere Personen ent-
fithrt; Tausende werden
gegenwirtig festgehalten.
Trotz  Friedensverhand-
lungen, die auch unter Mitwirkung der
Schweiz stattfinden, ist immer noch mit Ter-
roranschldgen, Ermordungen, Verschleppun-
gen, Geiselnahmen und Losegelderpressun-
gen zu rechnen. Die Titer gehoren vielfach
Kreisen der Rebellen der marxistischen
Fuerzas Armadas Revolucionarias de Co-
lombia (FARC) und der Ejército de Libera-
cién (ELN), aber auch den paramilitdrischen
Selbstverteidigungskriften (AUC) an.

Schweizer in
Kolumbien nach drei
Wochen freigelassen.
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® Mehrmals beschiddigten im Jahr 2001 mili-
tante Gegner der israelischen und amerikani-
schen Politik im Nahen Osten mit Spreng-
sdtzen private Einrichtungen dieser Staaten

3.TERRORISMUS UND GEWALTTATIGER EXTREMISMUS

land unter einem weiter gefassten Terrorismus-
begriff als terroristisch bezeichnet werden, gel-
ten in der Schweiz entsprechend den hier began-
genen Straftaten als gewalt-

in der Schweiz. Es blieb bei Sachschiden. Gewﬂ/tp otenzial von

orientiert oder gewaltextre-
mistisch. Das Gewaltpotenzial

des Links- und Rechtsextre-

Links- und Rechtsextremen

Enger Zusammenhang mit in der Schweiz momentan

mismus sowie von gewalttiti- nicht terrovistisch.

Grosse Unterschiede bei Zahl
erkannter Rechtsextremer

in den einzelnen Kantonen.

Mehrere Hundert besuchen
Skinhead-Konzerte.

politischem Extremismus

Die praventive Bekampfung des Terrorismus
hiangt eng mit der des gewalttédtigen politischen
Extremismus zusammen. Gruppen, die im Aus-

gen Gruppierungen der Anti-
globalisierungsbewegung in der Schweiz ist zum
jetzigen Zeitpunkt nicht als terroristisch zu be-
trachten.

3.2. Rechts- und Linksextremismus Schweiz

Weniger rechtsextrem motivierte
Vorfélle

Zwar ist die Zahl rechtsextrem motivierter
Vorfille im Jahr 2001 im Vergleich zum Vorjahr
zuriickgegangen. Der zahlenméssige Umfang der
rechtsextremen Szene hat sich aber in manchen
Kantonen drastisch erhoht;
im Kanton Aargau beispiels-
weise wurden 2001 fast dop-
pelt so viele Rechtsextreme,
vornehmlich Skinheads, als
solche erkannt wie noch im Jahr 2000. In anderen
Kantonen, beispielsweise Bern und Thurgau,
blieb die Zahl erkannter Rechtsextremer stabil.
Fiir diese Feststellung spielen sowohl die intensi-
vere Beobachtung der rechtsextremen Szene
durch die zustindigen Behorden als auch die ver-
stiarkte Sensibilisierung der Offentlichkeit fiir das
Thema Rechtsextremismus eine Rolle.

Anschliage auf Asylbewerberunterkiinfte wa-
renim Jahr 2001 keine zu verzeichnen. Allerdings
kam es verschiedentlich zu Konfrontationen zwi-
schen Skinheads und jungen Ausldndern.

Ein &dusseres Zeichen der sich insgesamt
weiterhin vergrossernden Szene in der Schweiz
sind die Skinhead-Konzerte. Etliche Konzerte in
verschiedenen Regionen der
deutschsprachigen  Schweiz
mobilisierten jeweils 600 bis
800 Teilnehmende; so bei-
spielsweise am 3. Februar 2001 im sanktgallischen
Mels und am 8. September 2001 im bernischen
Diirrenroth. Ein betrichtlicher Teil der Konzert-
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besucherinnen und -besucher reiste aus dem Aus-
land an, besonders aus Deutschland. Damit kann
eine zunehmende Verlagerung solcher Veranstal-
tungenin die Schweiz festgestellt werden. Die An-
lasse werden konspirativ organisiert. Kurzfristige
zeitliche und oOrtliche Umdisponierungen zeigen
die betrachtliche Mobilisierungs- und Organisa-
tionskapazitit der Szene im In- und Ausland.

Bedeutende rechtsextrem
motivierte Fille

Im Jahr 2001 waren folgende Fille im Zu-
sammenhang mit der rechtsextremen Szene von
besonderer Bedeutung:

® Am?27.Januar 2001 wurde im bernischen Un-
terseen Marcel von Allmen ermordet. Der
Ermordete und die iiberfiihrten Tdter waren
Mitglieder des von ihnen gegriindeten rechts-
extremen «Ordens der ari-
schen Ritter». Vermutetes
Motiv fiir die Gewalttat ist
das Brechen des in der
Gruppierung geltenden  Schweigegebots
durch das Opfer. Das Verbrechen wurde mi-
nuzios geplant und dusserst kaltbliitig durch-
gefiihrt. Die Téter stammen aus einem unauf-
falligen gesellschaftlichen Umfeld. Besonders
bedenklich ist, dass die Aktivitdten der Klein-
gruppe, die keine erkennbaren Kontakte zu
weiteren rechtsextremen Kreisen gepflegt
hatte, sowohl dem nidheren sozialen Umfeld
wie auch den Behorden verborgen geblieben
waren. Ungewohnlich scheint auch, dass sich

Mord im Berner Oberland
bleibt bisher ein Einzelfall.



Bundesfeier auf dem Riitli
verliuft ohne Storungen.

BERICHT 2001

die angewendete Gewalt gegen innen und
nicht gegen die aufgebauten Feindbilder ge-
richtet hat. Im Weiteren zeigt der Fall den Ein-
fluss rechtsextremer Inhalte auf dem Internet
und hier besonders von solchen aus den USA.
Sie diirften die Ideologie der Kleingruppe in
der Schweiz zumindest mitgeprédgt haben. Der
Mordfall ist ein Einzelfall geblieben.

o Die Veranstaltung zur Bundesfeier am 1. Au-
gust 2001 auf dem Riitli verlief dank ver-
stiarkter Sicherheitsmassnahmen weitgehend
storungsfrei. Dies, obwohl sich bereits ab

zirka vier Uhr morgens

mehrere Dutzend Skinheads
unter libergrossen Schweizer-
fahnen auf der historischen

Wiese installiert hatten. Die Polizei war deut-

lich sichtbar prasent, und der Zugang zum An-

lass unterlag konsequenten Kontrollen. Am
gleichen Tag traten Skinheads auch als wenig
erfolgreiche Storenfriede bei der Rede des

Bundesprasidenten in Interlaken und beim

Grauholzdenkmal im bernischen Schonbiihl

in Erscheinung.

Im Bereich des Linksextremismus konnte ein
harter Kern von mehreren Hundert Personen an-
lassbezogen aus Sympathisantenkreisen zuweilen
iiber tausend Demonstrationsteilnehmer mobili-

sieren. Zum inneren Zirkel,
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Viele Sachbeschddigungen. Farbbeutelwiirfe
am «antifaschistischnen Abendspaziergang» in der
Berner Altstadt im Juni 2001. FOTO KEYSTONE
Aktivitdaten. Nachdem die Polizei rund 1’500
Aktivisten an der Reise nach Davos hinderte,
richteten rund 1’000 randalierende Demonst-
ranten in Ziirich einen Sachschaden von zirka
700’000 Franken an. Weltweit nahmen die
Antiglobalisierungsproteste, an denen sich
auch Schweizer beteiligten, einen weit drama-
tischeren Verlauf: Beim
Gipfel der Europiischen
Union in Goéteborg wur-
den drei Demonstranten
durch Schiisse von Ordnungskriften verletzt;

Eskalation in Ziirich
wiihrend des WEF 2001.

Linksextremismus: der sich hiufig schon in den

1970er- oder 1980er-Jahren
engagiert hat, ist eine zweite

beim Gipfel der grossen Industrienationen
(G-8) in Genua verlor ein Demonstrant sein
Leben.

Harter Kern von mehreren
Hundert Personen.

Generation von jungen Leu-
ten zwischen 16 und 25 Jahren gestossen. Diese
junge Generation ist hdufig ideologisch nicht fi-
xiert, sondern beteiligt sich an Kundgebungen
unterschiedlichen Inhalts wie etwa 1.-Mai-De-
monstrationen, Kundgebungen gegen die Globa-
lisierung oder gegen Kriege. Die dem harten Kern
zuzurechnenden Personen haben ihre urspriing-
lichen Anliegen wie den Kampf gegen den Kapi-
talismus mit neuen Themen, zum Beispiel der
Antiglobalisierung, erweitert und vermogen da-
durch mehr Gefolgschaft fiir ihre Aktionen zu
mobilisieren.

Linksextreme Ereignisse von
Relevanz im Jahr 2001
e Das World Economic Forum (WEF) Ende Ja-

nuar 2001 in Davos bildete fiir die linksextre-
me Szene in der Schweiz den Hohepunkt ihrer

e Im Anschluss an die 1.-Mai-Demonstra-
tion in Ziirich isolierte die Polizei eine Grup-
pe von liber 200 gewaltbereiten Personen des
«Schwarzen Blocks», darunter auch De-
monstranten aus Deutschland. Wihrend sich
in diesem Falle das gezielte Konzept der Dees-
kalation der Ordnungskréifte erfolgreich um-
setzen liess, konnten hingegen die von 300
Jugendlichen spiter provozierten Sachbe-
schiddigungen im Rotlichtmilieu des Kreises 4
nicht verhindert werden; dabei wurden vier
Polizisten leicht verletzt.

e Personen aus dem Umfeld des Revolutio-
nidren Aufbaus Ziirich (RAZ) veriibten in
Ziirich mehrere Anschli-
ge mit Feuerwerksraketen;
gegen das Biiro der israeli-
schen Fluggesellschaft EL

Linksextreme veriiben

Anschliige mit
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Feuerwerkskirpern.
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AL am 3. Januar und 12. November 2001, ge-
gen das tiirkische Konsulat am 3. Januar, ge-
gen ein italienisches Tourismusbiiro am 21.
Juliund gegen das Swiss-American-Centre am
12. November 2001. Es blieb bei Sachschéden;
Personen standen bisher nicht im Zielfeld.

® Regelmissig wurde in linksextremen Krei-
sen zu so genannten antifaschistischen Anlés-
sen aufgerufen, wie etwa die Antifaschisti-
schen Abendspaziergdnge am

3.TERRORISMUS UND GEWALTTATIGER EXTREMISMUS

reren Hundert Teilnehmerinnen und Teilneh-
mern.

Gewalttitige Konfrontationen gibt es zumeist
mit Vertretern der linken Szene. Dazu kommen
Auseinandersetzungen zwischen Skinheads und
jungen Ausldndern.

Tendenz zur Bildung linksextremer
Netzwerke

Inlinksextremen Kreisen ist eine Tendenz zur

Auseinﬂndersetzungen 10. Miérz 2001 in Bern und am

13. Oktober 2001 in Basel. Bei
diesen und dhnlichen Anlés-

Netzwerkbildung zu erkennen — besonders als
Lobby gegen die vermutete Repression durch
Staat und Behorden. Als Vor-

zwischen Links-
und Rechtsextremen.

sen kam es zu Sachbeschidi-
gungen, vor allem durch Schmierereien und
Farbbeutelwiirfe.

e Daneben kam es auch zu Auseinandersetzun-
gen mit Rechtsextremisten; die Urheber die-
ser Aktionen liessen sich nur selten eindeutig
ausmachen.

Politisierung der rechtsextremen
Szene

In der rechtsextremen Szene lédsst sich ein
Riickgang der provokativen Publizitit feststellen.

Hinter dieser Entwicklung diirfte die von ver-
schiedenen Gruppierungen, wie zum Beispiel der

Netzwerke gegen

bilder dienen dabei zum Teil
Ad-hoc-Biindnisse im Zusam-
menhang mit Antiglobalisie-
rungsprotesten im Ausland.

Die absolute Gespriachsverweigerung und die
Aggression, die gewaltbereite linksextreme Krei-
se gegeniiber Ordnungskriften an den Tag legen,
bleiben unveréndert.

Praventionsmassnahmen von
Behorden und Privaten

Sowohl seitens von Behorden wie auch auf
Privatinitiative wurden in den vergangenen Mo-
naten verschiedene Priaventionsmassnahmen zur
Bekdampfung des Rechtsextremismus initiiert.
Manche Kantonspolizeikorps

vermeintliche Repression.

Rassendiskriminierende

Propaganda soll beschlag-

Partei National Orientierter
Schweizer (PNOS), ange-
strebte Etablierung als poli-

sprechen Rechtsextremisten
direkt an, um sie und ihr per-
sonliches Umfeld dadurch

Weniger provokative

Publizitit feststellbar. nabhmt werden kinnen.

Lokal einflussreiche

Personen bestimmen regio-
nale Aktivititen.

tische Kraft stehen. Eine sol-
che Neuausrichtung vertriige sich nicht mit dem
Image einer aggressiven, randalierenden Schla-
gertruppe. Die gestiegene Anzahl Konzerte mit
grosser, teils ausldndischer Teilnehmerschaft ver-
ursachte zwar keine offentlichen Sicherheitspro-
bleme. Es musste jedoch eine Radikalisierung der
unter Ausschluss der Offentlichkeit gepflegten
rassistischen Liedertexte festgestellt werden.
Der Versuch, verschiedene Gruppierungen
durch die Nationale Aufbauorganisation (NAO)
in einer Dachorganisation zu vereinigen, ist zu-
mindest vorldufig gescheitert.
Die Hauptexponenten der
NAO sind abgetaucht. Lokal
einflussreiche, oft schon seit
ldngerem in der Szene aktive
Personen bestimmen die regionalen Aktivitédten.
Uberregionale, nationale oder gar internationale
Ausstrahlung haben meist nur Konzerte mit meh-
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zum Ausstieg aus der Szene zu

bewegen. Im Weiteren sollen umfangreiche Infor-
mationskampagnen das Problem thematisieren.
Es fanden im Jahr 2001 auch zahlreiche Protest-
veranstaltungen gegen Rechtsextremismus und
gegen Gewalt statt.

Rechtsextreme mobil und gut
organisiert

Die Entwicklung beim Rechtsextremismus ist
von verschiedenen nationalen und internationa-
len Faktoren abhéngig. Die betrédchtliche Mobili-
sierungs- und Organisationskapazitit der Szene
im In- und Ausland konnen sich auf die kiinftige
Entwicklung auswirken und sind bei einer allfilli-
gen Anderung der Zielrichtungen der rechtsex-
tremen Szene zu beachten.
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Fiir die Situation in der Schweiz spielen be-
sonders folgende Faktoren eine Rolle:

® Revisionistische Kreise kdnnten versuchen,
die verhiltnismaéssig grosse Zahl meist junger
Skinheads zu beeinflussen. Bei manchen
Gruppen, wie bei der Nationalen Aufbauor-
ganisation (NAO) oder der
Nationalen Initiative Schweiz
(NIS), wird aus dem Hinter-
grund Einfluss auf Stil und

Personen im Hintergrund

nehmen Einfluss

auf Skinhead-Gruppen.

1, [ k i

NPD-Verbot in
Deutschland konnte sich auf  ten  Auswirkungen auf die
die Schweiz auswirken.

Ausrichtung genommen. Eine
Instrumentalisierung von Skinhead-Gruppen
durch Revisionisten diirfte vermehrte politi-
sche und moglicherweise auch rassistisch
motivierte Aktivititen mit breiterer Ausstrah-
lung zur Folge haben.

e Die Entwicklungen deuten zurzeit in Rich-
tung einer weiterhin regional aufgesplitterten
Szene. Diese findet sich zu Konzerten zu-
sammen und pflegt sonst nur punktuelle
Kontakte. Die Etablierung einer iiberregional
einflussreichen und akzeptierten Fiihrungs-
personlichkeit zeichnet sich derzeit nicht ab.

e Wenn die initiierten Praventionsmassnahmen
Wirkung zeigen und sich dadurch treibende
Krifte der Szene zum Ausstieg bewegen las-
sen, fithrt dies héaufig zur faktischen Bedeu-
tungslosigkeit einer davon tangierten regiona-
len Gruppe.

e Verlauf und Ausgang des in Deutschland
laufenden Verbotsverfahrens gegen die Na-
tionaldemokratische  Partei
Deutschlands (NPD) konn-

Schweiz haben. Das Verbot

Rechte prédsent. Skinheads am Fussballlanderspiel
zwischen der Schweiz und Jugoslawien im Septem-
ber 2001 in Basel.

FOTO ANDREAS MEIER

der NPD konnte dazu fithren, dass die Partei
ihre Aktivitdten in die Schweiz verlagert, was
das Risiko einer Radikalisierung der hiesigen
rechtsextremen Szene erhohte.

Vermehrte internationale Kontakte
Linksextremer

In der linksextremen Szene diirfte die Ten-
denz zur Bildung von Netzwerken anhalten. Da-
bei konnten sich die vermehrten internationalen
Kontakte, die sich aus der Internationalisierung
der Antiglobalisierungsbewe-
gung ergeben haben, auswir-
ken. Allerdings hat sich bisher
noch keines dieser Ad-hoc-
Biindnisse zu einer stabilen
Dachorganisation mit entsprechendem Einfluss
entwickelt. Derzeit ldsst sich nicht abschétzen, ob
sich aus diesen Netzwerken eine Wiederbelebung
der in fritheren Jahren aktiven «Roten Hilfe»
oder der spiteren Terrorsympathisantennetze
entwickeln wird.

maglich.

3.3. Antiglobalisierung

Viele friedliche
Globalisierungskritiker

Die Antiglobalisierung dient gegenwértig vor

sich darunter auch wertkonservative Komponen-
ten. Fiir eine dritte, an sich apolitische Gruppe
steht Globalisierung fiir die Manifestation ver-
schiedener personlicher Angste, Unsicherheiten
und eines allgemeinen ne-

Wiederbeleben historischer
Vorbildorganisationen

Bewegung gegen Globalisie-

allem linken Kritikern des Neoliberalismus und
des kapitalistischen Systems als theoretisches
Fundament fiir Systemkritik. Gleichzeitig finden

gativen Lebensgefiihls. Viele
Kritikerinnen und Kritiker
der Globalisierung verschaf-

rung und linksextreme Szene
iiberlagern sich teilweise.

BERICHT INNERE SICHERHEIT DER SCHWEIZ



Internet wird intensiv

gmutzt.
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Zug gestoppt. Globalisierungsgegner auf der Fahrt
nach Davos Ende Januar 2001 vor Landquart.

FOTO KEYSTONE

fen sich bei Kundgebungen friedlich Gehor. Doch
zumindest teilweise iiberlagert sich die Anti-
globalisierungsbewegung mit der linksextremen
Szene. Einige der Protagonisten sind in beiden
Bereichen aktiv, andere grenzen sich als Gegner
der Globalisierung zumindest nicht ausdriicklich
von gewaltbereiten Kundgebungsteilnehmerin-
nen und -teilnehmern ab.

Die Antiglobalisierungsbewegung zeichnet
sich durch eine hohe Mobilitédt ihrer Sympathi-
santinnen und Sympathisanten aus. Zudem ma-
chen sich die Globalisierungsgegner regelméssig
die Moglichkeiten der moder-
nen Telekommunikation, be-
sonders des Internets, zu Nut-
ze.Das Internet wird dabei zur
Kommunikation unter den Gruppen und ihren
Mitgliedern wie auch zur Verbreitung von Infor-
mationen iiber geplante Kundgebungen und zum
Teilnahmeaufruf eingesetzt. Anfangs 2001 nutzte
eine Gruppe von Hackern das Internet, um ins
System des Weltwirtschaftsforums (WEF) Davos
einzudringen. Die Hacker erlangten Zugriff auf
vertrauliche Daten wie Privatadressen, Tele-
fonnummern, E-Mail-Adressen, Kreditkarten-
nummern und Passworter von Personen, die am
WEF teilnahmen. Der Angriff warrelativ einfach
durchzufiihren, weil gédngige Sicherheitsvorkeh-
rungen nicht umfassend umgesetzt worden wa-
ren. Wihrend des WEF 2002 wurde die Home-
page der Veranstalter attackiert und blockiert.

In Davos kam es im Laufe des WEF Ende
Januar 2001 zu keinen nennenswerten Zwischen-
fillen, hingegen eskalierte die Situation in Ziirich.
Rund 1’000 randalierende Demonstranten richte-
ten einen Sachschaden von zirka 700’000 Franken
an. Als folgenschwerer erwiesen sich die Anti-
globalisierungsproteste bei den Gipfeltreffen in
Goteborg und Genua.
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Gewaltfreie Proteste gegen
WEF 2002

Wihrend des in New York durchgefiihrten
WEF 2002 fithrten Globalisierungsgegner in ver-
schiedenen Schweizer Stddten Aktionen durch.
Am 31. Januar 2002 besetzten
rund 20 Personen in Bern das
Gebdude einer Wirtschafts-
und Unternehmensberatungs-
firma, die Mitglied des WEF ist. Die Polizei 16ste
die Besetzung nach rund einer Stunde auf. In
Lausanne demonstrierten am selben Tag rund
70 Personen vor dem Gebidude einer Schweizer
Grossbank gegen das WEF. In Lugano nahmen
rund 80 Personen an einer Kundgebung gegen das
WETF teil; die Demonstration verlief friedlich.

Ad-hoc-Blindnisse ohne Funktion
einer Dachorganisation

Die Ad-hoc-Biindnisse der Globalisierungs-
gegner im Ausland dienen auch linksextremen
Kreisen als Modell zur Netzwerkbildung. Die
Zusammenschliisse verstehen
sich in erster Linie als Lobby
gegen die vermutete Repres-
sion durch Staat und Behor-
den. Die Biindnisse bestehen gewissermassen nur
virtuell, erlangen also selten den Status einer iiber
ldngere Zeit existierenden Dachorganisation mit
entsprechendem Einfluss.

Gewalttaten weiterhin
wahrscheinlich

Die Protestaktionen gegen die Globalisierung
diirften weiterhin eine breite und gar zunehmen-
de Mobilisierungswirkung enthalten. Neben der
grossen Masse der friedfertigen Kundgebungs-
teilnehmerinnen und -teilneh-
mer diirften solche Demon-
strationen auch kiinftig und
wahrscheinlich
mehrt von gewaltextremisti-
schen Personen und Gruppierungen fiir ihre
Zwecke missbraucht werden. Es besteht deshalb
ein betrichtliches Risiko, dass auch bei kiinftigen
Kundgebungen gegen die Globalisierung Gewalt
angewendet wird.

sogar  VeT-  weiter zu.

Besetzungsaktion und
Demonstrationen.

Ad-hoc-Biindnisse
mit flexiblen Strukturen.

Mobilisierungswirkung
nimmt maglicherweise



UCK-Exponenten leben in
der Schweiz.

Gelder aus Fonds fliessen an
Widerstandsgruppen.
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3.4. Ethnisch albanische Gruppen

Ableger extremistischer albanischer
Parteien

Die Schweiz dient nach wie vor verschiedenen
ethnisch albanischen politischen Gruppierungen
als Logistik- und Finanzierungsraum sowie als
Rekrutierungs- und Propagandabasis. Alle be-
kannten albanischen sowohl
parlamentarisch ~ wirkenden
als auch extremistischen poli-
tischen Parteien und Gruppie-
rungen verfiigen tiber Ableger in der Schweiz. Die
mazedonische UCK hat beispielsweise im Juni
2001 die Ernennung politischer Auslandvertreter
in verschiedenen europdischen Landern bekannt
gegeben; darunter befinden sich mit Fazli Veliu
und Musa Dzaferi zwei in der Schweiz lebende
Personen.

Auch die neu aktivierte Albanische Natio-
nalarmee (Armata Kombétare Shqiptar, AKSh),
als extreme radikale Abspaltung der UCK, ist
personell mit der albanischen Diaspora verbun-
den. Hinter der AKSh soll die in der Schweiz ge-
griindete linksradikale Albanische Revolutiona-
re Partei (PRSh) stehen.

Die bekannten Kosovospendenfonds in der
Schweiz werden weiterhin gespiesen. Offiziell
werden die Gelder fiir humanitdre Zwecke ge-
sammelt. Es gibt aber Hinweise, wonach zumin-
dest Teile dieser Gelder zur
Finanzierung der albanischen
Widerstandsbewegungen in
der Balkanregion dienen.
Ende Mai 2001 stellte der Fonds «Zérii Atdheut»
seine Téatigkeit zwar ein. Dafiir entwickelte der
Fonds «Liria Kombétare» rege Aktivititen; die
Gelder dieses Fonds sind ausschliesslich fiir die
Finanzierung der UCK in Mazedonien bestimmt.
Im Sommer 2001 wurde zudem ein neuer Fonds
unter dem Namen «Fondi Kombétar Shqiptar»
(FKSH) gegriindet. Es gibt Hinweise auf Verbin-
dungen des Zentralrats dieses Fonds zur AKSh;
in der Schweiz verfiigt der Fondsrat iiber eine
Kontaktstelle.

Auch iiber die Geschiftsstrukturen albani-
scher Reisebiiros fliessen Gelder in Millionenho-
he aus der Schweiz nach Albanien, Mazedonien
undin den Kosovo. Diese Gelder stammen jedoch
nachweislich grosstenteils aus dem illegalen Dro-
genhandel.

lllegaler Waffenhandel in die
Balkanregion

Die Konflikte in der Balkanregion tangieren
die Schweiz auch im Bereich des illegalen Waf-
fenhandels immer wieder:

e Am15.Mai2001 wurdeinder albanischen Ha-
fenstadt Durres ein aus der Schweiz stammen-
der Kleinlastwagen kontrolliert, der unter
anderem Waffen geladen
hatte. Beim Fahrer des Wa-
gens handelte es sich um
einenseit einigen Jahren in
der Schweiz wohnhaften
Kroaten. Es ist davon auszugehen, dass das
Kriegsmaterial fiir Mazedonien bestimmt war.

Fijr Mazedonien

sichergestellt.

e Im Sommer 2001 zeigte ein weiterer Fall ille-
galen Waffenhandels aus der Schweiz in das
Konfliktgebiet in Mazedonien dhnliche Vor-
gehensmuster wie Vorfille Ende der 1990er-
Jahre. Beim wichtigsten Drahtzieher handelt
es sich um einen bekannten, in der Schweiz
wohnhaften Exponenten der mazedonischen
UCK. Dieser war bereits frither wegen Waf-
fenhandels zu einer zehnmonatigen beding-
ten Gefédngnisstrafe verurteilt worden. Wie in
fritheren Féllen stammten die Gelder fiir die
Finanzierung der Waffenlieferung aus einem
albanischen Spendenfonds. Die Ermittlungen
halten an.

Weitere Vorfélle im Jahr 2001

Im Zusammenhang mit der ethnisch albani-
schen Diaspora waren im Jahr 2001 fiir die
Schweiz zudem folgende Vorfille von Relevanz:

® Gegen die Verantwortlichen der in der
Schweiz publizierten albanischen Tageszei-
tung «Bota Sot» (Welt heute) wurde Ende
Mairz 2001 bei der Staatsanwaltschaft des
Kantons Ziirich Strafanzeige wegen eines
allfdlligen Verstosses gegen das Verbot der
Rassendiskriminierung geméss Artikel 261
StGB eingereicht. Das Verfahren war Ende
2001 noch héngig.

e Zwischen Dezember 2000 und Februar 2001
wurden insgesamt drei Sprengstoffanschléige
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bestimmtes Kriegsmaterial
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auf die Diskothek «Scala» im schwyzerischen
Kiissnacht veriibt. Dabei entstand jeweils
Sachschaden; verletzt wurde niemand. Die

Betreiber der Diskothek

Anschlige gegen Diskotheken  stammen aus dem ehemaligen
in der Schweiz.

Jugoslawien.

e Mitte Februar2001 explodierte bei der Disko-
thek «Pink» in Zug eine Handgranate aus den
Bestinden der ehemaligen jugoslawischen
Armee. Auch bei diesem Vorfall gab es keine
Verletzten, aber Sachschaden. Es ist davon
auszugehen, dass Zusammenhinge zu den an-
deren drei Sprengstoffanschldgen bestehen.

Sowohl Wirtschaft wie auch Politik im Koso-
vo, aber auch in Albanien und weiteren Staaten
Stidosteuropas sind in betrachtlichem Mass von

organisierter Kriminalitit un-
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Zwei Strafanzeigen. Die in der Schweiz verlegte
albanische Tageszeitung «Bota Sot» (Welt heute)
wurde im Jahr 2001 wegen kriegshetzerischer und
rassendiskriminierender Artikel mehrmals kritisiert.

Organisierte Kriminalitiit
unterwandert Wirtschaft
und Politik in Balkanregion.

terwandert. Zumindest im
Waffenhandel sind die Draht-
zieher und Organisatoren so-

FOTO BAP

und Gruppierungen fiir die Mittelbeschaffung

Kriminelle Organisationen
haben kein Interesse an

wohl in den Reihen aktiver
Politiker wie auch in der Fiihrungsschicht extre-
mistischer Gruppierungen zu vermuten. Einzel-
falle belegen zudem engere personelle Verflech-
tungen zwischen diesen extremistischen Gruppen
und dem Milieu der ethnisch albanischen Krimi-
nalitét.

Albanischer Extremismus: Risiko fir
friedenssichernde Einsitze

Im Gegensatz zum Kosovokonflikt von 1999
bemiiht sich die internationale Staatengemein-
schaft in der aktuellen Situation, den Druck auf
die extremistischen albanischen Gruppen auf-
rechtzuerhalten. Der ethnisch
albanische Extremismus stellt
besonders in seiner militéri-
schen Ausprigung fiir die
zahlreichen Schweizer Staats-
biirger in friedenssichernden Einsidtzen im Koso-
vo und in Mazedonien ein Risiko dar. Uberdies
besteht seitens krimineller Organisationen und
Clan-Strukturen grundséitzlich kein Interesse,
dass sich die Situation im Krisengebiet nachhaltig
stabilisiert.

Mit einer der grossten ethnisch albanischen
Gemeinschaften in Europa und als Sitz vieler
internationaler ~ Organisationen bleibt die
Schweiz fiir verschiedenste albanische Parteien
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und zu Propagandazwecken attraktiv.

Situation in Mazedonien bleibt
instabil

Einzelne ethnische Albaner in der Schweiz,
die bekanntermassen der UCK angehoren oder
ihr nahe stehen, sind auch mit kriminellen Ak-
tivititen aufgefallen. Es ist
denkbar,dass gewissen albani-

schen politischen Parteienund ~ Politik und kriminellen

Gruppen denkbar.

Gruppierungen nahe stehen-
de Personen in der Schweiz
dhnliche Verbindungen mit kriminellen Gruppen
haben, wie sie im Kosovo bestehen (siehe auch
Kapitel 6.2.).

Fiir die weitere Entwicklung der Situation in
Mazedonien diirfte die Stellung der AKSh mit-
entscheidend sein. Die AKSh lehnt das Friedens-
abkommen in Mazedonien ab und kdmpft weiter
fiir ein Grossalbanien. Im November 2001 veriib-
te die AKSh erstmals einen Anschlag gegen ein
Biiro der Européiischen Union in Tetovo. Sie wich
damit von ihrer bisherigen Linie ab, nur maze-
donische Einrichtungen, Polizeikréfte und Bevol-
kerungsgruppen anzugreifen. Die Anschldge
dokumentieren das weiterhin vorhandene Kon-
fliktpotenzial in der Region.

Im obersten Kommando des Generalstabs der
AKSh soll unter anderen Gafurr Adili mitwirken;
er ist in der Schweiz als Fiithrungsperson und
Sprecher der PRSh bekannt.

Verbindungen zwischen



Unterstiitzung
gewaltextremistischer
Organisationen

verboten.

Tiirkei: Hirte einerseits,

Reformen andererseits.
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Massnahmen gegen
Reprasentanten der UCK

Der Bundesrat ergriff im Sommer 2001 ver-
schiedene Massnahmen gegen Reprédsentanten
der UCK in der Schweiz. Die Schweiz ist nicht
gewillt, Aktivitdten dieser Gruppierung zu tole-
rieren oder zu unterstiitzen:

e Fazli Veliu, Musa Dzaferi, Ali Ahmeti und
Xhavit Haliti wurde verboten, Organisatio-
nen zu griinden, zu vertreten oder zu unter-
stiitzen, die gewaltsam am Konflikt in Maze-

donien teilnehmen oder die

gewaltanwendende Parteien
dieses Konflikts propagandis-
tisch, materiell oder finanziell
unterstiitzen. Das Verbot um-
fasst auch die Beauftragung
Dritter mit solchen Aktivitdten. Der Mazedo-
nier Veliu ist der politische Auslandvertreter
der UCK in der Schweiz, Dzaferi der Koor-
dinator fiir die européische Diaspora. Ahmeti
ist als politischer Verantwortlicher des Ge-
neralstabs der UCK in Mazedonien aktiv.

Der Fall Haliti hiangt nicht direkt mit dem

Mazedonienkonflikt zusammen; Haliti ist

aber massgebend in Strukturen der kosovo-

albanischen organisierten Kriminalitdt in-
volviert.
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® Veliu und Dzaferi, die beide in der Schweiz
wohnen, wurde fiir den Fall einer Widerhand-
lung gegen dieses Verbot die Ausweisung
angedroht.

e Ahmetiund Haliti wurden gestiitzt auf Artikel
184, Absatz 3 der Bundesverfassung mit einem
Einreiseverbot belegt. Thnen ist auf unbe-
stimmte Zeit verboten, ohne ausdriickliche
Bewilligung in die Schweiz einzureisen.

Risiko vermehrter Aktivitdaten bei
Verscharfung der Situation

Gewaltsame Aktionen aus dem Kreis der ser-
bischen und albanischstimmigen Emigration in
der Schweiz sind derzeit wenig wahrscheinlich.
Im Fall einer erneuten Ver-
schiarfung der Situation in
Mazedonien und Siidserbien
konnte allerdings auch die
Unterstiitzung durch in der
Schweiz lebende Landsleute wieder zunehmen.
Mit rund 180’000 Personen albanischer Ethnie ist
die hiesige Diaspora nach wie vor stark. Die
Unterstiitzung konnte sich in Propagandaaktio-
nen, Geldsammlungen sowie illegalem Waffen-
handel manifestieren.

als Risiko.

3.5. Kurdische Gruppen

Kurdenfrage bleibt kontrovers

Das Grundsatzurteil des Europiischen Ge-
richtshofs fiir Menschenrechte iiber das von der
Tiirkei verhéngte Todesurteil iiber den Vorsit-
zenden der Kurdischen Arbeiterpartei (PKK),
Abdullah Ocalan, steht noch aus. Der Entscheid
wird moglicherweise erst im Jahr 2003 gefallt.

Die Haltung der Tiirkei in der Kurdenfrage
bleibt kontrovers; sie ist geprégt durch eine Posi-
tion der Hérte einerseits und
durch die von der Europii-
schen Union geforderten Re-
formen andererseits. Die Re-
gierung ist sich bewusst, dass die Hinrichtung
Ocalans den Weg der Tiirkei in die Européische

Union verbauen und der Biirgerkrieg in den kur-
dischen Gebieten wieder aufflammen konnte.

Die PKK hat Anfang 2002 beschlossen, ihren
Namen zu édndern. Unter dem neuen Namen
Kongress fiir Freiheit und Demokratie in Kurdi-
stan (KADEK) erklirte sie

den bewaffneten Widerstand KK dndert Namen in
fiir beendet und will sich auf ~KADEK und gibt sich neues
den politischen Weg konzen- Programm.

trieren. Damit bekriftigt die
Partei ihren Willen, die von Ocalan propagierte
Friedensinitiative weiter zu befolgen und den Un-
abhingigkeitskampf zunehmend auf politischer
Ebene zu fiihren.

Wie andere extremistische Organisationen ist
auch die PKK zunehmend bestrebt, ihr Finan-
zierungsspektrum auszuweiten und sich auf Ge-
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Propaganda, Geldsamm-
lungen und Waffenhandel
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schéftsaktivitdten zu konzentrieren. Dazu wurde
die als Berufsverband konzipierte Internationale
Kurdische Arbeitgeberunion Karsaz geschaffen.
Die Organisation will ein unabhéngiges kurdi-
sches Finanz- und Wirtschaftssystem in Europa
aufbauen und betreiben. Die Hauptzentrale von
Karsaz soll in Frankfurt am Main eingerichtet
werden, wo die PKK bereits ein Geschéftshaus ge-
kauft hat.

Solidaritatskundgebungen wéhrend
Gefangnisrevolte

Kurdische Extremisten und besonders links-
politische tiirkische Gruppierungen solidarisier-
ten sich seit dem Beginn der Protestbewegungen
und Hungerstreikaktionen politischer Héftlinge
in tiirkischen Geféingnissen im Oktober 2000 mit
diesen. Auch verschiedene in der Schweiz aktive
linksextreme tiirkische Gruppierungen fiihrten
meist friedlich verlaufende Solidaritdtskundge-
bungen durch.

Wenige Tage nach dem Ende der Geféngnis-
revolte besetzten elf als Besucher getarnte Perso-
nen aus dem Umfeld der PKK gemeinsam mit
Mitgliedern tiirkischer Gruppierungen im Bun-

deshaus ein Vorzimmer des
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Weiter aktiv. PKK-Demonstration zum Jahrestag
des Todesurteils gegen Abdullah Ocalan Ende Juni
2001.

FOTO MEDYA TV, INTERNET

schen Ausland jederzeit gewaltextremistisch zu
agieren. Ein Ereignis wie der plotzliche Tod
Abdullah Ocalans wiirde mit hoher Wahrschein-
lichkeit wieder zu gewalttitigen Vorfillen fithren
— wie die Besetzungen ausldndischer Vertretun-
gen 1999.

In der Schweiz ist im Gegensatz etwa zu
Deutschland die PKK erlaubt. Zu den wichtigsten
Aktivitidten der Organisation zihlt hier die Of-
fentlichkeitsarbeit. Weiter betreibt sie politische
Ausbildung der Kader und beschafft finanzielle

Sympathisanten besetzen Stianderats; mehrere Dutzend

Personen demonstrierten vor
dem Parlamentsgebdude. Zu-
dem machten tiirkische Aktivisten mit einer Ak-

Mittel via Sammlungen beziehungsweise Spen-
den. Es gibt einzelne Hin-
weise, dass Gelder auch tiber
Beziehungen zum illegalen

Zimmer im Bundeshaus.

Vereinzelte Kundgebungen

ohne gewaltsame Zwischen-

tion im Sekretariat der Sozialdemokratischen
Partei der Schweiz auf ihre Anliegen aufmerk-
sam. Weitere Kundgebungen gab es in anderen
grosseren Stdadten der Schweiz.

Weiterhin hohes
Mobilisierungspotenzial

Die Ereignisse vom 11. September 2001 und
die daraus resultierenden international getroffe-
nen Massnahmen zur Bekdmpfung des Terro-
rismus engen den politischen Handlungsspiel-
raum extremistischer Organisationen wie der
PKK ein.

Die Strukturen der PKK in Europa bleiben
unverdndert intakt. Das Mobilisierungspotenzial
der Organisation ist weiterhin gross. Sie verfolgt
gegenwadrtig einen friedlichen

Drogenhandel beschafft wer-
den. Insgesamt konnten diese
Beziehungen als systematische Beschaffungsfor-
men der PKK in Europa aber noch nicht nachge-

Fille

wiesen werden.

Bei den vereinzelten Kundgebungen, welche
die PKK und mit ihr verbundene Gruppierungen
im Jahr 2001 in der Schweiz organisierten, gab es
trotz teilweise mehreren Hundert Teilnehmen-
den keine gewaltsamen Zwischenfille.

Weiterhin gewaltorientierte
Aktionen moglich

Ohne Verschirfung der tiirkischen Haltung
in der Kurdenfrage wird es in der Schweiz bei
friedlichen Protest- und Solidaritdtskundgebun-
gen bleiben. Dabei diirften die Aktivistinnen und

VVemgelr ‘Sp lf/mumfu r Kurs, ist jedoch notigenfallsin -~ Aktivisten besonders eine )
extremistische der Lage,sowohlin der Tiirkei ~ hohe Medienwirksamkeit be- Geldbeschaffung wird
Organisationen. selber wie auch im europii- absichtigen. weitergefiibrt.
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Gewalt voriibergehend
erneut eskaliert.

Ausliinder bleiben
bei Anschligen verschont.
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Die Geldbeschaffung wird im bekannten
Rahmen weitergefiihrt. Das Spendenziel fiir die
Schweiz liegt weiterhin im Rahmen von gut drei
Millionen Franken.
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Bei einer Verschirfung der Situation konnte
das nach wie vor grosse Mobilisierungspotenzial
der Organisation auch fiir gewaltorientierte Ak-
tionen in der Schweiz genutzt werden.

3.6. Tamilischer Gewaltextremismus

Konflikt in Sri Lanka ungel6st

Der ethnische Konflikt zwischen Tamilen und
Singhalesen im {iiberwiegend von Tamilen be-
wohnten Nordosten Sri Lankas bleibt ungelost.
Die Kampfhandlungen zwischen den Liberation
Tigers of Tamil Eelam (LTTE) und den Regie-
rungstruppen hielten 2001 bis
kurz vor Jahresende an. Die
Gewalt war erneut eskaliert,
nachdem die LTTE im Mirz
2001 den durch sie einseitig ausgerufenen Waf-
fenstillstand selber durch die Versenkung eines
Marineboots gebrochen hatte.

Eine neue Dimension erreichte der Konflikt
im Juli 2001 mit dem Uberfall der LTTE auf die
Luftwaffenbasis und den internationalen Flug-
hafen von Colombo. Ein Selbstmordkommando
von mehr als 20 Kdmpfern sprengte zuerst Ein-
richtungen der Luftwaffenba-
sis; danach zerstorten sie zwei
Flugzeuge der Srilankan Air-
lines sowie acht Militdrma-
schinen und beschidigten ein weiteres Verkehrs-
flugzeug und Teile der Flughafeninfrastruktur.
Nachdem die Anschldge der LTTE bereits die
Passagierschifffahrt nach Sri Lanka stark beein-
trachtigten, wurde auch der einzige Luftverkehrs-
weg des Landes gefidhrdet. Touristen waren in
der Vergangenheit nie Ziel der LTTE; auch beim
Anschlag vom 24. Juli 2001 blieben Ausldnder
verschont.

Verstarkte Bemihungen um
dauerhafte Losung

Ende November 2001 riickte LTTE-Fiihrer
Velupillai Prabhakaran erstmals 6ffentlich von
der Forderung nach einem von Sri Lanka un-
abhidngigen Tamilen-Staat ab. Im Dezember rie-
fen die tamilischen Rebellen wiederum einen
Waffenstillstand aus. Die erst seit Dezember 2001

amtierende Regierung Sri Lankas ist auf das
Angebot der Tamilen eingegangen und bemiiht
sich um eine dauerhafte Losung des Konflikts.
Ende Februar 2002 unterzeichneten die Regie-
rung und die LTTE ein Waf-
fenstillstandsabkommen. Von
eigentlichen Friedensver-
handlungen sind die Konflikt-
parteien aber noch entfernt. Frithere Waffenstill-
standsabkommen hatte die LTTE jeweils geniitzt,
um ihre Krifte zu sammeln und sich neu zu orga-
nisieren.

Unter den 21 Organisationen, die Grossbri-
tannien im Mérz 2001 gestiitzt auf den Terrorism
Act2000verbot, befindet sichauchdie LTTE. Als
Reaktion auf den Beschluss kiindigte die LTTE
an, ihre Biiros in England von sich aus zu schlies-
sen und die durch Norwegen vermittelten Ver-
handlungen zur Konfliktlosung in Sri Lanka zu
unterstiitzen.

Auch Deutschland priift ein Verbot der
LTTE. In Deutschland lebende Anhénger sollen
jahrlich mehrere Millionen
Mark fiir den Kampf in Sri
Lanka gesammelt haben. Es
wird nicht ausgeschlossen,
dass die LTTE gezielt Tamilen nach Deutschland
schleust, um von diesen Geldspenden einfordern
zu konnen.

Waffenstillstand.

der LTTE.

Massnahmen gegen Geld-
sammlungen und Propaganda

In der Schweiz ist die tamilische Emigration
durch Geldsammel- und Propagandatatigkeiten
bei Grossanlidssen vermehrt unter Druck geraten.
Am Randder «Heroes Day»-Feiernin den Jahren
1999 und 2000 wurde jeweils fiir den Kampf der
LTTE in Sri Lanka geworben. Dabei gingen gros-
se Geldbetrige an Spenden ein. An einem Anlass
mit mehr als 4000 Besucherinnen und Besuchern
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Konfliktparteien vereinbaren

Deutschland priift Verbot



Sammel- und
Propagandaverbot am
«Heroes Day» 2001.

Ausbildungsstitten
in Afghanistan seit den
1980er-Jahren.
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Tamilen demonstrieren. Anlédsslich der Tagung
der UN-Menschenrechtskommission im April 2001
in Genf demonstrieren rund 5'000 Tamilen vor
einem UNO-Gebdaude.

FOTO KEYSTONE

wurde Ende Juli 2001 der Uberfall auf den Flug-
hafen Colombo auf eine Grossleinwand iibertra-
gen und kommentiert.

Um zu verhindern, dass von der Schweiz aus
die gewaltsamen Auseinandersetzungen in Sri
Lanka materiell oder ideell
unterstiitzt werden, verbot der
Bundesrat auf Antrag des Eid-
gendssischen Justiz- und Poli-
zeidepartements (EJPD) der
LTTE wihrend der Feier zum «Heroes Day» vom
2. Dezember 2001 im freiburgischen Granges-
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Paccot Geldsammlungen und Gewalt verherrli-
chende Propaganda.

[DIE ENTWICKLUNG |
Weitere Sammelverbote absehbar

Nach wie vor verfiigen die Liberation Tigers in
der Schweiz iiber ein gut organisiertes Verbin-
dungsnetz. Sie konzentrieren ihre Aktivititen
hier weiterhin auf die Propaganda, Geldbeschaf-
fung und auf vereinzelte
Kundgebungen. Kulturanlis-
se werden jeweils mit Kampf-
bildern aus den Konfliktgebie-
ten und Darstellungen von
Uberfillen begleitet. Im Zusammenhang mit den
Geldsammlungen bleibt auch in Zukunft zu prii-
fen, in welchen Fillen sich Propaganda- und
Sammelverbote wie beim «Heroes Day» 2001
aufdriangen.

Die Fortfithrung der Aktivitdten von LTTE-
Exponenten in der Schweiz wird letztlich auch
von der Entwicklung der Friedensverhandlungen
in Sri Lanka beeinflusst werden. Schliesslich
wichst damit wahrscheinlich auch der Druck der
srilankischen Behorden auf ausldndische Staaten,
dass die Aktivititen der LTTE ebenso im Exil
verboten werden.

Weiterhin gutes

Schweiz.

3.7. Islamistische Gruppen

Islamistischer Fundamentalismus
als Klammer

Seit jeher untermauern gewisse Terrorgrup-
pen ihre Zielsetzungen mit religiosen Argumen-
ten. Dennoch dominiert auch bei diesen oft die
politische und nicht die reli-
giose Motivation. Zu den viel-
faltigen Griinden fiir diese
Entwicklung zédhlen der Er-
folg der islamischen Revolu-
tion im Iran 1979, der Verlust der Anziehungs-
kraft kommunistischer Ideologien durch den Zu-
sammenbruch der Sowjetunion 1991 sowie gesell-
schaftliche Faktoren wie Bevolkerungswachs-
tum, Armut und Perspektivenlosigkeit.
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Seit rund zwanzig Jahren dient in der islami-
schen Welt der islamistische Fundamentalismus
gewalttitigen Gruppierungen als gemeinsame
Klammer zur Rekrutierung von Aktivisten und
Sympathisanten. In Afghanistan wurden etwa
Ende der 1980er-Jahre fiir Muslime aus der gan-
zen islamischen Welt paramilitdrische Ausbil-
dungsstitten fiir den Jihad, den heiligen Krieg,
eingerichtet. Die Zahl der Konfrontationen isla-
mistischer Gruppen mit der Staatsgewalt ihrer
Heimatstaaten hat zugenommen, obschon die
betroffenen Lénder ihre Repression verstiarkt
haben. Zu einer Verhirtung der Fronten beige-
tragen hat auch die Verschlechterung der israe-
lisch-paléstinensischen Beziehungen. Terroristi-
sche Gewalt hat sich bis jetzt regional sehr unter-
schiedlich gezeigt.

Verbindungsnetz in der



Bin Laden schon gegen
sawjetische Besatzung in

Afghanistan aktiv.
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Nach 11. September 2001:
Usama Bin Laden im Blickpunkt

Usama Bin Laden gehorte in den 1980er-Jah-
ren wihrend des Widerstands gegen die sowjeti-
sche Besatzung Afghanistans zwischen 1979 und
1989 zu den Schliisselfiguren des afghanischen
Widerstands, wofiir arabische und asiatische Is-
lamisten rekrutiert wurden.
Nach dem Abzug der sowjeti-
schen Truppen kehrten die
meisten dieser Soldner in ihre
Heimatstaaten zuriick, wo sie
bei ihren militanten Glaubensbriidern weiter die
Idee des Jihad propagierten und ihre Kampf-
erfahrungen weitergaben. Usama Bin Laden be-
gab sich in den Sudan, wo er enge Kontakte mit
dem dortigen islamistischen Regime unterhielt.
1996 kehrte er nach Afghanistan zuriick. Dort
schloss er sich mit Mullah Omar, dem Anfiihrer
der Taliban, zusammen und trieb den Ausbau
der Ausbildungsstitten voran.

Kontinuierlich baute Bin Laden seinen Ein-
fluss auf islamistische Gruppierungen aus — be-
sonders auch auf die von ihm gemeinsam mit an-
deren Islamisten Ende der 1980er-Jahre in Af-
ghanistan gegriindete Organisation Al Qaida. Bin
Laden gilt als mutmasslicher Anstifter und Draht-
zieher der Anschldge gegen die beiden Botschaf-
ten der USA in Daressalam/Tansania und Nairo-
bi/Kenia vom August 1998 sowie gegen das ame-
rikanische Kriegsschiff USS Cole am 12. Oktober

2000 im Hafen von Aden/Je-
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Solidaritidt bekundet. In Pakistan demonstrieren
Sympathisanten nach dem Beginn der NATO-Aktion
«Enduring Freedom» im Oktober 2001 fiir Usama
Bin Laden. FOTO KEYSTONE
scher Gruppen konfrontiert. Das gegenwairtige
Regime in Pakistan hat sich bis jetzt von jenen is-
lamischen Bewegungen distanziert, die sich selbst
nicht von den fundamentalistischen Gruppen ab-
grenzen. Islamisten kontrol-
lieren jedoch zahlreiche Ko-
ranschulen, von denen einige
auch als Ausbildungsstitten
zum Jihad dienen. Indien wirft Pakistan immer
wieder vor, islamistische Gruppen zu unterstiit-
zen, die sich an den Partisanenkdmpfen im Grenz-
konflikt in der Kaschmirregion beteiligen.

Die grosse Mehrheit islamistischer Organisa-

Islamisten kontrollieren
zablreiche Koranschulen.

Mutmasslicher Anstifter
und Drabtzieher
verschiedener Anschliige.

men. Zudem soll Al Qaida
hinter geplanten Anschldgen
gegen touristische Einrichtun-

tionen steht unter der Fithrung von Personen, die
ihre theoretische und teils auch praktische Aus-
bildung in der Region Afghanistan — Pakistan er-

gen in Jordanien und Ziele in
Strassburg stehen. Um die Auslieferung Bin La-
dens zu bewirken, hatte der Sicherheitsrat der
Vereinten Nationen auch Sanktionen gegen die
Taliban-Machthaber in Afghanistan beschlossen.
Schon kurz nach den Attentaten vom 11. Septem-
ber 2001 waren Usama Bin Laden und Al Qaida
als mogliche Urheber genannt worden. Der mili-
tirische Einsatz der unter der Fithrung der USA
stehenden Koalition gegen den Terrorismus fiihr-
tezum Sturz des Taliban-Regimes in Afghanistan.

Die Rolle Pakistans

Das als islamischer Staat gegriindete Pakistan
ist seit dem Afghanistankrieg gegen die Sowjet-
union als Nachbarland direkt mit dem zuneh-
menden FEinfluss fundamentalistischer islami-

halten haben.

Situation im stidostasiatischen
Raum

Islamistische Gruppen ehemaliger Kdmpfer
aus dem Afghanistankrieg wéhrend der sowjeti-
schen Besatzung sind zudem auf den Philippinen,
in Malaysia und Indonesien aktiv. Die philippi-
nische Islamistengruppe Abu
Sayyaf, die in den letzten Jah-
ren immer wieder mit Geisel-
nahmeaktionen in Erschei-
nung trat, wie auch die Moro
Islamic Liberation Front (MILF) stehen in Ver-
dacht, Verbindungen zu Usama Bin Ladens Al
Qaida zu haben. Abu Sayyaf gewéhrte wahrend
mehrerer Jahre Ramzi Yousef, dem Anstifter des

Gruppen aktiv.
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Ehemalige Afghanistan-

kimpfer in islamistischen



Verbindungen zwischen
Hilfsfonds und islamis-

tischen Gruppen vermutet.

Audio- und Videokassetten
mit islamistischer

Propaganda sichergestellt.
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Bombenanschlags auf das World Trade Center im
Jahr 1993, Unterschlupf. Yousef soll der Organi-
sation Al Qaida angehoren.

Arabisch-islamistische Gruppen in
der Schweiz

Arabisch-islamistische Gruppen algerischer,
tunesischer, dgyptischer und nahostlicher Prove-
nienz waren in der Schweiz bis anhin nicht direkt
terroristisch tdtig. Vertreter
einzelner Gruppen beniitzen
die Schweiz aber als Aufent-
haltsraum. Verschiedene hu-
manitdre Hilfsfonds, die mit
diesen Gruppen in Verbindung stehen, haben in
der Schweiz eine Niederlassung und fiithren unter
Landsleuten sowie in der Offentlichkeit Geld-
sammlungen durch.

Solche auch in der Schweiz titigen humanita-
ren Hilfsfonds sind nach den Anschligen vom
11. September 2001 von den USA 6ffentlich ver-
dédchtigt worden, Verbindungen zu arabisch-isla-
mistischen Gruppen zu haben oder direkt in krie-
gerische Konflikte verwickelt zu sein. So soll eine
bis April 2001 in Basel und seitdem in Genf
niedergelassene Hilfsorganisation durch ihre
internationalen Vertretungen auch Kontakte mit
islamistischen Freiwilligen im Kosovokonflikt ge-
pflegt haben. Andere Organisationen sind grosse-
ren bekannten internationalen Korperschaften
angeschlossen, die zum Teil selbst unter Verdacht
stehen, terroristische Aktivitdten zu unterstiitzen.
Eine dieser Organisationen in der Schweiz soll
beispielsweise der islamistischen Hamas nahe ste-
hen; es gibt jedoch keine Hinweise darauf, dass
tatsdchlich Gelder dieser Organisationen in der
Schweiz fiir die Finanzierung von Terrorakten
verwendet worden wéren.

Im April2001 wurden in der Wohnung eines in
der Schweiz lebenden tunesischen Staatsangeho-
rigen Audio- und Videokassetten mit islamisti-
scher Propaganda zum internationalen bewaffne-
ten Kampf gefunden. Die Er-
mittlungsbehorden waren im
Dezember 2000 auf den Tune-
sier aufmerksam geworden,
weil er Gelder an zwei Organi-
sationen in Italien iiberwiesen hatte. Diese stehen
im Verdacht, in Verbindung zur terroristisch akti-
ven Groupe Salafiste pour la Prédication et le
Combat (GSPC) in Algerien zu stehen. Er hatte
zudem Verbindungen mit politischen Fliicht-
lingen aus Tunesien, die sich als Mitglieder der
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Organisation En Nahdha bezeichneten. Der
Tunesier, der sich in der Schweiz illegal aufhielt,
wurde an Italien ausgeliefert; das Bundesamt fiir
Polizei verhidngte gegen ihn eine Einreisesperre.

Auswirkungen von Terroraktivitaten
in Algerien auf die Schweiz

Obschon in Algerien terroristische Gruppen
nach wie vor ein grosses Risikopotenzial darstel-
len, verlieren deren Ziele mehr und mehr ihren
politischen Charakter;ihre Legitimitit, die sie aus
dem Riickhalt in der Bevolkerung ableiten,
scheint zu schwinden.

Im Jahr2001 wurden erstmals seit 1996 wieder
ausldndische Staatsangehorige ermordet, und in
der algerischen Hauptstadt kam es nach einer ldn-
geren Pause erneut zu Atten-
taten. Insgesamt hat sich aber
im Jahr 2001 die Zahl der Op-
fer von Gewaltakten im Ver-
gleich zum Vorjahr verringert.

In der Schweiz dusserte sich der Konflikt zwi-
schen den algerischen Behorden und den Islami-
sten in zwei Plakataktionen in Genf; die eine Ak-
tion richtete sich gegen mehrere algerische Amts-
trager, die andere gegen die vermeintliche Er-
pressung von sieben in der Schweiz lebenden und
der Front Islamique du Salut (FIS) nahe stehen-
den Personen. Weiter wurde im Juli 2001 auf-
grund einer Anzeige ein Verfahren gegen ein mut-
massliches Mitglied der Grou-
pe Islamique Armé (GIA) er-
offnet. Uberdies wurde 2001
ein Algerier aus der Schweiz
an Frankreich ausgeliefert und von der franzosi-
schen Justiz zu sechs Jahren Geféngnis wegen Zu-
gehorigkeit zu einer terroristischen Organisation
verurteilt. Er war im Sommer 1998 im Rahmen ei-
ner international abgestimmten Intervention an-
lasslich praventiver Massnahmen im Hinblick auf
die Fussballweltmeisterschaft in Frankreich in
der Schweiz wegen unerlaubten Waffenbesitzes
festgenommen worden. Nach seiner Festnahme
war er wegen eines zuvor begangenen bewaffne-
ten Raubiiberfalls zu fiinf Jahren Haft verurteilt
worden und hatte seine auf drei Jahre verkiirzte
Strafe vor der Auslieferung in der Schweiz zu ver-
biissen.

Im Zuge der erneuten Ausweitung des israe-
lisch-paléstinensischen Konflikts in den letzten
Monaten fanden in der arabisch-muslimischen
Welt, in Europa und in den USA zahlreiche So-
lidaritatskundgebungen statt. Militante Gegner

Erstmals wieder

von Terrorakten.

Ausliinder in Algerien Opfer

In der Schweiz kommt es zu
zwei Plakataktionen.



Jiidische Einrichtungen
bleiben von Vandalenakten

verschont.

Gefabr der Radikalisierung

von Oppositionsbewegungen. liches

Gewaltbereitschaft islamis-
tischer Prrorgmppen steigt.
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der israelischen und amerikanischen Politik im
Nahen Osten beschidigten im Jahr 2001 bei drei
Anschlidgen mit Sprengsédtzen in Ziirich private
Einrichtungen dieser Staaten.
Zu den Anschldgen bekann-
ten sich schweizerische links-
extreme Gruppen. Im Unter-
schied zu den Nachbarldndern
waren in der Schweiz hingegen jiidische Einrich-
tungen wie Synagogen nicht Ziele von Vandalen-
akten.

Islamistische Gruppen mit
Wachstumspotenzial

Die islamistischen Gruppen agieren weniger
offentlich sichtbar als andere extremistische Or-
ganisationen und haben anpassungsfihige Orga-
nisationsstrukturen. Sie besitzen wegen ihrer
weltweiten Verflechtung mit den gesellschaft-
lichen und religiosen Struktu-
ren der Moslems ein betrécht-
Wachstumspotenzial.

Angesichts der betrédchtlichen
sozialen, wirtschaftlichen und politischen Proble-
me in Marokko, Tunesien und Agypten kénnten
sie dort weiteren Auftrieb erhalten. Dies bedeutet
aber nicht unbedingt, dass es zu Gewaltakten
dhnlich wie in Algerien kommt. Je nach Entwick-
lung der politischen Lage konnten sich die dor-
tigen Oppositionsbewegungen aber radikalisie-
ren. Kontakte dieser Oppositionsbewegungen
reichen auch in die Schweiz.

Das Jahr 2001 war geprégt von einer Zunah-
me des arabisch-islamistischen Terrorismus — die
Anschlige in den USA stellten dabei den trau-
rigen Hohepunkt dar. Andere Vorfille, wie die
Wiederaufnahme der Atten-
tate in der algerischen Haupt-
stadt, die Attacke gegen das
indische Parlament in Neu
Delhi und die Schiisse vor einem offiziellen Ge-
bédude in Tel-Aviv, unterstreichen die steigende
Gewaltbereitschaft islamistischer Terrorgruppie-
rungen gegen Ziele mit hohem Symbolgehalt.

Die terroristischen Anschldge in den USA
haben Folgendes aufgezeigt:

e Einmal mehr wurden die hohe Verletzlichkeit
moderner Industriegesellschaften sowie die
Bedeutung des Schutzes kritischer und sym-
boltrachtiger Infrastrukturen deutlich.
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e Bisherige sicherheitspolitische Handlungs-
muster wurden in Frage gestellt. Dies betrifft
besonders den Einfluss nichtstaatlicher Ak-
teure, die zunehmende Bedeutung asymmet-
rischer Kriegsfithrung und die Bedeutung der
praventiven Informations-
beschaffung der Nachrich-
tendienste.

internationale

e Die Fihigkeit von Terror-
gruppen, weltweit operie-
ren zu konnen, erfordert eine intensivere
internationale Zusammenarbeit zur Bekdmp-
fung des Terrorismus und eine internationale
Angleichung der praventiven Massnahmen.

e Die Verfolgung der Organisation Al Qaida
zeigte, dass Terrororganisationen auch die
globalen Migrations- und Fluchtbewegungen
aus Krisengebieten zum Aufbau von Netzwer-
ken missbrauchen konnen.

e Die Anschldge zeigten schliesslich, dass die
modernen Industriegesellschaften weiterhin
einem grossen Spektrum moglicher Geféahr-
dungen ausgesetzt sind — auch mit Mitteln des
klassischen Terrorismus.

Al Qaida fr Anschldage in den USA
mitverantwortlich

Die Organisation Al Qaida gilt als mitverant-
wortlich fiir die Terroranschlége gegen das World
Trade Center in New York und das Pentagon in
Washington sowie fiir den Flugzeugabsturz in
Pennsylvania. Im Zuge der Er-
mittlungen erfolgten weltweit
und auch in verschiedenen
westeuropdischen  Lindern
mehrere Festnahmen. Bereits vor dem 11. Sep-
tember 2001 wurden Personen wegen vermuteter
Verbindungen zu Al Qaida festgenommen:

® Im Dezember 2000 wurden in Frankfurt am
Main vier Personen unter dem Verdacht fest-
genommen, ein Attentat im franzosischen
Strassburg geplant zu haben. Der Anfiihrer
der Frankfurter Gruppe wurde in Spanien ver-
haftet.

® Im Februar 2001 verhafteten die Behorden in

Grossbritannien fiinf Islamisten wegen Ver-
dachts, terroristische Akte geplant zu haben.
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Potenzial zu weltweiten
Operationen bedingt enge

Zusammenarbeit.

Festnabmen in mehreren

westeuropdischen Liindern.



Verbindungen auch in die
Schweiz denkbar.

Schweiz diente nicht

als logistische Basis oder zur

Ausbildung.

Ermittlungen

wegen mutmasslicher
Verbindungen zu
lerrorgruppen im Gang.
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e Im April 2001 wurden in Italien fiinf Islamis-
ten festgenommen.

Dies macht deutlich, dass Usama bin Ladens
Netzwerk bis nach Westeuropa reicht. Verbin-
dungenislamistischer Terrororganisationenin die
Schweiz miissen angenommen werden. Hinweise
darauf ergaben sich im Zu-
sammenhang mit den Verhaf-
tungen in Italien. Drei tune-
sische Staatsangehorige, die
iiber ein islamisches Kulturzentrum in Mailand
Kontakte zu den Verhafteten hatten, lebten in der
Schweiz. Zudem hatte einer der Festgenomme-
nen telefonischen Kontakt mit einem in der
Schweiz lebenden Tunesier.

Schweiz zum Transit ben(tzt

Die Schweiz wurde von den mutmasslichen
Urhebern der Anschldge vom 11. September 2001
nach den heutigen Erkenntnissen nicht als logisti-
sche Basis oder zur Ausbildung missbraucht. Sie
hielten sich in der Schweiz nur
zum Transit in andere euro-
pdische Lidnder auf. So be-
niitzte einer der Hauptbe-
schuldigten, Mohamed Atta,
den Flughafen Ziirich-Kloten am 8. Juli 2001
beim Transit auf der Reise von Miami nach
Madrid.

Verdichtigungen wegen allfélliger Verbin-
dungen Usama Bin Ladens zu seinem in der
Schweiz lebenden Halbbruder haben sich bisher
nicht erhértet. Im Frithjahr
2002 eroffnete die Pariser
Staatsanwaltschaft allerdings
gegen Yeslam Bin Laden ein
Verfahren wegen Geldwé-
scherei. Seit Jahren wird zu-
dem vermutet, die Firmengruppe Al Taqwa/Nada
Management mit Sitz auf den Bahamas und
Niederlassungen in Lugano sowie im Fiirstentum
Liechtenstein habe Verbindungen zu islamisti-
schen Terrorgruppen. Mehrmalige Abkldrungen
der ehemaligen Bundespolizei verliefen negativ;
auch eine Untersuchung der eidgendssischen
Bankenkommission im Jahr 2000 brachte keine
belastenden Erkenntnisse. Im November 2001
fithrte die Bundeskriminalpolizei unter der Lei-
tung der Bundesanwaltschaft in Rdumlichkeiten
der Al Tagwa/Nada Management in Lugano und
Muribei Bern Hausdurchsuchungen durch. Gros-
sere Aktenmengen wurden beschlagnahmt und
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mehrere Bankkonten gesperrt. Die Ermittlungen
sind noch im Gang.

Praventives Verbot von Al Qaida

Bislang wurden in der Schweiz zwar noch kei-
ne Strukturen oder Einzelpersonen festgestellt,
die direkt mit Usama Bin Ladens Organisa-
tion Al Qaida in Verbindung gebracht werden
konnten. Als préaventive Massnahme hat aber
der Bundesrat gestiitzt auf Artikel 184 und 195
der Bundesverfassung am 7. Dezember 2001 Al
Qaida sowie deren allfdllige
Nachfolge- und Hilfsorganisa-
tionen verboten. Das Verbot
bezieht sich auch auf Tarn-
gruppierungen und Organisa-
tionen oder Gruppierungen, die in Fithrung, Ziel-
setzung und Mitteln mit Al Qaida iibereinstim-
men oder in ihrem Auftrag handeln. Es ist bis zum
31. Dezember 2003 befristet. Seit Jahren werden
zudem gegen erkannte Islamisten Einreisesper-
ren erlassen.

Zudem hat die Schweiz den Schutz der diplo-
matischen Vertretungen und der internationalen
Organisationen verstdrkt. Ausgeweitet wurden
auch die Sicherheitsvorkehrungen an den Gren-
zen und besonders auf den internationalen Flug-
hifen. Des Weiteren setzen Schweizer Behorden
ihre regelméssigen Kontakte mit Vertretern der
islamischen Gemeinschaft fort.

Immer wieder

Al Qaida in der Schweiz als
Ausnahme

Die Schweiz hat bereits verschiedene Uber-
einkommen der Vereinten Nationen zur Be-
kdmpfungdes Terrorismus unterzeichnet. Zudem
hat der Bundesrat im Mai 2001 beschlossen, die
UNO-Konvention zur Unter-
driickung der Terrorismus-
finanzierung rasch zu unter-
zeichnen und zu ratifizieren.
Zwar ist in der Schweiz nach dem Beschluss des
Bundesrats die Organisation Al Qaida mindes-
tens fiir eine befristete Zeit verboten. Dennoch
stellt das Verbot von Organisationen oder Par-
teien kein gingiges Instrument im Kampf der
Schweiz gegen den Terrorismus dar. Dies vor al-
lem, weil sich dadurch das Risiko vergrossert, dass
diese verbotenen Organisationen in den Unter-
grund abtauchen. Im Falle von Al Qaida wurde
von diesen Leitgedanken abgewichen, da es sich
hier um eine Dachorganisation handelt, die meh-

Einreisesperren gegen
erkannte Islamisten.

Risiko, dass Organisationen
in Untergrund abtauchen.
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rere islamistische Terrorgruppen vereint, deren
Aktivitdten bereits durch die Schweizer Gesetz-
gebung verboten sind.

gandazwecken dienenden Einrichtungen oder
auch gewisse humanitire Hilfsorganisationen, die
Kontakte zu islamistischen Gruppen unterhalten,
eine Rolle spielen. Terrororganisationen konnen
auch die globalen Migrations- und Fluchtbewe-
gungen aus Krisengebieten
zum Aufbau von Netzwerken
missbrauchen. Die Verhaf-
tung von Anhédngern der Al
Qaidaundselbst ein Ausschal-
ten Bin Ladens konnen den islamistischen Terro-
rismus nicht beenden. Dies vor allem wegen der
nach wie vor schwierigen politischen, sozialen und

Zu den Anthrax-Féllen in den USA

Nach den Anthrax-Fillen in den USA wurde
dariiber spekuliert, ob Usama Bin Laden und
seine Organisation Al Qaida darin verwickelt
sein konnten. Zwar hat Bin
Laden bei mehreren Gelegen-
heiten in Interviews eindeutig
Interesse an Massenvernich-

Entwicklung neuer
Strategien gegen Repression
wabrscheinlich.

Keine gesicherten Hinweise,
dass Al Qaida Chemie-
oder Nuklearwafen besitzt.

tungswaffen und radioaktiven
Substanzen bekundet. Derzeit liegen aber keine
gesicherten Hinweise vor, wonach Al Qaida heu-
te tatsidchlich Chemie- oder Nuklearwaffen be-
sitzt. Aufgrund der derzeitigen Erkenntnisse von
Experten ist davon auszugehen, dass Usama Bin
Ladens Organisation iiber geringe Mengen gifti-
ger Chemikalien und biologischer Gifte sowie
iiber das Wissen fiir deren Einsatz verfiigt. Diese
Substanzen konnten vorab bei improvisierten
Anschlidgen gegen Einzelpersonen oder kleinere
Gruppen eingesetzt werden, jedoch nicht fiir ei-
nen Anschlag grosseren Ausmasses.

Islamistischer Terrorismus wird
anhalten

Die Zahl der Konfrontationen islamistischer
Gruppen mit der Staatsgewalt ihrer Heimatstaa-
ten diirfte weiter zunehmen, obschon die betrof-
fenen Lénder ihre Repression verstdrkt haben.
Zu diesem Trend hat neben der zunehmenden

Intoleranz gewisser Staaten in

wirtschaftlichen Bedingungen fiir die Bevolke-
rung in vielen Lindern der arabischen und islami-
schen Welt, aber auch wegen der zahlreichen
Konflikte, namentlich jenem im Nahen Osten.

Risiko von Terrorakten bleibt
bestehen

Zwar gibt es keine Anzeichen dafiir, dass die
Schweiz selbst ein priméres Ziel terroristischer
Akte werden konnte. Angesichts der Potenziale
und Absichten terroristischer Organisationen ist
es aber jederzeit moglich, dass Terrorakte die
Schweiz oder ihre Einwohner betreffen:

e Als international stark vernetztes Land be-
herbergt die Schweiz offizielle Vertretungen
von Staaten und ausldndische Firmen, die als
primére Ziele terroristischer Organisationen
in Frage kommen konnen.

Viele Einrichtungen in

der Schweiz denkbare Ziele

e® Die verhéltnismissig gros-
se Zahl von Schweizerin-
nen und Schweizern, die
ins Ausland reisen, erhoht die Gefahr, dass

von Terrorakten.

Verstiirkter Einfluss
islamistischer Gruppen.

der arabischen Welt auch die
Verschlechterung der israe-
lisch-paléstinensischen Bezie-
hungen mit beigetragen. Damit diirften der Ein- e

sie als Unbeteiligte Opfer eines Anschlags
werden. )
Hoch entwickelte

Als hoch entwickeltes In-  Grundinfrastruktur ist

fluss und die Legitimitét islamistischer und poli-
tisch dissidenter Gruppen in der Region gestarkt
werden. Die Fiihrer dieser Gruppen verfolgen
zwar weiterhin politische Ziele, aber sie haben der
Gewalt als Methode zur Durchsetzung ihrer For-
derungen nicht abgeschworen.

Kurzfristig konnen Interventionen gegen Zel-
len terroristischer Gruppierungen Gewaltakte
auslosen. Mittelfristig diirften islamistische Ter-
rororganisationen bestrebt sein, neue Strategien
gegen die intensivierte Repression zu entwickeln.
Dabei konnen die Ausbildungsstitten, die Propa-

dustrieland verfiigt die
Schweiz iiber eine Grund-
infrastruktur, die verwundbar ist und im Falle
eines Anschlags schwer beschiddigt werden
konnte.

verwundbar.

Die Terroranschlige in den USA hatten
schliesslich weltweit grosse Auswirkungen auf die
islamischen Gemeinschaften. In der Schweiz wur-
den keine rassistischen oder gewalttitigen Uber-
griffe gegen Moslems oder islamische Einrichtun-
gen verzeichnet. |
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4. \Verbotener
Nachrichtendienst

Heute konzentrieren sich Nachrichtendienste in ihren
Tatigkeiten vor allem auf Wirtschaft, Wissenschaft und Technik, aber auch auf
die Ausforschung oppositioneller Emigranten. Besonders die russischen und

die irakischen Nachrichtendienste sind wieder aktiver.



Wirtschaft, Wissenschaft

und Technik

im Mittelpunk:t.

Russische Dienste

gewinnen wieder an

Ansehen.

Zahl privater
Sicherheitsdienste steigt.
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Spionageabwehr weiterhin
wichtig

Die nachrichtendienstliche Aufkldarung bleibt
weltweit aktuell. Spionagetitigkeiten konzent-
rieren sich heute vor allem auf Wirtschaft, Wis-
senschaft und Technik. Aber
auch die Ausforschung der
oppositionellen Emigranten
wird speziell durch Lander mit
repressiven Staatsapparaten
oder lokalen Widerstandsbewegungen nach wie
vor betrieben.

Nach einer Krise als Folge der politischen
Umwiélzungen Anfang der 1990er-Jahre sind die
Nachrichtendienste in Russland und den anderen
Nachfolgestaaten der ehemaligen Sowjetunion
wieder aktiver. Die russischen Nachrichtendiens-
te sind im staatlichen Sicherheitssystem fest ver-
ankert und gewinnen wieder an Ansehen, Macht
und Einfluss. In jiingster Zeit beruft der russische
Président vermehrt ehemalige Angehorige des
russischen Auslandnachrichtendienstes KGB/
SVR in Schliisselpositionen der Regierung, was
seine eigene, aber auch die Stellung der Nachrich-
tendienste stérkt.

Seit Mitte der 1990er-Jahre unterhalten die
Nachrichtendienste der Gemeinschaft unab-
hingiger Staaten (GUS) untereinander vertrag-
lich abgesicherte Beziehun-
gen. Besonders eng arbeiten
Russland und Weissrussland
zusammen. Mit Nachrichten-
diensten westlicher Staaten
besteht eine eingeschrinkte Zusammenarbeit bei
Problemen von gemeinsamem Interesse wie der
Bekidmpfung von organisierter Kriminalitidt und
Proliferation.

Die Zahl der Griindungen privater Sicher-
heitsdienste und Detekteien in Russland nimmt
zu. Ein bedeutendes Unternehmen dieser Art ist
der russische nationale Dienst fiir Wirtschafts-
sicherheit. Leiter dieses 1992
gegriindeten Dienstes ist ein
ehemaliger Leiter der Aus-
landaufkldarung des KGB. Er
behauptet, die Elite der ehemaligen Sowjet-
spionage zu beschiftigen. Das Unternehmen
bot westlichen Geschiftsleuten seine Dienste als
Auskunftei und Detektei sowie zur Vermittlung
von Kontakten an. Inzwischen soll dieser Dienst
auch vom Staat fiir die Auslandaufkldrung auf
wirtschaftlichem Gebiet genutzt werden.
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Problemfeld Wirtschaftsspionage

Die Offentlichkeit stark beschiftigt hat auch
die Moglichkeit westlicher Staaten, die Telekom-
munikation auch befreundeter Staaten abzuho-
ren. Damit sind diese Staaten in der Lage, nicht
nur legitime Ziele wie die Be-
kédmpfung der Proliferation
von Massenvernichtungswaf-
fen und der organisierten Kri-
minalitdt zu verfolgen, son-
dern allenfalls auch Wirtschaftsspionage zu be-
treiben. Die Existenz des grossten bekannten
Abhorsystems unter dem Namen Echelon unter
US-amerikanischer Fithrung wurde im Januar
2000 erstmals offiziell durch deklassifizierte
Dokumente der amerikanischen National Secu-
rity Agency (NSA) bestitigt. Im Juli desselben
Jahres stimmten die Abgeordneten des Europa-
parlaments der Einsetzung eines nichtstdndigen
Ausschusses zur Klirung der Vorwiirfe der In-
dustriespionage in Europa durch das Echelon-
System zu. Der Ausschuss kommt in seinem im
Juli 2001 vorgelegten Bericht zum Schluss, dass
das globale Abhorsystem Echelon existiert und
es nicht nur zum Abhoren militdrischer, sondern
auch privater und geschéftlicher Kommunikation
dient. Allerdings zweifelt der Ausschuss daran,
dass die Abhorkapazitdten so umfangreich sind,
wie es in Medien und Offentlichkeit teilweise an-
genommen wird.

Die an Echelon beteiligten Staaten konnten
aufgrund des grossen Personalaufwands nur
einen bescheidenen Teil der abgehorten Kom-
munikation tiberhaupt auswerten. Weil zudem
die meisten Telefongespriache
iiber terrestrische Leitungen
gefithrt werden, diirfte das auf
Satelliteniibertragungen aus-
gerichtete System Echelon
nur auf einen kleinen Teil der Telekommunika-
tion iiberhaupt Zugriff haben. Dennoch rét der
Ausschuss den Unternehmen in Europa, alle
Kommunikationswege zu schiitzen, auf denen
sensible Informationen tibermittelt werden. Auch
Privatpersonen wird zur Verschliisselung von Te-
lefon, Fax und E-Mails geraten. Der Bundesrat
hat in der Fragestunde vom 18. Juni 2001 eine
diesbeziigliche Frage im Nationalrat im gleichen
Sinn beantwortet. Er riet der Wirtschaft zum
Gebrauch von Verschliisselungstechnologien und
erklérte, dass in der Bundesverwaltung Schritte
eingeleitet worden seien, um den Austausch ver-
traulicher Informationen sicherzustellen.

Existenz von

bestiitigt.

globalem Abhirsystem

Schweizer Behorden raten
zu Verschliisselung

sensibler Informationen.
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Aufgedeckte Spionagefalle 1992 - 2001
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31 aufgedeckte Spionagefille. In den letzten zehn Jahren wurden in der Schweiz 31 Félle verbotenen
Nachrichtendienstes aufgedeckt. GRAFIK BAP

Verbotene Handlungen 1992 —2001
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Mehrere Straftatbestinde betroffen. In diese 31 Spionagefélle waren 58 Personen verschiedener Na-
tionalitaten verwickelt. Unter diesen befanden sich 16 Schweizer, 12 Diplomaten und Funktionare interna-

tionaler Organisationen sowie 13 ausldndische Beamte. GRAFIK BAP
In der Schweiz wurden im Jahr 2001 die fol- gert; gegen den Iraker wurde im Dezember
genden praventiven Massnahmen im Bereich des 2001 eine Einreisesperre erlassen.

verbotenen Nachrichtendienstes getroffen:
e Mitte 2001 erschien in einem Moskauer Ver-

e Im August 2001 wurde einem russischen lagshaus der Erfahrungsbericht von Richard
Staatsangehorigen das Visum fiir die Schweiz Tomlinson, einem ehemaligen Offizier des
verweigert; gegen den Russen wurde zudem britischen Auslandnachrichtendienstes (sei-
eine Einreisesperre erlassen. nerzeit. MIe, 'heute SIS), Einreisesperren wegen

iiber die Arbeitsmethoden )

e Einem irakischen Staatsangehorigen wurde seines ehemaligen Arbeit- mutmasslicher
das Gesuch zum Antritt eines Postens bei der gebers. Tomlinson hatte nachrichtendienstlicher
stindigen Mission des Irak in Genf verwei- sichEnde der 1990er-Jahre Téitig/efit erlassen.
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58 Personen verschiedener
Nationalititen in
Spionage verwickelr.
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unter anderem in Frankreich und der Schweiz
aufgehalten, von wo aus er der britischen Re-
gierung wiederholt mit der Veroffentlichung
eines Buchs iiber Operationen, Quellen und
Methoden des SIS gedroht hatte. Tomlinson
wurde aufgefordert, die Schweiz zu verlassen.
Nachdem er dies getan hatte, erliess die
Schweizer Bundespolizei im Juni 1999 gegen
ihn eine Einreisesperre.

31 Falle von 1992 bis 2001

Von 1992 bis 2001 wurden in der Schweiz ins-
gesamt 31 Félle verbotenen Nachrichtendienstes
im Sinne der Artikel 271 bis 274 und 301 StGB
festgestellt.

In diese Fille waren 58 Personen verschiede-
ner Nationalitidten verwickelt; darunter befanden
sich 16 Schweizer, 13 ausldndische Beamte sowie
12 Diplomaten und Funktionére internationaler
Organisationen.

Von diesen zwolf Diplomaten wurden sechs
zu unerwiinschten Personen erklart. Fiinf Diplo-
maten verliessen die Schweiz,
bevor Massnahmen gegen sie
ergriffen werden konnten. Die
nachrichtendienstliche Tétig-
keit eines Diplomaten wurde
erst bekannt, nachdem dieser die Schweiz turnus-
gemiss schon verlassen hatte. Gegen alle zwolf
Diplomaten wurde eine Einreisesperre verhédngt.

In den letzten zehn Jahren wurden in der
Schweiz fiinf Fille verbotenen wirtschaftlichen
Nachrichtendienstes aufgedeckt. In diese Fille
waren fiinf verschiedene Staaten verwickelt. In
fiinfzehn weiteren Féllen war der wirtschaftliche
Nachrichtendienst zumindest Teil der verbotenen
nachrichtendienstlichen Handlungen.

Irakische Nachrichtendienste in
Europa aktiver

In Europa sind vermehrt Aktivitdten seitens
der irakischen Nachrichtendienste festzustellen.
Verschiedene Hinweise verdichteten den Ver-
dacht, dass der Irak besonders daran interessiert
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ist,irakische Oppositionelle im Ausland aufzufin-
den und auszuschalten. Zu diesem Zweck soll der
irakische Geheimdienst versuchen, als Asylsu-
chende getarnte Agenten nach Europa einzu-
schleusen. Daneben gehodren Wirtschaftsspiona-
ge und die Beschaffung militi-
risch verwertbarer Erzeugnis-
se,die Exportbeschrankungen
unterliegen, zu den Haupttd-
tigkeiten der irakischen Nach-
richtendienste. Ein direkter Schweizbezug konn-
te bis jetzt nicht festgestellt werden.

In der Schweiz ist eine Zunahme nachrichten-
dienstlicher Aktivitidten des russischen Ausland-
nachrichtendienstes (SVR) festzustellen. Die
Agenten sind dabei nicht nur an Informationen
aus Wirtschaft, Wissenschaft und Technik interes-
siert, sondern ebenso an Wissen iiber die interna-
tionalen Organisationen sowie die politische Ent-
wicklung der Schweiz und deren Kontakte zu an-
deren Staaten. Besonderes Interesse bekundet
der SVR am schweizerischen Schriften- und Mel-
dewesen, also an der Einwohnerkontrolle, dem
Passwesen sowie dem polizeilichen An- und Ab-
meldesystem. Im Vordergrund des Interesses
standen Angaben iiber internationale Behorden,
vornehmlich mit Sitz in Genf.

Agenten reisen

Nachrichtendienste bleiben aktiv

Die nachrichtendienstlichen Aktivitdten in
Wirtschaft, Industrie, Wissenschaft, Forschung
und Technik, aber auch im politischen Bereich
werden anhalten. Die unter neuen behordlichen
Funktionen laufenden Akti-
vititen des russischen Aus-
landnachrichtendienstes  so-
wie die Griindungen privater
Sicherheitsdienste und Detekteien zeigen, dass
Russland auch kiinftig Spionage betreiben wird.
Verdeckte Aktivititen verschiedener Staaten
zwecks Beschaffung von Massenvernichtungs-
waffen sind ebenfalls weiter zu erwarten. Schliess-
lich haben verschiedene Fille der letzten Jahre
gezeigt, dass auch westliche Staaten gerade im
Bereich der Wirtschaftsspionage tétig sind. |

vermutlich als Asylsuchende
getarnt nach Europa.

Wirtschafisspionage als
wichtiges Tiitigkeitsfeld.



5. Nonproliferation

Auch im Jahr 2001 kam es zu einer Reihe von Anzeigen im Bereich
der Guterkontrollgesetzgebung. Mehrheitlich handelte es sich um unproble-
matische Exporte; es wurden aber einige gerichtspolizeiliche Ermittlungsverfahren

eroffnet.



Genf bewirbt sich um Sitz
von neuer Organisation.
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Schweiz Mitglied aller wichtigen
Abkommen

Die Schweiz ist sdmtlichen multilateralen
Abkommen iiber Riistungskontrolle und Abriis-
tung beigetreten, die ihr offen stehen. Sie beteiligt
sich an allen multilateralen Vereinbarungen, die
der Nichtweiterverbreitung von Massenvernich-
tungswaffen dienen. Das gilt
namentlich fiir die Vereinba-
rung von Wassenaar (Dual-
use-Giiter), das Raketentech-
nologie-Kontrollregime, die Australien-Gruppe
(Bereich biologischer und chemischer Waffen)
und die Gruppe der Nuklearlieferldnder. Sie un-
terstiitzt die Umsetzung des Chemie-Waffen-
Ubereinkommens mit dem AC-Labor Spiez und
beteiligt sich an der Ausbildung der Inspektoren.
Weiter bewirbt sie sich mit Genf um den Sitz einer
neuen Organisation zur Uberwachung des Biolo-
gie-Waffen-Ubereinkommens. Die internationa-
len Rechtsnormen wurden in die nationale Ge-
setzgebung Uberfiihrt und durch Verordnungen
den praktischen Erfordernissen angepasst.

Acht Verfahren im Bereich
Guterkontrollgesetz

Die Bundesanwaltschaft und die mit den
Ermittlungen beauftragte Bundeskriminalpolizei
waren im Jahr 2001 wiederum mit einer Reihe
von Anzeigen des Staatssekretariats fiir Wirt-
schaft (seco) im Bereich der Giiterkontrollgesetz-
gebung (GKG) befasst. Die Anzeigen richteten
sich vornehmlich gegen schweizerische Werk-
zeugmaschinenhersteller, die seit Inkrafttreten
des GKG am 1. Oktober 1997 ihre Produkte ohne
die dafiir erforderliche Bewilligung ins Ausland
exportierten. Bei der Mehrheit der Empféanger
handelt es sich allerdings um unproblematische
Exporte, meist in westeuropdische Linder. Im
Jahr 2001 mussten acht gerichtspolizeiliche Er-
mittlungsverfahren in diesem Bereich ertffnet
werden; im Jahr zuvor waren es dreizehn Verfah-
ren gewesen.

Es gab wiederum verschiedene Versuche,
den Transit von Kriegsmaterial illegal iiber die
Schweiz abzuwickeln. Transitsendungen von
Kriegsmaterial, zu denen entsprechende Bewil-
ligungen fehlten, wurden blo-

ckiert. Zu den Adressaten ﬁamztsmdungen von

zahlten auch Linder, die in
zwischenstaatliche Konflikte
oder Biirgerkriege verwickelt
waren. Die Mehrzahl der Transitsendungen war
beziiglich Waffentypen und Bestimmungsland
allerdings unproblematisch. Dabei handelte es

2001 sind in Genf die Verhandlungen iiber das
Protokoll zur Uberwachung des Verbots biologi-
scher Waffen (B-Waffen) ohne Ergebnis zu Ende
gegangen; die Verhandlungen wurden bis zum
September 2002 ausgesetzt.
Gescheitert waren die Ver-
handlungen schon Ende Juli,

Kriegsmaterial ohne

Bewilligungen blockiert.

Gespriiche bis September
2002 ausgesetzt.

als die USA erklirten, dass ein
solches Abkommen vollig inakzeptabel sei, weil
es die nationale Sicherheit der USA gefidhrde.
Zu Beginn der Genfer Konferenz 2001 bezichtig-
ten die USA Iran, den Irak, Libyen, Nordkorea,
Syrien und den Sudan, gegen die Konvention ver-
stossen zu haben.

Geplant war die Verabschiedung eines Zu-
satzprotokolls fiir rechtlich bindende Verifika-
tionsmassnahmen. Basis des neuen Verifikations-
systems sollte — dhnlich dem System des Chemie-
Waffen-Ubereinkommens — ein Deklarations-
und Inspektionswesen im Bereich militdrischer
Anlagen und Programme sowie ziviler B-Waffen-
relevanter Produktionseinrichtungen und Téatig-
keiten sein. Die Schweiz, die sich seit Beginn der
Verhandlungen aktiv fiir den Aufbau eines Kon-
trollorgans einsetzte, hat sich mit Genf um dessen
kiinftigen Sitz beworben.
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sich um leichte Waffen (Pistolen) sowie Raketen-
und Motorenbestandteile. In sechs Féllen wurde
ein gerichtspolizeiliches Verfahren eroffnet. Ein
2001 noch nicht abgeschlossenes Verfahren be-
trifft den Transit von Flugzeugbestandteilen aus
Weissrussland mit Bestimmungsland China.

Am 22. Juni 2001 hat das Parlament das Bun-
desgesetz tiber die Straffung der Bundesgesetzge-
bung iiber Waffen, Kriegsmaterial, Sprengstoff
sowie zivil und militirisch ver-

wendbarer Giiter verabschie- Zustdndzgkeltm

det. Am 8. November 2001 fiir Ausfuhrbewilligungen

konnten die entsprechenden
Vollzugsverordnungen vom
Bundesrat in Kraft gesetzt werden. Im Bereich
des Giiterkontrollgesetzes (GKG) werden die
Zustandigkeiten fiir Ausfuhrbewilligungen kon-
sequenter geregelt und auf internationale Geset-
zesregelungen abgestimmt (Gemeinschaftsrege-
lung der Europiischen Union fiir die Kontrolle
der Ausfuhr von Giitern und Technologien im
doppelten Verwendungszweck). So wird die Aus-

konsequenter geregelt.



Furcht vor Massenver-
nichtungswaffen in Hinden
terroristischer Gruppen.

fuhr von Giitern aus dem Nuklearbereich in Zu-
kunft nach dem GKG und nicht mehr nach dem
Atomgesetz beurteilt.

Konvergenz von Proliferation und
Terrorismus

Die Anschlidge vom 11. September 2001 in den
USA liessen die Befiirchtung wachsen, dass terro-
ristische Gruppen auch Massenvernichtungswaft-
fen einsetzen konnten. Diese
Angst wurde zusétzlich durch
die unmittelbar danach aufge-
tretenen Anthrax-Anschlige
geschiirt.

Als Massenvernichtungswaffen gelten chemi-
sche, biologische und radiologische Substanzen.
Verschiedene bekannte Fille in der Vergangen-
heit belegen, dass auch terroristische Bewegun-
gen versuchen, solche Substanzen zu beschaffen.
So vergiftete die Palestinian Liberation Organisa-
tion (PLO) 1979 israelische Orangen mit Queck-
silber, Sarin-Anschldge der japanischen Sekte
Aum Shinrikyo forderten 1995 zwolf Todesopfer
sowie mehr als 5’500 Verletzte und 1995 depo-
nierten tschetschenische Rebellen in einem strah-
lengeschiitzten Behéltnis Cdsium 137 in einem
Moskauer Park. Auch Al Qaida wird des Versuchs
verdachtigt,solche Substanzen beschaffen zu wol-
len. Fiir diese Beschaffung ist teilweise die Ko-
operation mit staatlichen Diensten von Landern
notwendig, die terroristische Organisationen un-
terstiitzen. Die Tréagertechnologie fiir diese Waf-
fen spielt dabei eine wichtige Rolle. Es entsteht
somit eine Tendenz zur Konvergenz der staats-
schutzrelevanten Bedrohungen durch Terroris-
mus, Proliferation und Nachrichtendienst. Diese
Problematik wurde bereits in den 1970er-Jahren
diskutiert. Nach dem Zusammenbruch der Sow-
jetunion wurde erneut befiirchtet, terroristische
Gruppierungen konnten sich verselbststdndigen
und Zugang beispielsweise zu Nuklearwaffen
erlangen.

Bau von Nuklearwaffen zu komplex
fur Terroristen

Im Bereich des Nuklearterrorismus steht der
potenzielle Einsatz eines nuklearen Sprengkor-
pers einfachster Technologie im Vordergrund
der Bedrohungsanalyse. Das Konstruktionsprin-
zip solcher einfacher Nuklearsprengkorper ist
heute Allgemeingut und in der 6ffentlich zugéng-
lichen wissenschaftlichen Literatur verfiigbar.
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Gefahr Milzbrand. Mail Center in den USA nach
dem Versand von Anthrax-Briefen Anfang Oktober
2001. FOTO KEYSTONE
Derzeit ist allerdings davon auszugehen, dass die
Konstruktion solcher Sprengkorper —zu der spe-
zifische Ausriistungen benotigt werden, die der
internationalen Kontrolle unterstehen — die Ka-
pazitidten potenzieller Téter-
gruppen tiibersteigt. Entschei-
dende Schwierigkeiten bei
einem solchen Projekt bote
namentlich die Beschaffung von gentigend waf-
fentauglichem Material (Plutonium).

Im Bereich chemischer Waffen ist der Einsatz
eines Kampfstoffes oder einer toxischen Che-
mikalie denkbar. Die Herstellung chemischer
Ausgangsstoffe oder Waffen-
technologien setzt die Ver-
fiigbarkeit hochspezifischen
Wissens und der Technologie Kﬂmpﬁmﬁ%n
voraus. Dank dem kontrol-
lierten Handel der Ausgangsstoffe wie im Falle
von Senfgas oder Nervengiften bereitet die Be-
schaffung aber grosse Schwierigkeiten. Fiir einen
Anschlag mit Massenvernichtungswirkung ware
der Einsatz relativ grosser Mengen von Kampf-
stoffen oder giftigen Chemikalien erforderlich.

Seit Anfang Oktober 2001 gab es in den USA
mehr als ein Dutzend Anthrax-Fille. Diese sind
auf den Versand von mindestens vier mit Milz-
brandsporen gefiillten Briefen
zuriickzufithren. Dabei sind
in Florida, New York, New
Jersey, Washington DC und
Connecticut elf Menschen an
Lungen- und sieben an Hautmilzbrand erkrankt
sowie fiinf an Lungenmilzbrand gestorben. Die
mit Milzbrandsporen verseuchten Briefe waren
an Medienleute und an Politiker gerichtet. Bei
den Opfern handelte es sich nicht um die Adres-
saten der Briefe, sondern ausnahmslos um Unbe-
teiligte. Der Tod einer Mitarbeiterin einer New

Entwicklung.
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Waflentaugliches Material
schwierig zu beschaffen.

Anschlige bedingen
relativ grosse Mengen an

Drohungen mit Anthrax-

Anschligen sind keine neue



200 ernst zu nehmencde
Verdachtsmeldungen in der

Schweiz.

Privention konzentriert

sich auf

problematische Linder.
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Yorker Klinik ist bislang noch nicht erklirbar.
Drohungen mit Anthrax-Anschldgen sind in den
USA nicht neu — allein aus dem Jahr 2000 sind 35
zumeist gegen Abtreibungskliniken gerichtete
Anthrax-Drohungen bekannt. Nur ein Téter war
aber im Besitz des Bakteriums; bei den {ibrigen
handelte es sich um Falschmeldungen.

Umgang mit Anthrax in
der Schweiz streng kontrolliert

Dass nun erstmals Anthrax tatsdchlich mittels
Briefen versandt worden ist, ist eine neue Ent-
wicklung. Bei den versandten Milzbrandsporen
handelt es sich um ein qualitativ dusserst hoch ste-
hendes Priparat und um einen Stamm mit sehr
hoher Ansteckungsfihigkeit. Mit diesem Stamm
forschen nur wenige Labors in den USA, Kanada
und Grossbritannien. Die Ermittlungsbehérden
gehen daher davon aus, dass es sich bei der Téter-
schaft um einen oder mehrere Wissenschafter des
fritheren amerikanischen B-Waffen-Programms
oder eines noch forschenden amerikanischen
Militdrlabors handeln konnte. In der Schweiz ist
der Umgang mit Anthrax streng reglementiert
und kontrolliert.

In der Schweiz gab es nach dem 11. September
2001 etwa 200 ernst zu nehmende Verdachtsmel-
dungen und eine Vielzahl wei-
terer Hinweise. Sie wurden
von der B-Fachkommission
des Bundes behandelt. In Ein-
zelféllen wurden auch Labor-
proben durchgefiihrt, die ausnahmslos negativ
verliefen.

Bewdhrte Rechtsgrundlagen

Die Schweiz bleibt ein wichtiges Ziel fiir die
Beschaffung von Dual-use-Giitern. Dies wegen
des technologisch hohen Standes der Schweizer
Industrie besonders auf dem
Gebiet der Werkzeugmaschi-
nen, der Chemie und Biotech-
nologie, aber auch wegen ihrer
Bedeutung als internationaler
Finanzplatz im Zentrum Europas. Potenziell
gefragt sind weiterhin Produkte der Mess- und
Regeltechnik, Produkte und Anlagen der chemi-
schen Industrie und von Biotechnologiefirmen.
Die Rechtsgrundlagen fiir die Kontrollmassnah-
men zur Verhinderung der Weiterverbreitung von
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Massenvernichtungswaffen und ihrer Technolo-
gie haben sich auch im Jahr 2001 bewihrt. Die
praventive Tatigkeit des Dienstes fiir Analyse und
Priavention konzentriert sich auf beziiglich Non-
proliferationsregimes problematische Linder wie
beispielsweise Nordkorea, Iran und Irak.

Ein Einsatz von Massenvernichtungswaffen
durch Terroristen schien lange deren Absicht zu
widersprechen, mit einer Tat nicht wahllos Men-
schen umzubringen, sondern damit ein konkretes
politisches, ideologisches oder religioses Ziel zu
kommunizieren. Der Giftgasanschlag vom Mérz
1995, beidem die japanische Sekte Aum Shinrikyo
mit Sarin-Gas in der Tokioter Untergrundbahn 12
Menschen totete und mehr als 5°500 Personen
verletzte, und die Attentate in den USA deuten
tendenziell auf eine neuartige Form von Terro-
rismus hin, der keinerlei Hemmschwellen mehr
kennt.

Bei der Abschitzung des Risikos fiir einen
Terrorakt mit Nuklearwaffen fallen die Entwen-
dung einer Nuklearwaffe, von radioaktivem Ma-
terial oder ein Angriff auf eine
nukleare Installation in Be-
tracht. Bis jetzt gibt es keine
verlasslichen Hinweise dafiir,
dass nukleare Gefechtskopfe
etwa aus dem ehemals sowjetischen Arsenal ver-
schwunden sind. Anschldge mit aus radioaktivem
Material hergestellten Waffen hitten zwar nicht
unbedingt direkt eine hohe Zahl von Todesopfern
zur Folge, konnten aber mit der freigesetzten
Radioaktivitit ein grosseres Gebiet verstrahlen.

Fehlende Kontrollen bei
biologischen Waffen

Im Bereich der chemischen und biologischen
Waffen (C- und B-Waffen) ist ein grosses Risiko,
dass nach wie vor riesige Bestinde an C-Waffen in
der ehemaligen Sowjetunion
teilweise unter ungeniigenden
Sicherheitsmassnahmen gela-
gert werden. Wegen der rasan-
ten Weiterentwicklung im Be-
reich der Biotechnologie und des damit verbun-
denen weltweiten Wissenstransfers ist zudem da-
mit zu rechnen, dass ein grosserer Personenkreis
Zugang zu entsprechendem Wissen erhilt. Ge-
wisse Substanzen oder ihre Ausgangsstoffe fiir
biologische Kampfstoffe sind zwar verhéltnis-
massig einfach zu beschaffen. Die Ausbringung
dieser Stoffe stellten die T4ter jedoch vor dhnliche
Probleme wie im chemischen Bereich. Auch be-

Bisher keine Hinweise
auf Verschwinden
nuklearer Gefechtskipfe.

Welrweiter Wissenstransfer
vergrissert Personenkreis mit
natigem Know-how.



dingt durch das fehlende Kontrollregime sind
wirksame Kontrollen bei B-Waffen bedeutend
schwieriger als bei anderen Massenvernichtungs-
waffen. Zudem handelt es sich bei den zur
Herstellung biologischer Waffen erforderlichen
Mitteln weitgehend um so genannte Dual-use-
Giiter, die auch in der zivilen Forschung einge-
setzt werden.

Geringes Risiko fur Anschlag mit
Massenvernichtungswaffen

Insgesamt ist weltweit die Wahrscheinlichkeit
eines Anschlags grosseren Ausmasses mit Mas-
senvernichtungswaffen bis auf weiteres als eher
gering einzuschitzen. Die Schweiz als Hochtech-
nologieland und bedeutender Chemiestandort ist
potenziell ein interessanter Beschaffungsraum
fiir Lander und Organisationen, die an Massen-
vernichtungswaffen interessiert sind.

Die Bundesbehorden verfolgen die Entwick-
lung der nationalen und internationalen Bedro-
hungslage im Bereich der atomaren, biologischen

und chemischen Waffen mit

effizientes Management im Fall eines ABC-Er-
eignisses vor. Verschiedene Fachkommissonen
priifen und treffen notigenfalls die zum Schutz der
Bevolkerung nétigen Massnahmen.

Soistzum Beispiel als Reaktion auf die aktuell
erhohte Bedrohungslage im B-Bereich eine Fach-
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kommission einberufen worden, der Schliissel-
personen aus Bund und Kantonen und die fiih-
renden Fachexperten des Landes angehoren.
Unter der Koordination dieser Fachgruppe erar-
beiteten und verbreiteten das Bundesamt fiir Ge-
sundheit (BAG) und das La-
bor Spiez in Zusammenarbeit
mit der Kantonsérzte-Vereini-
gung und dem Bundesamt fiir
Polizei ein Informationsblatt fiir die Bevolkerung
sowie verschiedene Empfehlungen fiir die Kanto-
ne. Im Auftrag des Bundesrats hat die Fachkom-
mission dafiir zu sorgen, dass geniigend Impfstof-
fe verfiigbar sind; sie priift zudem regelmaéssig die
Frage von Impfungen fiir hoch exponiertes Fach-
personal oder die Gesamtbevolkerung. Auch in
den Kantonen beraten Fachleute die zustdndigen
politischen Behorden und Krisenstédbe beispiels-
weise liber Massnahmen zur Pridvention, Infor-
mation und Intervention.

Das Bundesamt fiir Polizei arbeitet auf dem
Gebiet der Nonproliferation mit allen zustidndi-
gen Bundesbehorden, den kantonalen Instanzen
und den zustédndigen Behorden des Auslands zu-
sammen. Es leistet im Auftrag der Bundesanwalt-
schaft Amtshilfe, wirkt beim

vorhanden.

Schweiz bleibt interessanter grosser Aufmerksamkeit. Auf ~ Vollzug von Rechtshilfefl- Zusammenarbeit
Beschaffungsraum. Stufe Bund wurden die néti- len der Bundesanwaltschaft —@uf nationaler
gen Massnahmen eingeleitet.  mit und koordiniert im poli-  und internationaler
Esliegenzuallen drei Bereichen Konzeptefiirein  zeilichen Bereich den Infor- .,

mationsfluss zwischen In- und

Ausland. Dazu gehoren auch vorbeugende Mass-
nahmen, um friihzeitig Gefdhrdungen durch den
verbotenen Handel mit Waffen, radioaktiven
Materialien und illegalen Technologietransfer zu
erkennen. |
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Geniigend Impfstoffe



6. Organisierte
Kriminalitat
und Wirtschafts-

kriminalitat

Organisierte Kriminalitat stellt wegen ihrer Transnationalitdt eine
Bedrohung fir die internationale Staatengemeinschaft und damit auch die
Schweiz dar. Besonders flr den Finanzplatz Schweiz ist das Risiko vorhanden, fiir

kriminelle Aktivititen missbraucht zu werden.
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Kriminelle Organisationen
mit breitem Spektrum.

Besondere Situation
der Schweiz in Europa wird

ausgentitzt.
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6. ORGANISIERTE KRIMINALITAT UND WIRTSCHAFTSKRIMINALITAT

6.1. Generelle Ubersicht

Hoher Grad internationaler
Verflechtung

Jahrlich durchlaufen nach Schétzungen von
Fachleuten weltweit zwischen 1200 und 3’000
Milliarden Franken, die aus Straftaten stammen,
Geldwischereiprozesse. Dies entspricht rund
zwei bis vier Prozent des globalen Bruttoinland-
produkts. Allein das Marktvo-
lumen des illegalen Handels
mit Drogen wird auf weltweit
rund 600 Milliarden Franken
geschitzt. Kriminelle Gruppierungen und Orga-
nisationen spielen beim Schmuggel und Handel
von Drogen, aber in vielen Féllen auch bei ille-
galen Waffengeschiften, beim Menschenhandel
und in der Geldwéscherei eine entscheidende
Rolle. Der hohe Grad internationaler Verflech-
tung krimineller Aktivitdten widerspiegelt sich
deutlich im Bereich der Rechtshilfe; besonders
bei bedeutenderen internationalen Fillen richten
ausldndische Strafverfolgungsbehorden regel-
missig Rechtshilfeersuchen auch an die Schweiz.

Verschiedene auslidndische Gruppierungen,
die der organisierten Kriminalitit zugeordnet
werden konnen, sind in der Schweiz prisent. Es
hatsich gezeigt,dass Gruppen ethnischer Albaner
in organisierte kriminelle Aktivitdten verstrickt
sind. Hier zu Lande aktiv sind
zudem vorwiegend von Nige-
ria und anderen westafrika-
nischen Staaten aus agierende
Betriigerbanden. Zudem ha-
ben mehrere mutmassliche Drahtzieher desinter-
nationalen Schmuggelgeschifts mit Zigaretten
ihren Wohnsitz in der Schweiz. Letztere niitzen
die rechtlichen Unterschiede zwischen der
Schweiz und den Lindern der Europiischen
Union (EU) bei der Strafbarkeit reiner Fiskal-
delikte aus. Es ist zudem davon auszugehen, dass
versucht wird, inkriminierte Gelder aus dem
Schmuggel mit Zigaretten und anderen Giitern
auf Konten bei Schweizer Banken zu deponieren.

Kriminelle Organisationen und Gruppen aus
Russland und der Gemeinschaft unabhingiger
Staaten (GUS) iiben in der Schweiz kaum basis-
kriminelle Aktivitdten aus. Hingegen wird der
Finanzplatz Schweiz von diesen Organisationen
héufig als Drehscheibe fiir Geldwischerei miss-
braucht. Eine praventive Bedrohungsanalyse im
Jahr 2001 ergab, dass sich in der Schweiz bislang
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keine Strukturen organisierter krimineller Grup-

pen chinesischer Provenienz etabliert haben.
Wenn auch mit der Ausnahme ethnisch al-

banischer Banden keine direkte Durchdringung

der Schweiz durch Gruppen

der organisierten Kriminalitit

feststellbar ist, bleibt das Ri-  gefiihrder.

siko, dass kriminelle Organi-

sationen die hohe Dienstleistungsqualitdt des

Finanzplatzes Schweiz missbrauchen, bestehen.

Milliardenschaden durch
Wirtschaftskriminalitat

Wirtschaftskriminalitdt ist als gewaltloses,
missbrauchliches und zum Teil betriigerisches
Ausniitzen des im Wirtschaftsleben notigen Ver-
trauens durch Gruppen oder Einzelpersonen zu
verstehen. Die Téter verfiigen meist tiber ein gros-
ses Fachwissen, und die von
ihnen veriibten Delikte haben
oft hohe wirtschaftliche Schi-
den zur Folge. Ein einheitli-
cher, abschliessend definierter Schadenbegriff
fehlt in der Schweizer Gesetzgebung, es bestehen
auch keine umfassenden statistischen Erhebun-
gen. Schitzungen des Bundesamts fiir Polizei auf-
grund von Abkldrungen bei den Kantonen haben
aber ergeben, dass Wirtschaftskriminalitit in der
Schweizjdhrlich einen materiellen Schaden in der
Grossenordnung zwischen 1,5 und 5,5 Milliarden
Franken verursacht.

Die Auswertung der Meldungen wegen Ver-
dachts auf Geldwischerei bei der im Bundesamt
fir Polizei angesiedelten Meldestelle fiir Geld-
wischerei (Money Laundering Reporting Offi-
ce Switzerland, MROS) zeigt, dass als Vortaten
zur Geldwischerei vor allem wirtschaftskrimi-
nelle Delikte wie Betrug, Bestechung, Veruntreu-
ung, ungetreue Geschiftsfithrung, Urkundenfal-
schung und weitere Vermogensdelikte angenom-
men werden.

Suche nach Geldern zur
Finanzierung terroristischer
Aktivitaten

Nach den tragischen Ereignissen vom 11. Sep-
tember 2001 in den USA ist die Suche nach Gel-

dern zur Finanzierung terroristischer Aktivititen
zu einem zentralen Ermittlungsobjekt geworden.

Vor allem Finanzplatz

Mehrere Milliarden Franken
Schaden in der Schweiz.



Gelder zur Terrorismus-
[finanzierung stammen auch
aus legalen Quellen.

Einziehung von

Vermagenswerten moglich.

Organisierte Kriminalitir
und Terrorismus sind

verflochten.
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Wie bei der Bekdmpfung der organisierten Kri-
minalitédt stellt dabei die Abschottung terroris-
tischer Gruppen die Ermittlungsbehérden vor
grosse Herausforderungen. Auch muss es sich bei
den Geldern, die der Finanzie-
rung terroristischer Aktivitd-
ten dienen, nicht wie bei der
Geldwischerei um  inkrimi-
nierte Finanzmittel handeln,
sondern die Gelder konnen auch aus legalen
Quellen stammen.

So konnen etwa Gelder aus legalen Sammlun-
gen in die Terrorismusfinanzierung fliessen. Zur
Einziehung von Geldern, die mutmasslich der
Finanzierung von Terrorakten dienen, werden
terroristische Organisationen wie Gruppierun-
gen der organisierten Krimi-
nalitdt unter Artikel 260ter
des Schweizerischen Strafge-
setzbuchs (StGB) subsumiert.
Die Einziehung von Vermogenswerten einer kri-
minellen Organisationistin der Schweiz aufgrund
von Artikel 260ter StGB moglich. Eine konkrete
Straftat braucht dabei nicht vorzuliegen.

Neben strukturellen Parallelen zwischen ter-
roristischen Organisationen und der organisier-
ten Kriminalitét (dhnliche Organisationsstruktu-
ren, beiderseits praktizierte Abschottung und
Planmaissigkeit ihres Handelns) gibt es auch Ver-
flechtungen. In mehreren Fil-
len bestehen Hinweise auf die
Finanzierung der Aktivitidten
terroristischer Gruppen durch
Gewinne aus der organisier-
ten Kriminalitdt. Beispielsweise wurde Anfang
Mairz 2001 ein von Italien wegen Verwicklung in
den internationalen Zigarettenschmuggel ge-
suchter Malteser auf Malta festgenommen. Die
Ermittlungen fiihrten zur Aufdeckung von Ver-
bindungen nach Irland; die italienischen Behor-
den gehen davon aus, dass ein Teil der Gewinne
aus dem Zigarettenschmuggel zur Finanzierung
terroristischer Aktivitdten in Nordirland diente.
Dass irische Terrorgruppen Kontakte in den siid-
lichen und 6stlichen Mittelmeerraum haben, zeig-
te auch die Beschlagnahme einer grosseren Men-
ge Waffen im Juli 2000 in Kroatien. Die schweren
Maschinengewehre, Raketenwerfer, Munition,
Plastiksprengstoff und Ziindschniire waren fiir
Dissidente innerhalb der Irish Republican Army
(IRA) bestimmt. Hinweise auf Verbindungen
zwischen terroristischen Gruppen und der orga-
nisierten Kriminalitét existieren auch fiir andere
gewalttitige europdische separatistische Organi-
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sationen wie die baskische Gruppe Baskenland
und Freiheit (Euskadi Ta Askatasuna, ETA), die
korsische Front de Libération Nationale Corse
(FLNC) und die kosovo-albanische Separatisten-
bewegung UCPMB.

Organisierte Kriminalitat
als internationale Bedrohung

Organisierte Kriminalitdt mit ihrem meist
transnationalen Charakter stellt eine Bedrohung
fir die internationale Staatengemeinschaft und
damit auch fiir die Schweiz dar. Zwar haben in-
ternationale kriminelle Organisationen derzeit
weder die politischen Institu-
tionen noch die legale Wirt-
schaft in der Schweiz unter-
wandert. Verschiedene Fille
der letzten Zeit, wie etwa die
Verurteilung des ehemaligen
Prasidenten des Tessiner Strafgerichts wegen
passiver Bestechung und Amtsgeheimnisverlet-
zung sowie mehrere Geldwaschereiaffaren, zei-
gen aber die bestehenden Risiken auf. Kriminelle
versuchen immer wieder, Gelder aus illegalen
Téatigkeiten in der Schweiz zu deponieren. Auch
ausldndische Machthaber lassen Gelder, die in ge-
wissen Fillen aus Korruptionshandlungen stam-
men, auf Konten bei Schweizer Banken fliessen.
Die zustdndigen Schweizer Behorden und die von
solchen Missbriauchen direkt betroffenen Finanz-
institute treten dieser Entwicklung mit geeigne-
ten Kontrollmechanismen entgegen.

Der Kampf gegen die organisierte Kriminali-
tiat bedingt angesichts deren internationalen Cha-
rakters eine enge und schnelle Polizeizusam-
menarbeit iiber die Landesgrenzen hinaus. In
einer ersten Phase hat die
Schweiz mit simtlichen Nach-
barldindern bilaterale Vertréa-
ge zur Zusammenarbeit abge-
schlossen. Als néchster Schritt wird ein Zugang
zur europdischen Polizeibehorde (Europol) an-
gestrebt. Weiter hat die Vorsteherin des Eid-
genossischen Justiz- und Polizeidepartements am
12. Dezember 2000 das Ubereinkommen der
Vereinten Nationen gegen das transnationale
Verbrechen unterzeichnet. Die Schweizer Geset-
ze erfiillen die Vorgaben dieses Ubereinkommens
grosstenteils bereits heute. Zusitzlich hat der
Bundesrat am 30. Januar 2002 die Zusatzproto-
kolle gegen Menschenschmuggel und Menschen-
handel genehmigt und die Erméichtigung zur
Unterzeichnung erteilt.

illegaler Tiitigkeit

werden.
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Verbesserungen bei
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erwarten.
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Die internationale Zusammenarbeit in Er-
mittlungsverfahren der organisierten Krimina-
litdt ist zumeist sehr kompliziert und ausser-
ordentlich zeitaufwindig. Mit
dem Inkrafttreten der so ge-
nannten Effizienzvorlage am
1. Januar 2002 haben die Bun-
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desbehorden neue Ermittlungskompetenzen zur
Bekdmpfung von grenziiberschreitender orga-
nisierter Kriminalitit und Wirtschaftskrimina-
litdt, Geldwischerei und Korruption erhalten.
Damit diirften sich Verbesserungen in den Er-
mittlungen bei komplexen Tatbestinden erge-
ben.

6.2. Gruppen aus Stidosteuropa

Ost- und Stdosteuropa als
kriminalgeografischer Grossraum

Die Lander im ehemaligen Einflussraum des
Kommunismus im Osten und Siidosten Europas
gewinnen an innerer Stabilitdt und sind auf dem
Weg zur europiischen Integration. Die Auswir-
kungen der Phase des Zerfalls
und des Niedergangs des kom-
munistischen  Gesellschafts-
systems und des dadurch ent-
stehenden Machtvakuums &dussern sich derzeit
aber noch in starken Aktivitdten der transnatio-
nal organisierten Kriminalitdt aus und in diesen

Grosser Einfluss krimineller
Gruppen

Praktisch in allen Transitionsldndern ist die
organisierte Kriminalitidt von Bedeutung. Dochin
Albanien, im Kosovo, in Mazedonien und nicht
zuletzt in der Bundesrepublik
Jugoslawien ist der Einfluss
krimineller Gruppen—speziell
ethnisch albanischer kriminel-
ler Gruppierungen — auf das
wirtschaftliche, politische und soziale Leben be-
sonders gross. Ethnisch albanische Gruppen ver-
fiigen heute iiber Strukturen, mit denen sie in
ganz Europa operieren kon-

bestehen.

Verbindungen zu anderen
kriminellen Gruppierungen

Léndern. nen. Dabei bestehen Verbin- Albanische Gruppen
Vor dem Hintergrund dieser gesellschaftli- dungen zur italienischen Ma-  vor allem im Schmuggel und
chen Entwicklung, der historischen Abhéngigkei-  fia, aber auch zu serbischen illegalen Handel aktiv.

Zugehorigkeit zu Ethnie
oder Clan ist massgebend.

ten wie auch der aktuellen Konflikte, ist Ost- und
Stidosteuropa zu einem kriminalgeografischen
Grossraum geworden.

Die Erscheinungsformen der organisierten
Kriminalitét in diesen Staaten mit vielen Akteu-
ren sowie komplizierten und teils sehr unter-
schiedlichen Strukturen sind
komplex. Auf dem Gebiet des
Balkans ist primér die Zuge-
horigkeit zu einer Ethnie oder
einem Clan massgebend. Besonders ausgeprigt
istdies in Ldnden wie Albanien, Jugoslawien, Ma-
zedonien, Kosovo oder auch in Montenegro mit
ihrer relativ grossen albanischstdammigen Bevol-
kerung. In Bulgarien, Polen, Ungarn oder der
Tschechischen Republik sind die Auspridgungen
der kriminellen Gruppen weniger homogen, wéah-
rend in der Tirkei die Grossfamilie — ebenfalls
eine Clanstruktur —als konstitutives Element kri-
mineller Organisationen wiederum eine grosse
Rolle spielt.
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und bulgarischen kriminellen

Gruppierungen. Die von ethnischen Albanern
dominierten Gruppierungen sind mit ihren kri-
minellen Aktivitidten in verschiedenen Bereichen
aktiv.

Dank der Moglichkeit dieser Tétergruppen,
auf Verwandte und Bekannte zuriickzugreifen,
die ihre Heimat verlassen und sich in anderen
Staaten—besonders Westeuropa—niedergelassen
haben, gehoren der internationale Schmuggel
und illegale Handel mit seinen hohen logistischen
Anforderungen zu ihren bevorzugten Krimina-
litdtsbereichen. Dazu zdhlen Drogenhandel,
Menschenschmuggel, Frauenhandel, Zigaretten-
schmuggel, Vermogensdelikte mit dem damit ver-
bundenen Absatz des Diebesgutes im Ausland
und Geldwiéscherei.

Auch der Waffenhandel bildet—hauptséchlich
in Konfliktgebieten — eine Schwerpunkttétigkeit
der transnationalen organisierten Kriminalitit in
Ost- und Siidosteuropa. Verschiedene Untersu-



Hinweise auf Tausch von
Drogen gegen Waffen.

Strukturen des organisierten
Verbrechens vorhanden.

Zusammenhang zwischen
Migration und Aufbau
krimineller Gruppen wahr-

scheinlich.
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chungen weisen zudem darauf hin, dass Drogen
gegen Waffen getauscht werden. Kriminelle eth-
nisch albanische Organisationen beniitzen ihre in
Europa aufgebauten Netzwerke fiir den Transfer
grosser Geldsummen. Diese dienen auch der
Finanzierung der Bewaffnung von Befreiungs-
armeen. So wird vermutet, dass beispielsweise die
offiziell aufgeloste kosovo-
albanische Befreiungsarmee
UCK Verbindungen zu Netz-
werken der organisierten Kri-
minalitdt unterhélt. Verschiedene hohe Exponen-
ten der ehemaligen UCK sind von der internatio-
nalen Verwaltung im Kosovo verhaftet worden.

Noch keine Strukturanalyse moglich

Das Phdnomen organisierter Kriminalitét aus
dem Balkan ist in der Schweiz zu wenig unter-
sucht. Es liegen zwar viele Einzelinformationen
vor, eine Strukturanalyse mit einer moglichst
exakten Beschreibung der Gruppenstrukturen
organisierter Kriminalitét fehlt aber weitgehend.
Auch fehlen genaue Daten zu den relevanten Kri-
minalitidtsbereichen und der
jeweiligen nationalen bezie-
hungsweise ethnischen Aus-
pragung der Gruppen und
deren Organisationsgrad. Problematisch sind zu-
dem die Merkmale der organisierten Kriminali-
tdt aus dem Balkan. Sie entsprechen nur in
seltenen Fillen jenen, die in der Schweiz im
Sinn von Artikel 260ter StGB fiir eine kriminelle
Organisation gelten; vielfach handelt es sich um
Bandenstrukturen mit loser Leitung oder um kri-
minelle Zweckbiindnisse. Es kann jedoch bei den
grosseren Gruppen von einer Struktur des orga-
nisierten Verbrechens auf mittlerem Niveau ge-
sprochen werden.

Mit rund 350’000 Personen stellen Einwohner
aus dem Gebiet des ehemaligen Jugoslawien die
grosste in der Schweiz lebende Migrantengruppe
dar. Weiter bestehende fami-
lidre und soziale Beziehungen
aus dem Ursprungsgebiet bil-
den fiir die nachfolgenden Zu-
wanderer soziale Netzwerke
und Lebensperspektiven im
Aufnahmeland. Damit verlagern sich auch die
familidren und sozialen Strukturen der Clans und
Grossfamilien in die Schweiz. Mit der Verlage-
rung dieser sozialen Netzwerke ist es wahrschein-
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lich, dass es auch zu einem Auf- und Ausbau
krimineller Gruppierungen ethnischer Albaner
kommt. Die Kriminalitdtsentwicklung der Jahre
1991 bis 1998 weist eine verstirkte Delinquenz
von Ausldndern auf. Belegt ist, dass Personen aus
der Bundesrepublik Jugoslawien und Albanien
sehr hohe Verurteiltenraten in der Schweiz ha-
ben. Dies gilt besonders fiir Asylsuchende und
Personen ohne geregelten Aufenthaltsstatus.

lllegaler Drogenhandel als
Hauptaktivitdt

Der Drogenhandel bildet den Schwerpunkt
krimineller Aktivitdt ethnischer Albaner in der
Schweiz; besonders der Heroinhandel wird mehr-
heitlich von Tétergruppierun-
gen aus dem Balkan kontrol-
liert. Einzelne Ermittlungs-
verfahren bestitigen die Ver-
wicklung kosovo-albanischer Reisebiiros in
Geldwischerei. Umfassende Erkenntnisse fehlen
allerdings. Einen typischen Fall stellt ein laufen-
des Verfahren gegen ein Reisebiiro in Lausanne
dar, das seit 1999 jahrlich zwischen acht und zehn
Millionen Franken aus dem Drogenhandel nach
Albanien und in den Kosovo verschoben haben
soll. Die Haupttitigkeit des Reisebiiros bestand
im Geldtransfer in den Balkan; diese Tétigkeit
diente als Tarnung fiir die Uberweisung ur-
spriinglich aus dem Drogenverkauf stammender
Gelder. In den Fall scheinen Reisebiiros mit dhn-
lichen Aktivitdten in zwei anderen Schweizer
Stadten verwickelt zu sein.

Die ethnisch albanische Schwerstkriminalitét
wirkt sich auf die innere Sicherheit der Schweiz
aus. Die Gefdahrdung besteht primér im Drogen-
handel, der iiberwiegend in
ethnisch albanischer Hand
liegt. Weiter fiihrt die Bereit-
schaft dieser Gruppen zur Ge-
walttdtigkeit punktuell zu Beeintrdachtigungen
der offentlichen Ordnung. Ebenso leidet der
Rechts- und Sozialstaat Schweiz durch den Miss-
brauch des Asylrechts durch Kriminelle.

verwickelt.

Risiko der Infiltration legaler
Unternehmen

Detaillierte Erkenntnisse iiber Aktivitdten
und Netzwerke krimineller Gruppen ethnischer
Albaner fehlen noch weitgehend. Erkenntnissen

BERICHT INNERE SICHERHEIT DER SCHWEIZ

Reisebiiros in Geldwiischerei

Offentliche Ordnung
punktuell beeintrichtigt.
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organisierter Kriminalitiit.
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aus verschiedenen kantonalen Verfahren zufolge
sind die verschiedenen ethnisch albanischen
Gruppierungen untereinander stark vernetzt.
Der vermutete und zum Teil auch belegte Miss-
brauch von Firmen der eth-
nisch albanischen Bevolke-
rungsgruppe wie Reisebiiros
und Speditionsfirmen zur
Geldwischerei und zum Waf-
fenschmuggel konnte zu einer teilweisen Infiltra-
tion schweizerischer Unternehmen fiihren.
Vermutlich sind extremistische Netzwerke
ethnischer Albanergruppen auch in der Schweiz
eng mit der organisierten Kriminalitit verfloch-
ten, besonders im Heroin- und Kokainhandel, im
Rotlichtmilieu, beim Menschenhandel und in der
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Geldwischerei. Einzelne Querbeziige konnten
bereits erkannt werden.

Vertiefte Erkenntnisse sind jedoch aufgrund
der neuen Kompetenzen der Strafverfolgungs-
behorden des Bundes im Rahmen der Effizienz-
vorlage zu erwarten. Dabei ist auch eine gute
Einbindung der Grenzorgane sowie der kanto-
nalen Polizei- und Untersu-
chungsbehorden wichtig.

Aufinternationaler Ebene
sind die polizeiliche Zusam-
menarbeit und die Zusam-
menarbeit im Sicherheitsbereich mit den Staaten
Stidosteuropas und den dort vertretenen interna-
tionalen Organisationen im bi- und multilateralen
Rahmen weiterzufiihren und zu vertiefen.

menarbeit wird

6.3. Gruppen aus der Gemeinschaft
unabhangiger Staaten

Machtkdampfe um Medien und
Rohstoffe

Machtkédmpfe um die Vorherrschaft in strate-
gisch und wirtschaftlich wichtigen Bereichen wie
Medien und Rohstoffe prigen die Situation in
der Gemeinschaft unabhingiger Staaten (GUS)
und besonders Russlands. Der Rohstoffsektor
ist vorwiegend in der Hand
potenter Unternehmer. Die
Tendenz zur Monopolisierung
setzt sich weiter fort; die Pri-
vatisierung verlduft noch immer nach undurch-
sichtigen Regeln. So kontrolliert die im Jahr 2000
gegriindete Aluminium-Holding Rusal (Russkij
Aluminium) derzeit zirka 80 Prozent der russi-
schen Aluminiumindustrie, 30 Prozent der Kup-
ferproduktion und 40 Prozent der Stahlproduk-
tion. Im Mediensektor versucht der Staat, die
grosstenteils privaten Medien wieder unter seine
Kontrolle zu bringen. Internationales Interesse
weckte besonders der Fall des Medienkonzerns
Media-Most von Vladimir Gussinskij.

Die Schweiz gilt weder als Einwanderungs-
land fiir russische Staatsangehorige noch als
Drehscheibe oder Zieldestination des illegalen
Transfers von Giitern. Das Hauptrisiko liegt nach
wie vor im Missbrauch der Finanzdienstleistun-
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gen zur Geldwéscherei. In der Schweiz haben
zahlreiche Geschiftsleute aus der GUS und vor
allem aus Russland Firmen eroffnet und pflegen
gute Kontakte zu Schweizer Banken. Es sind zahl-
reiche Personen aus der GUS
bekannt, die im Verdacht stehen,
fiir kriminelle Organisationen
Geld zu waschen. Sie verfiigen
iiber gute Kontakte in die Schweiz. In vielen
Fillen sind allerdings infolge ungeniigender Ver-
dachtsmomente noch keine Untersuchungen er-
offnet worden.

Hauptrisiko.

Relevante Félle der letzten Zeit

e Dem ehemaligen Chef der Kreml-Administ-
ration, Pavel Borodin, wurde in Russland vor-
geworfen, fiir die Vergabe lukrativer Bauauf-
trdge an die Schweizer Firmen Mabetex und
Mercata hohe Bestechungsgelder entgegen-
genommen zu haben. Die

Schweiz leistete in diesem 300000 F ranken Busse

Fall umfangreiche Rechts-
hilfe; die Untersuchungen
in Russland wurden aber im Dezember 2000
nach einem Wechsel in der Staatsanwaltschaft
eingestellt. In der Schweiz wurde gegen Boro-
din im Rahmen einer Genfer Untersuchung
seit 1999 wegen Geldwischerei und Zugeho-

Internationale Zusam-

weitergefiihrt und vertieff.

Geldwiischerei als

wegen Geldwiischerei.
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rigkeit zu einer kriminellen Organisation er-
mittelt. Der Vorwurf der Zugehorigkeit zu
einer kriminellen Organisation musste spiter
fallen gelassen werden.

Aufgrund eines von der Genfer Staatsan-
waltschaft Anfang 2000 erlassenen Haftbe-
fehls wurde Borodin im Januar 2001 bei der
Einreise in die USA verhaftet. Am 7. April
2001 lieferten ihn die amerikanischen Behor-
den an die Schweiz aus; am 12. April wurde er
gegen eine Kaution von fiinf Millionen Fran-
ken freigelassen. Seitdem wurde Borodin
mehrmals vom Untersuchungsrichter vorge-
laden; er erschien auch zu den meisten Anho-
rungen, machte aber konsequent von seinem
Schweigerecht Gebrauch. Ende Oktober 2001

Pawel Borodin. Die Genfer Justiz verhdngte mit
Strafbescheid eine Busse wegen Geldwéscherei ge-

gen den Russen. FOTO KEYSTONE

Michail Tchernyj
darfnicht in die Schweiz

einreisen.

wurde das Dossier an die Genfer Staatsan-
waltschaft tiberwiesen; Borodin wurden Geld-
wischerei und ungetreue Amtsfithrung vor-
geworfen.

Anfang Mirz 2002 verurteilte die Genfer
Justiz Borodin wegen Geldwischerei zu einer
Busse von 300’000 Franken sowie drei mitan-
geklagte Anwilte und Finanzintermedidre zu
kleineren Geldstrafen. Der Strafbefehl ist seit
Ende der Einsprachefrist rechtskréftig. Falls
sich Borodin wie angekiindigt weigert, die
Busse zu bezahlen, soll diese von der hinter-
legten Kaution in Abzug gebracht werden.
Der Fall zeigt die Schwierigkeit der Prozess-
fiihrung bei internationalen Geldwischerei-
fallen, wenn die Vortat (hier die Annahme der
Bestechungsgelder) im Ausland stattfand und
die Zusammenarbeit mit den dortigen Ermitt-
lungsbehorden schwierig ist.

Die beiden Unternehmer Michail Tchernyj
und Oleg Deripaska werden beschuldigt, im
Jahr 2000 unter Gewaltanwendung und mit
korrupten Mitteln die Novo-
kuznetskij Aljuminievij Za-
vod (NKAZ) iibernommen
zu haben. Fiir die kriminellen
Geschifte soll das amerika-
nische Bankensystem missbraucht worden
sein. Eine Schweizer Firma reichte darauthin
in den USA Klage wegen Betrug, Korruption
und Geldwéscherei ein und forderte eine
Entschéadigung von 2,7 Milliarden US-Dollar.
In der Schweiz wurden im Januar 2001 Gelder
auf zwei Konten gesperrt. Michail Tchernyj
darf aufgrund einer unbefristeten Einreise-
sperre nicht in die Schweiz einreisen; in Genf
lauft gegen ihn seit langerem ein Verfahren

wegen Mitgliedschaft in einer kriminellen
Organisation. Ende Mérz wurde Tchernyj in
Israel wegen Betrugs, Geldwéscherei und
Angriffs auf die strategischen Interessen des
Staates unter Hausarrest gestellt; die Schweiz
leistet in diesem Fall Rechtshilfe.

Der Medien- und Finanzmagnat Boris Beres-
zovskij steht seit einigen Jahren in Russland in
Verdacht, tiber von ihm mitgegriindete Fir-
men in der Schweiz von der halbstaatlichen
Fluggesellschaft Aeroflot Gelder in Millio-
nenhohe in private Kanile abgeleitet zu ha-
ben. Die Schweiz iibergab im Rahmen der
internationalen Rechtshilfe umfangreiche
Akten an Russland und blockierte zirka 100
Millionen US-Dollar auf Bankkonten in der
Schweiz. Im Oktober 2001 hat die russische
Generalstaatsanwaltschaft einen Haftbefehl
gegen Berezovskij erlassen; ihm wird Beihilfe
zu Betrug, Kapitalflucht und Geldwischerei
vorgeworfen. Gegen Bereszovskij besteht ei-
ne Einreisesperre des Bundesamts fiir Polizei.

Die in Genf eroffnete Untersuchung wegen
Geldwischerei iiber Konten der Bank of New
York ist weiterhin im Gang. Uber die ameri-
kanische Bank sollen rund sieben Milliarden
US-Dollar aus Russland
gewaschen worden sein;

dabei wurden offenbar Geldwiischerei iiber Konten
auch iiber Schweizer Ban-  bei Bank of New York

ken Transfers getitigt. In Zéz’uﬁ weiter.
den USA wurdenzwei Per-

sonen wegen Geldwéscherei verurteilt, in der
Schweiz rund 26 Millionen US-Dollar be-
schlagnahmt. Wegen der umfangreichen und
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Vortaten werden nicht
immer energisch verfolgt.
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komplexen Ermittlungen sind keine raschen
Fortschritte zu erwarten.

Keine grundlegende Veranderung
in Russland abzusehen

Die Situation in Russland lidsst den Schluss zu,
dass der Kampf gegen illegale Machenschaften
der Oligarchen schwierig und langwierig blei-
ben wird. Eine grundlegende
Veranderung der Situation ist
nicht abzusehen. Deshalb ist
weiterhin damit zu rechnen,
dass grosse Mengen illegaler Gelder ausserhalb
der GUS gewaschen und investiert werden.

Die Untersuchungen kommen hiufig nur
schleppend voran. Dies zum einen, weil der Nach-
weis der Geldwascherei schwer zu erbringen ist,
da er den Beweis einer kriminellen Vortat vor-
aussetzt, die meistens im Ausland begangen wur-
de. Wie der Fall Borodin zeigt, werden die von der
Schweiz monierten Vortaten von den dortigen
Strafverfolgungsbehorden nicht immer energisch
verfolgt. Zum andern fithren die oft komplexen
und umfangreichen Sachverhalte zu einer hohen
Belastung der Strafermittlungsbehorden.

Abschreckende Wirkung von
Urteilen

Die Verurteilung von Pavel Borodin zur
Zahlung von immerhin einem Drittel der Hochst-
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summe, die bei Geldwéscherei als Busse verfiigt
werden kann, unterstreicht den Willen, Geld
wischerei in der Schweiz auch unter prozessual
widrigen Umstidnden zu bekdmpfen. Die Verur-
teilung diirfte damit eine gewisse abschreckende
Wirkung auf potenzielle Geld-
wischer haben.

Werden in Russland die
Untersuchungen gegen Boris
Berezovskij weitergefiihrt, erhohen sich auch die
Erfolgsaussichten einer allfélligen Schweizer Un-
tersuchung.

Die am 1. Januar 2002 in Kraft getretene
Effizienzvorlage ermoglicht eine zentrale und
effiziente Strafverfolgung der grenziiberschrei-
tenden organisierten Kriminalitit durch den
Bund. Die Kantone werden von zeitraubenden
Koordinations- und Informa-
tionsaufgaben entlastet. Zu-
dem eroffnet sich die Moglich-
keit einer einheitlichen und
strategisch ausgerichteten Bekdmpfung der orga-
nisierten Kriminalitdt und der Geldwischerei.
Dies sollte gerade in komplexen Verfahren wie
den oben genannten zu hoheren Erfolgsaussich-
ten fiihren.

Die Schweiz setzt weiterhin stark auf die inter-
nationale Zusammenarbeit. Anfang dieses Jahres
hat der Bundesrat das zweite
Zusatzprotokoll zum Europi-
ischen Ubereinkommen iiber
die Rechtshilfe in Strafsachen
genehmigt und die Erméchtigung zur Unterzeich-
nung erteilt. Das eidgenossische Parlament muss
der Unterzeichnung noch zustimmen.

Kantone.

6.4. Weitere Gruppen

Weltweit tatige chinesische
Gruppen

Jéhrlich verlassen bis zu einer Million chine-
sische Staatsangehorige legal oder illegal die
Volksrepublik China. Traditionelle Zielldinder
sind Staaten Siidostasiens sowie Australien, Ka-
nada, die USA und Grossbritannien. Zunehmend
werden auch andere europdische Lander zu Ziel-
destinationen. Die grossten Gemeinschaften eth-
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nischer Chinesinnen und Chinesen in Westeuropa
befinden sich nebst Grossbritannien in Frank-
reich und den Niederlanden. Besonders unter die
illegalen Auswanderer mischen sich auch Perso-
nen mit krimineller Vergangenheit oder mit Ver-
bindungen zu auch als Triaden bezeichneten kri-
minellen Gruppen.

Weltweit sind rund 200°000 bis 300’000 Mit-
glieder in rund 5’000 Triaden-Syndikaten téatig.
Besonders aktiv sind die Triaden in den Delikts-
bereichen Menschenhandel, Handel mit illegalen

Wille zur Bekimpfung der

Geldwidscherei unterstrichen.

Effizienzvorlage entlastet

Die Schweiz setzt auf inter-
nationale Zusammenarbeit.
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Drogen, illegaler Waffenhandel und Handel mit
Waffenkopien, Prostitution, Produktion und Ver-
trieb von Raubkopien, Fil-

Weltweit rund schungen von Luxusgiitern,
5°000 Syndikate aktiv. Dokumenten und Ausweispa-
pieren, Schutzgelderpressung,

illegales Gliicksspiel sowie Kreditkartenfil-

Gruppierungen in

Europa haben eher lokalen

Charakter.

schung und -betrug.

Kriminelle Strukturen besonders in
grosseren Gemeinschaften

Eine priventive Gefdhrdungsanalyse des
Dienstes fiir Analyse und Prévention ergab, dass
in Westeuropa zwar innerhalb der grosseren
chinesischen Gemeinschaften
kriminelle Strukturen ent-
standen sind. Diese Gruppie-
rungen haben aber eher lo-
kalen Charakter und pflegen
kaum direkte Kontakte zu den Triaden in China
und im stidostasiatischen Raum.

Inder Schweiz gibt esin den grosseren Stadten
und Agglomerationen in bestimmten Quartieren
eine Konzentration asiatischer Restaurants und
Lédden. So genannte Chinatowns mit fast aus-
schliesslicher chinesischer Bevolkerung sind aber
vorweg wegen der kleinrdumigen Siedlungsstruk-
turen bisher nirgends entstanden. Eine eigent-
liche chinesische Gemeinschaft existiert in der
Schweiz nicht.
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Wie eine Umfrage des Dienstes fiir Analy-
se und Privention bei den Kantonspolizeien
ergab, sind chinesische Staatsangehorige in der
Schweiz nur selten in Strafuntersuchungen
verwickelt. Bei den wenigen
registrierten Delikten handelt
es sich vorab um basiskrimi-
nelle Aktivititen wie Laden-
diebstdhle, kleinere Betdu-
bungsmitteldelikte, Ordnungsbussen oder Kre-
ditkartenmissbriuche. Kriminelle Strukturen un-
ter ethnischen Chinesen sind in der Schweiz nicht
erkennbar.

Nur wenige

registriert.

Attraktivitdt primar als
Transitland

Die Schweiz ist keine Zieldestination illegaler
chinesischer Migrantinnen und Migranten. Sie
dient aber immer wieder als Transitland bei Rei-
sen in Zielldinder der Européischen Union und
nach Ubersee. Mit geeigneten Kontrollmassnah-
men ldsst sich die Attraktivitit
der Schweiz als Transitland
vermindern. Mittelfristig ist
nicht damit zu rechnen, dass
grossere Strukturen chinesischer organisierter
Kriminalitit in der Schweiz entstehen. Denn erst
mit grosseren ethnischen Gemeinschaften ent-
steht das Potenzial zur Bildung krimineller
Gruppen.

6.5. Betdubungsmittel

Trends des Vorjahres bestatigt

Im Jahr 2001 haben sich die Trends des Vor-
jahres bestitigt. Heroinhandel und -konsum sind
stabil oder zeigen riickldufige Tendenzen. Offene
Szenen sind praktisch keine mehr feststellbar.
Hingegen bestehen vereinzelte halboffene Sze-
nen. Die einzelnen Kantone gehen unterschied-
lich stark mit repressiven Mitteln dagegen vor.

Auslédndische Banden ziehen die Faden beim
Handel mit Heroin und Kokain; bei einem gros-
sen Teil der Téter handelt es sich um Personen

ohne gekldrten Aufenthaltsstatus und um Asyl-
bewerber. Tatergruppierungen aus dem Balkan,
besonders aus dem Kosovo, Albanien und aus
Mazedonien, kontrollieren mehrheitlich den He-
roinhandel. Mittlerweile ha-
ben sich diese Gruppierungen
auch im bisher von Afrika-
nern, Dominikanern und Siid-
amerikanern dominierten Kokainhandel etab-
liert und gewinnen zunehmend Marktanteile. Im
Jahr 2001 entfielen rund 78 Prozent der Verzei-
gungen wegen Betdubungsmittelhandels auf aus-
landische Téter; davon stammte rund ein Viertel
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basiskriminelle Aktivititen

Verstirkte Kontrollen bei

Einreise und Transit.

Tiitergruppierungen aus dem
Balkan ziehen die Fiiden.
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aus der Balkanregion. Ethnische Albaner stellen
die grosste auslidndische Tétergruppierung dar.
Die Gruppierungen sind gut strukturiert und
iberregional organisiert. Sie sind dusserst anpas-

sungsfihig gegeniiber verin-
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Hdnd/ergmppm sindgut derten Markt- und Umwelt-

bedingungen sowie polizei-
lichen Einsatztaktiken. So ist

strukturiert und

iiberregional organisiert.

Ungekliirter Aufenthalts-
status birgt Probleme.

Drogenmarkt
schrumpft nich.

beispielsweise ein Trend zu
geringen Betdubungsmittelmengen bei Einfuhr
und Handel festzustellen. Die kleinen Mengen
bei diesem so genannten Ameisenhandel wirken
sich strafmindernd aus.

Den eigentlichen Strassenhandel wickeln
drogenabhéngige Schweizerinnen und Schweizer
sowie Jugendliche und junge Méanner vorwiegend
aus Afrika und dem Balkan ab. Der ungekldr-
te Aufenthaltsstatus der zumeist jugendlichen
ausldndischen Tatverddchtigen fiihrt besonders
beim Haft- und Strafvollzug zu
grossen Schwierigkeiten. Eine
Ausweisung der jungen Straf-
taterinihr Heimatlandist hdau-
fig nicht moglich; sie gehen nach der Entlassung
aus dem Polizeigewahrsam oft wieder dem Be-
tdubungsmittelhandel nach.

Grosse Cannabissicherstellungen

Im Vergleich zum Vorjahr sind die Verzeigun-
gen wegen Betdubungsmittelhandels insgesamt
leicht riicklaufig. Allerdings bedeutet dies nicht,
dass der Drogenmarkt schrumpft. Nach polizei-
lichen Wahrnehmungen istim Gegenteil eher von
einer Zunahme des Drogen-
konsums auszugehen. Eben-
falls zuriickgegangen sind die
Sicherstellungen. Bei Canna-
bisprodukten ist der Riickgang darauf zuriick-
zufiihren, dass in einzelnen Kantonen noch eine
erhebliche Menge an Cannabisprodukten unaus-
gewertet beschlagnahmt blieb. In der Statistik fiir
das Jahr 2001 wurden deshalb betréchtliche Men-
gen ssichergestellter Cannabisprodukte noch nicht
erfasst. Aufgrund der Schétzungen der noch nicht
ausgewiesenen Menge ist aber davon auszugehen,
dass die Sicherstellungen von Cannabisproduk-
ten im Jahr 2001 deutlich héher liegen werden als
im Vorjahr.

Tendenz zu Polytoxikomanie

Ein weiterer bestitigter Trend ist die so ge-
nannte Polytoxikomanie; dabei konsumiert eine
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Zur Destillation. Rotationsverdampfer, der zur
Herstellung von Haschischél verwendet werden

kann. FOTO POLIZEI

Person gleichzeitig mehrere verschiedene Betdu-
bungsmittelsorten in Kombination. In der He-
roinszene wird vermehrt Kokain mit Heroin ge-
mischt; teilweise werden die beiden Drogen auch
hinter- oder miteinander gespritzt oder geraucht.
An Technopartys werden in der gleichen Nacht
verschiedene Drogen wie Ecstasy, Methamphe-
tamin, Cannabis, Amphetamin und Kokain kon-
sumiert. Kleinhédndler dieser
Szene bieten oft nebst synthe-
tischen Drogen auch Cannabis
und Kokain an. Bislang keine
Rolle spielte in der Schweiz
die Droge Crack.In Deutschland und den Nieder-
landen nimmt der Konsum von Crack jedoch zu.

Produktion, Handel und Konsum von Canna-
bisprodukten haben steigende Tendenz. Die Kan-
tonspolizeien stellten eine grosse Zunahme der
Zahl minderjéahriger, immer jiingerer Konsumen-
tinnen und Konsumenten fest.
Der Vertrieb von Cannabis-
produkten erfolgt tiber Hanf-
laden oder direkt durch die
Produktionsstétten. In Ziirich
existiert daneben ein gut organisierter Haschku-
rierdienst, der auch nach Hause liefert. Zudem
wurde eine Zunahme illegalen Anbaus von Hanf
in gemieteten Lagerrdumen festgestellt. Die Ta-
gesumsitze fiir Cannabisprodukte liegen pro
Hanfladen zwischen 5’000 bis 10’000 Franken.
Besonders hohe Umsitze erzielen die Liden im
Kanton Ziirich sowie in den Grenzkantonen
Basel, Sankt Gallen und Tessin.

verschiedener

Lagerrdumen.

Gleichzeitiger Konsum

Betiiubungsmittelsorten.

Vermebhrter illegaler
Hanfanbau in gemieteten



Grenzorgane stellen dreimal
so viel Maribuana sicher.

Pillen mit ausserordentlich
hohem Suchtpotenzial.
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Vermehrter Drogentourismus

Die Grenzkantone und das Grenzwachtkorps
stellten im Jahr 2001 eine drastische Zunahme
von Drogenkonsumentinnen und -konsumenten
fest, die aus dem grenznahen Ausland in die
Schweiz einreisten und sich hier mit Betdaubungs-
mittel versorgten. Im Jahr
2001 stellten die Zollbehor-
den mehr als 90 Kilogramm
Marihuana sicher; dreimal so
viel wie im Vorjahr. Stark zugenommen haben
auch die Sicherstellungen von Drogengeld. Im
Jahr 2001 wurden fast 425’000 Franken aus dem
Drogenhandelsichergestellt;im Jahr zuvor waren
es noch knapp 120’000 Franken gewesen. Deut-
lich gestiegenistdie Zahl der wegen Konsums ver-
zeigten Ausldnder mit Wohnsitz im Ausland; sie
stieg von 1983 Personen im Jahr 2000 auf 2’999
Personen im Jahr 2001, was einer Zunahme von
mehr als 50 Prozent entspricht. Einige grenznahe
Regionen der Schweiz weisen zudem eine grosse
Dichte an Hanfldden auf, was die wichtige Rolle
des Hanftourismus aufzeigt.

Thai-Pillen besonders
im Rotlichtmilieu verbreitet

Bei den synthetischen Drogen sind zwei
Mirkte — fiir Thai-Pillen und fiir Ecstasy — er-
kennbar. Die so genannten Thai-Pillen stammen
vorwiegend aus dem asiatischen Raum. Als so ge-
nanntes Stimulans enthalten diese Pillen Stoffe,
die wach halten sowie eupho-
risch und hyperaktiv machen.
Nebst Methamphetamin ent-
halten die Pillen Koffein und
ein Vanillin. Die Pillen konnen auf Folie geraucht
werden;rauchbare Thai-Pillen sind eine fiir Euro-
pa neue Drogenform. Beim Folienrauchen be-
tragt die Wirkungsdauer zirka sechs bis acht Stun-
den, manchmal auch bis zu einem Tag. Die Wir-
kung ist dabei mit dem rauchbaren Crack-Kokain
zu vergleichen. Nebst einer Antriebssteigerung,
die auch zu Realititsverlust fithren kann, treten
teilweise unkontrollierte Gewaltausbriiche auf,
besonders beim gleichzeitigen Konsum von Alko-
hol. Thai-Pillen weisen, besonders beim Folien-
rauchen, ein ausserordentlich hohes Suchtpoten-
zial auf. Handel und Konsum dieser Pillen finden
im Wesentlichen tiber die Strukturen im Rotlicht-
milieu statt. Dabei gehoren auch Prostituierte zu
den Konsumentinnen. Téter sind vor allem Thai-
lander, Vietnamesen und vereinzelt Philippiner.
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Im Jahr 2001 gelang der europaweit grosste
Erfolg im Kampf gegen den Handel mit Thai-Pil-
len. In einer mehrere Monaten dauernden Ak-
tion, an der 16 Kantone, Dienste der Eidgendssi-
schen Zollverwaltung, das Bundesamt fiir Polizei
und Polizeibehorden aus Deutschland, Oster-
reich, Liechtenstein und Thailand beteiligt waren,
wurde eine kriminelle asiatische Organisation
zerschlagen, die die Schweiz als Drehscheibe und
Testmarkt fiir Thai-Pillen benutzt hat. Im Rah-
men der Aktion «Wy» wurden 102 Personen ver-
haftet und rund 450’000 Pillen sichergestellt.

Ecstasy in der Technoszene

Das besonders in der Technoszene verbreite-
te Ecstasy ist strukturell mit dem stimulierenden
Amphetamin und Methamphetamin verwandt.
Es zéhlt zur neuen Klasse psychotroper Stoffe,
den so genannten Entakto-
genen. Dies sind Stoffe, die un-
ter anderem die oberfldchli-
che Kontaktfreudigkeit heben
und die Entspannung begiins-
tigen. Klingt die Wirkung ab, kommt es zu kor-
perlicher Erschopfung und erhohtem Ruhebe-
diirfnis. Die Wirkungsdauer von Ecstasy betrigt
je nach Inhalt der Pillen zwischen 4 und 12 Stun-
den; die Wirkung setzt nach 15 bis 60 Minuten ein.
Das Suchtpotenzial ist zwar wesentlich geringer
als jenes von Methamphetamin, aber dennoch
bedeutend.

Das in der Schweiz verkaufte und konsumier-
te Ecstasy stammt vorwiegend aus den Niederlan-
den. Der Handel erfolgt ohne erkennbare Struk-
turen iiber Jugendliche und junge Erwachsene.
Die Konsumentinnen und Konsumenten sind
grosstenteils junge Leute, die in aller Regel un-
aufféllig und sozial integriert sind.

Sozial integrierte

Konsumenten.

Grossraum Zurich bleibt nationale
Drehscheibe

Seit 1991 hat sich die Zahl der Verzeigungen
wegen Widerhandlungen gegen das Betdubungs-
mittelgesetz (BetmG) ungefihr verdoppelt. Trotz
dem damit erheblich grosse-
ren Ermittlungsaufwand sind
die Personalbesténde der Poli-
zeikorps praktisch gleich ge-
blieben. Die Kantone werden in Bezug auf Ver-
stosse gegen das BetmG sehr unterschiedlich be-
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Konsumentinnen Mﬂd

Kantone werden sehr
unterschiedlich belastet.



Sprache und Mentalitit
der Tiiter stellen Ermittler

vor Schwierigkeiten.
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Verzeigungen wegen Betdubungsmittelhandels 2001
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Klare Schwerpunkte. Verzeigungen nach Nationalitdten in der Schweiz.

lastet. Nach wie vor ist der Grossraum Ziirich die
Drehscheibe im nationalen Drogenhandel.

Der Betdubungsmittelhandel erfolgt vorwie-
gend tiber Asylsuchende sowie iiber junge Perso-
nen mit ungeregelten Aufenthaltsverhiltnissen.
Die Ermittlungsarbeit ist wegen der teils sehr
guten Organisationsstrukturen und der Abschot-
tung der oft aus Personen einer Ethnie bestehen-
den Tétergruppen sehr schwierig. Die Massnah-
men wie Haft- und Strafvollzug sowie Auswei-
sung krimineller Ausldnder
greifen ungeniigend. Aus Sicht
der Téter besteht daher ein re-
lativ geringes Risiko, die Straf-
verfolgung wirkt kaum ab-
schreckend. Zudem bestehen oft Schwierigkeiten
beziiglich neu auftauchender Volksgruppen. So
sind die Drogenbekdmpfungsstellen mit Sprache
und Mentalitét asiatischer Ethnien oder westafri-
kanischer Tatergruppierungen oft wenig vertraut.
Ein nicht zu unterschitzendes Problem insbeson-
dere in Bezug auf Westafrikaner sind deren Spra-
chen. Fiir die Vielzahl teils sehr unterschiedlicher
Dialekte ist es schwierig, geeignete Dolmetscher
zu finden.
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GRAFIK BAP

Vor allem bei Cannabis und synthetischen
Drogen hat die Zahl junger Konsumentinnen und
Konsumenten drastisch zuge-
nommen. Polizeiliche Inter-
ventionen verlieren an Glaub-
wiirdigkeit, zumal besonders
der Cannabiskonsum stark an gesellschaftlicher
Akzeptanz gewonnen hat.

Steigende Gewaltbereitschaft

Die Bereitschaft zur Gewaltanwendung von
Konsumierenden und Drogenhédndlern gegen-
tiber der Konkurrenz und gegen die Polizei nimmt
zu. Im Tessin wurden im Som-
mer des Berichtsjahres Pro-
duktionsstétten fiir Cannabis
iiberfallen. Dabei wurden mit
Waffengewalt, teilweise gar mit Geiselnahme,
grossere Mengen Cannabis geraubt. Dieser Trend
wird dadurch bestitigt, dass nebst den Betédu-
bungsmitteln regelméissig Waffen sichergestellt
werden.

Nach heutiger Einschitzung verfiigt be-
sonders der Markt fiir synthetische Drogen iiber

Zahl junger Konsumierender
nimmt drastisch zu.

Raub grosserer Mengen
Cannabis mit Waffengewalr.



Besonders Ecstasy-Markt
wenig durchleuchtet.

Market fiir synthetische
Drogen betriigt etwa eine
Milliarde Franken.
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ein grosses Entwicklungspotenzial. Die Wir-
kungsweise dieser Drogenart, deren Verfiigbar-
keit und die relativ giinstigen Preise begiinstigen
diesen Trend. Der Polizei fehlen vor allem hin-
sichtlich Ecstasy fundierte Er-
kenntnisse und Hinweise, um
den Handel wirksam zu be-
kdampfen. Besorgnis erregend
ist besonders der Mischkonsum von Drogen; die
Gesundheitsrisiken werden von den Konsumen-
tinnen und Konsumenten oft unterschétzt.

Drei Milliarden Franken Umsatz

Der geschitzte Jahresbedarf fiir Heroin und
Kokain liegt in der Schweiz bei jeweils zirka elf
Tonnen. Diese Zahl geht von insgesamt rund
30’000 Abhéngigen aus. Bei einem durchschnitt-
lichen Kilopreis im Handel
von 30’000 Franken fiir He-
roin und 60’000 Franken fiir
Kokain ergibt dies einen Um-
satz von zirka einer Milliarde
Franken. Im Bereich Cannabis ist von einer An-
baufldche von mindestens 300 Hektaren auszuge-
hen. Dabei wird ebenfalls konservativ gerechnet
mindestens nochmals rund eine Milliarde Schwei-
zer Franken umgesetzt. Der Markt fiir synthe-
tische Drogen ist sehr schlecht ausgeleuchtet,
diirfte aber mittlerweile auch gegen eine Milliar-
de Umsatz erzielen. Damit betridgt der gesamte
Jahresumsatz auf dem illegalen Betdubungs-
mittelmarkt konservativ geschitzt zu mittleren
Marktpreisen rund drei Milliarden Franken.
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Schwergewicht bei Pravention
notig

Den Schwierigkeiten beim Haft- und Straf-
vollzug junger krimineller Ausldnder kann nur
mit geeigneten Massnahmen zur Erleichterung
des Gesetzesvollzugs begeg-

net werden. Besser iiber

Ein besonderes Schwerge- fod/”’ lichkeit und
wicht ist im praventiven Be-  Suchipotenzial
reich zu setzen. Vor allem die inﬁrmierfn.

jungen und ausldndischen
Konsumentinnen und Konsumenten sind besser
iber die Geféhrlichkeit und das Suchtpotenzial
von Drogen sowie iiber die Strafbarkeit von
Handel und Konsum zu informieren. Dies gilt
besonders fiir den Bereich der synthetischen
Drogen.

Trotz dem eher riickldufigen Trend des He-
roinkonsums in der Schweiz bleibt Heroin wegen
seiner sozialen und gesundheitlichen Auswir-
kungen auf die Konsumenten

das Drogenproblem Nummer Heroin bleibt
eins. dringendistes
Die neuen Bundeskompe- Dyggenpyob/gm'

tenzen zur Bekdmpfung der
grenziiberschreitenden organisierten Krimina-
litat dirften sich auch im Kampf gegen den Dro-
genhandel auswirken und im Zusammenwirken
mit den kantonalen Polizeikorps ein schwer-
punktmissig besseres und gezielteres Eingreifen
in den Grosshandel von Betdubungsmitteln er-
lauben.

6.6. Menschenschmuggel

Fliessende Grenzen zum
Menschenhandel

Die Themenbereiche Menschenhandel und
Menschenschmuggel sind eng miteinander ver-
bunden, die Grenzen sind fliessend. Menschen-
handel im urspriinglichen Verstdndnis bedeutet
Handel mit Frauen, die der Prostitution zugefiihrt
werden. Im neueren, weiteren Verstindnis um-
fasst der Tatbestand Handlungen, mit denen
Menschen unter Verletzung ihrer Selbstbestim-
mung in ein Ausbeutungsverhiltnis (jegliche For-

men der sexuellen Ausbeutung, Ausbeutung der
Arbeitskraft oder Entnahme menschlicher Orga-
ne) gelangen. Diese Definition wird zum Beispiel
vonden Vereinten Nationen verwendet. Als Men-
schenschmuggel wird hinge-

gen der illegale Transport von
Menschen gegen Bezahlung
in ein anderes Land bezeich-

Verindertes Verstindnis
von Menschenschmuggel und
Menschenhandel.

net, jedoch ohne dass die ge-

schmuggelte Person danach noch weiter gehende
Verpflichtungen gegeniiber dem Schmuggler —
auch Schleuser oder Schlepper genannt — hitte.
Wenn aber zum Beispiel die geschmuggelte Per-
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Milliarden- Umsiitze
beim weltweiten Schmuggel
von Migranten.
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lllegale Einreise 1997 —2001
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Schlepper 1997 -2001
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4'967 Fille im Jahr 2001. Die illegale Einreise
von Asylbewerbern und Arbeit Suchenden ist ein
weltweites Massenphdnomen geworden.

GRAFIK BAP, QUELLE GWK

son einen Abzahlungsvertrag mit ihren Schlep-
pern hat und diesen mit Arbeitsleistungen abgel-
ten muss, werden die Grenzen zwischen den bei-
den Tatbestinden verwischt. Im Folgenden wird
zuerst die Situation im Bereich Menschen-
schmuggel, danach jene im Bereich Menschen-
handel dargestellt (Kapitel 6.7.).

Von Schleppern assistierte illegale Migration
ist ein weltweites Massenphédnomen geworden.
Internationale Schdtzungen gehen davon aus,
dass im Jahr 1999 mehr als 500’000 Personen al-
lein in die Europédische Union
eingeschleust oder geschmug-
gelt worden sind. 1993 lag die-
se Zahl noch bei 50°000. Welt-
weit gibt es nach Einschitzung
der Internationalen Arbeitsorganisation (ILO)
120 Millionen Migranten, ein guter Teil davon
weicht aufillegale Wege aus, wenn eine Migration
legal nicht moglich ist. Die Internationale Organi-
sation fiir Migration (IOM) schitzt, dass mit dem
Schmuggel von Migranten global ein Jahresum-
satz von 6 bis 9 Milliarden Euro erzeugt wird.

Ein Grund fiir die grossen Migrationsstrome
ist, dass Gruppen der organisierten Kriminalitét
den Menschenschmuggel als lukratives und ri-
sikoarmes Deliktsfeld entdeckt haben und die
Migration gezielt fordern. Dies ist einerseits in
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356 Schlepper im Jahr 2001. lllegale Migranten
nehmen vermehrt die Dienste von Schleppern in
Anspruch.

GRAFIK BAP, QUELLE GWK

der grossen Nachfrage, andererseits auch in den
strenger werdenden Einreisebestimmungen in
vielen Ldandern begriindet. Hiufig sind in diesem
Bereich die gleichen Gruppen titig wie in der
Drogen- und Rauschgiftszene. In allen migrato-
rischen Schwerpunktlindern
muss man deshalb heute von
einer symbiotischen Verbin-
dung von illegaler Migration,
Menschenschmuggel und organisierter Krimina-
litdt ausgehen. So hat sich die Problematik der il-
legalen Migration zu einem globalen Problem von
sicherheitspolitischer Bedeutung entwickelt.

Aktuelle Schwerpunkte der illegalen Migra-
tion Richtung Europa bilden folgende geografi-
sche Grossrdume:

Migration gezielr.

e Mittel- und Siidosteuropa
o Tirkeiund Naher Osten

@ Siidostasien.

Mehr Einfluss von Schlepper- und
Schmugglerringen

Europaweit wird der iiberwiegende Teil aller
illegalen Grenziibertritte durch Schlepper oder
Schmuggler organisiert —die Tendenzist steigend.
Es ist zudem davon auszugehen, dass ein grosser

Kriminelle Gruppen fordern



Grosser Teil der illegalen
Grenziibertritte erfolgt mit
gefilschten Dokumenten.

Verschiedene

Titergruppierungen auf
Menschenschmuggel

spezialisiert.
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Einreisesperren 1997 -2001
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Falsche Ausweise 1997 — 2001
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41 Félle im Jahr 2001. Einreisesperren fir Schlep-
per wegen Verletzung fremdenpolizeilicher Vor-

schriften. GRAFIK BAP, QUELLE BFA

Teil der illegalen Grenziibertritte mit Hilfe von
gefélschten Dokumenten durchgefiihrt wird. Das
Aufdecken von Dokumentenfilschungen hat sich
zu einer immer komplexeren Aufgabe entwickelt
dadie Filscher ihre Methoden kontinuierlich ver-
bessert haben. So hat jiingst
eine einzige wihrend zweier
Tage vorgenommene Stich-
probe durch westeuropiische
Experten auf einem albani-
schen Flughafen bei saisonal tiefen Passagierzah-
len zur Entdeckung von drei Dutzend gefélschten
Dokumenten gefiihrt.

Dabei ist der klare Trend erkennbar, dass ille-
gale Migranten vermehrt die Dienste von Schlep-
pern in Anspruch nehmen. So hat eine schweize-
rische Befragung von 174 Asylbewerbern gezeigt,
dass alle Personen mindestens fiir einen Teil der
Reise die Dienste von Menschenschmugglern in
Anspruch genommen hatten.
In den letzten Jahren wurde
zudem eine starke Zunahme
der Verwendung ge- oder ver-
falschter Papiere beobachtet.
Diese werden durch speziali-
sierte Organisationen hergestellt und verkauft.
Die Aktivititen dieser Schmugglerorganisatio-
nen sind international ausgerichtet und entspre-

©
S
02

D
O
,]/0

AN A
Neuer Hochststand. 1'864 Ausweisfalschungen
wurden im Jahr 2001 an der Grenze festgestellt. Die
Falscher verfligen Giber immer bessere Methoden.

GRAFIK BAP, QUELLE GWK

chen in ihrem Aufbau und der Art ihrer Tatigkeit
den Merkmalen organisierter Kriminalitdt. Auf
den Menschenschmuggel haben sich verschie-
dene Titergruppierungen spezialisiert, wobei
sich in Europa — und bei allerdings zum Teil noch
ungeniigendem Erkenntnisstand auch in der
Schweiz — neben italienischen und tiirkischen
Netzwerken eine zunehmende Prédsenz kriminel-
ler ethnisch albanischer Gruppen abzeichnet.

Schweiz fiir Menschenschmuggler
attraktiv

Die Schweiz bleibt in Bezug auf ihre geografi-
sche Lage und wegen der Nichtmitgliedschaft in
der Europiischen Union und dem Ausschluss
vom Dubliner Erstasylabkommen ein attraktives
Arbeitsfeld fiir Menschenschmuggler.

Fiir Westeuropa als Zieldestination bildet
dabei die illegale Migration aus Siidosteuropa
einen Schwerpunkt. Aufgrund der schwierigen
politischen Situation in vielen Balkanldndern,
der wirtschaftlichen Perspek-
tivenlosigkeit, aber auch be-
dingt durch das allgemeine

Unsicherheitsgefiihl der Be-  Schwerpunkt.
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llegale Migration aus
Siidosteuropa bildet einen
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volkerung in den Ursprungsldndern muss davon
ausgegangen werden, dass die Tendenz zu umfan-
greichen Migrationsstromen mittelfristig beste-

hen bleiben wird.

Mit der immer besseren Organisation der
Menschenschmuggler geht auch ein steigender
Kriminalitdtsimport einher. Mit der illegalen Mi-

Kriminelle Gruppen
schleusen Mitglieder in Ziel-
liinder der Migration.

gration verlagern sich auch die
familidren und sozialen Struk-
turen von Clans und Grossfa-
milien in die Schweiz. Krimi-
nelle Organisationen in den

Ursprungslandern machen sich diesen Umstand
zu Nutze und schleusen so Mitglieder ihrer Netz-
werke in das Zielland.

Internationale Kooperation der
Bekdmpfung zentral

Administrative Massnahmen sowie die Inten-
sivierung der Grenziiberwachung und -sicherung
in den Zielldindern reichen als Abschreckung
gegen Menschenschmuggel nicht aus. Eines der
Kernstiicke eines verbesserten Bekdmpfungs-

Auch Kooperation
auf nationaler Ebene ist
zu verbessern.

konzeptes gegen die transna-
tional organisierten Gruppen
bildet die grenziiberschreiten-
de internationale Koopera-
tion der Behorden. Gerade in

der Schweiz muss aber auch die Kooperation in-
nerhalb des Landes, zwischen den Kantonen und
den beteiligten Amtsstellen verbessert werden.

Zur besseren Koordination der Bekdmp-
fungsmassnahmen auf nationaler und internatio-
naler Ebene hat das Eidgendssische Justiz- und
Polizeidepartement im Oktober 2001 beschlos-
sen, eine Koordinationsstelle Menschenschmug-
gel und Menschenhandel (KMM) einzurichten.
Sie dient als nationale und internationale Kon-
taktstelle vor allem der Intensivierung der inter-
nationalen Zusammenarbeit sowie der Koordina-
tion und soweit notig Zentralisierung des Nach-
richten- und Informationswesens.

Die beim Bundesamt fiir Polizei angeglieder-
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satz bei der Analyse und der Verfahrenskoor-
dination. Erst durch den Abgleich von polizei-
lichen Daten aus verschiedenen nationalen und
internationalen Quellen sowie die kriminalanaly-
tische Vernetzung von Kontaktadressen, Reise-
wegen und anderen Informationen entsteht aus
dem FEinzelfall iiberhaupt ein Bezugsnetz, das
die wirksame Bekampfung der Drahtzieher von
Menschenschmuggel ermoglicht.

Scharfere gesetzliche
Bestimmungen

Menschenschmuggel ist ein schwer wiegendes
Delikt. Dies wird auch im Entwurf zum neuen
Bundesgesetz iiber die Ausldnderinnen und Aus-
lander klar, wo der Strafrahmen fiir Schlepper
verschirft wurde. Bei Bereicherungsabsicht oder
wenn die Téterschaft fiir ei-
ne Vereinigung oder Gruppe
handelt, konnen neu Bussen
bis zu 500’000 Franken oder
Gefingnis ausgesprochen werden. Der Bundes-
rat hat die Botschaft im Mdrz 2002 verabschiedet.
Auch bei der Bekdmpfung der Schwarzarbeit
wird das Strafmass verschirft. Die Moglichkeit
zur Einziehung von Vermogenswerten gestiitzt
auf Artikel 59 StGB bleibt in jedem Fall vorbe-
halten. Im ebenfalls neuen Bundesgesetz iiber
Massnahmen zur Bekdmpfung der Schwarzarbeit
(BGSA), das seit Januar 2002 dem Parlament
vorliegt, wird schliesslich die Moglichkeit vorge-
sehen, fehlbare Arbeitgeber von offentlichen
Auftrdagen auszuschliessen.

Ein weiterer Schwerpunkt wird die konse-
quentere Durchsetzung der arbeitsrechtlichen
Bestimmungen sein, namentlich durch Verstdr-
kung der Kontrollen und Sanktionen. Generell
muss festgestellt werden, dass das heutige Straf-
mass bisher nur in ungeniigendem Rahmen aus-
geschopft und die Einziehung von Vermogens-
werten wegen Schwarzarbeit selten angewandt
wurden.

Schliesslich ist auch in Zukunft Priventions-
strategien ein wichtiger Platz einzurdumen. Da-
bei spielen die schweizerischen Vertretungen
in den Herkunftslindern eine

Héihere Strafen auch bei

Schwarzarbeit vorgesehen.

te Stelle wird es ermoglichen, diese Problematik
verstarkt im Gesamtkontext

wichtige Rolle. Erfolgverspre-

Wichtige Rolle der

Einordnung des
Phinomens im Gesamt-

kontext angestrebt.

zu sehen, denn das Erkennen
von organisierter Kriminali-
tit in diesem Bereich bedingt
neben einer regelméssigen

chend sind auch Kampagnen
internationaler Organisatio-
nen,die potenzielle Migranten
iiber die Risiken illegaler Migration aufkldren

schweizerischen Vertretungen

in den Herkunfislindern.

engen internationalen und nationalen Zusam-
menarbeit auch einen substanziellen Personalein-
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und so Migrationsentscheidungen zu beeinflus-

sen versuchen.



Viele Frauen Opfer von
Menschenhancdel.

Rund die Hiilfte prostituiert

sich illegal.

Gruppen sind oft auch
in anderen Kriminalitiits-

gebieten tiitig.
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6.7. Menschenhandel

Neue Tatbestdnde in Prifung

Internationale Schétzungen gehen davon aus,
dass jéahrlich 100’000 bis 200’000 Personen als
Opfer von Menschenhandel nach Westeuropa ge-
langen, darunter viele Frauen aus osteuropé-
ischen Landern.

In der schweizerischen Gesetzgebung wird
Menschenhandel im engeren Sinn durch Artikel
196 des Strafgesetzbuchs (StGB) erfasst. Men-
schenhandel im weiteren Sinn
erfassen die Artikel des vier-
ten Titels des StGB (Verbre-
chen und Vergehen gegen die
Freiheit). Eine eventuelle Erweiterung des jetzi-
gen Artikels 196 StGB auf Tatbestdnde wie Men-
schenhandel zum Zweck der Ausniitzung der Ar-
beitskraft oder zum Organhandel — entsprechend
der Definition der Vereinten Nationen — wird mo-
mentan gepriift.

Zwar fehlen genaue Erhebungen, doch ist da-
von auszugehen, dass in der Schweiz mindestens
11’500 Frauen in der Prostitution tétig sind. Von
diesen Frauen hélt sich fast die Hélfte legal in der
Schweiz auf, etwa ein Sechstel
arbeitet legal als Tdnzerinnen
und prostituiert sich daneben
illegal, fast ein Drittel sind
so genannte Sextouristinnen. Die Mehrheit der
Prostituierten ist in den Kantonen Ziirich, Bern,
Basel-Stadt, Genf und Tessin tétig. Bei Artist-
innen in Cabarets und Dancings handelt es sich
hédufig um Staatsangehorige aus Russland, der
Ukraine, der Dominikanischen Republik und aus
Brasilien. Ein dhnliches Bild zeigt sich im Bereich
des Sextourismus; hier verzeichnete die Mehrzahl
der Kantone weiterhin viele Frauen aus Osteu-
ropa sowie Latein- und Zentralamerika.

Transnationale kriminelle Gruppen
im Menschenhandel aktiv

In ganz Europa haben sich transnationale kri-
minelle Gruppen im Menschenhandel etabliert
und lokal organisierte Tdter verdringt. Dies gilt
auch fiir den Menschenhandel mit Zielland
Schweiz. Diese Gruppen sind
international organisiert und
oft auch in anderen Krimina-
litdtsgebieten aktiv, wie etwa
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dem Heroinhandel und der Geldwischerei. Sie
sind in der Lage, fiir Bars, Restaurants, Massa-
gesalons und Nachtklubs Frauen nach Bedarf zu
rekrutieren und diese an die Zieldestinationen zu
transportieren.

Daneben sind auch kleinere Gruppierungen
mit zwei bis vier Mitgliedern im Menschenhan-
del Richtung Schweiz aktiv. Die Mitglieder die-
ser Kleingruppen gehoren oft derselben Familie
oder Ethnie an und rekru-
tieren die Frauen aus dem
engeren oder weiteren Fami-
lien- und Bekanntenkreis. Die
Verbindungen zum Prostitu-
iertenmilieu in der Schweiz basieren ebenfalls
auf familidren oder bekanntschaftlichen Verbin-
dungen.

Nebst diesen beiden professionellen Formen
des Menschenhandels gibt es Hinweise, wonach
Besitzer von Massagesalons und Saunas selber in
den Herkunftsldindern Frauen anwerben. Die
Frauen reisen dann gewohnlich als Touristinnen
in die Schweiz ein und werden hier sexuell aus-
gebeutet. Die Téter konnen so unabhéngig von
Vermittlern agieren.

Auch kleinere

Menschenhandel.

Falle im Zusammenhang mit
Menschenhandel

Folgende Fille aus dem Jahr 2001 dokumen-
tieren die Situation im Menschenhandel in der
Schweiz:

@ Im Januar 2001 verurteilte die Ziircher Justiz
eine Thaildnderin zu vier Jahren und sechs
Monaten Zuchthaus. Sie hatte zwischen 1993
und 1998 etwa 15 thaildndische Frauen zum
Zweck der Prostitution zur Reise in die
Schweiz veranlasst. Die Opfer mussten der
Titerin 12°000 Franken fiir die Reise und wei-
tere Kosten bezahlen und sich bis zu sechzehn
Stunden téglich zu ihrer Verfiigung halten.
Die Verurteilte hatte zudem einen Zollange-
stellten korrumpiert.

Viereinhalb und neun

e Im April 2001 wurde im Jazhre Haft.
Kanton Waadt ein nigeria-
nischer Staatsangehoriger wegen Menschen-
handel, Geldwischerei und schweren Verstos-
ses gegen das Betdubungsmittelgesetzzuneun
Jahren Haft verurteilt. Mit der Komplizen-
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Gruppierungen betreiben



Laufender Fall verdeutlicht
Verwicklung internationaler
krimineller Organisationen.
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schaft seiner Mutter und seiner Schwester in
Afrika hatte der Verurteilte junge afrikani-
sche Frauen zum Zweck der Prostitution nach
Europa gebracht. Die Mutter hatte sich dabei
um die Anwerbung gekiimmert; der Verur-
teilte war besonders bei der Platzierung der
Midchen in Europa aktiv.

e Im Mai 2001 hiess der Kassations- und Revi-
sionshof des Strafgerichts Lugano den Rekurs
eines Italieners und einer Lettin gut, die im
Januar 2001 wegen Menschenhandels zum
Zweck der Prostitution aus Osteuropa ins
Tessin verurteilt worden waren. Der Kassa-
tionshof folgte der Argumentation der Rekur-
rierenden, dass die Frauen aus freien Stiicken
in die Schweiz gekommen seien, um sich hier
zu prostituieren. Die Angeklagten wurden
lediglich wegen Verstossen gegen fremden-
polizeiliche Bestimmungen verurteilt.

e Im Dezember 2001 zeigten polizeiliche Er-
mittlungen in einem noch laufenden Fall deut-
lich, dass internationale kriminelle Organisa-
tionenin den Frauenhandel Richtung Schweiz

verwickelt sind. Die involvier-

te Organisation verfiigt tiber
eine transnationale Struktur
und ist auch in anderen Kri-
minalititsbereichen wie etwa
dem Heroinhandel und der Geldwischerei
aktiv. Die Gruppe versorgt zirka zwanzig Bars,

Restaurants, Massagesalons und Nachtklubs

in sechs Kantonen der deutschen Schweiz mit

Frauen.

Grosse Dunkelziffer

Esistanzunehmen, dass jahrlich rund 1’500 bis
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einbart, wenn ihr der Lohn vorenthalten oder sie
gegen ihren Willen festgehalten wird.

Polizei und Justiz greifen allerdings nur eine
verschwindend kleine Minderheit dieser ge-
schitzten Anzahl an Frauen auf. Die Polizeien
verzeichneten fiir die Jahre 1997 bis 2000 zwi-
schen 20 und 43 Anzeigen von
Fillen von Menschenhandel
gemiss Artikel 196 StGB. Im
selben Zeitraum erfasste die
Urteilsstatistik jahrlich zwischen einer und sieben
Verurteilungen, und es wurden pro Jahr durch-
schnittlich 45 Fille im Zusammenhang mit Ar-
tikel 195 StGB (Forderung der Prostitution) re-
gistriert.

Eine mogliche Erkliarung fiir diese bescheide-
nen Zahlen ist das Anzeigeverhalten der Opfer
von Menschenhandel. Die Aussagen von Opfern
sind fiir eine effizientere Arbeit von Polizei und
Justiz unerldsslich. Besondere
Schutzregelungen sollten den
Opfern mehr Sicherheit ge-
ben, wenn sie gegen die Téter
aussagen. Daneben ist auch in vielen Kantonen
die Kontrolldichte im Rotlichtmilieu relativ tief.
Schliesslich ist es schwierig, die Aktivititen der
Ténzerinnen mit Kurzaufenthaltsbewilligungen
genau zu iiberpriifen, da ihre Vertrige meist den
monatlichen Wechsel der Etablissements vor-
sehen. Die kantonalen Polizeistellen gehen aber
davon aus, dass sich der grossere Teil der Ténze-
rinnen neben ihrer legalen Tétigkeit illegal pros-
tituiert.

aufgegriffen.

Problematische Beweisfiihrung

Es ist zudem eine Diskrepanz festzustellen
zwischen der FEinschdtzung der europdischen
Polizeiorganisation Europol, laut der kriminelle
Organisationen den Menschenhandel nach West-
europa beherrschen, und den

Nur wenige Opfer

Kontrolldichte im
Rotlichtmilieu relativ tief.

3’000 Frauen als Opfer von Menschenhéindlern in Fehlende Ressourcen

die Schweiz gelangen. Diese Zahl beruht auf einer
Schétzung der internationalen Organisation fiir
Migration fiir ganz Europa,
umgerechnet auf die Grosse
der Schweiz. Die Grenzen zum

wenigen Anzeigen und Verur-
teilungen gemiéss der diesbe-
ziiglichen Schweizer Gesetz-
gebung, also den Artikeln
260ter StGB (Zugehorigkeit zu einer kriminellen
Organisation), 195 StGB und 196 StGB. Eine

und schwierige internatio-
nale Zusammenarbeit.

Schéitzungsweise I'500 bis
3000 Opfer.

Menschenschmuggel sind al-
lerdings fliessend. So ist zum Beispiel umstritten,
ob noch von Menschenhandel gesprochen wer-
den kann, wenn eine Frau im Wissen darum, dass
sie sich prostituieren wird, illegal in die Schweiz
vermittelt und transportiert wird und dann dort
viel hirtere Arbeitsbedingungen antrifft als ver-
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mogliche Erkldrung dafiir ist die Schwierigkeit
der Anwendung von Artikel 260ter StGB. Wegen
fehlender Ressourcen und der teils schwierigen
internationalen Zusammenarbeit gestaltet sich
die Beweisfithrung ausgesprochen problema-
tisch. Eine andere Erkldrung ist, dass Artikel
260ter StGB nicht kleinere kriminelle Gruppen
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anvisiert, sondern die Drahtzieher grosser trans-
national operierender krimineller Organisatio-
nen. In den Menschenhandel Richtung Schweiz
verwickelte kleinere Gruppierungen oder Einzel-
personen werden dadurch nicht erfasst.

Keine Anzeichen fiir Rlickgang des
Menschenhandels

Der Menschenhandel bildet einen Markt, der
sich am Prinzip von Angebot und Nachfrage
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Bedingungen diirften potenzielle Tater weiterhin
animieren, im Menschenhandel aktiv zu sein.

UNO-Ubereinkommen wird
umgesetzt

Massnahmen fiir eine effiziente Bekdmpfung
des Menschenhandels in Richtung Schweiz:

o Informations- und Prédventionskampagnen
konnten die potenzielle Kundschaft in der
Schweiz und die potenziellen Opfer in den
Herkunftslindern sensibi-

orientiert. In der Schweiz deutet nichts auf einen lisieren. Sensibilisierung von
Riickgang der Nachfrage im Bereich der Prostitu- Kundsc/mﬁ und Opfém
tion hin. In den Herkunftslan- e Die im Bundesamt fiir Po- notig.
An Angebot und Nachfrage  dern der Opfer gibt es keine lizei geplante Koordina-
orientierter Markt. Anzeichen fiir eine nachhal- tionsstelle Menschenschmuggel und Men-

tige Verbesserung der wirt-

schaftlichen und sozialen Situation der Frauen.

Damit zeichnet sich auch kein Riickgang der Zahl
potenzieller Opfer ab.

Der Kampf gegen Menschenhandel bedingt

eine intensive und effiziente Zusammenarbeit

schenhandel (KMM) wird wesentlich zur um-
fassenden Umsetzung der beiden Zusatzpro-
tokolle gegen Menschenhandel und gegen
Menschenschmuggel zum UNO-Uberein-
kommen gegen transnationale organisierte
Kriminalitdt beitragen. Die Protokolle er-

mit den Polizeibehdrden der Herkunftsldnder
der Opfer. Besonders mit osteuropdischen Lédn-
dern gestaltet sich diese Zu-
sammenarbeit unter anderem
wegen der dort unter An-
gestellten von Polizei und

moglichen zudem eine intensivere und ef-
fizientere internationale Zusammenarbeit
unter den Vertragsstaaten. Der Bundesrat er-
teilte im Januar 2002 die Erméchtigung zur
Unterzeichnung der beiden Protokolle.

Kleine Zahl von Anzeigen
und Verurteilungen
erschwert Privention.

Zoll verbreiteten Korruption
schwierig. Nichts deutet darauf hin, dass sich
diese Situation mittelfristig verbessert.

Beim Menschenhandel in die Schweiz konnen
mit verhéltnismaéssig kleinem Risiko relativ hohe
finanzielle Gewinne erzielt werden. Das Risikoist
nicht zuletzt deshalb gering, weil die kleine Zahl
von Anzeigen und Verurteilungen eine effizien-
te Prdvention ausserordentlich erschwert. Diese

e Die Uberpriifung beziehungsweise Anpas-
sung der Gesetzgebung im Bereich Men-
schenhandel ist im Gang. Eine interdeparte-
mentale Arbeitsgruppe schligt vor, neben
dem Menschenhandel zum Zweck der Prosti-
tution auch Menschenhandel zur Ausniitzung
der Arbeitskraft oder zum Organhandel straf-
bar zu erkldren. Schliesslich soll auch der Zeu-
genschutz verbessert werden.

6.8. Geldwascherei

Geldwdscherei typischerweise in
drei Phasen

Kriminelle Organisationen wollen die Erlose

verschleiern, bevor das Kapital in den legalen
Geld- und Wirtschaftskreislauf eingespiesen
wird. Schitzungen gehen davon aus, dass welt-
weit jahrlich zwischen 1'200 und 3’000 Milliarden
US-Dollar an inkriminierten

aus ihren Straftaten auch ausserhalb des illegalen =~ Geldern gewaschen werden. \/’Vt‘[twezt zw?c/]m o
Milieus nutzbar machen. Sie versuchen deshalb, Geldwischerei lduft typi- 1200 und 3°000 Milliarden
die Herkunft dieser inkriminierten Gelder zu  scherweise in drei Phasenab:  Dollars gewasc/om.
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Regelmdissige Verdffent-
lichung von Listen
nichtkooperativer Linder
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e Inderso genannten Placement-Phase werden
die Gelder ins legale Finanzsystem eingespie-
sen. Haufig werden die Gelder dazu iiber die
Grenzen des Landes geschafft, in dem die kri-
minelle Vortat begangen wurde. Die Einspei-
sung in den legalen Geldkreislauf erfolgt
beispielsweise iiber Bareinlagen bei Finanz-
instituten, den Kauf von Luxusgiitern oder
Einzahlungen an Kreditkartenunternehmen.

® Ziel der Layering-Phase ist die eigentliche
Verschleierung der deliktischen Herkunft der
inkriminierten Gelder. Dabei wird das Kapital
auf verwinkelten Wegen mit vielen rasch auf-
einander folgenden Transaktionen zwischen
héufig in verschiedenen Lindern domizilier-
ten Finanzinstituten verschoben. Eine andere
Moglichkeit zur Verschleierung sind Inves-
titionen in Unternehmen mit einem hohen
Bedarf an Bargeld.

e Die so genannte Integration-Phase dient der
Wiedereinspeisung der inkriminierten Gelder
in den legalen Kapital- und Handelskreislauf,
wo sie dann kaum mehr als Gelder deliktischer
Herkunft zu erkennen sind. Auch in dieser
Phase wird direkt in legale Unternehmen in-
vestiert. Eine andere Moglichkeit besteht in
der so genannten Unterbewertung. Beim
Kauf von Giitern oder Unternehmen werden
diese deutlich unter ihrem tatsédchlichen Wert
gekauft und die Differenz unter der Hand be-
zahlt. Zu einem spéteren Zeitpunkt werden
die unterbewertet gekauften Giiter oder
Unternehmen zu einem reguldren Preis legal
weiterverkauft. Gelder lassen sich auch inte-
grieren, indem Leistungen oder andere Auf-
wendungen massiv liberbezahlt werden oder
indem fir nicht erbrachte Leistungen Rech-
nung gestellt wird.

International verstarkter Kampf

In den letzten Jahren verstirkten die grossen
internationalen Finanzpldtze und die internatio-
nale Staatengemeinschaft ihren Kampf gegen die
Geldwischerei. Die Financial
Action Task Force (FATF)
nimmt bei der Geldwischerei-
bekdmpfung seit ihrer Griin-
dung 1989 eine besondere
Stellung ein. Die FATF verof-
fentlicht regelméssig Listen mit Lindern und Ter-
ritorien, die wegen mangelnder Kontrollen ihres
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Finanzsektors und unzureichender Massnahmen
gegen die Geldwischerei als nicht kooperativ ein-
gestuft werden. Die Schweiz ist aktives Mitglied
der FATF. Im internationalen Kontext haben zu-
dem die Vereinten Nationen (UNO), der Europa-
rat und die Europidische Union Konventionen
und Ubereinkommen zur Bekédmpfung der Geld-
wischerei erarbeitet.

Die Schweiz verfiigt iiber eine fortschrittliche
Gesetzgebung zur Bekdmpfung der Geldwiésche-
rei. In den letzten Jahren wurden in verschiede-
nen Fillen von Despotengeldern und bei der Um-
setzung von UNO-Sanktionen
zum Teil grosse Geldbetrdge
auf Konten bei Schweizer
Banken blockiert. Die Blo-
ckierung von Konten, auf de-
nen aus Straftaten stammende
Gelder vermutet werden, ist im Rahmen eines
Strafverfahrens oder im Zusammenhang mit ei-
ner Verdachtsmeldung nach dem Geldwésche-
reigesetz (GWG) an die Meldestelle fiir Geld-
wischerei im Bundesamt fiir Polizei moglich. Im
Falle einer Verdachtsmeldung an die Meldestelle
fiir Geldwischerei muss der meldende Finanzin-
termedidr das betroffene und ihm anvertraute
Vermogen unverziiglich wahrend fiinf Werktagen
blockieren. Wird die Meldung von der Meldestel-
le an die Strafverfolgungsbehorde weitergeleitet,
entscheidet diese iliber das weitere Vorgehen.
Eine Meldung wegen Verdachts auf Geldwésche-
rei ist auch unter Berufung auf Artikel 260ter
Ziffer 1 StGB moglich. Dabei werden auch Gel-
der terroristischer Gruppierungen angesprochen,
die gemaiss gédngiger Rechtslehre als Gelder kri-
mineller Organisationen gelten.

Zudem konnen Vermogenswerte auch auf-
grund vom Bundesrat erlassener Verordnungen
gesperrt werden. In diesen Féllen werden Gelder
automatisch gesperrt, wenn ein Zusammenhang
zu Personen, Firmen oder Organisationen be-
steht, die im Anhang zu solchen Verordnungen
erwihnt sind. Eine strafbare Handlung muss in
diesen Fillen nichtspeziellnachgewiesen werden.

Nach den Attentaten vom 11. September 2001
in den USA wurden sowohl im Rahmen von Er-
mittlungsverfahren als auch aufgrund von Bun-
desratsverordnungen Konten gesperrt.

zur Blockierung

Gelder.

Qualitativ gute
Verdachtsmeldungen

95 der 417 Meldungen, die im Jahr 2001 bei der
Meldestelle fiir Geldwischerei eingingen, stan-

Verschiedene Maglichkeiten

mutmasslich inkriminierter



Gesamtsumme der Gelder
auf gemeldeten Konti
mehr als zwei Milliarden

Franken.

Personelle Engpdisse konnten
behoben werden.
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denim Zusammenhang mitden Terroranschldgen
in den USA. Die Qualitdt der Meldungen war
auch im Jahr 2001 hoch: Ohne die 95 terrorismus-
relevanten Meldungen wurden 88,5 Prozent der
Meldungen an die zustdndigen Strafverfolgungs-
behorden weitergeleitet. Noch immer stammen
die meisten Meldungen von
Banken; die Zahl der Meldun-
gen von Finanzintermedidren
aus anderen Sektoren nimmt
aber tendenziell zu. Die Ge-
samtsumme der Gelder auf
den gemeldeten Konti belduft sich auf mehr als
zwei Milliarden Franken. Diese massive Erho-
hung erklart sich aus fiinf Einzelféllen, bei denen
insgesamt rund zwei Milliarden Franken invol-
viert waren. Die anderen vermuteten Deliktfel-
der der Vortaten betrafen wie in den letzten Jah-
ren vor allem die Wirtschaftskriminalitdt und die
organisierte Kriminalitét. Der detaillierte Jahres-
bericht der Meldestelle fiir Geldwéscherei kann
auf der Website des Bundesamtes fiir Polizei
(www.bap.admin.ch) eingesehen werden.

Vollzug substanziell verbessert

Der Vollzug des Geldwéschereigesetzes
(GWG) vor allem bei nicht im Bankenbereich
anzusiedelnden Finanzinter-
medidren stiess in den ver-
gangenen Jahren auf gewisse
Schwierigkeiten. Die Umset-
zung der Empfehlungen parlamentarischer Kom-
missionen ebnete aber den Weg zu einem effi-
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zienten Vollzug des GWG. Anfang 2002 schufen
zudem die Grundsatzentscheide zur Unter-
stellung von Rohwarenhéndlern und Sitzgesell-
schaften unter das GWG weitere Klarheit. Die
personellen Engpésse bei verschiedenen an der
Geldwischereibekdmpfung beteiligten Bundes-
behorden konnten behoben werden.

Risiko des Missbrauchs bleibt
bestehen

Wegen seiner Grosse und internationalen Be-
deutung riskiert der Finanzplatz Schweiz weiter-
hin, fiir Geldwischerei und zur Deponierung in-
kriminierter Gelder missbraucht zu werden. Das
gut funktionierende schweizerische System zur
Bekdmpfung der Geldwischerei erlaubt jedoch,
dieses Risiko zu minimieren.

Wegen der zunehmenden Verkniipfung ver-
schiedener Deliktsbereiche und der haufig meh-
rere Lander betreffenden und meist komplexen
Ermittlungen ist die internationale Zusammen-
arbeit bei der Bekdmpfung der Geldwéscherei
weiter zu fordern.

Zur Beurteilung der aktuellen Situation und
zur Einschitzung kiinftiger Risiken plant der
Dienst fiir Analyse und Pri-

vention fiir das Jahr 2002 eine Eingf/] ende Unter-
eingehende Untersuchung zur mc/mng zur
Geldwﬁscherei in der SChWeiZ. Gg/dwdschg;ﬁei gep/ﬂnt

Die Ergebnisse sollen in die

Informations- und Préventionsarbeit fiir im Fi-
nanzsektor tdtige Personen und Unternehmen
einfliessen.

6.9. Betrug

Schadenssummen in
Milliardenhohe

Betrugsdelikte verursachen weltweit jahrlich
Schidden in Milliardenhohe. Die Europdische
Union beispielsweise geht offiziell davon aus, dass
sie im Jahr 2000 wegen Betrugsdelikten einen
Schaden von fast zwei Milliarden Euro erlitt. Ge-
maéss der Studie einer bekannten Beratungsfirma
verursachten Betrugsdelikte in den Jahren 1999

und 2000 bei den grossten européischen Firmen
Schiden von 3,6 Milliarden Euro. Fiir die Schweiz
liegt eine zuverldssige Schitzung der Schadens-
summe noch nicht vor.

Provisorische Berechnungen des Dienstes fiir
Analyse und Privention aufgrund kantonaler
Abkldrungen haben aber ergeben, dass Wirt-
schaftskriminalitédt in der Schweiz jahrlich einen
materiellen Schaden von 1,5 bis 5,5 Milliarden
Franken verursacht. Die Einzelschidden in den
bekannt gewordenen Fillen reichen von einigen

BERICHT INNERE SICHERHEIT DER SCHWEIZ



Einfache Trickbetriiger und
Manager als Tiiter.

Rund zehn Millionen
Franken Schaden durch
Betriigerbriefe.

Schneeballsystem beim
Vertrieb eines Getrinks.

BERICHT 2001

Hundert Franken bis zu zweistelligen Millionen-
betrdgen. Die Téterschaft bei Betrug umfasst das
ganze Spektrum vom einfachen Trickbetriiger bis
zu Managern von Grossfirmen. Firmen sind be-
sonders gefidhrdet durch Ver-
untreuungsdelikte von Ange-
stellten. Privatpersonen wer-
den vornehmlich Opfer von
Anlage- und Projektbetrug. Dabei wird den Op-
fern meist eine hohe Rendite auf ihr eingezahltes
Geld versprochen, oder es werden Produkte an-
geboten, mit denen sich in kurzer Zeit vermeint-
lich viel Gewinn erzielen ldsst.

Ein in der Schweiz seit lingerem bekanntes
Betrugsschema bilden Briefe und E-Mails nige-
rianischer Betriigerbanden. In diesen Schreiben
werden die potenziellen Opfer
gebeten, bei Finanztransak-
tionen von zweistelligen Mil-
lionenbetridgen behilflich zu
sein. Meist soll das angebliche
Geld aus Unterschlagungen stammen oder von
ehemaligen Machthabern beiseite geschafft wor-
den sein. Im Zuge der Verhandlungen {iiber die
Abwicklung des Geschifts werden dann Voraus-
zahlungen féllig. Diese Gelder sind fiir die Opfer
verloren. In der Schweiz verursachte diese Be-
trugsart im Jahr 2001 rund zehn Millionen Fran-
ken Schaden, wobei die Einzelsummen zwischen
ein paar Tausend und einigen Hunderttausend
Franken lagen. Viele der Opfer sind sich zudem
nicht bewusst, dass ihre vermeintliche Hilfe — hit-
te es sich nicht um einen Betrug gehandelt — den
Tatbestand der Geldwischerei erfiillt hitte.

Beispiele fiir Betrugsdelikte

e Im Mirz 2001 wurden in Ziirich zwei Deut-
sche beim Betrug auf der Strasse festgenom-
men. Sie hatten versucht, Teppiche mit einem
Wert von rund 600 Franken zu einem Preis
von 30’000 Franken zu verkaufen.

e ImAugust2001 erfolgten Anzeigen wegen des
Vertriebs des Getrinks «Noni» im Schnee-
ballsystem. Eine Literflasche des Getréinks
kostete 75 bis 90 Franken. Neu angeworbene

Personen mussten sich gegen-

iiber der Vertriebsfirma ver-

pflichten, wéahrend eines Jah-
res monatlich vier Flaschen
zum Eigengebrauch zu kaufen. Fiir das An-
werben neuer Mitarbeitender wurde eine
Provision versprochen.
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Dubiose Schreiben. Nigerianische Betrigerban-
den versuchen, ihren potenziellen Opfern mit Brie-
fen und E-Mails Geld aus der Tasche zu ziehen.

FOTO BAP

Nach den Anschldgen in den USA wurden
Ende September 2001 Einzahlungsscheine
mit dem Vermerk «Help for U.S.A.» verteilt.
Die Einzahlungen wiren aber nicht auf das
Konto einer Hilfsorganisation gegangen, son-
dern auf das einer Privatperson.

Im November 2001 bot eine Firma fiir eine
Vorauszahlung von 1’800 Franken fiir Kau-
tion, Versicherung und
Steuern kostenlose Wer-
befahrzeuge der Marke
Smart an. Die Kunden hit-
tenlediglich den Unterhalt
der Fahrzeuge bezahlen miissen. Die verspro-
chenen Autos wurden allerdings nie beschafft.

Vermeintliche

nicht zu Kunden.

Korrelation mit
Wirtschaftsentwicklung

Die Schweizer Urteilsstatistik verzeichnete
zwischen 1974 und 1997 jahrlich rund 2°000 Ver-
urteilungen wegen Betrugs. Die polizeiliche Kri-
minalstatistik erfasste im Zeit-
raum von 1991 bis 2000 jdhr-
lich zwischen 7°500 und 12’000
Betrugsfille. Die Fallzahlen
weisen eine gewisse Korre-
lation mit der Wirtschaftsentwicklung auf: In
wirtschaftlich hérteren Zeiten erzielen Verspre-
chungen vom einfachen und schnellen Geld eine
grossere Wirkung. Angesichts der aktuellen wirt-
schaftlichen Situation ist nicht von einem Riick-
gang bei Betrugsdelikten auszugehen; im Ver-

Werbefahrzeuge gelangen

Dubiose Versprechen
in wirtschaftlich hérteren
Zeiten erfolgreicher.



Grassere Zahl von

Opfer bei Cyberkriminalitiit

Zu erwarten.

Geschmuggelt werden vor

allem illegale Waren.

BERICHT 2001

gleich zum Vorjahr weist die polizeiliche Krimi-
nalstatistik 2001 einen Zuwachs von fast einem
Viertel auf. Der hohe Anstieg ist allerdings zu
einem grossen Teil auf einige wenige Fille mit
hohen Geschédigtenzahlen zuriickzufiihren.

Neue Varianten bekannter
Betrugsdelikte wahrscheinlich

Bekannte Betrugsdelikte werden auch kiinf-
tiginneuen Varianten auftauchen. So werden bei-
spielsweise nigerianische Betriigerbanden unter
Angabe neuer Begriindungen fiir die Herkunft
der zu deponierenden Gelder
Opfer in der Schweiz suchen.
Im Bereich der Cyberkrimina-
litat diirfte sich die Zahl der
Opfer von iiber das Internet
abgewickelten Betriigereien erhohen. Immerhin
beniitzen rund 50 Prozent der Schweizer Bevol-
kerung das Internet auch privat; Verkdufe und
Auktionen auf dem Internet weisen hohe Zu-
wachsraten auf.

Unter die zusitzlichen Kompetenzen, die Ar-
tikel 340bis StGB den Strafverfolgungsbehorden
des Bundes gibt, konnen auch Betrugsdelikte fal-
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len, sofern der Fall interkantonal oder internatio-
nal ist, kein eindeutiger Schwerpunkt in einem
Kanton besteht und keine kantonale Behorde
sich bereits mit dem Fall befasst. Damit ist die
Moglichkeit der zentralen Verfolgung gross ange-
legter interkantonaler oder
internationaler Betriigereien
geschaffen. Die Untersuchun-

Maglichkeit der

komplizierten Gebilden ein

hohes Mass an finanztechnischem Fachwissen
und entsprechend ausgebildetes Personal. In ge-
wissen internationalen Fillen gibt es Schwierig-
keiten bei der Zusammenarbeit mit den Behor-
den in anderen Lindern zu iiberwinden.

Fir die Bekdmpfung von Betrugsdelikten ist
auch eine wirksame Préiventionstitigkeit wichtig.
Breit angelegte Informationskampagnen sind ein
geeignetes Mittel, um auf giingige Betrugsarten
aufmerksam zu machen und
potenzielle Opfer zu warnen.
Das Bundesamt fiir Polizei be-
teiligt sich unter der Leitung gg}]t weiter.
der schweizerischen Verbre-
chenspridvention an der Kampagne «Stopp Be-
trug»; die Website www.stoppbetrug.ch wird
kontinuierlich mit neuen Vorgehensweisen ak-
tualisiert.

Kampagne

6.10. Schmuggel

Umgehung von Abgaben oder
Verboten

Beim Schmuggel werden Abgaben auf be-
stimmten Giitern umgangen oder Giiter einge-
fiihrt, die im Zielland verboten sind. Da heutzu-
tage nur noch fiir wenige Gii-
ter deutliche Unterschiede bei
der Besteuerung bestehen,
sind Schmuggler besonders im
Bereichillegaler Waren aktiv. Die Umgehung von
Abgaben ist nur noch beim Schmuggel bestimm-
ter Waren lukrativ, wo beispielsweise aus gesund-
heitspolitischen Griinden hohe Steuern anfallen —
zum Beispiel beim Zigarettenschmuggel.

Wegen der grossen landesspezifischen Unter-
schiede beim Endverkaufspreis verspricht gerade

der Zigarettenschmuggel hohe Gewinne. Im Jahr
2001 erlangte er besonders in Westeuropa Auf-
merksamkeit. Jahrlich werden weltweit rund
5’500 Milliarden Zigaretten auf den Markt ge-
bracht. Schitzungen gehen davon aus, dass es
sich bei zirka 6,5 Prozent des Marktvolumens um
geschmuggelte Zigaretten handelt. Allein der
Europiischen Union und ihren Mitgliedstaaten
gehen nach eigenen Angaben Einnahmen in Mil-
liardenhohe verloren.

Nebst Einzelpersonen und kleineren Grup-
pierungen, die Zigaretten in relativ geringen
Mengen aus einem Land mit tiefen Endverkaufs-
preisen in eines mit hoheren Preisen einfiihren,
sind im Zigarettenschmuggel
vor allem grossere Gruppen
aktiv. Diese bedienen sich ei-
nes Systems von Zwischen-

teilweise
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gentralen Verfolgung grosser
gen erfordern gerade bei solch Bgtrug_gﬁ//e besteht.

www.stoppbetrug.ch

Gewinne durchlaufen

Geldwiischereiprozesse.



Schweiz als Riickzugs-
und Ruberaum
mutmasslicher Drahtzieber.

BERICHT 2001

Geschmuggelte Zigaretten. Unter einer Tisch-
platte versteckt sollten diese Zigaretten nach West-
europa geschmuggelt werden.

FOTO BMF, AUT

héndlern und Firmen, iiber das arbeitsteilig gros-
se Warenmengen verschoben werden. Die illega-
len Gewinne aus den Einzelverkdufen der ge-
schmuggelten Zigaretten durchlaufen teilweise
Geldwischereiprozesse. Die Zigaretten werden
hiufig tiber Scheinfirmen direkt bei den Produ-
zenten gekauft und dann iiber Drittlinder und
teils mit falschen Papieren ins Bestimmungsland
transportiert, wo der Verkaufstattfindet. Zigaret-
tenschmuggel in dieser aufwidndigen Auspragung
muss als organisierte Kriminalitit eingestuft wer-
den. Die Zigaretten werden oft iiber die so ge-
nannte Balkanroute in den west- und mitteleu-
ropdischen Raum geschmuggelt. Dabei werden
auch Verwaltungsangestellte und hohe Politiker
in einigen Landern des Balkans verdéchtigt, die
illegalen Geschifte zu decken.

Problem Amts- und Rechtshilfe

In fritheren Jahrhunderten niitzten Schmugg-
ler vor allem die zentrale geografische Lage der
Schweiz aus, um Wegzolle zu umgehen. Heute
dient die Schweiz einigen mutmasslichen Draht-
ziehern des organisierten Zigarettenschmuggels
als Riickzugs- und Ruheraum.
Die internationale Rechts-
und Amtshilfe gestaltet sich
teilweise schwierig, da Ziga-
rettenschmuggel in gewissen
Fillen als Steuerhinterziehung einzustufen ist.
Diese ist als Fiskaldelikt in der Schweiz nicht
rechtshilfefdhig. In den meisten Féllen interna-
tionalen Zigarettenschmuggels wird aber Steuer-
betrug angenommen, sodass Rechts- und Amts-
hilfe tiber die Landesgrenzen hinweg geleistet
werden kann.

BERICHT INNERE SICHERHEIT DER SCHWEIZ

6. ORGANISIERTE KRIMINALITAT UND WIRTSCHAFTSKRIMINALITAT

Risiko auch bei Schmuggel mit
anderen Waren

Die Schweiz ist nicht nur vom Zigaretten-
schmuggel betroffen. Die Gefahr besteht, dass die
zentrale Lage, die hohe Dienstleistungsqualitit
im Finanzsektor und die funktionierende Infra-
struktur der Schweiz auch beim Schmuggel mit
anderen Waren wie Kriegsmaterial und Kultur-
glitern ausgeniitzt werden.

In Einzelfdllen gibt es zudem Hinweise
auf Verbindungen zwischen internationalen
Schmugglerorganisationen und terroristischen
Gruppierungen. So wurde Anfang Méarz 2001 auf
Malta ein von Italien wegen Verwicklung in den
internationalen Zigarettenschmuggel gesuchter
Malteser festgenommen. Gemiss den italieni-
schen Ermittlungsbehorden soll die Schmugg-
lerorganisation von einem fliichtigen Schweizer
geleitet werden. Die Ermittler gehen zudem da-
von aus, dass ein Teil der Gewinne aus dem Zi-
garettenschmuggel zur Finanzierung von Terro-
risten in Nordirland diente.

Massnahmen gegen Schmuggel

Um nicht als Ziel- oder Transitland fiir ge-
schmuggelte Giiter missbraucht zu werden, hat
die Schweiz verschiedene Massnahmen ergriffen:

e Bereits seit 1994 meldet die eidgenossische
Zollverwaltung jeden Zigarettentransport,
der die Schweiz im Transit verlésst, auf elek-
tronischem Weg der betroffenen schweizeri-
schen Grenziibergangsstelle, der Zollstelle
des Bestimmungslands und der Betrugsbe-
kdmpfungsbehorde der Europdischen Union
(Office de lutte antifraude,
OLAF). Fir im Transit
transportierte Zigaretten geme/det.
akzeptiert die Schweiz nur
noch Einzelbiirgschaften. Die Biirgschafts-
betrdge wurden zudem deutlich erhoht und
betragen derzeit rund eine Million Franken
pro Lastwagen mit Anhénger.

e Die Schweiz setzt die auf einem Beschluss
des UNO-Sicherheitsrats basierenden Em-
bargovorschriften fiir Rohdiamanten aus
Sierra Leone konsequent
um. Bereits 1998 verbot die

Schweiz den Import von fiir Rohdiamanten aus

Diamanten aus Angola;im  Szerra Leone.

Zigarettentransporte werden

Embargovorschrifien



Noten mit Tintenstrahl-
drucker hergestellr.
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August2000 wurde das Verbot auf Diamanten
aus Sierra Leone ausgedehnt. Fiir Diamanten
aus anderen Lédndern als den beiden genann-
ten muss seit Mirz 2001 fiir den Import oder
Transit in der Schweiz ein Herkunftszertifikat
des Abbaulands vorliegen.

e Zur Bekdmpfung des illegalen Handels mit
Kulturgiitern hat der Bundesratim November
2001 die Botschaft iiber die Ratifikation der
UNESCO-Konvention zum Verbot und zur
Verhiitung des illegalen Kulturgiiterhandels
sowie zum Entwurf eines schweizerischen
Kulturgiitertransfergesetzes zuhanden des
Parlaments verabschiedet. Der Gesetzesent-
wurf enthilt Massnahmen gegen die Ein- und
Ausfuhr von gestohlenem oder illegal einge-
fihrtem Kulturgut.
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Vor allem Finanzplatz gefdhrdet

Dank priaventiven Massnahmen dient die
Schweiz kaum als Warenumschlagplatz fiir
den organisierten Zigaretten-
schmuggel. Nach wie vor be-
niitzen aber verschiedene
mutmassliche Protagonisten des internationalen
Schmuggels mit Zigaretten die Schweiz als Riick-
zugsraum.

Der Handel mit Rohdiamanten verlduft dank
den getroffenen Massnahmen kontrolliert. Beim
illegalen Handel mit Kulturgiitern wird das neue
Kulturgiitertransfergesetz fiir die notigen recht-
lichen Grundlagen zur Strafverfolgung sorgen.

Vor allem fiir den Finanzplatz Schweiz bleibt
jedoch das Risiko hoch, fiir Geldwéscherei im
Zusammenhang mit Schmuggeldelikten miss-
braucht zu werden.

6.11. Falschgeld

Starke Zunahme gegen Jahresende

In der ersten Hilfte des Jahres 2001 war ein
Riickgang von Falschgeld in Schweizer Franken
zu verzeichnen. In den letzten Monaten des Jah-
res und zu Beginn des Jahres 2002 kam es hinge-
gen zu einer starken Zunahme des Absatzes fal-
scher Franken-Noten in der Schweiz.

Dies ist vor allem auf zwei Filschungstypen
zurilickzufiihren:

e Beim einen Filschungstyp handelt es sich
vorwiegend um 100- und 200-Franken-Noten,
die mit Tintenstrahldruckern hergestellt wur-
den. Das Kinegramm (das sich je nach Licht-
einfall verdndernde Sicherheitsmerkmal) und
der Silberstreifen wurden von Hand mit einem
Silberstift nachgeahmt. Die Noten werden

nicht wie in anderen Féillen

iiblich bloss in einer bestimm-
ten Sprachregion, sondern fla-
chendeckend in der ganzen

Schweiz abgesetzt. Die Schwerpunkte liegen

dabei in den Kantonen Ziirich und Genf.

Hinweise deuten auf eine gut vernetzte Téter-

schaft hin.

e Beim zweiten Fall handelt es sich wahrschein-
lich um einen Einzeltiter, der offensichtlich
zumindest teilweise seinen Lebensunterhalt
mit Filschungen bestreitet. Das Falschgeld
wird auf einer Nord-Siid-Achse vom franzosi-
schen Mulhouse iiber Basel, Ziirich, Luzern,
Bellinzona bis nach Chiasso abgesetzt. Der
Wert der abgesetzten Franken-Noten stieg
von zunichst 100 auf 1’000 Franken. Die vor-
ibergehende Schliessung des Gotthardtun-
nels zog eine entsprechende Anpassung der
Route nach sich.

Rund eine halbe Million Falschgeld
abgesetzt

Im Jahr 2001 wurden insgesamt 133’267 fal-
sche Schweizer Miinzen und Banknoten sicher-
gestellt; im Jahr zuvor waren es 70’786. Der Wert
der 2001 sichergestellten Franken-Miinzen und
-Noten belief sich auf gut 65 Millionen. Zu Bu-
che schlug vor allem der Fall eines Medienun-
ternehmens, das Druckfilschungen im Wert von
60 Millionen Franken als Filmrequisit hergestellt
hatte; diese Filschungen kamen nicht in Zir-
kulation. Faksimile-Falschungen im Wert von
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Reine Erfindung. Banknoten mit einem Wert von
1 Million Euro gibt es nicht.

FOTO BAP

4,7 Millionen Franken kamen als Geldwechsel-
betriige ebenfalls nicht im Sinn von Falschgeld in
Zirkulation. Damit wurden falsche Schweizer
Miinzen und Noten im Wert von rund einer hal-
ben Million Franken als Falschgeld abgesetzt;
dies entspricht 0,15 Promille der gesamten Menge
von 32 Milliarden Franken, die sich in Umlauf
befindet.

Eine unbekannte Titerschaft fiihrte in der
Schweiz russische 1-Rubel-Miinzen ein. Nach
dem Abschleifen der beiden Seiten der Miinzen

wiesen diese die technischen

Russische Rubel-Miinze

lisst sich missbrauchlich

verwenden.

Eigenschaften eines 5-Fran-
ken-Stiicks auf; sie wurden in
Miinzautomaten verwendet.

Weniger Druckfalschungen

sichergestellt

Das Schwergewicht bei den Félschungen lag
im Jahr 2001 unverindert bei Deutschen Mark,
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Franzosischen Francs, Italienischen Lire und US-
Dollar. Insgesamt wurden aber im Jahr 2001 nicht
nur in der Schweiz, sondern europaweit weniger
Druckfélschungen in guter Qualitédt und aus alten
Lagerbestdnden abgesetzt. Im Jahr 2001 wurden
rund halbso viele Féalschungen
sichergestellt wie im Vorjahr.

Filschungen mit Tinten-
strahldruckern kommen ver-
mehrt aus osteuropdischen
Staaten und aus Léndern der Dritten Welt. Dies
mag daran liegen, dass aufgrund der Wirtschafts-
lage in diesen Staaten einfacher auf kostengiins-
tige Computereinrichtungen zugegriffen werden
kann.

Staaten.

[DIE ENTWICKLUNG
Euro bisher kein Falschgeldproblem

Bevor in den meisten Staaten der Européi-
schen Union, darunter den Nachbarldndern der
Schweiz, der Euro eingefiithrt wurde, war iiber
Auswirkungen bei den Filschungen spekuliert
worden. Entgegen gewissen
Befiirchtungen wurde den zu-
stindigen Schweizer Bundes-
stellen bis Mitte Februar 2002
kein einziger falscher Euro-Schein zugestellt.
Auch entsprechenden européischen Stellen wur-
den bis zu diesem Zeitpunkt insgesamt bloss
knapp 200 Fédlschungen mit Tintenstrahldrucker
gemeldet, die von dusserst schlechter Qualitdt wa-
ren. Diese bedeutet, dass die Sicherheitsmerk-
male den Euro bisher ausreichend zu schiitzen
vermogen und die neue Wéhrung vorldufig kein
Falschgeldproblem darstellt. |

Mebr Filschungen

stammen aus osteuropiischen

Bisherige Euro-Fiilschungen
von sehr schlechter Qualitiit.



7. Weitere Aspekte der
inneren Sicherheit

Dieser Abschnitt behandelt weitere Themenbereiche der inneren
Sicherheit der Schweiz. Dazu gehéren unter anderem das Phanomen Gewalt,
besonders auch unter Jugendlichen, die Bekdmpfung der Cyberkriminalitat und

der Kampf gegen sexuelle Ubergriffe auf Minderjihrige.

71. Gewaltphdnomene
7.2. Waffen, Sprengstoff und Pyrotechnik
7.3. Cyberkriminalitdt und Information Assurance

7.4. Padophilie




Gewalt unter Jugendlichen
kein neues Phinomen.

Gewisse Personengruppen

Jallen héiufiger als Téiter auf.

Gewaltakte richten sich auch
gegen neutrale Orte.
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71. Gewaltphdnomene

Gewalt als kontroverses
Thema

Im Jahr2001 ist das Phinomen Gewalt, beson-
ders auch die Gewalt unter Jugendlichen, aus ver-
schiedenem Anlass zu einem kontrovers disku-
tierten Thema geworden. Spezialisten aus dem
Bereich der Jugendforschung beurteilen Gewalt
unter gleichaltrigen Jugend-
lichen allerdings nicht als
grundsétzlich neues Phéno-
men. Auch zeigen die verfiig-
baren statistischen Unterlagen zwar einen Ge-
walttrend bei der Kriminalitit allgemein auf, bei
der Jugendkriminalitit ist das Bild aber nicht
eindeutig.

Bei der Ausiibung von Gewalt fallen Kate-
gorien von Tétern, Opfern und Zielobjekten auf.
Als Tater in Gewaltakte involviert sind teilweise
spezifische Personengruppen wie jugendliche
Ausldnder (Secondos), Rechts- oder Linksextre-
me (Skinheads oder Autonome) sowie Jugend-
banden. Beispielsweise iiberfielen im Sommer
des Berichtsjahres jugendli-
che Auslinder Giste auf ei-
nem Campingplatz in Yver-
don; am 3. November kam es
zu Auseinandersetzungen zwischen Hooligans
aus Basel sowie Personen aus der Berner Auto-
nomenszene; an den Ausschreitungen nach den
Feiern zum 1. Mai in Ziirich waren verschiedene
Gruppierungen beteiligt. Die Angriffe richteten
sich unter anderem gegen ethnische Minderhei-
ten, Andersdenkende, Armeeangehorige sowie
Amtspersonen wie Angestellte des offentlichen
Verkehrs und Polizeiangehorige.

Die Gewalt orientiert sich zum einen am je-
weiligen Feindbild einer Gruppierung; Ziel der
Gewalttaten sind Einrichtun-
gen und Treffpunkte des je-
weiligen Gegenspielers. Zum
andern richtet sich die Gewalt
auch gegen neutrale Orte, wie die Infrastruktur
des offentlichen Verkehrs oder beliebige Ge-
schifte.

Im Jahr 2001 wurden — als Folge der engagier-
ten Diskussion auf verschiedenen Ebenen — von
staatlicher und privater Seite neue Untersuchun-
gen und erweiterte Praventionsmassnahmen ein-
geleitet.
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Spektakuldre Einzelfélle pragen
Wahrnehmung

Gewalt und Jugendgewalt wurden in letzter
Zeit vermehrt in den Medien thematisiert. Diese
Sensibilisierung ist speziell im Bereich der Ju-
gendgewalt weniger von eindeutigen statistischen
Ergebnissen als von spektakuldren Einzelfdllen
geprigt. Die Zwischenfille erhalten aber durch
das Ausmass der angewandten Gewalt und deren
Sinnlosigkeit eine neue Dimension.

Das Problem der immer riicksichtsloseren
Gewaltanwendung &ussert sich teilweise in un-
motivierter und zerstorerischer Gewalt gegen
Sachen und zum Teil auch Mitmenschen. Betrof-
fen sind Schulen, Sportanlésse, der offentliche
Verkehr sowie allgemein 6ffentliche Rdume. Die
Motive und Ausloser fiir die
Gewaltanwendungsind unter-
schiedlichster Art und bediir-
fen deshalb auch differenzier-
ter,denjeweiligen Umstidnden
angepasster Gegenmassnahmen. So wird in ver-
schiedenen Studien und Berichten darauf hinge-
wiesen, dass mangelnde Integration von Auslin-
dern zu einer hoheren Kriminalitdtsbelastung
fiihrt. Eine im Januar 2002 veroffentlichte Studie
der Ziircher Jugendstaatsanwaltschaft weist auch
einen Zusammenhang zwischen Gewaltneigung
und schlechter Schulbildung bei Jugendlichen
aus. Obschon die meisten Gegenmassnahmen auf
lokaler und allenfalls kantonaler Ebene getroffen
werden miissen, wird immer wieder ein vermehr-
tes Engagement des Bundes gewiinscht.

und Ausloser fiir

Verschiedene Blickwinkel zur
Problematik

Auf Bundesebene befassen sich bereits seit
langerer Zeit verschiedene Stellen mit Gewalt-
phinomenen unter Jugendlichen:

e Mit dem grundsitzlichen Problem der Ju-
gendgewalt beschiftigt sich die Eidgendssi-
sche Kommission fiir Jugendfragen (EKJ). Sie
hat den Auftrag, die Entwicklung des Verhilt-
nisses von Jugendlichen zur Gesellschaft zu
beobachten und zu deuten. Im August 1998
veroffentlichte sie einen Bericht zum Thema

Unterschiedlichste Motive

Anwendung von Gewalt.
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Jugendgewalt unter dem Titel «Priigeljugend
—Opfer oder Titer». Ein Kapitel ist dabei dem
Thema «Jugendkriminalitdt und immigrierte
Minderheiten im Kanton Ziirich» gewidmet.

o Seit 1997 befasst sich die sozialwissenschaftli-
che Forschung im Rahmen eines Nationalen
Forschungsprogramms (NFP 40) mit Fragen
zum Themenbereich «Gewalt im Alltag und
organisierte Kriminalitdt». Die dazu beste-
henden kontroversen Standpunkte — speziell
zur «gewalttdtigen Jugend» — werden in der
jungsten Publikation abgehandelt. Fiir die Er-
forschung der Ursachen des Rechtsextre-
mismus im Rahmen des NFP 40 hat der Bun-
desrat Mitte Juni 2001 einen Zusatzkredit von
vier Millionen Franken gesprochen.

e Die interdepartementale Arbeitsgruppe Ko-
ordination und Umsetzung von Massnahmen
im Bereich des Rechtsextremismus hat einen
Berichtzuhanden des Bundesrats verfasst und
diesen im Oktober 2001 vorgelegt.

e Seit Mitte Juli 2001 befasst sich eine Arbeits-
gruppe des Bundesamts fiir Sport (BASPO)
mit einer Situationsanalyse
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Gewaltbereite Randalierer.

Am Samstag,
31. Mérz 2001, greifen Hooligans nach einer Sport-
veranstaltung in Zurich Polizisten an. roto kevsTone

Wegweisungsvollzug — wies die AGAK dabei
auf die wichtige Rolle der Integration hin.
Laut der AGAK kommt Massnahmen, die ei-
ner besseren Integration von Ausldnderinnen
und Auslindern in der Gesellschaft dienen,
eine zentrale Bedeutung zu. Diese Beurtei-
lung steht im Einklang mit den Aussagen der
angehorten Sachverstindigen, die mangelnde
Integration iibereinstimmend als Hauptgrund
fiir die hohe Auslidnderkriminalitdt bezeich-
net haben.

Umsetzung von iiber die Gewalt bei Sportver-

anstaltungen. Ende Februar
2002 legte die Arbeitsgruppe
ihre Vorschlédge fiir Massnah-

Keine zusatzlichen
Bundesmassnahmen nétig

Angesichts dieser priventiven Bestrebungen

Massnahmen gegen Gewalt
bei Sportveranstaltungen

werden gepriift.

men besonders im Bereich
Hooliganismus vor. Eine Expertengruppe soll
nun priifen, welche Massnahmen wie umge-
setzt werden konnten.

@ Die aus Vertretern von Bund, Kantonen und
Stadten bestehende Arbeitsgruppe Ausldn-
derkriminalitit (AGAK) hat einen Bericht
verfasst, der am 3. Juli 2001 vom Bundesrat
zur Kenntnis genommen wurde. Neben ver-
schiedenen einschldgigen Defiziten im Kon-
trollbereich — namentlich an der Grenze, bei
der Fernhalte- und Visumspolitik sowie im

auf Bundes- und Kantonsebene, aber auch weil
sowohl Sicherheitsmassnahmen als auch die For-
derung der Integration zu einem grossen Teil in
die kantonale Kompetenz fallen, sind zum jetzi-
gen Zeitpunkt keine zusdtzlichen Massnahmen
vorgesehen. Es giltnamentlich, wie der Bundesrat
in Beantwortung einer Interpellation mit dem Ti-
tel «Zunehmende Gewaltanwendung von Aus-
landern» (01.3445) betont, vorerst die Resultate
der verschiedenen laufenden Projekte und Stu-
dien sowie deren konkreten Umsetzungsvor-
schldge abzuwarten.

7.2. Waffen, Sprengstoff und Pyrotechnik

Revidierte Waffenverordnung
in Kraft

Die vom Eidgenossischen Justiz- und Polizei-
departement (EJPD) im Jahr 1999 beschlossene

Revision der Waffenverordnung (WV) wurde im
Jahr 2001 beendet; der Bundesrat setzte die re-
vidierte WV auf den 1. Mai 2001 in Kraft. Im
Rahmen der Revision wurde festgestellt, dass
verschiedene Anliegen von Behorden und ande-
ren Betroffenen nicht geregelt werden konnten,
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Waffenhandel unter

Privaten besser regeln.

Regelungen fiir Soft-
Air- und Imitations-Waffen

notig.
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Mehr Drohungen. Drohschreiben, das zusammen
mit einer funktionsfahigen Explosiv-Ubungshand-
granate beim Hotel «Schweizerhof» in Bern sicher-

gestellt werden konnte. FOTO POLIZEI

da sie bereits im Waffengesetz (WG) bindend
geregelt sind. Der Bundesrat beauftragte deshalb
im Frithjahr 2001 das EJPD, eine Botschaft zur
Revision des Waffengesetzes
auszuarbeiten. Begriindet war
der Auftrag einerseits durch
die Erfahrungen bei der Revi-
sion der Waffenverordnung. Andererseits liegen
verschiedene parlamentarische Vorstosse vor, die
Anpassungen des Waffengesetzes in folgenden
Punkten verlangen:

e Bessere Regelung der Bestimmungen tiber
den Waffenhandel unter Privatpersonen

und

e Regelungen zu Soft-Air- und Imitations-
Waffen.

Eine Arbeitsgruppe unter Leitung des Diens-
tes fiir Analyse und Priavention,in der neben Bun-
des- und Kantonsbehorden
auch die wichtigsten betroffe-
nen Berufsverbdande und Or-
ganisationen vertreten waren,
legte ihre Vorschldge der De-
partementsleitung im Friihling 2002 mit Antrag
auf Eroffnung der Vernehmlassung vor.

Im Jahr 2001 nahm die Zahl der Sachbesché-
digungen durch Sprengstoffe und Pyrotech-
nik drastisch zu: Insgesamt wurden 336 Fille mit
einem Schaden von total fast 700’000 Franken
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gemeldet. In den Jahren 1996 bis 1999 waren es
jeweils zwischen 140 und 150 Vorfille gewesen,
doch bereits im Jahr 2000 stieg die Zahl dieser so
genannten Bagatellfélle auf 208. Bei der Tataus-
iibung fanden vielfach Knallfeuerwerk wie so ge-
nannte Flashing Thunder, Raketen mit Knallsatz,
Mega Thunder und Thunder-Kings Verwendung.
Weniger oft kam bodenknallendes Feuerwerk
zum Einsatz, das von Reisenden unerlaubt aus
dem Ausland importiert worden war.

Eine weitere Tendenz aus dem Vorjahr besta-
tigte sich: Vermehrt wurden mit Feuerwerkskor-
pern unersetzliche Objekte
wie beispielsweise alte Dorf-
brunnen beschédigt. Im Jahr
2001 erhielt die Zentralstelle
Sprengstoff und Pyrotechnik des Dienstes fiir
Analyse und Privention Meldung iiber 14 Sach-
beschiddigungen an Brunnen.

Fast doppelt so viele Gewalttaten
mit Sprengstoffen

Von 17 im Jahr 2000 auf 32 fast verdoppelt
haben sich die mit Sprengstoff veriibten Gewalt-
taten mit verbrecherischer Absicht oder solche
mit politischem Hintergrund.
Wihrend im Jahr 2000 nur ein
Téter ermittelt werden konn-
te, waren es im Jahr 2001 sie-
ben Titer. Die Anschlige wurden mit Spreng-
stoff, Handgranaten oder selbst gebastelten so ge-
nannten unkonventionellen Spreng- oder Brand-
vorrichtungen (USBV) veriibt.

im Vorjahr.

Soft-Air- und Imitations-Waffen

bleiben problematisch

Im Bereich Waffen blieben die Soft-Air- und
Imitations-Waffen problematisch. Dies gilt vor al-
lem fiir das Tragen dieser Gegenstinde in der Of-
fentlichkeit. So wurden auch
im Jahr 2001 mehrfach Soft-
Air- und Imitations-Waffen
bei Raubiiberfillen und zur
Drohung eingesetzt.

Bei den Sachbeschddigungen mit Feuer-
werkskorpern stellen die markante Zunahme der
Fille und die vermehrte Beschddigung wertvoller
Objekte eine Trendwende dar. Waren bis in die
spiaten 1990er-Jahre vor allem Briefkésten, Ro-
bidog-Kiibel und dhnliche Objekte beschidigt

Hiiufiger unersetzliche
Objekte beschiidigt.

Mehr Tiiter ermittelt als

Soft-Air- und Imitations-
Waffen bei Raubiiberfillen

und zur Drohung beniitzt.



Kampagne unter
www.softairguns.ch
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worden, war bereits im Jahr 2000 eine Zunahme
bei den Beschiddigungen von Telefonkabinen,
Parkuhren sowie Billett- und Warenautomaten zu
verzeichnen. Aus diesen beschidigten Objekten
wurde zudem mehrmals Bargeld entwendet.

Die im Vergleich zum Vorjahr anndhernd
doppelt so hohe Zahl von Sprengstoffanschldgen
ist ein weiterer Indikator fiir eine allgemein stei-
gende Gewaltbereitschaft.

Kampagne mit positivem Echo

Beiden Soft- Air- und Imitations-Waffen diirf-
te die laufende Uberarbeitung des Waffengeset-
zes fiir mehr Klarheit sorgen. Weitergefiihrt wird
zudem die im Jahr 2001 lancierte Priaventions-
kampagne zu diesem Themenkreis. Die auf dem
Internet (www.softairguns.ch) und mit Plakaten
gefithrte Kampagne stiess auf
positives Echo. Sie wird vom
Bund zusammen mit der
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Keine Bagatelle. Die Explosion eines Feuerwerks-
korpers hat diesen Dorfbrunnen in Bertschikon zer-
stort.

FOTO POLIZEI

Da hiufiger wertvolle oder nicht zu ersetzen-
de Objekte Ziele von Sachbeschiddigungen mit
Knallfeuerwerk werden, sind addquate Mass-
nahmen unumginglich, um solche Ubergriffe
zu vermindern. Denkbar sind
beispielsweise die Einschrén-

gg}]t weiter. schweizerischen Verbrechens-  kung des Marktes fiir Feuer-  a/s M(’)'g[if/ﬂ/eeit.
pravention, der Stadtpolizei  werk, die Herabsetzung des

Ziirich, verschiedenen Organisationen aus den  Anteils ziindfihiger Komponenten in Feuer-
Bereichen Schule und Elternhaus sowie den be-  werkskorpern (Satzgewichte) und ein hoheres
troffenen Berufsverbdnden der Biichsenmacher = Mindestalter fiir Kduferinnen und Kéufer von

und Marktfahrer getragen. Knallkorpern.

7.3. Cyberkriminalitat
und Information Assurance

tenseite dieser Entwicklung ist aber die heutige
Verletzliche Informationsgesel.lsch:aft immer Verletzych(.zr ge-
worden. Informationsinfrastrukturen wie die Te-
Inform atiOﬂSgese”SCh aft lekommunikationsnetzwerke oder auch die Elek-
Die Computertechnologie entwickelt sich ra-  trizitdtsversorgung sind einerseits durch konven-
sant, das weltweite Computernetzwerk Internet  tionelle physische Attacken wie etwa die Zersto-
wichst weiterhin rasch. Informationen zu unter-  rung von Datenleitungen oder die Sprengung von
. schiedlichsten Themen sind Telefonmasten gefédhrdet. Eine fiir Informations-
Rasante Entwicklung infrastrukturen spezifische Bedrohungsform sind

im Computerbereich
bringt Fortschritte und
Gefihrdungen.

heute ohne grossen Aufwand
schnell und kostengiinstig na-
hezu jederzeit und iiberall zu-
ginglich. Diese Entwicklung
hat zu grossen Fortschritten in
Technik und Wirtschaft gefiihrt und die wirt-
schaftliche Globalisierung gefordert. Als Schat-

andererseits elektronische Angriffe, also etwa
Computerviren, Trojanische Pferde, Hacking
oder so genannte Denial-of-Service-Attacken.
Unter Information Assurance generell wer-
den Massnahmen zum Schutz der fiir das Funk-
tionieren der modernen Gesellschaft lebenswich-
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Einschrinkung des Marktes



Unterscheidung von

Cyberterrorismus und
Information Warfare.

Vor allem Internet wird zur
Tatbegehung verwendet.
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tigen Informationsinfrastrukturen etwa im Ener-
gie-, Transport- und Logistikbereich, in der Was-
serversorgung oder im Gesundheits- und Ret-
tungswesen verstanden. Als Teilbereich gehoren
dazu Schutzmassnahmen bei-
spielsweise gegen elektroni-
schen Diebstahl oder die uner-
laubte Veridnderung von Da-
ten, also gegen Formen von
Cyberkriminalitdt. Mit Cyberterrorismus und In-
formation Warfare werden zudem Aktivititen
terroristisch motivierter Gruppen oder ganzer
Staaten im elektronischen Bereich bezeichnet.
Wihrend bis anhin noch wenige Fille von Cy-
berterrorismus und kein Fall von reiner Informa-
tion Warfare bekannt geworden sind, wurden be-
reits mit konventionellen Mitteln gefithrte Kon-
flikte durch Mittel der Information Warfare
unterstiitzt. Der Information Warfare zuzurech-
nenist schliesslich auch die unter dem Namen des
unter US-amerikanischer Fiihrung stehenden
Echelon-Netzwerks bekannt gewordene Abho-
rung politisch und wirtschaftlich relevanter Infor-
mationen im Ausland, die anschliessend den po-
litischen Institutionen und angeblich auch der
Industrie des eigenen Landes zur Verfiigung ge-
stellt werden (siehe dazu auch Kapitel 4.).

Weites Feld der Cyberkriminalitat

Die so genannte Cyberkriminalitit umfasst
das weite Feld krimineller Aktivitdtenim Bereich
der Informationsinfrastrukturen. Zur Cyberkri-
minalitdt zdhlen zum einen bekannte Krimina-
litdtsformen, die neu mit den Mitteln der Infor-
mationstechnologie begangen
werden. Dazu gehoren die
Verbreitung von rassendiskri-
minierendem oder rechtsex-
tremem Gedankengut, Aufruf zu Gewalttaten,
Inumlauf-Bringen kinderpornografischen Mate-
rials, Abwicklung von Betrugsgeschiften oder
Geldwischerei auf elektronischem Weg. Zum an-
dern umfasst Cyberkriminalitét spezifisch neue
Deliktsformen wie unbefugte Datenbeschaffung,
unbefugtes Eindringen in ein Datenverarbei-
tungssystem, Datenbeschddigung und betriige-
rischen Missbrauch einer Datenverarbeitungs-
anlage. Bei der Tatbegehung im Bereich der
Cyberkriminalitidt findet vor allem das globale
Computernetzwerk Internet als zentrales Uber-
tragungs- und Zugangsmedium Verwendung.

Die Verhinderung und Verfolgung solcher
Straftaten gestalten sich verhéltnismissig schwie-
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rig. Das Internet als offenes und auf Kooperation
basierendes Netzwerk bietet relativ viele An-
griffspunkte, es besteht kaum mehr ortliche und
zeitliche Gebundenheit, die Anonymitit ist sys-
tembedingt relativ hoch.

Beispiele fiir das Bedrohungspotenzial im
Bereich Cyberkriminalitit:

@ Ab Februar 2001 versandte ein so genannter
Spammer in den USA Millionen von Wer-
be-E-Mails mit fiktiven
schweizerischen Hochschule als Absender.
Da ein grosser Teil der automatisch generier-
ten Empfingeradressen
falsch oder ungiiltig war,
wurden die E-Mails auto-
matisch an die vermeint-
lichen Absender zuriickge-
sandt. Der Mail-Server der Hochschule in der
Schweiz brach unter dieser Antwortflut zu-
sammen. Zudem leiteten gewisse Anbieter
von Internet-Diensten E-Mails der Hoch-
schule nicht mehr weiter, weil diese wegen der
verwendeten falschen Adressen auf einer
schwarzen Liste als angeblicher Spammer fi-
gurierte. Der Fall zog mehrmonatige Abkla-
rungen der zustdndigen Schweizer Behorden
mit dem amerikanischen Federal Bureau of
Investigation (FBI) nach sich und fithrte zu
immensem Mehraufwand bei der Hochschule.

Adressen einer

missbraucht.

e ImJuli2001 sorgte der Virus «SirCam» innert
zehn Tagen fiir mehr als 50°000 Vorfille in
Europa und befiel allein in den USA rund
140’000 Computer. Der Virus erstellte auf ei-
nem infizierten Computer selbststindig eine
E-Mail-Nachricht und fiigte vor deren Ver-
sand eine zufillig aus dem Speicher des Com-
puters ausgewihlte Datei als Anhang an. Auf
diese Weise konnten vertrauliche Daten ohne
Zutun des Datenbesitzers an Empfianger ver-
sendet werden, fiir die sie nicht bestimmt sind.
Betroffen waren unter anderen die Sekreta-
riate zweier schweizerischer Parteien.

e Ebenfalls im Juli 2001 verschaffte sich ein
Hacker Zugriff auf den Mail-Server des In-
ternet-Providers Swisson-
line und erlangte Zugriff
auf Daten aller 250’000
Kunden. Als so genannter
White Hat Hacker, der mit
seiner Aktion auf Sicherheitsliicken hinwei-
sen wollte, ohne weiteren Schaden anzurich-

Kundendaten.

Adpressen von Schweizer

Hochschule fiir Spamming

White Hat Hacker
erlangt Zugriff auf 250000



Virus « Nimda»
infiziert auch Teile der
Bundesverwaltung.

Viele Angriffe bleiben
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ten, spielte der Angreifer die Daten der Pres-
se zur Publikation zu.

e Im Juli und August 2001 befiel der Virus
«CodeRed» innerhalb einer Woche rund
300°000 Webseiten, darunter auch Internet-
Seiten der amerikanischen Regierung. Der
Virus kopierte sich jeweils am Monatsanfang
selbst und breitete sich dann weiter aus. Ahn-
lich funktionierte sein Nachfolger «CodeRed
I1», der wenige Wochen spéter in Umlauf ge-
bracht wurde.

e Im September 2001 verbreitete sich der Virus
«Nimda» innert Kiirze weltweit. Der Virus
konnte direkt Firmenserver befallen und von
dort aus alle angeschlossenen Computer in-

fizieren. Auch Webserver wur-

den befallen. Die dort gespei-
cherten Internet-Seiten wur-
den so veridndert, dass sich der

Virus beim Aufrufen der Web-

seite weiterverbreitete. «Nimda» steht fiir das

in umgekehrter Reihenfolge gelesene «Ad-
min», das héufig als Benutzerbezeichnung
fir Systemadministratoren verwendet wird.

«Nimda» befiel in der Schweiz Webportale der

Post und von Teilen der Bundesverwaltung.

Hohes Schadenspotenzial

Die Bedrohungen der Informationsinfra-
strukturen sind ihrer Natur nach grenziiber-
schreitend und international. Obwohl viele An-
griffe verborgen bleiben, weil sie nicht erkannt
oder den zustdndigen Stellen nicht gemeldet
werden, ist das Schadenspo-
tenzial als hoch einzustufen.
Wegen der weltweiten Vernet-
zung breiten sich Storungen
innert kiirzester Zeit global aus und verursachen
Schdden in Millionen- oder Milliardenhohe.
Gleichzeitigist die internationale Strafverfolgung
komplex, die Ressourcenausstattung und zum
Teil die Ausbildung der zustdndigen Behorden
zum Teil ungentigend.

Klassische Instrumente der internationalen
Rechtshilfe versagen, etwa weil ein Fall oft meh-
rere Linder betrifft und die Aufbewahrungs-
dauer zum Beispiel von Logfiles kiirzer ist als die
iibliche Dauer von Rechtshilfegesuchen, die sich
iiber Jahre hinweg ziehen kénnen.
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Relevante Straftatbestinde erfasst

Das Schweizerische Strafgesetzbuch istim Be-
reich Informatikdelikte auf dem aktuellen Stand
und deckt die relevanten Straftatbestinde im Be-
reich der Cyberkriminalitit ab. Allerdings ist bei-
spielsweise die strafrechtliche
Verantwortung von Internet-
Providern bei Cyberkrimina-
litdat im gewaltextremistischen
und rassistischen Spektrum
noch ungekldrt. Das Bundesamt fiir Justiz (BJ)
klart momentan aufgrund einer Motion zur Netz-
werkkriminalitit (00.3714) ab, wo die Verantwor-
tung fiir die Strafverfolgung auf dem Internet
liegen soll. Einen grossen Fortschritt in der Be-
kdmpfung der Cyberkriminalitét stellt schliess-
lich die Ende 2001 zur Unterzeichnung aufgeleg-
te Konvention des Europarats zur Cyberkrimi-
nalitdt dar. In der Konvention, die neben den
Staaten des Europarates auch die USA, Kanada,
Japan und Stidafrika umfasst, ist neben der ein-
heitlichen Strafbarkeit verschiedener Cyberde-
likte auch ein Minimalstandard fiir Verfahrens-
fragen festgelegt. Die dort vorgesehenen Mass-
nahmen wie eine 24-Stunden-Stelle zur vorldu-
figen Beweissicherung sollen die international
koordinierte Strafverfolgung stark beschleuni-
gen. Die Schweiz hat die Konvention am 23. No-
vember 2001 unterzeichnet. Sie muss noch vom
Parlament genehmigt werden.

von Providern

Monitoring- und Clearingstelle
ab 2003

Zur besseren Koordination der Strafverfol-
gung wird zudem auf Antrag einer Arbeitsgruppe
von Bund und Kantonen zur Bekdmpfung des
Missbrauchs der Informations- und Kommunika-
tionstechnologien (AG BEMIK) eine Reihe von
Massnahmen zur besseren Be-
kdampfung der Cyberkrimina-
litdt umgesetzt. Neben einem
Netzwerk von Spezialisten in
der Strafverfolgung und der
verbesserten Koordination im Bereich der Aus-
und Weiterbildung werden Bund und Kantone ab
1. Januar 2003 gemeinsam eine Monitoring- und
Clearingstelle betreiben. Die dem Bundesamt fiir
Polizei angegliederte Institution schafft eine so
genannte Monitoringstelle, die im Internet syste-
matisch nach strafbaren Inhalten recherchiert.
Zum andern wird eine Clearingstelle zur An-

Nationale

Strafverfolgung.
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Frage nach Verantwortung

noch unbeantwortet.

Koordinationsstelle stirkt



Thematik mit grossem

Medienecho.

Innerfamiliiire Missbriuche
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zeige- und Verfahrenskoordination im Bereich
Cyberkriminalitdt eingerichtet. Diese Losung
dréangt sich auf, da die meisten Verfahren in die-
sem Bereich in kantonaler Hoheit liegen wird, fast
alle Fille aber nationale oder internationale
Querbeziige aufweisen.

Kooperation von Bund und Privaten

Der Bund nimmt zudem aktiv teil an der Ende
1999 von Firmen unter anderem aus den Berei-
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chen Telekommunikation, Informatik, Banken,
Treuhand und Industrie und der Bundesverwal-
tung gegriindeten Stiftung InfoSurance. Im Fi-
nanzdepartement werden ein Koordinationsor-
gan und ein Krisenstab im Bereich Information
Assurance aufgebaut.

Diese sollen die Frithwarnung bei Informa-
tikrisiken ibernehmen und bei grosseren Zwi-
schenfillen in Koordination zwischen Bund und
Privatwirtschaft die entstandenen Schidden mini-
mieren.

7.4. Padophilie

Handlungen gegen die sexuelle
Integritdt Minderjahriger

Zwar verwendet das Schweizerische Strafge-
setzbuch (StGB) den Ausdruck Piadophilie nicht.
Aber eine Reihe von Artikeln des fiinften Titels
betrifft strafbare Handlungen
gegen die sexuelle Integritit
Minderjédhriger. Infolge des
Austauschs von kinderporno-
grafischen Darstellungen auf dem Internet durch
Padophile hat die Thematik in den letzten Jahren
ein grosses Medienecho erhalten.

Aufgrund der Statistiken der Kantonspoli-
zeien und der Gerichte im Zusammenhang mit
Anzeigen und Verurteilungen aufgrund von Arti-
kel 187 StGB (Gefdahrdung der
Entwicklung von Unmiindi-
gen/Sexuelle Handlungen mit
Kindern) sowie gemdiss zwei
Opferbefragungen sind folgende Aussagen zur
Padophilie in der Schweiz méglich:

e Opfer piadophiler Ubergriffe sind Kinder je-
den Alters, aber besonders Kinder zwischen
12 und 16 Jahren;

e Kinder beiderlei Geschlechts werden Opfer
von Pidophilie, vor allem jedoch Médchen;

e innerfamilidre sexuelle Missbrauche sind we-
niger héufig als solche ausserhalb der Familie,
fiilhren aber zu schwer wiegenden Gesund-
heitsschiadigungen;
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e die Tater sind zur grossen Mehrheit Ménner,
aber auch der Anteil an Téterinnen ist statis-
tisch signifikant;

e cin beachtlicher Teil der Téter ist minderjéh-
rig.

Die Téter und Tétergruppierungen lassen sich
nach dem Organisationsgrad in drei Kategorien
einteilen. Die am stérksten organisierten Téter-
gruppen sind in der Lage, Kinder zu rekrutieren,
sind in der Produktion und
weltweiten Verbreitung kin-
derpornografischen Materials
aktiv und realisieren dadurch
grosse Gewinne. Solche Grup-
pen sind meist international vernetzt. Bis heute
hat die Polizei in der Schweiz keine solche Titer-
gruppe festgestellt. Beiden beiden anderen Grup-
pierungen handelt es sich um wenig organisierte
Zusammenschliisse von Tdtern beziehungsweise
um Einzeltiter.

Gruppen mit

Kindersextourismus
unterschatzt

Eine weitere Form der Padophilie ist der Kin-
dersextourismus. Dabei ist davon auszugehen,
dass in der Schweiz wie in anderen reichen Indu-
strieldndern Téater problemlos
in drmere Linder reisen kon-
nen, um ihre pddophilen Nei-
gungen zu befriedigen. Die
Kantonspolizeien registrierten bisher erst wenige
Fille sexueller Missbrauche mit Kindern im

zu rechnen.

Noch keine internationalen

Basis Schweiz bekannt.

Mit grosser Dunkelziffer ist



Tiiter vertreiben
kinderpornografische Filme

iibers Internet.
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Ausland. Allerdings miissen die acht im Jahr 2000
registrierten Félle dieses Sextourismus als Spitze
des Eisbergs angesehen werden; mit einer hohen
Dunkelziffer ist zu rechnen. Hauptsichliche
Zieldestinationen sind Thailand, Ruménien und
Brasilien. Verschiedene Nichtregierungsorgani-
sationen haben sich um die Bekdmpfung dieses
Kindersextourismus verdient gemacht. Mit ei-
nem Memorandum of Understanding haben das
Bundesamt fiir Polizei, kantonale Vertreter und
mehrere Nichtregierungsorganisationen ihre Zu-
sammenarbeit auf eine regelméissige Basis ge-
stellt.

In der schweizerischen Gesetzgebung gilt die
blosse Darstellung nackter Kinder nicht als harte
Pornografie. Als solche werden erst das Abbilden
einer sexuellen Handlung oder die eindeutige
Darstellung eines Geschlechtsteils gewertet. Die
Zahl der Urteile im Zusammenhang mit Porno-
grafie (Artikel 197 StGB) nahm seit 1993 stetig zu.

Fur die Schweiz relevante Félle
im Jahr 2001

e Im Mirz 2001 wurde in einem hauptsichlich
Russland, Grossbritannien und die USA be-
treffenden Fall Folgendes bekannt: Strassen-
kinder oder Kinder aus drmeren Familien
wurden in einer kleinen russischen Stadt

durch russische Staatsangeho-

rige entfithrt und nach Mos-
kau gebracht. Dort wurden die

Kinder sexuell ausgebeutet,

und es wurden Filmaufnah-

men gemacht. Uber das Internet vertrieben
und verkauften die Téter diese Filme weltweit.

Das Bundesamt fiir Polizei steht wegen allfél-

liger Verbindungen zur Schweiz in Kontakt

mit den russischen und amerikanischen Be-
horden.

e Im Mai 2001 wurde in Neuenburg ein 66jdh-
riger Mann wegen sexuellen Missbrauchs ei-
nes achtjiahrigen Médchens aus Mali zu sechs
Jahren Zuchthaus und zur Zahlung von 3’000
Franken an das Opfer verurteilt. Der Tater
hatte das Méadchen auf einer Reise kennen
gelernt.

e Im August 2001 wurde in den USA ein Paar
zu langjdhrigen Haftstrafen verurteilt, weil es
iiber das Internet kinderpornografisches
Material verbreitet hatte. Die Ermittlungen
fiihrtenin den USA zuzirka 100 Verhaftungen
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und zeigten auf, dass weltweit rund 300’000
Personen zur Kundschaft des Paares zdhlten.

e Im September 2001 verurteilte ein Gericht in
Mannheim einen Schweizer zu drei Jahren
und neun Monaten Zucht-
haus, weil er einen porno-
grafischen Film mit einem
13-jdhrigen Kind produ-
ziert hatte. Der Schweizer
hatte sich nach Deutschland begeben, nach-
dem er in der Schweiz eine Gefidngnisstrafe
wegen sexueller Handlungen mit Minderjéh-
rigen abgesessen hatte.

verurteilt.

e Im November 2001 zerschlug das deutsche
Bundeskriminalamt einen international akti-
ven Ring im Zusammenhang mit Besitz und
Verbreitung kinderpornografischen Materi-
als. Auf dem Computer des
Haupttiters stellte die Po-
lizei rund 16’000 kinder-
pornografische Bilder und
300 Kurzvideos sicher.
Diese waren vorwiegend
iber Internet-Angebote zum Austausch von
Bildern in Gruppen mit einem geschlossenen
Benutzerkreis verbreitet worden. Weltweit
sind 23 Staaten in die Ermittlungen eingebun-
den; gegen 2200 Personen wurden Verfahren
eingeleitet. In der Schweiz intervenierte die
Polizei in den Kantonen Bern und Basel-
Stadt.

gestellr.

Seit einigen Jahren kein Tabu mehr

Gemiss den Statistiken der Schweizer Straf-
verfolgungsbehdrden nimmt die Zahl strafbarer
Handlungen gegen die sexuelle Integritit Min-
derjdhriger seit einigen Jahren stetig zu. Dies ist
einerseits Ausdruck einer in-
tensivierten Strafverfolgung,
die ihre Anstrengungen in die-
sem Bereich wegen des grosse-
ren offentlichen Drucks und
dank vermehrten Anzeigen verstidrkte. Denn
zweifellos ist Padophilie in den letzten Jahren
enttabuisiert worden; Praventions- und Informa-
tionskampagnen wurden besonders in Schulen
durchgefiihrt. Andererseits ist aber auch davon
auszugehen, dass nicht nur die Anzeigebereit-
schaft, sondern die Zahl sexueller Missbriuche
von Kindern real gestiegen ist.

von Kindern
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Schweizer Wieder-
holungstiiter in Deutschland

Welrweiter Ring aufgedeckt,
rund 16°000 Bilder
und 300 Kurzvideos sicher-

Zahl sexueller Missbriuche

auch real gestiegen.



Markante Erhihung der
Fallzabl absehbar.
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Erwerb und Besitz harter
Pornografie strafbar

Der Bundesrat setzte auf den 1. April 2002
eine Revision des Strafgesetzbuchs in Kraft, wo-
nach der Erwerb und der Besitz harter Pornogra-
fie strafbar sind. Die Schweiz folgt damit dem
Vorbild zahlreicher westlicher Lander, wie etwa
Deutschland, Osterreich und
den USA. Kiinftig wird mit
Gefédngnis bis zu einem Jahr
oder mit Busse bestraft, wer
harte Pornografie erwirbt, sich beschafft oder be-
sitzt. Im Rahmen der harten Pornografie, die tiber
das Internet verfiigbar ist, wird der Besitz vom
Gesetzgeber als der konkrete Akt des Aufzeich-
nens (Downloading) von Internet-Inhalten von
harter Pornografie oder als die Moglichkeit, je-
derzeit auf eine Internetseite solcher Natur zu-
riickzukehren, definiert.

Die Betrachtung harter Pornografie im Inter-
net dagegen wird nicht strafbar, trotz der automa-
tischen und temporiren Registrierung der Inhal-
te auf dem Computer. Die Kriminalisierung des
Besitzes von harter Pornografie stellt grosse He-
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rausforderungen an die Strafverfolgungsbehor-
den. Die Bestrafung des Besitzes wird die Anzahl
und die Art der Fille, die die Polizei zu verfolgen
hat, markant erhdhen.

Der Kampf gegen strafbare Handlungen mit
Minderjéhrigen muss weiter auf allen Ebenen
gefiihrt werden. Sdmtliche Institutionen und Or-
ganisationen, die sich dem Wohlergehen von Kin-
dern widmen, sind einzubeziehen. Priventions-
und Informationskampagnen sowie die intensive
Zusammenarbeit von Strafverfolgungsbehoérden
und Nichtregierungsorganisationen sind weiter-
zufiihren.

Allerdings konnen verstéarkte Pravention und
erhohte Repression auch zu verdndertem Téter-
verhalten fiihren. Im Bereich des Sextourismus
beispielsweise besteht die Gefahr, dass die Téter
entweder ihre Aktivitdten in
weniger gut geschiitzte Gebie-
te verlegen oder vorsichtiger
vorgehen. Weiter bietet das
Internet viele Moglichkeiten zur Anonymisie-
rung und Verschliisselung, was die Strafverfol-
gung ungemein erschwert. Zudem besteht das
Risiko, dass sich Einzeltiter vermehrt zu Grup-
pierungen zusammenschliessen. |

Strafverfolgung.

Verschliisselung erschwert
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Although the overall crime rate has slightly risen in 2001
for the first time since 1997 and the level of violent crime is increasing, Switzerland
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Introduction

The Swiss Internal Security Report 2001 is a
new publication of the Federal Office of Police,
in which all police functions on the federal level
were combined into a single organisation. The re-
port was developed by the Service for Analysis
and Prevention as a successor to the State Protec-
tion Report and the situation report “Szene
Schweiz”. As such, it is an integral report on the
internal security situation in Switzerland.

For the time being, this federal report can only
partially meet the high expectations implied by its
title. A major share of policing responsibilities
still lies with the individual cantons, as national
structures such as a federal situation centre and
comprehensive criminal statistics are still being
developed.

New federal powers from
January 2002

The time frame of the report does not yet take
into account new federal powers to deal with or-
ganised crime, economic crime, money laundering
and corruption (Article 340bis of the Swiss Crimi-
nal Code — the so-called Efficiency Bill) which
came into force only on January 1, 2002. There-
fore the present report cannot be a complete one
and can only sketch an overall picture of the in-
ternal security situation in Switzerland. However,
with the powers granted by Article 340bis the
Confederation will be able to gain much more in-
telligence. This should enable us to paint a much
clearer picture of interior security in Switzerland.

Overall assessment

Switzerland is still one of the safest countries
in Europe. National crime statistics (NCS) show
that in 2001 overall criminality rose slightly
(+1.8%) for the first time since 1997. Neverthe-
less, this figure is still far from the record number
of 359,201 crimes registered in 1991. The main
reason for the decline is a sharp drop in cases of
crimes involving property, especially theft.

Continuing increase in violent
crimes

Nevertheless, the level of violence is increa-
sing in Switzerland, too. This is reflected in the
number of violent crimes that, since the intro-
duction of NCS in 1982, has shown a continual
increase and is a particular source of concern. This
phenomenon does not include homicide, which
haslevelled off since the beginning of the 1990s. In
2001, the number of reported cases of assault rose
by 6.7 %; violence and threats of violence against
officials were up by 11.4 %.

In certain cantons, following the terrorist at-
tacks of September 11, 2001, in the United States
and the mass homicide in Zug, there was an in-
crease in threats and attacks on officials. The
number of bomb threats also sharply increased
between September and November.
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Violent crimes affect the foreign population
as well as Swiss citizens. The percentage of
foreigners involved in resolved cases of assault
was 48.6 %, slightly lower than the overall figure
of 49.7%. Compared with the rest of Europe,
the number of violent crimes is still low. A 1999
study by the Council of Europe shows Switzerland
to be in the bottom third of European countries.

Switzerland as a save haven and
point of propaganda

Regardless of the comparatively high security
standards in Switzerland, terrorist and extremist
violence as well as transnational organised crime
and economic crime nevertheless affect the coun-
try. Members of international criminal and extre-
mist organisations use Switzerland as asave haven
and dissemination point of propaganda. In addi-
tion, money is raised to support the violent acti-
vities of extremist groups and organisations in
other countries. This applies particularly to the
conflict areas in the Balkans and in Sri Lanka.

Attractive financial centre

Switzerland is also being misused as a resi-
dence and logistics centre for transnational orga-



nised crime groups and economic criminals. The
country’s reputation as a financial centre with
high-quality services is an attraction not only for
fund raising, but also for money laundering and
the placement of illegal funds in Swiss accounts.
For example, in the case of tax evasion and other
fiscal crimes in the European Union, criminals
use Switzerland as a haven because under Swiss
law fiscal offences are not considered generally
eligible for international legal assistance.

Mostly repercussions

Generally, internal security in Switzerland is
less affected by organised and economic crime as
well as terrorist and extremist activities directly
than by its indirect repercussions. On the national
level, Switzerland has taken several steps to deal
with these risks. These include the so-called Effi-
ciency Bill, which came into effect on January 1,
2002. This measure gives the federal judicial

REPORT 2001 | SUMMARY

authorities new powers in the fight against orga-
nised crime, economic crimes, money laundering
and corruption.

Intensive international
co-operation

Bilateral agreements in the fields of justice
and law enforcement connect Switzerland close-
ly with its neighbouring countries. In the field
of intelligence co-operation, Switzerland tradi-
tionally has worked closely with domestic intelli-
gence services in West European countries. It
also has regular contacts with similar services in
Central and Eastern Europe and overseas. In ad-
dition, Switzerland has signed and ratified most
pertinent multinational treaties concluded by
international organisations such as the United
Nations and the Council of Europe in matters
dealing with the fight against organised crime and
terrorism.

Main features of 2001

The attacks of September 11 in the United Sta-
tes were the most striking events of 2001. They
demonstrated in a dramatic fashion that terrorist
violence is still a serious threat to individual coun-
tries and the international community as a whole.
The attacks in New York, which included two
Swiss citizens among the dead, made it clear how
vulnerable modern industrial societies are. They
also showed that the threat of terrorism on the
international level can be countered only through
intensive co-operation between governments.

Switzerland as a transit country
for terrorists

Based on current information, Switzerland
was not used by the suspected perpetrators of the
attacks either as a logistical base or for training.
However, this country was used as a transit point
to other European destinations and to the United
States. So far, no networks have been uncovered
in Switzerland, which could be linked with Usama
Bin Laden’s Al Qaida terrorist organisation. On
November 7,2001, the Federal Council decided to
ban Al Qaida as well as any successor organisa-
tions and associated groups from Swiss territory,

mainly as preventative action. This ban remains
in force provisionally until the end of 2003.

In 2001, Swiss citizens abroad as well as
foreign facilities in Switzerland were the target of
terrorist acts in several instances. Even if in the
foreseeable future Switzerland cannot be con-
sidered as a primary target of terrorist activities,
attacks against foreign institutions in this country
or against places and transportation facilities
abroad which are frequented or used by Swiss are
possible at any time.

Fewer incidents by right-wing
extremists

There were fewer incidents involving right-
wing extremists in 2001. However, in several
cantons the number of people active in right-wing
circles has risen drastically. A clear sign of this
increase were skinhead concerts attended by up to
800 people. A considerable number of those
attending came from outside Switzerland. There
were no attacks against shelters for asylum
seekers in 2001, but there were several confron-
tations between skinheads and young foreig-
ners. The cold-blooded murder of a 19-year-old
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member of an “Aryan” group in Unterseen (Can-
ton of Bern) seems to have been committed
with right-wing extremist motives but has so far
remained an isolated incident. In general, there is
a decline of activities intended to cause provo-
cative publicity. Various groups are aiming to
establish themselves as a political force.

Stable hard core of the left-wing
extremist movement

In the field of left-wing extremism, the number
of incidents connected with the anti-globalisation
movement as well as with anti-Fascist demonstra-
tions has increased. Depending on the occasion,
it was possible for a hard core of several hundred
people to mobilise more than a thousand parti-
cipants drawn from a circle of sympathisers. The
violent demonstrations around the World Econo-
mic Forum at the end of January 2001 in Davos
clearly demonstrated the potential for violence by
left-wing extremists. In other parts of the world,
protests against globalisation sometimes took an
even more dramatic turn.

Persons associated with the Revolutionary
Organisation of Zurich (Revolutiondrer Aufbau
Ziirich) conducted several fireworks attacks
against foreign property. A total lack of willing-
ness to enter into discussions as well as serious
aggressions against the police remains typical of
violence-prone left-wing extremists. Protests
against globalisation should continue to draw an
increasing number of sympathisers in the short
term and are likely to continue to have violent
repercussions. There is also a tendency in left-
wing extremist circles to create new networks,
in particular against the supposed repression of
state authorities.

Measures against representatives of
ethnic Albanian groups

A number of ethnic Albanian political groups
continue to use Switzerland as a logistical and
fund-raising centre as well as a base for recruiting
and propaganda. Switzerland is also affected by
the smouldering conflicts in the Balkans because
of illegal trades in weapons. The Federal Council
has initiated a number of steps against repre-
sentatives of ethnic Albanian groups to prevent
them from using Switzerland as a staging point in
support of their activities. These support activities
could increase should the situation in Macedonia
and southern Serbia deteriorate again.
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A ban on fund-raising activities of
Tamil groups

Also in 2001, Tamil groups were active raising
funds and spreading propaganda at major events.
To prevent Switzerland from being used as a base
for material and moral support in the violent
conflict between the Sri Lankan government and
the Liberation Tigers of Tamil Eelam (LTTE), the
Federal Council imposed a ban on fund raising
and all incitement to violence during the cele-
bration of so-called “Heroes Day” at the begin-
ning of December 2001.

Little criminal infiltration in
Switzerland

Because of its transnational character, organi-
sed crime presents a threat to the international
community and thus to Switzerland. Switzerland
has no tradition of indigenous organised crime,
but because of its central geographical location,
its well-developed financial sector and its modern
communications network, the country is attrac-
tive to transnational organised crime. At present,
there are no indications that Swiss political
institutions and its economic sector have been
infiltrated by international criminal organisa-
tions. Nevertheless, recent cases underline the
constant threat of such infiltration. They include
several money-laundering affairs and the convic-
tion of a former president of the criminal court of
the Canton of Ticino for accepting bribes and
the violation of the confidentiality of the court.

Sometimes difficult international
co-operation

There is a constantly high risk that criminals
could take advantage of the high quality of servi-
ces provided by Swiss financial institutions. This
can for example be seen in cases involving people
suspected of being the kingpins in international
cigarette smuggling. They set up their bases in
Switzerland and profit from the lack of legal con-
formity between the European Union and Swit-
zerland concerning fiscal offences. International
co-operation among justice officials is in many
cases very complex and sometimes problematic.
Therefore, investigations into suspected orga-
nised crime originating in the Commonwealth
of Independent States (CIS) and particularly in
Russia will probably continue to be complicated



partly because of a lack of enthusiasm among
Russian prosecutors.

The Efficiency Bill leads to
improvements

The so-called Efficiency Bill, which went into
force on January 1, 2002, gives federal justice
authorities in Switzerland new powers in the fight
against organised crime, economic crime, money
laundering and corruption. Expedited investi-
gative work and closer international co-operation
should lead to improvements in investigating
complex cases.

Trends in illegal drugs confirmed

In the field of illegal drugs, the trends estab-
lished in 2000 were confirmed in 2001. Trading
and consumption of heroin showed a slight decli-
ne. Criminal groups of foreigners are in control
of both heroin and cocaine trade. Large parts of
the perpetrators have no legal residence status
in Switzerland or are asylum seekers. Criminal
groups from the Balkans, especially from Kosovo,
Albania and Macedonia dominate the heroin tra-
de and are gaining an increasing market share in
cocaine dealing. Groups from West Africa are
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also heavily involved in cocaine dealing. Both
consumers and dealers are showing an increasing
readiness to resort to violence against competitors
and the police. Production, trade and consump-
tion of cannabis products continue to increase
sharply. In addition, in 2001 a drastic rise in
foreigners from neighbouring countries entering
Switzerland to obtain illegal drugs was recorded.
The amount of marijuana confiscated by border
guardsin 2001 tripled compared with the previous
year. The market for synthetic drugs, such as the
so-called Thai Pills and Ecstasy, the latter favou-
red in the Techno scene, continues to have a huge
potential for development.

A continually high level of
security

The September 11 attacks in the United States
and the mass murder in Zug had a marked impact
on the Swiss security situation. However, the
general level of security continues to be high,
Swiss live a secure life also compared to the Euro-
pean average. In addition, because of the new
federal powers of investigation instituted in
January 2002, this country has now an even better
opportunity to prosecute criminal cases also in
complex environments. |
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