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Jean-Luc Vez
¥ Direktor Bundesamt fiir Polizei (fedpol)

’ f z ’ Innere Sicherheit ist ein grosses emotionales
D jjerenzier Z- A) Thema. Meinungsforschungsinstitute versu-

Lagebild

chen, das Sicherbeitsgefiibl der Schweizerin-

nen und Schweizer zu messen. Auch wenn es

dabei Stimmen gibt, wonach die Angst in der
Bevilkerung gestiegen sei, bin ich persinlich iiberzeugt: Wir leben nach wie
vor in einem der sichersten Linder Europas. Solch subjektive Wahrnehmun-
gen ergiinzt das Bundesamt fiir Polizei (fedpol) alljibrlich mit dem «Bericht
Innere Sicherbeit der Schweiz».

Der Bericht zeichnet retrospektiv ein differenziertes Lagebild, be-
schreibt und beurteilt umfassend die Bedrohungen, welche die Sicherheit
unseres Landes beeintrichtigen. Er nimmt prospektiv Fragen auf, die sich aus
der Lagebeurteilung ergeben. Den Herausforderungen, die dabei aufgezeigr
werden, muss auf Bundesebene vor allem mit langfristi angelegten Mass-
nabhmen begegnet werden. Diese sollen negative Entwicklungstrends brechen.
Beispiele solcher Massnahmen sind die laufende Umsetzung der Effizienz-
vorlage zur Bekimpfung der internationalen und interkantonalen Schwerst-
kriminalitit, der Aufbau der Koordinationsstellen zur Bekimpfung der In-
ternet-Kriminalitiit sowie des Menschenhandels und Menschenschmuggels,
fortschrittliche bilaterale Polizeivertrige und die laufenden Gesetzesrevisionen
im Bereich des Strafrechts und der priventiven Informationsbeschaffung. All
diese Massnahmen werden die innere Sicherbeit in Zukunft weiter stiirken.

Der «Bericht Innere Sicherheit der Schweiz» 2003 vermittelt einen
Eindruck davon, welche Herausforderungen die Sicherbeits- und Strafver-
Jolgungsbehirden im vergangenen Jahr zu meistern hatten. Viele Fiden, die
2003 aufgenommen wurden, werden im laufenden Jahr — und in etlichen
Fiillen auch dariiber hinaus — zu verfolgen sein. Beispielhaft zeigt sich dies
am Kampf gegen den internationalen Terrorismus, bei dem es im Januar 2004
im Zusammenhang mit dem Attentat von Riad im Mai 2003 eine landes-
weite Polizeiaktion gab. Die Arbeit geht weiter, nicht nur in diesem Bereich.

Mein Dank gilt all jenen, die das Bundesamt fiir Polizei im Kampf
gegen die Bedrohungen der inneren Sicherbeit unseres Landes unterstiitzen,

arbeiterinnen und Mitarbeitern von fedpol.

speziell den Kantonen und insbesondere allen Mit- , L‘
L &
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1. Uberblick



Schweiz kein direktes und
primdires Angriffsziel

von lerrororganisationen.
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1.1.

Terroranschlage im Mittleren Osten

Nach dem Irak-Krieg ist der Mittlere Osten
zu einem Brennpunkt der Terroraktionen von
Al Qaida geworden. Die Systeme der inneren
Sicherheit, vor allem die Verschiarfungen beste-
hender Rechtsnormen zur Bekdmpfung des in-
ternationalen Terrorismus, werden weltweit lau-
fend angepasst. Personen und Organisationen,
die verdéchtigt werden,das von Usama Bin Laden
mitbegriindete terroristische Netzwerk Al Qaida
und andere Terrororganisationen direkt oder in-
direkt zu unterstiitzen, werden mit Sanktionen
belegt.

Schweizer Terroropfer

Ein Schweizer Staatsangehoriger fand bei ei-
nem Terroranschlag Mitte Mai 2003 in Riad den
Tod, drei Schweizer wurden verletzt. Nach dem
gezielten Anschlag auf die
UNO und das IKRK in Bag-
dad im Herbst miissen auch
entsprechende Einrichtungen
in der Schweiz verstiarkt zu
potenziellen Anschlagszielen gezédhlt werden.
Wie risikobehaftet der Tourismus in abgelegenen
Regionen gewisser Liander mit islamistischen
Gruppen sein kann, zeigte der Entfiihrungsfall im
Februar 2003 in der Sahara. Es gibt aber keine
konkreten Anhaltspunkte, dass die Schweiz ein
direktes und primires Angriffsziel islamistischer
Gruppierungen wie Al Qaida oder dhnlicher Or-
ganisationen bilden wiirde.

Abkldrungen zu mutmasslichen
Al-Qaida-Kontakten

Das Bundesamt fiir Polizei (fedpol) bzw. die
Bundesanwaltschaft nahmen 2003 mehrere pra-
ventive und gerichtspolizeiliche Abkldrungen
zu mutmasslichen Kontakten vor, die zwischen

Personen im Ausland aus dem

Priventive und polizeiliche
Abklirungen zu in der
Schweiz sesshaften Personen.

Umfeld der Terrororganisa-
tion Al Qaida und einzelnen
Personen in der Schweiz be-
standen haben konnten. Wei-

Brennpunkte 2003

in oder iiber die Schweiz gefiihrt haben. Die Er-
gebnisse werden zeigen, ob oder inwieweit die
Verdichtigten in Unterstiitzungsaktionen oder
gar in die Ausfithrung der Anschlige involviert
waren.

Radikalislamische Gruppen in der
Schweiz

Unter den radikalislamischen Gruppen in der
Schweizsind die Befiirworter terroristischer Akte
in einer sehr kleinen Minderheit. Einzelne nord-
afrikanische Terrororganisa-
tionen haben zu Einzelperso-
nen erwiesenermassen Kon-
takte gepflegt. Die Schweiz ist
aber aus sozialen und wirt-
schaftlichen Griinden nicht als ein besonders ge-
eignetes Rekrutierungsfeld von Al Qaida zu be-
trachten. An der Grenze konnten mehrere mut-
massliche gewalttitige Extremisten abgewiesen
oder aufgrund internationaler Haftbefehle ausge-
liefert werden.

fiir Al Qaida.

Radikale Gruppen im
Nahen Osten

Im Zusammenhang mit dem Nahostkonflikt
sind verschiedene islamische Hilfsorganisatio-
nen in den Fokus internationaler Ermittlungen
gegen den Terrorismus geriickt. Diese Verdachts-
momente bestitigten sich bislang nicht. Préven-
tive und gerichtspolizeiliche Massnahmen wur-
den in der Schweiz lediglich gegen eine kleine
fanatische antisemitische und -zionistische Grup-
pe um einen Schweizer ergriffen.

Anhaltende Bedrohung durch
Terrorismus in Europa

Nach Festnahmen von Mitgliedern der links-
extremen Terrorgruppierung der Roten Briga-
denin Italien kam es in der Schweiz zu Ermittlun-
gen im Rahmen von Rechts-
hilfeersuchen. Die baskische
Terrororganisation ETA (Eu-

Schweiz kein besonders

geeignetes Rekrutierungsfeld

Ermittlungen gegen euro-
piiische linksextreme

ter laufen ausldndische Rechtshilfeersuchen in
Fillen, in welchen ein begriindeter Verdacht be-
steht, dass die Wege mutmasslicher Mitglieder
oder Sympathisanten mit Terrororganisationen
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skadi ta Askatasuna) hat auf
die auch international abge-
stiitzten Antiterror-Massnah-

Drrorgruppz’emngm in der
Schweiz.

men mit Anschldgen auf Behorden und Ferienor-
te in Spanien reagiert. Verdachtsspuren im Zu-



sammenhang mit der Finanzierung dieser Gruppe
fiihren auch iiber die Schweiz.

Rechtsextremismus und Rassen-
diskriminierung

Rechtsextremismus und Rassismus bleiben
fiir die Lage innere Sicherheit ein politisch hoch-
sensibler Bereich. Rechtsextreme vermeiden der-
zeit gewalttitige Auseinandersetzungen und niit-
zen ihre rechtlich garantierten Freiheiten aus —so
beispielsweise an der traditionellen 1.-August-
Feier auf dem Riitli. Die Szene politisierte sich

weiter und wird zugleich in

Mebyrere Anschlige die Konfrontation mit linksex-
auf Einrichtungen des tremen Gruppierungen verwi-
Asylwesens. ckelt. Auffilligerweise sinkt

Betrichtliche Schiden
linksextremistischer Gewalt
bei Grossanldssen.

das Alter der gewalttitigen
Jugendlichen und jungen Erwachsenen in der
rechten Szene; nach dem Alkoholkonsum liegt
die Hemmschwelle fiir Sachbeschédigung, Kor-
perverletzung und Rassendiskriminierung tiefer.
Lose Gruppierungen, ohne Strukturen und kla-
ren politischen Hintergrund, zeichnen sich vor-
wiegend in den ldndlichen Teilen der Schweiz ab.
Im Jahr 2003 kam es nach einer voriibergehenden
Beruhigung wieder zu mehreren Anschldgen auf
Einrichtungen des Asylwesens.

Anlassbezogene linksextremistische
Gewalt

Linksextremistische Kreise nahmen interna-
tionale Grossveranstaltungen wie das G8-Gipfel-
treffen in Evian zum Anlass fiir massive Gewalt-
anwendung gegen Private und Behorden. Die
Schdden der Ausschreitungen
im Zusammenhang mit dem
Weltwirtschaftsforum (WEF)
im Januar 2003 in Davos, dem
1. Mai und dem G8-Gipfel im
Juni in Evian waren betréichtlich. Zu den politisch
motivierten Gewalttdtern kommt jeweils eine
nicht unerhebliche Zahl Mitldufer ohne politi-
schen oder ideologischen Hintergrund hinzu. Oft
agieren diese Chaoten aus der breiten Masse der
friedfertigen Demonstranten heraus und miss-
brauchen diese als Schutz- und Riickzugsmog-
lichkeit.

Jugendgewalt und Hooliganismus

Im Frithjahr und Sommer 2003 bewegte das
Thema Jugendgewalt die Offentlichkeit. Einzel-
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ereignisse von besonderer Brutalitdt und zahl-
reiche Bandendelikte in verschiedenen Schwei-
zer Stddten schreckten auf. Wie durch die Krimi-
nalititsstatistik bestatigt, ist
Jugendgewalt kein isoliertes
Phianomen, sondern Teil einer
gesamtgesellschaftlichen Ent-
wicklung. Die wachsende ju-
gendliche Gewaltbereitschaft ist auf innergesell-
schaftliche Entwicklungen zuriickzufiihren. Die
Gefahr besteht, dass kriminelle Karrieren im
Jugendalter beginnen. Hooligans missbrauchen
Sportveranstaltungen, jugendliche Chaoten Frie-
densdemonstrationen. Beide Gruppen werden
zum Teil auch fiir rechts- und linksextreme An-
liegen vereinnahmt und instrumentalisiert.

Jugendgewalt im

Aufmerksamkeit.

Auslanderextremismus

Nach dem Ende der Kampfhandlungen im
Irak 2003 kam Bewegung in betroffene extremis-
tische Exilgruppen in Europa. Der Druck auf
die kurdische Kongra-Gel (PKK) durch die
Tiirkei und die USA hat zu-

Zentrum der dffentlichen

genommen. Die politischen
Aktivitdten der Kongra-Gel
in der Schweiz gingen in eini-

Vermehrte Aktivititen
auslindischer extremistischer

Organisationen in der

gen Regionen zuriick; an den
Kundgebungen kam es zu kei-
nen gewaltsamen Zwischenfillen. Mitglieder der
iranischen Volksmujaheddin (MEK) haben nach
Grossrazzien der franzosischen Polizei auch in
der Schweiz versucht, sich aus Protest selbst zu
verbrennen. Seit Anfang 2003 war in der Schweiz
eine stetige Zunahme der Aktivitdten der alba-
nischen Diaspora zu Gunsten extremistischer
Organisationen im Kampf fiir ein Grossalbanien
zu verzeichnen.

Schweiz.

Verbotener Nachrichtendienst

Bei der priaventiven Abwehr nachrichten-
dienstlicher Aktivititen fremder Staaten standen
die Bereiche Wirtschaft, Forschung, Hochtech-
nologie sowie die Ausforschung verschiedener
Migrationsgruppen im Vordergrund.

Proliferation

Die Schweiz ist fiir gewisse heikle Lander wie
Nord-Korea und Iran im Proliferationsbereich
interessant, insbesondere was die Beschaffung
von Werkzeugmaschinen, Mess- und Regulie-
rungstechnologien oder Produkte und Ausriis-
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tungen aus der chemischen und biotechnolo-
gischen Industrie angeht. Im Jahre 2003 wurden
nur ein Dutzend registrierte Exportanfragen

Auslindisches Interesse an
Dual-Use-Giitern.

durch das Staatssekretariat fiir
Wirtschaft (seco) abgewiesen,
neun davon waren Giiter ohne
Bewilligungspflicht. Die An-

bunden ist. Wahrend im illegalen Betdubungs-
mittelhandel die Schweiz als Endmarkt zu be-
trachten ist, kann bei Frauenhandel und Men-
schenschmuggel neben der Prostitution auch von
Transitaktivititen ausgegangen werden. Neben
ethnischen Albanern zidhlen auch andere Grup-
pen aus dem siidosteuropdischen Raum zu den

fragen betrafen hauptsichlich Exporte nach dem
Iran, der weiterhin ein unverkennbares Interesse
fiir schweizerische Giiter zeigt, die eine doppel-
te Verwendung ermoglichen (sog. Dual-Use-
Giiter).

Organisierte Kriminalitat

Vor allem im Drogen- und Menschenhandel
sowie bei der Geldwéscherei sind in der Schweiz
kriminelle Gruppen und Einzelpersonen mit Ver-
bindungen zur organisierten Kriminalitédt aktiv.
Das zusammenwachsende Europa eroffnet kri-
minellen Organisationen neue Moglichkeiten,

wichtigsten kriminellen Akteuren.

Kriminelle Organisationen aus

der GUS

In der Schweiz laufen verschiedene Ermitt-
lungen im Bereich organisierte Kriminalitit aus
dem Raum der Gemeinschaft unabhingiger Staa-

ten (GUS). Dabei handelt es
sich um umfangreiche mut-
massliche Geldwéschereiakti-
vitdten von Seiten krimineller
Organisationen aus Republi-

Schweiz als Aktionsraum
krimineller Organisationen
aus der GUS.

ken der GUS. Die bisherigen Ermittlungen er-

Vermehrt multiethnische
kriminelle Gruppen
beobachtet.

und die EU mit ihren leichter
zu iiberwindenden Ostgren-
zen kann ein nahe liegendes
Ziel aller grosseren kriminel-
len Organisationen werden.

Laut Jahresbericht 2003 von Europol sind rund
4’000 kriminelle Gruppen verschiedener ethni-

gaben, dass auch Spuren von Waffenhandel und
illegalem Handel mit Kulturgiitern in die Schweiz
fithren. Weiter ist bekannt, dass in der Schweiz
immer wieder Treffen von Angehorigen kriminel-
ler Organisationen aus der GUS stattfinden. Bei
diesen Treffen werden Strategien festgelegt und
kriminelle Aktivitdten geplant.

scher Auspragung mit etwa 40’000 Mitgliedern in
Europa titig. Grosse, Struktur, Organisation und
andere Charakteristika der kriminellen Gruppen
in den verschiedenen EU-Mitgliedstaaten sind
unterschiedlich. Thre Aktivititen erstrecken sich
auf alle klassischen Bereiche der organisierten
Kriminalitdt, wie Drogenhandel, Menschenhan-
del und -schmuggel, Geldwéscherei und Wirt-
schaftskriminalitét. Internationale Zusammenar-
beit wird hauptsédchlich bei kriminellen Netzwer-
ken von Albanern, Serben, Chinesen und Tiirken
verzeichnet. Vermehrt werden auch multieth-
nisch zusammengesetzte Gruppen beobachtet.

Kriminelle Gruppen aus
Stidosteuropa

Die Schweiz ist stark von kriminellen Akti-
vititen ethnischer Albaner betroffen. Giinstige
Rahmenbedingungen bilden

Ethnische Albaner wich- der lukrative Absatzmarkt fiir
tigste kriminelle Akteure aus  illegale Betiubungsmittel und
Siidosteuropa. Aktivitdten im Rotlichtmilieu

sowie eine starke Diaspora-
Gemeinschaft, die in der Regel durch Familien-
beziehungen eng mit der Herkunftsregion ver-

BERICHT INNERE SICHERHEIT DER SCHWEIZ

Westafrikanische Netzwerk-

kriminalitat

Die weltweit aktiven westafrikanischen krimi-
nellen Gruppierungen sind auch in der Schweiz
hauptsédchlich an Drogenhandel, Betrugsdelik-
ten, Menschenhandel und Félschungen von Do-
kumenten aller Art beteiligt. Die Drahtzieher
sind dabei meist nigerianischer Herkunft. Zu den
Merkmalen dieser kriminellen Gruppierungen
gehort das taktisch und psychologisch geschickte

Ausniitzen von Drittpersonen.

Betdubungsmittel

Die Vertfiigbarkeit von Betdubungsmitteln in
der Schweiz ist nach wie vor hoch. Zu beobachten

ist ein Trend zur multiethni-
schen Zusammenarbeit zwi-
schen verschiedenen Grup-
pierungen, insbesondere un-
ter jenen, welche mit Kokain

Zunehmende Polytoxiko-
manie beim Konsum harter

Drogen.

oder Heroin handeln. Dieser Trend geht mit dem
stark gestiegenen Mischkonsum (Politoxikoma-

nie) einher.



Markante Zunahme des
Menschenschmuggels.

Umfangreiche Verfahren vor allem in den
Kantonen Tessin und beider Basel gegen Héndler
und Produzenten von Drogenhanfprodukten hat-
ten eine didmpfende Wirkung auf den Hanftou-
rismus in die Schweiz. Der Einfluss auf das Kon-
sumverhalten scheint allerdings limitiert zu sein.
Der Export von Drogenhanf aus der Schweiz hilt
aber nach wie vor an, nur sind die Schmuggel-
methoden professioneller geworden.

Menschenschmuggel und
Menschenhandel

Der organisierte Menschenschmuggel nach
Westeuropa nimmt immer breitere Dimension
an. Die Schleuserbanden umgehen vermehrte
internationale Kontrollen und
moderne Sicherheitssysteme
mit immer flexibler gestalte-
ten Schleusungsrouten. Bei
den illegalen Grenziibertritten stellte das Grenz-
wachtkorps (GWK) eine Zunahme gegeniiber
dem Vorjahr um 10 Prozent fest. Es wurden dabei
vermehrt professionelle Falschungen und Verfil-
schungen von Reisedokumenten sichergestellt.

In der Schweiz nimmt sich der Menschen-
handel zahlenmissig geringer aus als der Men-
schenschmuggel. Auch sind bis anhin keine mit
Deutschland, Frankreich und England vergleich-
baren Fille hoch organisierter Mischformen von
Menschenhandel und -schmuggel verzeichnet
worden.

Geldwascherei

2003 wurde erstmals eine umfassende Analy-
se der seit 1998 dem Bund mitgeteilten Entschei-
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de der kantonalen Strafverfolgungsbehorden zu
Geldwischerei durchgefithrt. Demnach wurden
in tiber 80 Prozent der Urteile Betdubungsmittel-
delikte als Vortaten zur Geldwéscherei verzeich-
net. Der Finanzplatz Schweiz
bleibt aufgrund seiner Grosse
und Stabilitat fiir Geldwische-
rei gefdhrdet. Es gibt weiter-
hin Hinweise, dass internatio-
nale kriminelle Organisationen punktuell in der
Schweiz Geldwaschereiaktivitidten entfalten.

Cyberkriminalitat

Computerwiirmer haben sich im Jahr 2003
weltweit mit Rekordgeschwindigkeit ausgebrei-
tet. Anfang Oktober wurde dadurch das gesamte
Informatiksystem der Schweizer Post kurzzeitig
lahm gelegt. Der Koordinationsstelle zur Be-
kdmpfung der Internet-Kriminalitit (KOBIK)
gemeldete oder selbst festgestellte illegale Inhal-
te auf dem Internet betrafen schwerpunktmaissig
den Bereich der Kinderpornografie.

Kinderpornografie

Die Analyse der grosseren Fille von Kinder-
pornografie und des Materials machen deutlich,
dass die Produktion und der Vertrieb von Kinder-
pornografie ein lukratives Geschéft darstellt. Die
Produzenten und Vertreiber gelten in der Regel
selbst nicht als pddosexuell veranlagt. Es handelt
sich um Kriminelle, die nur am Gewinn interes-
siert sind. Organisierte kriminelle Gruppierun-
gen vor allem aus Ostlandern scheinen das finan-
zielle Potenzial dieses Deliktsbereichs erkannt zu
haben.

1.2. Gesamteinschatzung

Anstieg der Gewaltkriminalitat

Die Lage innere Sicherheit wird bestimmt
durch den Anstieg der Gewaltkriminalitét, durch
die Netzwerkkriminalitdt von Westafrikanern
und Siidosteuropdern, durch Propagandaak-
tivitdten extremistischer Organisationen sowie
durch die weltweit tangierte Sicherheit im Zu-
sammenhang mit Terroraktivitidten islamistischer
Gruppen.

Auswirkungen des internationalen
Umfelds

Die innere Sicherheit wird nicht nur von
Binnenfaktoren, sondern auch von der interna-
tionalen politischen und wirtschaftlichen Ent-
wicklung massgeblich beeinflusst. Die Schweiz
mit ithrer weltoffenen, demokratischen Gesell-
schaft, ihrem hohen Wohlstand, ihrer liberalen
Wirtschaftsordnung und ihrem weltweiten wirt-
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Geldwiischerei hauprsiichlich
im Zusammenhang mit
Betinbungsmitteldelikten.



Schweiz bleibt Anziehungs-
punkt fiir internationales

Verbrechen.

Schweiz ratifiziert alle
UN O-Zusatzprotokolle zur
Terrorismusbekimpfung.

Schweiz arbeitet in der
Counter Terrorism Action

Group mit.
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schaftlichen Beziehungsnetz bleibt Anziehungs-
punkt fiir das internationale Verbrechen. Mit der
Osterweiterung der Europii-
schen Union wird das Thema
innere Sicherheit und organi-
sierte Kriminalitdt beziiglich
internationaler Zusammenar-
beit, Analyse und Ermittlungsansétze an Bedeu-
tung gewinnen.

1.3. Massnahmen

Massnahmen gegen den
Terrorismus

Die Schweiz hat mehrere Massnahmen zur
verstarkten Bekdmpfung der Terrorismusfinan-
zierung ergriffen.

Sie ratifizierte die beiden Ubereinkommen
der Vereinten Nationen zur Bekdmpfung der
Finanzierung des Terrorismus
und gegen terroristische Bom-
benanschldge. Damit hat sie
alle zwolf UNO-Zusatzpro-
tokolle zur Bekdmpfung des
Terrorismus ratifiziert. Auf den 1. Oktober 2003
traten deshalb die Anderungen im Strafgesetz-
buch in Kraft.

Die aufden 1.Juli2003 in Kraft getretene Ver-
ordnung der Eidgenossischen Bankenkommis-
sion verbietet Banken oder Effektenhdndlern
Geschiftsbeziehungen mit Personen oder Orga-
nisationen, von denen sie annehmen miissen, dass
sie Verbindungen zu terrori-
stischen Organisationen ha-
ben. Entdecken sie solche Ge-
schiftsbeziehungen, sind sie
unverziiglich der Meldestelle
fur Geldwéscherei (MROS) zu melden.

Seit Herbst 2003 arbeitet die Schweiz — wie
auch Australien — in der von den G8-Mitgliedern
gegriindeten Counter Terrorism Action Group
(CTAG) mit. Die CTAG evaluiert andere Lin-
der und bietet ihnen im Kampf gegen den Terro-
rismus und seine Finanzierung technische Un-
terstiitzung an.

Der Bundesrat hat am 5. Dezember 2003 die
befristete Verordnung zum Verbot der Al Qaida
und verwandter Organisationen sowie die befris-
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Erwartungsdruck an Extremismus-
und Terrorismusbekdmpfung

Der internationale Erwartungsdruck an die
nationale praventive Extremismus- und Terroris-
musbekdmpfung ist enorm gestiegen. Um den
internationalen Standards entsprechen zu kon-
nen, hat schliesslich die Frage der Anpassung und
Umsetzung entsprechender schweizerischer Ge-
setzgebungen an Bedeutung gewonnen.

tete Auskunfts- und Meldeverordnung bis 31. De-
zember 2005 verldngert. Verboten sind nicht nur
samtliche Aktivitditen der Organisation selber,
sondern auch alle Aktionen, die deren Unterstiit-
zung dienen (beispielsweise Propaganda).

Schliesslich widmet sich seit dem 1. Januar
2004 ein in der Bundeskriminalpolizei neu ge-
bildetes Kommissariat Terrorismusfinanzierung
ausschliesslich der Bekdmpfung dieses Phéno-
mens.

Massnahmen gegen Extremismus
und Gewalt

Der Bundesrat schickte am 12. Februar 2003
den Entwurf fiir ein Bundesgesetz iiber Mass-
nahmen gegen Rassismus, Hooliganismus und
Gewaltpropaganda (BWIS 1)
in die Vernehmlassung. Die
Mehrheit der Vernehmlasser
begriisste grundsitzlich das
Anliegen, den Phinomenen Rassismus, Hooliga-
nismus sowie Gewaltbereitschaft und -ausiibung
mit verstdrkten straf- und verwaltungsrechtlichen
Massnahmen entgegenzutreten. Die Botschaft
zum Gesetzesentwurf soll die in der Vernehmlas-
sung gedusserte Kritik berticksichtigen und dem
Bundesrat 2004 vorgelegt werden.

Die Arbeiten bei der umfassenden Uberprii-
fung und Revision des Bundesgesetzes zur Wah-
rung der inneren Sicherheit (BWIS II) und der
gesetzgeberischen Umsetzung aus den Folgerun-
gen der «Lage- und Gefdahrdungsanalyse Schweiz
nach den Terroranschldgen vom 11. September
2001» vom 26. Juni 2002 sowie die Revision des
Waffengesetzes dauern an.

BWIS I.

Vernehmlassung zu



Nonproliferation

Die Schweiz bemiiht sich verstiarkt um pro-
phylaktische Massnahmen gegen die Prolifera-
tion. Der Dienst fiir Analyse und Prédvention

(DAP) im Bundesamt fiir Po-

Programm zur Sensibi- lizei hat ein Priventions- und
lisierung von Wirtschafis- Sensibilisierungsprogramm in
unternebmen [duﬁ an. dle Wege geleitet, daS ab 2004

systematisch umgesetzt wird.
Es soll die vermehrte Aufmerksamkeit fiir die
Proliferationsproblematik unterstiitzen und vor
den Folgen illegaler Giiterausfuhren schiitzen.

Kampf gegen Drogen

Mit den Programmen zur kontrollierten Ab-
gabe von Methadon und Heroin sowie die Schlies-
sung und Verhinderung offener Drogenszenen
konnte die Anzahl der Drogentoten, welche

direkt am Konsum von Betdu-

Auflelirung wegen Rechts- bungsmitteln starben, in den
unsicherbeiten beziiglich letzten Jahren gesenkt wer-
Cannabis nitig. den. Im letzten Jahr wurden

Koordinationsstelle gegen

aber wieder mehr Drogentote
gezihlt als im Vorjahr. Von einer Trendwende zu
sprechen wire aber verfriiht. Insbesondere der
steigende Konsum junger Konsumenten verlangt
verstirkt nach priaventiven Massnahmen. Dabei
steht der gesetzliche Status von Hanfprodukten
im Mittelpunkt der Diskussionen. Bei den Kanto-
nen herrscht Unsicherheit iiber das geltende
Recht. Gerade gegeniiber jungen Konsumenten
ist eine klare Botschaft wichtig, dass der Konsum
von Cannabisprodukten unter geltendem Recht
illegal ist.

Koordinierte Massnahmen
gegen Menschenhandel und
Menschenschmuggel

Die Anfang 2003 ins Leben gerufene Koordi-
nationsstelle gegen Menschenhandel und Men-
schenschmuggel (KSMM) hat mit der Bildung
zweier Fachgruppen erste Massnahmen ergriffen.
Angestrebt wird, Menschen-
schmuggel und -handel nicht

Menschenhandel und nur auf rechtlicher Ebene

Menschenschmuggel nimme  schirfer zuahnden und konse-

Arbeit auf.

quenter zu verfolgen, sondern
auch préventive und reinte-
grative Programme in den Herkunftslindern der
Opfer des Menschenhandels und -schmuggels zu
lancieren. Neben den priaventiven Massnahmen
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im Bereich Menschenhandel ist ein gezieltes re-
pressives Vorgehen gegen die dahinter stehenden
kriminellen Gruppierungen erforderlich. Damit
die Schweizer Wirtschaft vor Unterwanderung
geschiitzt werden kann, braucht es primér wirksa-
me Fernhaltemassnahmen. Diese wiederum be-
dingen vermehrte polizeiliche Ermittlungen, da-
mit rechtlich ausreichende Grundlagen fiir die
Ablehnung von Aufenthaltsbewilligungen zur
Verfiigung stehen.

Wirtschaftskriminalitat

Im In- und Ausland ist die Bekdmpfung der
Wirtschaftskriminalitdt weiterhin vorrangig. Das
zeigen beispielsweise die zwei Konventionen
zur Bekdmpfung der Korrup-
tion der Organisation fiir Bekimpfung im In- und
Entwicklung und Zusammen-  Ausland prioritir.
arbeit (OECD), respektive
der UNO, wie auch nationale Aktionen, wie die
Griindung des Competence Center Forensik und
Wirtschaftskriminalitdt Luzern und Neuenburg.

Bekdmpfung der Internet-
Kriminalitdt mit den Kantonen

KOBIK etablierte sich im ersten Betriebsjahr
als nationale Melde- und Koordinationsstelle und
verbuchte bereits nennenswerte Erfolge. KOBIK
wurden seit Betriebsbeginn
im Januar 2003 mit 500 — 600  £7folgreicher Start von
Meldungen monatlich deut- KOBI/K.
lich mehr verdéchtige Inhalte
gemeldet als erwartet. Bis Ende Jahr leitete
KOBIK iiber 100 erhértete Verdachtsfille an die
zustdndigen Strafverfolgungsbehorden weiter.

Aufbau dezentraler Zweigstellen
der Bundeskriminalpolizei und der
Bundesanwaltschaft

Im Frithjahr 2003 wurde mit dem Aufbau de-
zentraler Zweigstellen der Bundeskriminalpoli-
zei (BKP) in der Romandie,
im Tessin und im Grossraum  Verbesserung der
Ziirich begonnen. Dieser Auf-  Zusammenarbeit zwischen
bau wird im Frithjahr 2004 ab-  Bynd und Kantonen.
geschlossen sein. Damit tra-
gen fedpol und Bundesanwaltschaft der von den
Kantonen gewiinschten verstiarkten Strafverfol-
gung in den Deliktsbereichen der grenziiber-
schreitenden organisierten Kriminalitdt, Geldwé-
scherei, Korruption und Wirtschaftskriminalitidt
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vor Ort Rechnung. Zudem ermdoglicht die Ein-
richtung regionaler Zweigstellen eine noch enge-
re Zusammenarbeit zwischen den Strafverfol-
gungsorganen des Bundes und der Kantone sowie
eine verbesserte regional ausgewogene Rekru-
tierung neuer Mitarbeitender.

Konzepte nationaler und
internationaler Zusammenarbeit

Im Rahmen des Projekts der Uberpriifung des
Systems der inneren Sicherheit (USIS) ist ein
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vierter Bericht erarbeitet worden. Er behandelt
die Problematik der Kontrollen an der Grenze bei
einem Szenario «Schengen» und beschreibt un-
ter Einbezug der Lehren aus dem G8-Gipfel von
Evian die kiinftige Verantwortung fiir die Erfiil-
lung der polizeilichen Aufgaben des Bundes. Im
Bereich der internationalen Polizeizusammen-
arbeit stehen die Kooperation mit Europol, der
Ausbau bilateraler und multilateraler Koopera-
tionsabkommen sowie eine verstidrkte Polizei-
zusammenarbeit insbesondere mit Siidosteuropa
im Vordergrund.
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Trend zu jiingeren und
gewaltbereiten Mitliufern in
der rechtsextremen Szene.

Beteiligung an
Nationalratswablen.
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2.1.

[LAGE
Sinkendes Alter

Die rechtsextreme Szene besteht aus vielen
kleinen Gruppierungen. Diese verfiigen meist
nicht tiber Strukturen, sondern existieren in lo-
sem Zusammenhalt, mit haufig wechselnder Zu-
sammensetzung und Namensidnderung. Es kom-
men zudem Mehrfachmitgliedschaften vor. Diese
Faktoren erschweren es, genaue Angaben zu den
Gruppengrossen und der Gesamtzahl Mitglie-
der der rechtsextremen Szene
zu machen. Der DAP geht
von einer Totalzahl von gegen
1’000 Rechtsextremen in der
Schweiz aus. Dazu kommen
zirka 700 Mitldufer oder Sympathisanten, die
nicht zum harten Kern gezédhlt werden konnen.

Auffilligerweise sinkt das Alter der gewalt-
tiatigen Jugendlichen und jungen Erwachsenen
in der rechten Szene; nach dem Alkoholkonsum
liegt die Hemmschwelle fiir Sachbeschadigung,
Korperverletzung und Rassendiskriminierung
tiefer. Lose Gruppierungen, ohne Strukturen und
klaren politischen Hintergrund, zeichnen sich
vorwiegend in den ldndlichen Teilen der Schweiz
ab.

Daneben gibt es einige Gruppen, die seit lan-
gerem bestehen und eine gewisse Kontinuitit be-
ziiglich Fithrung und Mitglieder aufweisen. Da-
zu gehoren die Schweizerischen Hammerskins
(SHS), Morgenstern und der Patriotische Ost-
fligel (PO).

Einstieg in die Politik

Rechtsextreme Gruppen versuchen weiter-
hin, den Einstieg in die Politik zu finden. Im
Kanton Aargau nominierte
die Partei National Orientier-
ter Schweizer (PNOS) einen
Kandidaten fiir die National-
ratswahlen im Oktober 2003. Mit knapp 3’000
Listenstimmen erzielte der Kandidat einen ge-
wissen Anfangserfolg.

Relativ neu ist die Tendenz Rechtsextremer,
mit Demonstrationen oder Aufmérschen aktuel-
le Themen wie Pddophilie, Globalisierung oder
den Irak-Krieg aufzugreifen. Bei solchen Veran-
staltungen blieb die Beteiligung gering und in der
Offentlichkeit auch weitgehend unbemerkt.
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Rechtsextremismus

Frontlerplakat. Die PNOS wirbt im Herbst 2003
mit nationalsozialistischem Sujet («Frontlerplakat»)

fur ihre Nationalratsliste im Aargau. FOTO POLIZEI

Einige noch vor drei Jahren wichtige Grup-
pierungen verloren inzwischen an Bedeutung
oder haben sich aufgeldst: so die Nationale Initia-
tive Schweiz (NIS) und die Nationale Partei
Schweiz (NPS). Die weitgehende Auflosung der
NPS zeigt deutlich, dass Gruppierungen zum Teil
stark abhéngig sind von einzelnen Personen. Seit
der Anfiihrer der NPS nicht mehr aktiv auftritt,
reduzierten sich die Aktivitdten der Gruppierung
auf ein Minimum.

Neu trat 2003 die Nationale Ausserparlamen-
tarische Opposition (NAPO) in Erscheinung. Die
NAPO ist ein Zusammenschluss verschiedener
Gruppierungen aus dem rechtsextremen Umfeld.
Zum Jahresanfang trat sie bei einer Flugblattak-
tion im Kanton Solothurn gegen Kinderporno-
grafie, an zwei Aufmarschen in Egerkingen (SO)
und Zofingen (AG) sowie an einem Anlass Ende
Juli in Mels (SG) auf. Zusammen mit der PNOS
war sie auch an den Feierlichkeiten zum 1. August
auf der Riitli-Wiese présent.

Regionale Unterschiede

Schwerpunkte der rechtsextremen Szene lie-
gen vor allem in der deutschsprachigen Schweiz
(Ziirich, Bern, Luzern, Solothurn, Aargau, Basel-
Landschaft), aber auch in den franzdsischsprachi-
gen Kantonen Waadt, Wallis und Genf.

Im Kanton Aargau sind insgesamt zehn
rechtsextreme Organisationen aktiv, unter ande-



zur rechtsextremen Szene.
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Rechtsextremismus in der Schweiz:

Vorfélle und Mitgliederzahl

o N o
o D R PP P 0 DS

Q o o I} o o o o N
PR 0D DA NP D@ TP O Lo S

140]1400

130/1300

120/1200

110 | 1100

100[1000

90 |900

80 | 800

70 700

60 |600

50 |500

40 |400

30 |300

) Q N 4% 3 3 \)
(ORI LI LA . SRNC L &

M Total Vorfélle @ Total Mitglieder (geschatzt)

Vorfille und Mitgliederzahl. Dem Bundesamt fiir Polizei gemeldete rechtsextremistische Vorfélle (ohne

Schmierereien) aus den vergangenen 15 Jahren.

rem die SHS, Blood & Honour, PNOS, Morgen-
stern und Avalon. Der Kanton verzeichnet tiber
400 aktive Rechtsextreme und rechnet zudem mit
einer hohen Dunkelziffer. Der Kanton Ziirich
zéhlte in den letzten Jahren sechs Gruppierungen
mit total gegen 300 Aktiven; dort fanden auch
grossere Skinhead-Konzerte statt. Im Kanton Ba-
sel-Landschaftist vorwiegend die PNOS aktiv,im
Kanton Luzern die Skinhead-Gruppen SHS und
Morgenstern. Der Kanton Solothurn zdhlt 120
Skinheads. Diese sind aber nicht in festen Grup-
pen organisiert, sondern bilden eine lose Sze-
ne. Auch im Kanton Bern gibt es mit zirka 200
Rechtsextremen eine relativ grosse Szene.

In der franzosischsprachigen Schweiz sind ne-
gationistische Kreise wie Vérité & Justice in den
Kantonen Wallis und Genf vertreten. Den gross-

ten Anteil Rechtsextremer

Verbindungm der Hoolz’gam stellen in diesen Kantonen

Skinhead-Gruppen (Blood &
Honour Romandie) und nicht
in Gruppen zusammengeschlossene Skinheads.
Insgesamt wird mit 330 Aktiven gerechnet.

Auch im Kanton Tessin sind Rechtsextremi-
sten ohne feste Gruppenstrukturen aktiv. Prob-
lematisch sind dort zusétzlich die Hooligans, die

GRAFIK FEDPOL

in der ganzen Schweiz teilweise Kontakte mit der
rechtsextremen Szene unterhalten und von die-
ser auch instrumentalisiert werden. Die Tessiner
Hooligans pflegen rege Kontakte mit Gleichge-
sinnten in Italien (siche Kapitel 2.4.).

Wichtige rechtsextreme Vorfélle
im Jahr 2003

« Ende April 2003 schlugen in Frauenfeld (Ost-
schweiz) sieben Rechtsextreme zwei Punks
auf ihrem Heimweg zusammen; einer muss
mit bleibenden Schiden rechnen. Die Polizei
konnte die mutmasslichen Téter festnehmen;
diese stammten alle aus Nachbarkantonen.
Beabsichtigte Demonstrationen wegen des
Suizids eines der Festgenommenen im Un-
tersuchungsgefdangnis von rechter und linker
Seite wurden jeweils verboten.

e Am25.Juni2003 kam es in Buchs (SG) bei ei-
ner unbewilligten Demonstration von Rechts-
extremen zu einer Auseinandersetzung zwi-
schen den Demonstrierenden und Auslinder-
gruppen. Dabei wurde ein Skinhead erheblich
verletzt.
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e Am Parteitag der PNOS im August 2003
kam es zu einer Konfrontation mit Linksex-
tremen. Dabei wurden zwei Autos von PNOS-
Anhidngern beschédigt, eines davon auch auf-
gebrochen. Daraus entwendeten die Titer
umfangreiches Propagandamaterial, ein pri-
vates Adressbuch mit gegen 340 Adressen,
eine Agenda, Notizen und ein Mobiltelefon
mit rund 250 gespeicherten Nummern. Diese
Unterlagen wurden teilweise der Presse zu-
gespielt.

¢ Am4.Oktober2003 wurde ein Brandanschlag
auf die Asylunterkunft in Sins (AG) veriibt.
Vier der Tat verdichtigte junge Schweizer im
Alter von 16 bis 17 Jahren wurden festgenom-
men. Die Polizei stellte anlédsslich von Haus-
durchsuchungen bei den mutmasslichen Téa-
tern vor allem zahlreiche CDs mit einschlégi-
ger Skinhead-Musik fest.

Skinhead-Konzerte als private
Anl&sse

Am 2. August organisierten die SHS ein Kon-
zert in Sorenberg (LU) mit rund 200 Besuchern
und Besucherinnen; ein Konzert am 1. November
in Ettiswil (LU) besuchten etwa 200 Personen.
Die Teilnehmenden stammten aus der Schweiz,
Frankreich, Deutschland und Osterreich. Im frei-
burgischen Rueyres-les-Prés fand am 15. Novem-
ber ein Konzert mit ungefahr 500 Besuchern statt;
auch dazu reisten viele aus dem Ausland an.

Widerspriichliche Tendenzen

Die rechtsextreme Szene artikuliert sich wi-
derspriichlich. Einerseits versucht sie, sich als

2.2. Linksextremismus

Sprunghaftes Ansteigen der
Gewaltbereitschaft

Im Jahr 2003 kam es zu zahlreichen links-
extremistisch motivierten Gewalttaten wie An-
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Treffen der PNOS. In Alterswil (FR) versprayt die
Antifa Bern eine Stlitzmauer gegen ein geplantes
Treffen der PNOS vom 7. Dezember 2003.

FOTO CHARLES ELLENA

politische Kraft zu etablieren, und andererseits
lasst sie sich in von Gewalttaten begleiteten Kon-
frontationen mit linksextremen Gruppierungen
ein. Das Wahlergebnis der
PNOS in einem einzigen Kan-
ton zeigt, dass rechtsextreme
Parteien zwar gewisse Stim-
men erhalten, ihre Wahlchan-
cen aber auch kiinftig gering
sein werden. Bisher ist es rechtsextremen und
negationistischen Kreisen nicht gelungen, die teil-
weise recht zersplitterte Szene zu vereinen. Ob
die NAPO Erfolg haben wird, bleibt abzuwarten.

klein.

Keine Lageberuhigung

Die Provokationen von rechts- und linksex-
tremer Seite werden wahrscheinlich anhalten und
die Konfrontationen zwischen beiden Gruppen
verschirfen. Im Moment ist keine Beruhigung
festzustellen.

schldge mit Sachbeschéddigungen, Auseinander-
setzungen mit Rechtsradikalen und anlassbezo-
gene Ausschreitungen. Dabei machten sich die
Extremisten einmal mehr Grossereignisse wie
den G8-Gipfelim grenznahen Evian/F (Juni) und
den amerikanischen Angriff gegen den Irak
(April/Mai) zu Nutze. Die nur kurzlebige, vor-

Politisches Potenzial
der rechtsextremen
Organisationen weiterhin



Schwerste Krawalle seit
Jahrzehnten in Bern und

Genf.

Angriffe mit Schwefelsiure
und Leuchtpetarden.
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erst friedliche und primér von Jugendlichen ge-
tragene internationale pazifistische Bewegung
wurde konsequent als Plattform fiir medienwirk-
same Ausschreitungen missbraucht. Gleiches gilt
fir die Protestaktionen der weitgehend fried-
fertigen Antiglobalisierungsbewegung und die
1.-Mai-Kundgebungen in Ziirich, Basel, Bern und
Lausanne.

Augenfillig war dabei vorab das sprunghafte
Ansteigen der Gewaltbereitschaft. So gehorten
die Krawalle in Bern nach dem WEF und insbe-
sondere in Genf wihrend des G8-Gipfels zu den
schwersten Ausschreitungen
seit Jahrzehnten. Die in der
Bundeshauptstadt angerich-
teten Schiden beliefen sich
auf 610°000 Franken, dieje-
nigen in Genf und im Kanton Waadt wihrend
der tiber sechs Tage anhaltenden Krawalle auf
schitzungsweise mehrere Millionen Franken. In
beiden Fillen entstanden hohe Schidden durch
Pliinderungen, an denen auch Passanten beteiligt
waren — ein bislang in diesem Ausmass nicht be-
kanntes Phédnomen.

Angriffe gegen Beamte

Die hohe Gewaltbereitschaft zeigte sich be-
sonders am 15. November 2003, als im Verlaufe
einer unbewilligten, «gegen polizeiliche Repres-
sion» gerichteten Kundgebung in Basel drei Poli-
zeibeamte durch Schwefelsdu-
re verletzt wurden. Bereits bei
der Anti-WEF-Kundgebung
in Bern war ein Polizist mit
einer Leuchtpetarde beschossen worden, und
wihrend des Sommers hatten der autonomen
Szene zuzurechnende Chaoten aus dem Gebiude
der Berner Reitschule heraus mehrmals Beamte
angegriffen.

Revolutiondrer Aufbau der Schweiz

Der Revolutiondre Aufbau der Schweiz
(RAS) ist Beispiel einer demokratiefeindlichen
Organisation. Er ist in hohem Mass fiir Aus-
schreitungen, aber auch fiir verschiedene An-
schldage verantwortlich. Zudem kommt dem RAS
eine fithrende Funktion im so genannten Schwar-
zen Block, einem losen Zusammenschluss ge-
waltbereiter Personen zu. So machten es die
Beziehungen einiger seiner Exponenten zur Ter-
rorszene unumgéinglich, dass aufgrund interna-
tionaler Ermittlungen beziiglich der Roten Bri-
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Sachbeschddigung in Genf. Am Rande des G8-
Gipfels beschadigen jugendliche Randalierer Schau-
fenster.

FOTO THIERRY PAREL/REZO

gaden im Juni auch Hausdurchsuchungen der
BKP im Auftrag der Bundesanwaltschaft im Um-
feld des Revolutionédren Aufbaus Ziirich (RAZ)

durchgefiihrt wurden. Zurzeit
sind keine Anzeichen fiir das
Entstehen eines operativen
terroristischen Netzwerkes in

RAZ fiibrt den Schwarzen
Block.

der Schweiz erkennbar. Bekannt ist hingegen,
dass in den 1970er- und 1980er-Jahren in der
Schweiz lebende Personen Kontakte zu linksex-
tremen Terrororganisationen pflegten. Von die-
sen wollen laut eigener Aussage einige einen Ter-
roranschlag in Frankreich ausgefiihrt haben.

Zunehmende Brutalitat

2003 war weniger durch einen zahlenméssigen
Anstieg als vielmehr durch eine zunehmende
Brutalitédt linksextremistisch motivierter Aktio-

nen und durch die schwersten
Ausschreitungen seit Jahren
geprigt. Der Einsatz immer
geféahrlicherer Mittel und der
Trend zur vermehrten An-
wendung von Gewalt auch ge-

Pliinderungen wihrend
Krawallen zeigen fliessende
Grenzen zu gewihnlicher
Kriminalitiit.

gen Personen verdeutlichen das hohe Aggres-
sionspotenzial der gut organisierten Szene, wel-
che die aussergewOhnlichen Umstinde (Irak-
Krieg, G8-Gipfel) ausniitzte. Hinzu kam die im
Rahmen von anlassbezogenen Ausschreitungen
feststellbare markante Zunahme an Pliinderun-
gen, welche die Grenze zwischen linksextremis-
tischen Aktivisten und Chaoten, gewaltbereiten
Jugendlichen und gewohnlichen Kriminellen zu-
nehmend fliessender erscheinen lésst.
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Instrumentalisierung
politischer Anliegen.

Mobilisierungspotenzial
ausgeschipft.

Pazifismus mobilisiert
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Erhebliches Sicherheitsrisiko

Die extremistische Linke stellt durch die von
ihr angewandten Mittel ein erhebliches Risiko fiir
die innere Sicherheit der Schweiz dar. Es gelingt
ihr immer wieder, politische Anliegen (Globali-
sierungskritik, Friedensbewe-
gung) zu radikalisieren. Ein
erheblicher Anteil linker Ex-
tremisten zeigt im Bemiihen,
seine Ziele zu verwirklichen, eine betrichtliche
kriminelle Energie, arbeitet mit Gewalttitern zu-
sammen oder bietet ihnen doch zumindest eine
Plattform.

Konzentration auf
Wirtschaftszentren

Der Linksextremismus konzentrierte sich bis-
lang vor allem auf grossere Stddte; allerdings wer-
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den im Rahmen einer neuen dezentralen Stra-
tegie zusehends auch mittelgrosse Stadte in Wi-
derstandsaktionen einbezogen.

Weiterer Zulauf

Die prekdre wirtschaftliche Situation und
die Polarisierung in Politik und Gesellschaft diirf-
ten besonders linksextremisti-
schen Gruppen Zulauf garan-

Mobilisierungs-

tieren und deren Mobilisie- potenzial noch nichr

rungspotenzial noch erhéhen.
Im Umfeld medienwirksamer
Anlédsse ist weiterhin und in steigendem Masse
mit gewalttidtigen Aktionen zu rechnen.

ausgeschipft.

2.3. Gewalttatige Globalisierungsgegner

Konzentration auf prestigetrachtige
Anldsse

In den Aktivititen der Antiglobalisierungsbe-
wegung des Jahres 2003 setzte sich der Trend zur
Konzentration auf wenige, da-
fiir aber prestigetrachtige An-
lasse wie das WEF in Davos
und den G8-Gipfel in Evian
fort. Zugleich war in beiden Fillen eine Stagna-
tion des Mobilisierungspotenzials feststellbar.

Kurzfristig markanter Zulauf bei
Friedenskundgebungen

Uniibersehbar war der markante Zulauf bei
Kundgebungen mit pazifistischem Hintergrund
und mit Bezug auf die amerikanisch-britische Mi-
litdrintervention im Irak. Be-
reits seit 2001 haben verschie-
dene Ereignisse einerseits zu
einer verstdrkten Auspragung
der pazifistischen Komponente und andererseits
zu einer Verscharfung des antiamerikanischen
Affekts innerhalb der Antiglobalisierungsbewe-
gung gefiihrt. Die kurzlebige Friedensbewegung
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des Frithjahrs 2003 wurzelte insbesondere im pa-
zifistischen Idealismus der Schiiler.

Chaoten als Trittbrettfahrer

Die Haufung pazifistisch motivierter Anlédsse
bot einer kleinen Minderheit von Randalierern
Gelegenheit zu in keinem Zusammenhang mit
dem Grundanliegen der Kundgebung stehenden
gewalttitigen Ausschreitungen. Die Chaoten,
die zunehmend zu einer enormen Belastung fiir
die im Kern friedfertige Antiglobalisierungsbe-
wegung wurden, entstammen einerseits vorab
dem anarchistisch-autonomen Lager. Anderer-
seits kam eine nicht unerhebliche Zahl von
Mitldufern hinzu, die sich sowohl an den Aus-
schreitungen wie auch an den Pliinderungen be-
teiligten.

Militanz spaltet

Im Vorfeld des WEF 2003 fiihrte die zweideu-
tige Haltung des von Vertretern militanter Grup-
pierungen (vorab des Revolutiondren Aufbaus)
gesteuerten Oltner Biindnisses zu internen Zer-
wiirfnissen. Die Ursache dafiir lag in der zu-
sehends auf Konfrontationskurs hinweisenden



Bruch zwischen militanten
Gruppierungen und
[riedlichen Globalisierungs-

kritikern.

Erstmals Téitlichkeiten
zwischen Chaoten und
Globalisierungskritikern.
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Haltung und der offenen Gewaltrhetorik der
Exponenten und der fehlenden Bereitschaft, sich
klar von gewalttdtigen Aktionen zu distanzie-
ren. Der Bruch innerhalb des
Biindnisses, das die gegen das
WEF gerichtete Demonstra-
tion erst organisierte und dann
letztlich selbst verunmoglich-
te, wurde durch die Berner
Anti-WEF-Krawalle vom 25. Januar 2003 noch
zusétzlich zementiert.

Zu weiteren, sich tiber sechs Tage hinziehen-
den schweren Ausschreitungen kam es am Rande
des G8-Gipfels von Evian. Wie gewohnt agierten
die Chaoten, deren Zahl auf rund 2’000 geschitzt
wird, mehrheitlich aus der breiten Masse der rund
40’000 friedfertigen Demonstranten heraus und
missbrauchten diese als Schutz. Augenfillig wa-
ren nebst dem hohen Zersto-
rungspotenzial auch die tech-
nisch guten Vorbereitungen
und der hohe Organisatons-
grad der Gewalttdter, unter
denen sich auch zahlreiche Auslédnder befanden.
Am 1. Juni kam es dann auch erstmals zu Tétlich-
keiten zwischen Chaoten und gemdéssigten Glo-
balisierungskritikern, als diese die Randalierer
an weiteren Ausschreitungen zu hindern versuch-
ten.

Weitere Abnahme des
Mobilisierungspotenzials

Zweifellos hat das Mobilisierungspotenzial
innerhalb der globalisierungskritischen Bewe-
gung seit 2002 abgenommen. Vor allem dank der

2.4. Hooliganismus

Zunehmende Gewaltexzesse

Inder Schweiznehmen die gewalttitigen Aus-
einandersetzungen bei Fussball- und Eishockey-
veranstaltungen zu. Dabei werden Angriffe gegen
die Polizei, das Sicherheitspersonal oder unbetei-
ligte Fans immer heftiger und unberechenbarer.
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weltweiten Vernetzung durch das Internet konn-
ten und konnen aber entsprechende Mobilisie-
rungsaufrufe auch sehr kurzfristig noch mit gutem
Erfolg erlassen werden.

Keine Riickschllsse auf Strategien
maoglich

Wegen ihrer Heterogenitét und der Tatsache,
dass sie trotz allen Grundanliegen zu sehr aktua-
litdts- und anlassabhéngigist,konnen keine Riick-
schliisse auf zukiinftige Strategien der Antigloba-
lisierungsbewegung gezogen
werden. Wie das kurzfristige
Entstehen der Friedensbewe-
gung des Frithjahrs 2003 deut-
lich machte, liegt es durchaus
im Bereich des Moglichen, dass die Bewegung
innert kurzer Zeit durch aktuelle Themen und
neues Protestpotenzial spontan einen erneuten
Aufschwung erfihrt.

bewegung bleibt

Weltweite Vernetzung

Angesichts der weltweiten Vernetzung ist es
moglich, dass die abnehmende Mobilisierung, die
Ermiidungserscheinungen und die Konzentra-
tion auf bedeutende Anlésse
lediglich einen momentanen
Einbruch darstellen. Zur gross-
ten Herausforderung der glo-
balisierungskritischen Bewegung wird zweifellos
ihre Haltung gegeniiber der anlassbezogenen Ge-
walt einer kleinen Gruppe von Personen werden,
die immer deutlicher Anzeichen von Strassen-
kriminalitdt aufweist.

dend.

Schleichende Politisierung der
Hooligan-Szene

Die rechtsextreme Szene ist auch bei vielen
Fussball- und Eishockeyspielen prisent. Hooli-
gans und Skinheads grenzen sich voneinander
ab; beim Randalieren, insbesondere gegen Si-
cherheitskrifte, bilden sie aber auch Zweck-
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Antiglobalisierungs-

von Anléissen abhingig.

Gewaltfrage entschei-
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Deutsche, in die Schweiz einzureisen. Dank
frithzeitiger Information konnten am Grenz-
posten Basel-Weil fiinf Autos kontrolliert und
die Hooligans abgewiesen werden.

gemeinschaften. Erwiesenermassen versuchen
zunehmend verschiedene Gruppierungen, darun-
ter auch rechtsextreme, unter
den Fussballfans neue Mitglie-
der anzuwerben. Es kann so-
mit von einer schleichenden
Politisierung der grundsitz-
lich rassistischen, aber apolitischen Hooligan-
Szene gesprochen werden.

Hooligan-Szene als
Rekrutierungsfeld rechtsex-
tremer Gruppierungen.

Schiitzende Anonymitat

Der Schweizer Hooliganismus stellt keine
zentrale Bedrohung fiir die innere Sicherheit dar,

SchwerW|egende Vorfélle birgt jedoch je nach Spielkonstellation unter-

Gewalt der Hooligans

Gewalttitige Zusammenstdsse beschrinken
sich in der Schweiz nicht mehr nur auf Stadien
und deren Umfeld, sondern
verlagern sich zunehmend

schiedliche Risiken fiir Spie-
ler, Zuschauer und das Um-
feld. Hooligans bringen ihre
Stirke in der Masse zum Aus-

Gesetzliche Grundlagen
zur wirksamen Bekimpfung

feblen in der Schweiz.

nicht auf den Ort der Sport-

anlisse beschrinkt.

auch auf Bahnhofplitze, In-
nenstddte oder Reiseachsen.
Auseinandersetzungen kon-

nen sich in einer vollig unbeteiligten Lokalitét er-
eignen, die keine Verbindungen zu einer der
Mannschaften aufweist.

druck und scheuen Gewaltta-

ten ausserhalb der schiitzenden Anonymitét. Aus
diesem Grund besteht ein grundlegender Schritt
der Bekdmpfung und Préavention von gewalttiti-
gen Ausschreitungen im Sport in der Identifizie-
rung und zentralen Registrierung gewaltbereiter

Ein Vorfall zeigte, dass Hooligans freund-
schaftliche Beziehungen tiber die Landesgrenzen
hinaus pflegen und verhingte Stadionverbote
umgehen konnen.

o Im Mirz 2003 kam es nach dem Eishockey-
spiel zwischen dem HC Davos und dem SC
Bern auf der Raststédtte Gunzgen-Siid an der
Autobahn A1 zu Gewalttaten zwischen Fans.

Fans. Nach wie vor fehlen in der Schweiz die ge-
setzlichen Grundlagen, die dem Hooliganismus
wirksame Schranken setzen konnten.

Potenzial auslandischer

Fangruppen

Im Gegensatz zu England, Deutschland und

Drei Personen wurden verletzt, und es ent-
stand Sachschaden.

Holland kennt die Schweiz keine grosseren Aus-
schreitungen bei Spielen der eigenen National-
mannschaft im In- oder Ausland. Die Schweizer
Hooligan-Szene konzentriert sich auf Spiele der

e Im gleichen Monat randalierten englische
Hooligans in Ziirich, obwohl ihre National-
mannschaft erst am néchsten Tag ein Eu-
ropameisterschafts-Qualifikationsspiel gegen
Liechtenstein in Vaduz auszutragen hatte. Bei
den Krawallen wurden 26 Personen verhaftet
und 5 verletzt.

o ImJulikamesinder Aarauer Innenstadt nach
dem Fussballspiel zwischen dem FC Aarau
und den Ziircher Grasshoppers zu gewaltta-
tigen Auseinandersetzungen und einem Po-
lizeieinsatz. Nach dem Spiel lieferten sich
Ziircher Fans eine Strassenschlacht gegen ge-
waltbereite Personen, die aus Basel angereist
waren.

o Ende desselben Monats versuchten im Vor-

feld des Fussball-Meisterschaftsspiels YB ge-
gen den FCZ insgesamt 22 gewaltbereite
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Klubmannschaften. Die Prdsenz grosser ausldn-
discher Bevolkerungsgruppen erhoht das Po-
tenzial zum ausserordentlichen Aufmarsch An-
gehoriger einer bestimmten Nationalitit zu ei-

nem Spiel.

Vereinsspezifische
Fanarbeit

Liangerfristig werden die polizeiliche, sozial-
péadagogische, vereinsspezifische Fanarbeit sowie
Initiativen der Fanklubs zur Einddmmung des
Hooliganismus Wirkung zeigen. Der Aufbau ei-
ner positiven Fankultur geht aber nur langsam
voran und bedarf solider finanzieller Rahmen-
bedingungen. Die Schwierigkeit dieser Projekte
besteht in erster Linie darin, gewaltbereite Ex-

ponenten zu beeinflussen.
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Instrumente fur
Fussballeuropameisterschaft

Hinsichtlich der EURO 2008 braucht die
Schweiz effiziente Instrumente zur Umsetzung
des Sicherheitskonzeptes beziiglich ausldandischer
Hooligans.

Die dafiir vorgesehenen staatlichen Aktions-
felder umfassen folgende Punkte: Einreisever-
bote, Videoiiberwachung, Stadionverbote, Da-

Rechtshilfeermittlungen in der
Schweiz

Nach Verhaftungen von mehreren Mitglie-
dern der Neuen Roten Brigaden in Italien fiihrte
die BKP im Auftrag der Bundesanwaltschaft im
Juni 2003 in Zirich vier Hausdurchsuchungen
durch. Sie waren Teil einer durch ein italienisches
Rechtshilfeersuchen ausgelosten internationalen
Aktion. Hintergrund waren die ungekldrten Mor-
de an zwei Wirtschaftsberatern der Regierung
im Mai 1999 und im Mérz 2002. Zu den Taten be-
kannten sich die Neuen Roten Brigaden.

Anschlage der ETA

Die seit 1959 fiir einen unabhéngigen baski-
schen Staat kdmpfende Terrororganisation ETA
veriibte auch 2003 zahlreiche Terroranschlidge in
Spanien. Anfang 2003 kiindigte sie neuen Bom-
benterror in spanischen Feriengebieten an und
machte diese Drohungen mit Anschligen auf
Hotels in der Ndhe von Bilbao und an der Costa-
blanca im Juni und Juli wahr. Ein weiterer An-
schlag wurde auf den Flughafen in Santander
verilibt. Priméres Ziel der ETA-Anschlidge blie-
ben Angehorige der Streit- und Sicherheitskrifte
sowie von Polizei und Justiz.

Verbindungen der ETA zur Schweiz
und zu Deutschland

Am 10. Januar 2003 lieferte die Schweiz
Gabriele Kanze an Spanien aus. Gegen die Be-

schuldigte bestanden zwei Haftbefehle der spa-
nischen Justiz, unter anderem wegen Verdachts
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tenbank Hooliganismus, Ausreisesperren, Uber-
priifung von Strafnormen. Wihrend die zwei erst-
genannten Massnahmen ge-

setzlich bereits verankert sind, Grenziiberschreitende
miissen die anderen Punkte behirdliche
noch gepriift werden. Langer- 7y sammenarbeit.

fristig drédngen sich grenziiber-
schreitende Losungen und eine enge behordliche
Zusammenarbeit bei der Bekdmpfung des inter-
nationalen Hooliganismus auf.

Mordanschlag in Bologna. Am 19. Mdrz 2002
wird Marco Biagi vor seinem Haus in Bologna ermor-
det. Auf seiner Haustlr hinterlassen die Attentdter
das alte Symbol der Roten Brigaden.

FOTO KEYSTONE

der Mitgliedschaft in der ETA. Die Staatsan-
waltschaft im deutschen Augsburg ermittelt in
einem Zigarettenschmuggel-Fall. Als Hinter-
méinner werden acht in der
Schweiz ansdssige Manager
verdachtigt. Sie sollen eine
Milliarde Euro iiber Schwei-
zer Banken gewaschen haben.
Es besteht der Verdacht, mit dem Geld sei die
ETA finanziert worden. Diesbeziigliche Ermitt-
lungen sind noch nicht abgeschlossen.

Schweiz?

Mangelnder Riickhalt schwécht
Terrorgruppen

Die Neuen Roten Brigaden gelten nach
den Festnahmen und wegen mangelnden ge-
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Geldwidscherei zur

ETA-Finanzierung in der
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Bombenanschldage der ETA. Mehrere Personen
werden bei Anschldgen der ETA auf Hotels in spani-
schen Touristenregionen im Juni und Juli 2003 ver-
letzt.

FOTO KEYSTONE

Extremistische Aktivitaten in
Mazedonien

Anfang 2003 mehrten sich die Anzeichen fiir
eine Zunahme von Unterstiitzungsaktionen der
albanischen Diaspora in der
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sellschaftlichen und politischen Riickhaltes als
geschwicht.

Die Absicht der ETA ist es, mit den Anschli-
gen auch die Wirtschaft Spaniens zu schwéchen.
Die Haupteinnahmequelle der ETA ist die Er-
pressung der «Revolutionssteuer». Wurden bis-
lang vor allem Unternehmer im Baskenland er-
presst, werden nun Firmeninhaber der Touris-
musbranche zu Zahlungen aufgefordert.

Ermittlungen dauern an

Ermittlungen zu moglichen Beziigen der Neu-
en Roten Brigaden in die Schweiz sind noch im
Gang. Die ETA konnte als Reaktion versuchen,
ihren Kampf mit terroristischen Mitteln zu ver-
starken. Dafiir spricht die seit Ende Mai deutliche
Zunahme der Zahl der von der ETA begangenen
Bombenanschlige.

Unterstiitzungsaktionen
in der Schweiz fiir

einen grossalbanischen Staat.

Schweiz zu Gunsten extremis-
tischer Organisationen, die
auch nach dem Friedensab-

kommen von Ohrid einen
grossalbanischen Staat proklamieren. Dazu zihlt
die Albanische Nationale Armee (AKSh).
Schwerpunkte der AKSh-Aktivititen befin-
den sich im Nordwesten Mazedoniens, im Grenz-
gebiet zum Kosovo und im siidserbischen Pre-
sevo-Tal, einschliesslich Albanien und Nordwest-
griechenland. Die AKSh hat sich zu einer Rei-
he von Anschldgen bekannt, bei denen seit 2001
etwa 25 Angehorige der Sicherheitskrifte aus
Mazedonien und Serbien getotet wurden. Anfang
2003 hat die AKSh o6ffentlich zum bewaffneten
Kampf aufgerufen. Die Kidmpfer der lokalen
AKSh-Zellen sind als Angehorige der kriminel-
len Clanstrukturen in Schutzgelderpressungen,
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Albanische Nationale Vereinigung. Mit diesem
Symbol tritt die FBKSh im Internet auf.

FOTO INTERNET

Schmuggel, Waffen-, Drogen- und Menschen-
handel involviert.

Unterstiitzung aus der Schweiz

Die AKSh begann in den letzten zwei Jahren,
ihr Netzwerk in der Schweiz aufzubauen. Nebst
der konspirativen und im Untergrund agieren-
den AKSh hat sich die politische Dachorganisa-
tion Front fiir Albanische Nationale Vereinigung



Strukturen, Ziele und
Mitgliederzahlen indern

sich nicht.
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(FBKSh) etabliert. Die FBKSh zdhlt in der
Schweiz mehrere Hundert, in ganz Europa iiber
etwa 4’000 — 5’000 Mitglieder.

Politische Aktivitaten,
Geldsammlungen und
Propagandamittel

2003 fanden regelméssige Informationsver-
anstaltungen statt, die zum Teil als Kulturan-
lasse oder musikalische Unterhaltungsveranstal-
tungen getarnt waren. Als Veranstalter und Ta-
gungsorte wurden verschiedene Einrichtungen
und Organisationen der ethnischen Albaner vor-
nehmlich in der Ostschweiz benutzt. Das jihrli-
che Sammelergebnis zu Gunsten der AKSh wird
auf einige Hunderttausend Franken geschitzt.
Seit Ende Januar 2003 gibt die AKSh/FBKSh
die Zeitung «Ribashkimi Shqiperise» heraus. Das
Blatt dient fiir Propagandazwecke und als In-
formationstréger.
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AKSh in der Schweiz verunsichert

Auch wenn die AKSh ihre Organisations-
strukturen, Ressourcen und Handlungsmoglich-
keiten propagandistisch tiberhoht, so birgt sie
doch potenzielle Risiken fiir
die Sicherheit der Schweiz.
Die polizeilichen Befragun-
gen einzelner Exponenten der
AKSh und FBKSh, die Fern-
haltemassnahme gegen Fiihrungspersonen haben
die in der Schweiz wohnhaften Mitglieder und
Sympathisanten verunsichert. Die Massnahmen
haben nachweislich auch deren Aktivitdten vor-
laufig eingeddmmt.

Schweiz.

Auswirkungen auf internationaler
Ebene

Die Aktivitdten einiger Mitglieder der AKSh
konnten dazu fithren, dass die Schweiz im Aus-
land als ein Zentrum der Gruppierung wahrge-
nommen wird. Dies kann die Beziehungen der
Schweiz zu Mazedonien und zu Drittstaaten bela-
sten, die sich wie die Schweiz fiir eine friedliche
Losung in Siidosteuropa einsetzen.

2.7. Kurdische und tirkische Gruppen

Neuerliche Namensdnderung
der PKK

Nachdem die Kurdische Arbeiterpartei
(PKK) sich im Frithjahr 2002 den neuen Na-
men Kongress fiir Freiheit und
Demokratie in Kurdistan (Ka-
dek) gab, ersetzte sie diesen im
November 2003 durch Volks-
kongress Kurdistans (Kongra-
Gel). Damit d@nderten sich aber weder die Struk-
turen noch die Ziele der Organisation.

Die Mitgliederzahl der Kongra-Gel in der
Schweiz betridgt nach wie vor gegen 4’000, da-
neben rund 100 hauptamtliche Kaderleute. Die
Kongra-Gelistregional unterschiedlich stark ver-
treten. Sie ist weiterhin schwerpunktméssigin den

Kantonen Basel-Stadt und Basel-Landschaft an-
gesiedelt. Die Anhdngerzahl der Kongra-Gel be-
lauft sich im Kanton Basel-Stadt auf 300 bis 500
und in Ziirich auf gegen 400. In den meisten Kan-
tonen ist die Zahl der Aktivisten stabil bis riick-
laufig. Es besteht zudem die Tendenz zur Abnah-
me der Politisierung und der Gewaltbereitschaft.
Beides ist aber abhidngig von der weiteren inter-
nationalen Entwicklung.

Turkische extremistische Gruppen
in der Schweiz

Auch die Propagandaaktivititen extremisti-
scher tirkischer Gruppierungen verteilen sich
ungleich auf die verschiedenen Schweizer Kanto-
ne. Die tiirkische Hisbollah, die DHKP-C, die
THKP-C, die TKP-ML und die rechtsextremisti-
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AKSh birgt potenzielle
Risiken fiir die Sicherbeit der
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schen Grauen Wolfe verfiigen in Basel iiber star-
ke Zentren.

Die Mitgliederzahl der DHKP-C und THKP-
C im Kanton Basel-Stadt betrigt je zirka 50. Der
Hauptsitz befindet sich in Ziirich mit etwa 40
Aktivisten. Gesamtschweizerisch ist mit ungeféhr
400 Mitgliedern zu rechnen.

In der TKP-ML-Zentrale in Basel sind 100 bis
150 Aktivisten bekannt. Die TKP-ML unterhélt
in allen grosseren Schweizer Kantonen Klubloka-
le, so zum Beispiel in Bern, wo
sie aber wenig aktiv ist, in Zii-
rich mit etwa 40 Mitgliedern
und im Wallis mit zirka 100
Anhingern. Gesamtschweizerisch ist mit einer
Mitgliederzahl der TKP-ML von rund 500 Perso-
nen zu rechnen.

Basel und Ziirich als

ZLentren.

Tarkische islamistische Gruppen

Am 15. und 20. November 2003 wurde Istan-
bul Ziel von mehreren Selbstmordanschligen.
Dafiir verantwortlich gemacht wird die Al Qaida,
die dabei durch die tiirkische Islamistengruppe
Stiirmerfront des Grossen Islamistischen Ostens
(IBDA-C) unterstiitzt worden
sein soll. Am 17. November
2003 reisten zwei tiirkische
Staatsangehorige, die laut ei-
ner Webseite der IBDA-C der
Fiithrung dieser Gruppierung angehoren sollen,
in die Schweiz ein und reichten Asylgesuche ein.
Die Bundesanwaltschaft er¢ffnete Anfang De-
zember ein Ermittlungsverfahren wegen Ver-
dachts der Beteiligung beziehungsweise Unter-
stiitzung einer kriminellen Organisation (Art.
260ter StGB) im Zusammenhang mit den Ter-
roranschldgen. In der Schweiz sind bis heute
keine organisierten Strukturen der IBDA-C be-
kannt. Zudem bestehen keine Hinweise, dass
die Anwesenheit moglicher Aktivisten in der
Schweiz ein direktes Risiko fiir terroristische
Anschlige bildet.

IBDA-C verfiigt in der
Schweiz nicht iiber Organi-
sationsstruktur.
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Medienwirksamkeit im
Vordergrund

Die Kongra-Gel ist nach wie vor in der La-
ge, jederzeit gewaltextremistisch aufzutreten.
Das Mobilisierungspotenzial der Kurden in der
Schweiz ist weiterhin vorhanden. Das Risiko fiir
Protest- und Solidaritdtskundgebungen besteht
weiterhin, wobei fiir die Aktivisten eine hohe Me-

dienwirksamkeit im Vorder- ) g
grund stehen diirfte. Direkte Gefiihrdung der
Schweiz durch Kongra-Gel

Falls die Kongra-Gel ihre
Drohungen wahr macht und 45,4/ TKP-M]T gering.

den bewaffneten Kampf wie-

der aufnimmt, werden sich die Aktionen haupt-
sdchlich auf die Tiirkei konzentrieren oder gegen
tirkische Einrichtungen im Ausland. Die Wahr-
scheinlichkeit von Gewaltakten in der Schweiz ist
als gering einzuschétzen.

Die linksextreme TKP-ML ist seit einiger Zeit
nicht mehr sehr aktiv, zum Teil sind Auflosungs-
tendenzen feststellbar. Aus diesem Grund wird
auch das Gefiahrdungspotenzial als gering einge-
schitzt.

Eintwicklung in Tirkei und Irak
ausschlaggebend

Die ehemalige PKK ist bestrebt, sich durch
wiederholte Neuorganisation ein neues Image zu
geben. Ungewiss bleibt vorerst, ob sie sich wirk-
lich fiir eine politische Zu-
kunft entscheidet oder fiir die
Riickkehr zum bewaffneten
Kampf. Ob die seit September
2003 zunehmenden Zusammenstdsse zwischen
tirkischen Sicherheitskriften und den kurdi-
schen Kdmpfern ein letztes Aufbdumen bedeuten
oder die Wiederaufnahme des Kampfes, bleibt
vorerst offen.

Im Irak stehen die Kongra-Gel-Anhénger un-
ter indirektem Druck der Tiirkei, den diese iiber
die Besatzungsmaichte ausiibt. Sollten Kongra-
Gel-Fiithrer versuchen, aus der Krisenregion zu
fliehen, wiare wahrscheinlich auch die Schweiz da-
von betroffen.

Die Aktivitdten linksextremistischer tiirki-
scher Gruppierungen werden vor dem Hinter-
grund des Reformkurses der Tiirkei voraussicht-
lich weiter zuriickgehen.

Schweiz migliches Fluchtziel
kurdischer Fiihrer.



LTTE hilt sich an
bundesriitliche Auflagen.
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2.8. Tamilischer Gewaltextremismus

Keine offenen Geldsammlungen
der LTTE in der Schweiz

Nach den priaventiven Massnahmen des
Bundesrats Ende 2001 hilt sich die Liberation
Tigers of Tamil Eelam (LTTE) an die Auflagen.
Ein Riickgang der Propa-
ganda- und Geldsammelak-
tivitaten anldsslich tamilischer
Grossanldsse konnte festge-
stellt werden. Es bestehen aber immer noch Hin-
weise auf verdeckte Geldsammelaktivititen un-
ter den Tamilinnen und Tamilen. Zudem halten
gerade die LTTE-Exponenten im Exil eine ver-
bale Militanz aufrecht.

Friedensaussichten
verdistert

Die im November 2003 ausgeloste politische
Krise hat dem Friedensprozess einen weiteren
Riickschlag versetzt. Die Lage in der Schweiz
bleibt wahrenddessen unverdndert. Gemessen an
der Bevolkerung hat die Schweiz im internationa-
len Vergleich mit zirka 38’000 Personen immer
noch die grosste Zahl an srilankischen Staatsan-
gehorigen. In der Mehrheit sind es Tamilen.

Entwicklung von Friedensprozess
abhdngig

Wie sich die Lage auf Sri Lanka entwickeln
wird, ist derzeit schwer abzuschétzen. Trotz inter-
nationalen Bemiithungen wird eine dauerhafte
Losung wohl erst nach der Beilegung der Staats-
krise in Sri Lanka zu Stande kommen koénnen.
Der Friedensprozess hat letztlich nur eine Chan-
ce, wenn sich die Konfliktparteien fiir dessen Um-
setzung einsetzen und den Dialog weiterhin auf-
rechterhalten.

2.9. Islamistischen Gruppen zugeschriebene

Terrorakte

Verbindungen zur Al-Qaida-
Ideologie

Wie im Jahre 2002 wurden terroristische An-
schldge, welche islamistischen Gruppen oder In-
dividuen zugeschrieben werden, wiederum in
Léandern mit mehrheitlich muslimischer Bevolke-
rung ausgeiibt. Die meisten Drahtzieher dieser
Attentate werden verdichtigt, mehr oder weniger
direktin Verbindung zu jener Ideologie zu stehen,
welche von der Al Qaida vertreten wird. Die
Schweiz war beziiglich dieser Attentate in unter-
schiedlichem Ausmass betroffen.

Geiselnahme in der algerischen
Sahara

Zwischen Februar und April 2003 wurden in
der algerischen Wiiste 32 europdische Touristen,
darunter vier Schweizer, entfiihrt. Die Schweizer
Geiseln wurden am 18. August 2003 befreit. Thre
Befreiung kam dank dem Geschick der Unter-
héndler aus Mali zu Stande.

Fiir diese Geiselnahme zeichneten Mitglieder
der Salafisten-Gruppe Pour la Prédication et le
Combat (GSPC) verantwortlich, welche in jener
Zeit von Hassan Hattab angefiihrt wurde. Die
Entfiihrer standen unter dem Kommando von
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In der Schweiz konnte der Krisenstab fedpol
in dieser Angelegenheit am 21. August 2003 auf-
gelost werden. Der Fall wurde von der Bundes-
kriminalpolizei unter der Leitung der Bundesan-
waltschaft aufgenommen.

Attentate von Riad
(Saudi-Arabien)

Zwei Anschlagsserien fanden in Saudi-Ara-
bienstatt. Die Explosionen vom 12. Mai 2003 rich-
teten sich gegen drei westliche Gebidudekom-
plexe in Riad und forderten
34 Todesopfer, darunter ein
Schweizer Staatsangehoriger,
der bei Jet Aviation arbeitete.
200 Menschen wurden dabei

Geiselnahme in der algerischen Sahara. Die
Abbildung der Salafisten-Gruppe Pour la Prédication
et le Combat, 5éme zone (GSPC), befindet sich auf
einem von allen Geiseln unterzeichneten Brief.

Verhaftungen in der
Schweiz im Zusammenhang
mit dem Bombenan-

FOTO POLIZEI

schlag in Saudi-Arabien.

Komplexe Hintergriinde der

Geiselnabme.

Abderrazak le Para, welcher mit richtigem Na-
men Ammari Saif heisst. Le Para hatte nach den
Attentaten vom 11. September 2001 drei Mal mit
der BBC in London telefoniert, um sich zu jenen
Aktionen zu bekennen, welche auf die Tiirme des
World Trade Centers abzielten.

Die Beweggriinde fiir diese Geiselnahme sind
komplex. Gemaéss den Aussagen der Entfiihrer
sollte die Aufmerksamkeit auf die Tatsache ge-
lenkt werden, dass sie 1992 die
Wahlen gewonnen hitten. Die
Hypothese, wonach die Ent-
fiilhrung von ausschliesslich
deutschsprachigen Touristen als Reaktion auf
den in Deutschland gefiihrten Prozess gegen An-
hianger der Al Qaida zu verstehen sei, konnte
nicht bestitigt werden. Trotzdem stellen interne
Kédmpfe und finanzielle Interessen sicherlich
Elemente dar, welche nicht ausser Acht gelassen
werden konnen; insbesondere unter Beriicksich-
tigung der generellen politischen Lage im heuti-
gen Algerien.

Die These der internen Schwierigkeiten der
Organisation wird dadurch bestétigt, dass Has-
san Hattab im Juli 2003 seiner Funktion als Chef
der GSPC enthoben wurde. Er stand unter dem
Verdacht, seine Zukunft mit den algerischen
Behorden ausgehandelt haben zu wollen, und
wurde deshalb durch Nabil Sahraoui, alias Abu
Ibrahim Mustafa, ersetzt. Letzterer hat sich in
der Folge mit Usama Bin Laden und den Tali-
ban verbiindet. Aufgrund diverser Meinungsver-
schiedenheiten innerhalb der GSPC konnte diese
Organisation in mehrere Formationen auseinan-
der brechen.
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verletzt, wobei sich unter ih-

nen drei Schweizer Angestellte derselben Firma
befanden. Die zweite Anschlagsreihe ereignete
sich in Saudi-Arabien am 8. November 2003 und
riss 18 Personen in den Tod (ohne Folge fiir die
Schweiz).

Am 20.Mai 2003 eroffnete die schweizerische
Bundesanwaltschaft in Verbindung mit dem At-
tentat in Riad vom 12. Mai 2003 ein gerichtspoli-
zeiliches Untersuchungsverfahren. Im Rahmen
dieser Ermittlungen wurde am 22. Dezember
2003 beschlossen, in Zusammenarbeit mit der
Bundeskriminalpolizei und mit den betroffenen
Kantonspolizeien, eine Person zu verhaften.

Attentate von Casablanca
(Marokko)

Am 16. Mai 2003 wurden im Zentrum von
Casablanca fiinf Selbstmordattentate mit Auto-
bomben veriibt. Die Gewalttaten wurden von 14
Kamikaze durchgefiihrt, welche Gebdude mit
grosser ausldndischer Prasenz sowie Symbole der
judischen Gemeinschaft ins Visier fassten. Diese
Anschldge verursachten 45 Tote und fast 200
Verletzte.

Andere Attentate

Andere gegen Zivilisten gerichtete Attenta-
te ereigneten sich u. a. in Indonesien, in Pakistan,
in der Tiirkei und im Irak (gegen die UNO und
das IKRK). Das Attentat gegen den UNO-Sitz
in Bagdad forderte 23 Todesopfer. Drei bis an-
hin unbekannte Gruppen, darunter die Brigaden
Abu Hafs Al-Masri, bekannten sich zum An-



Al Qaida ist eine Terror-
organisation und
eine ideologische Bewegung.

Radikale Islamisten in

Nordafrika.
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schlag. Abu Hafs Al-Masri, besser bekannt unter
dem Namen Mohammed Atef, war die rechte
Hand von Usama Bin Laden. Er wurde im No-
vember 2001 bei der amerikanischen Militirin-
tervention in Afghanistan getotet. Diese Briga-
den bekannten sich ebenfalls zum Attentat vom
15. November 2003 in der Tiirkei gegen zwei Sy-
nagogen in Istanbul.

Islam und Islamismus

Muslimische Lénder wurden von islamisti-
schen Gruppen, welche Verbindungen zu Al Qai-
daaufweisen, als Ziele ins Auge gefasst. Beider Al
Qaida handelt es sich nicht um
eine monolithisch strukturier-
te Terrororganisation nach
traditionellem Muster, son-
dern eher um eine breite ideo-
logische Bewegung, welche zur Rechtfertigung
terroristischer Aktionen mit dhnlichen Vorge-
hensweisen dient.

Bis zu den Attentaten vom 11. September
2001, welche von 19 Kamikaze (darunter 15
Saudis) veriibt wurden, zihlte Saudi-Arabien zu
den sichersten Verbiindeten der USA in der
arabischen Welt. Der in Riad als Tauschhandel
gegen Erdol gewihrte amerikanische Schutz,
gemass dem Pakt von Quincy (1945), stellte sich
in der Tat als eine der Quellen des arabo-isla-
mischen Terrorismus heraus. Fiir einige kristal-
lisiert sich die Ablehnung der amerikanisch-sau-
di-arabischen Vereinbarung im Umfeld der Op-
positionsbewegung gegeniiber der Politik des
saudischen Regimes. So etwa die islamische Be-
wegung fiir Reform in Arabien mit Sitz in Lon-
don, und die Bewegung des islamischen Wieder-
auflebens, welche Al Qaida in Saudi-Arabien so-
zusagen abschirmt. Im Verlauf des Jahres 2003 in-
tensivierten die saudischen Behorden ihre Jagd
auf mutmassliche Al-Qaida-Anhénger.

Die Attentate vom Mai 2003 in Casablanca
waren auch eine Demonstration der Schlagkraft
seitens der gewalttitigen Sa-
lafisten-Gruppen, welche dem
Konig jegliche Legitimitét als
Fiihrer der Glidubigen entzie-
hen wollen. Ungefdahr hundert Kdmpfer seien,
durch die Vorgehensweise von Al Qaida inspi-
riert, nach dem Verlust des afghanischen Stiitz-
punktes nach Marokko zuriickgekehrt. Seit den
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Anschldgen des 11. Septembers 2001 ldsst sich
eine Zunahme von radikalen Islamisten aus
Nordafrika feststellen, welche in die Planung von
Attentaten verwickelt sind. Diese Aktivisten sind
eher durch den internationalen Dschihad moti-
viert.

Die Sympathisanten von legalen oder gedul-
deten islamistischen Parteien befinden sich in
muslimischen Ldndern zurzeit in einer heiklen
Position. Die Mehrheit der Muslime und ihre
religiosen Fiihrer lehnen die terroristischen Akti-
vititen ab. Auch das von Wahhabiten gefiihrte
Saudi-Arabien spricht sich gegen die gewaltta-
tigen Lehren aus. Extremistische Kreise sehen
aber ihr Handeln im Dschihad gegen den Sitten-
verfall gerechtfertigt, welcher mehrheitlich durch
den Tourismus, das Kino und die Musik verur-
sacht wurde.

Bleibendes Risiko terroristischer
Attentate

Es ist sehr wichtig, dass sich die Aufmerksam-
keit nicht nur auf die manifestierten Terrorakte
richtet, welche Ursachen oder
Resultate von internationalen
Ereignissen sind, sondern dass
auch die soziale, wirtschaftli-
che und politische Situation in den betroffenen
Léandern beachtet wird. Die Anzahl im Ausland
reisender oder arbeitender Schweizer bleibt recht
hoch. Somit steigt auch das Risiko, dass diese Per-
sonen Opfer eines islamistischen Terroranschla-
ges werden konnten, ohne direkt ins Visier ge-
nommen worden zu sein.

Auslandreisende

gefihrdet.

Die Schweiz kein Haupt-
angriffsziel

Die Schweiz stellt fiir Aktivisten islamisti-
scher Terrorgruppen kein Hauptangriffsziel dar.
Sie ist aufgrund ihrer geografischen Lage, ihres
wirtschaftlichen und technologischen Entwick-
lungsstandes sowie ihrer gesellschaftlichen Zu-
sammensetzung ein sowohl national als auch
international stark vernetztes Land. Diese inter-
nationale Position unseres Landes erhoht seine
Verwundbarkeit beziiglich terroristischer Akte.
Ausserdem konnen auch auslidndische Objekte
in der Schweiz jederzeit ins Visier genommen
werden.
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2.10. Islamistische Aktivitdten in der Schweiz

Interventionen in Europa und
der Schweiz

In Europa konnten mehrere als «schlafend»
eingestufte Netzwerke ausgehoben werden, was
die Internationalitédt der islamistischen Sache be-
weist. Anfangs Januar 2003 wurden im Norden
von London sieben mutmassliche Islamisten ver-
haftet. In der Wohnung eines Verhafteten fan-
den die Ermittler Rizin-Spuren. Anlésslich einer
Antiterror-Operation vom 14. Januar 2003, wel-
che in Zusammenhang mit den Ermittlungen be-
ziiglich den Rizin-Spuren stand, wurde ein briti-
scher Polizist getotet und vier weitere verletzt. Im
selben Rahmen fiihrte die britische Polizei eine
Operation durch, bei welcher die Moschee von
Finsbury Park im Zentrum stand. Ihr Imam, Abu
Hamza Al-Masri, ist bekannt fiir seine radikalen
Thesen zu Gunsten von Usama Bin Laden. Meh-
rere mutmassliche Terroristen haben diese Lon-
doner Moschee besucht.

Im Juni 2003 wurde ein marokkanischer
Staatsangehoriger, der ein Attentat auf der Insel
La Réunion plante, von franzosischen Behorden
verhaftet. Gleichzeitig verhor-
te diese Behorde Christian G.,
einen zum Islam konvertier-
ten deutschen Staatsbiirger.
Der Titer des Attentats von Djerba des Jahres
2002, Nizar Naouar, war den tunesischen, euro-
péischen und schweizerischen Nachrichtendiens-
ten vor seiner Gewalttat gegen die Synagoge in
Djerbanicht bekannt. Dessen mutmassliche Kon-
takte zu einem islamischen Zentrum in der
Schweiz fithrten am 18. Mérz 2003 zu einer Haus-
durchsuchung. Die Ermittlungen sind noch nicht
abgeschlossen.

Seit 1998 wurde in Italien eine Person, welche
1999 von einem bosnischen Gericht wegen Waf-
fenbesitzes zu drei Monaten Gefingnis verurteilt
worden war, wegen Unterstiitzung islamistischer
Terroraktionen gesucht. In Italien lebte er unter
jemenitischer Identitat. Im Juli 2002 stellte dieses
Individuumin der Schweiz einen Asylantrag. Die-
se Person mit urspriinglich tunesischer Abstam-
mung wurde den italienischen Behorden letzt-
endlich am 19. August 2003 ausgeliefert. Eine an-
dere Person, ebenfalls tunesischer Abstammung,
war Chef einer Zelle der Groupe Islamique Armé
algérien (GIA) in Bologna. Thm war die Flucht
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aus Italien gelungen, nachdem er wegen terroris-
tischer Aktivitdten zu Gunsten der GIA zu fiinf-
einhalb Jahren Gefédngnis verurteilt worden war.
Im Januar 2003 fragte er in der Schweiz um Asyl.
Er konnte im Februar 2003 verhaftet und den ita-
lienischen Behorden tibergeben werden.

Radikaler Islam in der Schweiz

Beiden Personen und Organisationen, welche
zur Radikalisierung des Gedankenguts oder lang-
und mittelfristig sogar der Verhaltensweisen bei-
tragen, handelt es sich in der Schweiz um jene,
die fiir eine Art der Nichtintegration in die euro-
péischen Gesellschaften plddieren. Gewisse loka-
le religiose Verantwortungstriager und islamische
politische Organisationen spielen eine Rolle in
diesem Radikalisierungsprozess.

Hani Ramadan, Verantwortlicher des islami-
schen Zentrums in Genf (gegriindet durch Said
Ramadan) und Schwiegersohn des Griinders
der Muslimischen Bruderschaft, war von seinen
Funktionen als Lehrer in einer
Genfer Sekundarschule ent-
hoben worden. Diese Entlas-  Ausserungen Hani
sung war die Reaktion auf ei-
nen in der franzosischen Ta-
geszeitung «Le Monde» (10. 9. 2002) erschiene-
nen Presseartikel, worin Hani Ramadan unter
anderem die Steinigung rechtfertigte. Ausser-
dem hatte die Presse auch Bezug auf Kontak-
te genommen, die zwischen einem in Spanien
am 14. Februar 2002 verhafteten mutmasslichen
Mitglied einer Al-Qaida-Zelle und Tariq Rama-
dan, dem Bruder von Hani Ramadan, bestehen
sollen.

Der Koordinationsrat des Front Islamique du
Salut (CCFIS), der im Oktober 1997 gegriindet
wurde, verfolgte bis zu seiner Auflosung Anfangs
August 2002 eine radikale Linie, indem der Dia-
log mit der algerischen Regierung verweigert
worden war. Ahmed Zaoui,
ein Griindungsmitglied des
CCFIS, reiste illegal in die
Schweiz ein, wo er um Asyl er-
suchte. 1998 wurde er nach Burkina Faso ausge-
wiesen, weil er die innere und dussere Sicherheit
der Schweiz gefdahrdet hatte. Nachdem er Burkina
Faso im November 2000 verliess, wurde Ahmed
Zaoui am 4. Dezember 2002 in Neuseeland mit
gefélschten Papieren verhaftet. Er stellte in die-

Diskussionen um

Ramadans.

neu aufgerollt.

Fall Zaoui in Neuseeland
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sem Land auch einen Asylantrag. Nachdem die-
ser abgewiesen wurde, legte er gegen den Ent-
scheid Berufung ein. Ahmed Zaoui ist mit einer
Einreisesperre in die Schweiz belegt.

Verurteilung in Deutschland

Durch die Verurteilung in Deutschland von
Mounir El Motassadeq vom 18. Februar 2003
zu einer Maximalstrafe von fiinfzehn Jahren
Gefiangnis wegen Beihilfe zum Mord wurde
zum ersten Mal auf Gerichtsebene die wirkliche
Existenz einer militanten Islamistengruppe in
Hamburg festgestellt. Diese hatte Vorbereitun-
gen getroffen fiir die Attentate vom 11. Septem-
ber 2001.
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eine nicht zu unterschitzende Rolle; moglicher-
weise waren solche bei den Attentaten von Djer-
ba oder Casablanca beteiligt. Auch in der Schweiz
sind konvertierte Personen als Verfechter einer
rigorosen Vision der islamischen Religion in Er-
scheinung getreten.

Verschiebung verbotener
Organisationen

Grossbritannien und Deutschland haben ihre
Politik gegeniiber den Islamisten verschirft und
konnten somit mittelfristig zum Angriffsziel ex-
tremistischer Muslime werden. Ausserdem er-
scheint es wahrscheinlich, dass

Hizb-ut-Tahrir
Die Hizb-ut-Tahrir (Befreiungspartei) wurde
in Deutschland am 15. Januar 2003 verboten.

Die Schweiz als magliches
Ausweichland fiir in Europa

diese Militanten kiinftig eine
konziliantere Ausgangsposi-

tion anstreben werden. Wenn yerbotgne Oygdnisﬂtiongn.

Diese Partei war 1952 — 1953 auf der Basis der
palédstinensischen Ausrichtung der Muslimischen
Bruderschaft gegriindet worden, von welcher sie
sich aber offen durch viel radikalere Positionen
unterscheidet.

Das Netz der Gruppe soll mehrere Tausend
Mitglieder umfassen, welche in zahlreichen mus-
limischen Lindern, insbesondere in Zentralasien,
sowie in Europa verankert sind. Gemass aktuell-
sten Erkenntnissen konnte keinerlei Verbindung
zur Al Qaida entdeckt werden. Einzelne isolier-
te Mitglieder dieser Organisation leben in der
Schweiz.

Verwicklungen der Schweiz?

In den laufenden Ermittlungen wird geklart,
obin der Schweiz wohnhafte Personen in die Pla-
ne ausgefiithrter oder vorgesehener Attentate ver-
wickelt waren. In diesem Zusammenhang konnte
die Wichtigkeit der internationalen Zusammen-
arbeit und des Informationsaustausches zwischen
den Nachrichtendiensten durch zahlreiche Ver-
haftungen auf internationaler Ebene unter Be-
weis gestellt werden.

Rolle der Konvertiten

Zum Islam konvertierte Européer spielen of-
fensichtlich bei der islamischen Radikalisierung

ein Land die Aktivitdten einer

Organisation verbietet, so besteht die Gefahr,
dass diese Aktionen im Untergrund fortgesetzt
werden. Es muss auch davon ausgegangen wer-
den, dass die Sympathisanten dieser verbotenen
Organisationen versuchen werden, sich in andere
Staaten abzusetzen. Die Schweiz, wegen ihrer
geografischen Lage im Zentrum Europas und in
Ermangelung eines Verbotes betreffend terroris-
tische Gruppen (die Al Qaida ausgenommen),
konnte in erster Linie von diesen Verdnderungen
betroffen sein.

Expansion des Islamismus

Obwohl die Mehrheit der aktiven Bewegun-
gen und islamischen Parteien in muslimischen
Léndern terroristische Aktionen in aller Offen-
heit verurteilt, zirkuliert doch
eine gewisse extremistische
Ideologie innerhalb der musli-
mischen Bevolkerung. Dieser
Erfolg, den die legalen oder verbotenen Vereini-
gungen in der Bevolkerung geniessen, konnte
nicht nur innerhalb der Staaten zunehmen, son-
dern sich auch auf Zonen ausdehnen, welche sich
staatlicher Autoritit weitgehend entziehen (z. B.
pakistanisch-afghanische Zone, Peripherie inter-
nationaler Metropolen).

Diese Abwesenheit oder dieses Versagen der
Machtkonnte fiir islamistische Gruppen neue Re-
krutierungsfelder oder sogar Ausbildungsmog-
lichkeiten schaffen.

den Islamismus.
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2.11. Irakische Oppositionsgruppen in

der Schweiz

Friedliche Manifestationen

Die Aussicht auf eine militdrische Interven-
tion im Irak fiihrte zu zahlreichen Manifestatio-
nen auf der ganzen Welt. In der Schweiz verliefen
alle Manifestationen fiir den Frieden friedlich.

Ein Teil der irakischen Oppo-

Vernetzung der Iraker in der
Schweiz

Der israelisch-palastinensische Konflikt und
der Irak-Krieg haben die Meinungen der musli-
mischen Gemeinschaft weiter radikalisiert. Die
irakische Bevolkerung in der Schweiz sammelt

Schweizer Einreiseverbot sition gegen Saddam Hussein

wurde offen durch die USA fi-
nanziell unterstiitzt, und eini-

sich aufgrund ihrer ethnisch
oder religiosen Funktion und
blieb ruhig. Es gibt in unserem

Irakisch schiitische und
kurdische Gruppen in der

gegen Al-Tikriti.

ge radikale Oppositionsgruppen im Ausland pro-
fitierten indirekt von diesen Zuschiissen. Mitte
April 2003 wurde Barzan Al-Tikriti, der Halb-
bruder Saddam Husseins, von den Amerikanern
im Irak festgenommen. Barzan Al-Tikriti war
1983 zum Chef des Nachrichtendienstes ernannt
und 1988 in dieser Funktion wieder abgesetzt wor-
den. Danach war er von 1988 bis 1999 Botschafter
bei den Vereinten Nationen in Genf. Barzan Al-
Tikriti wurde der Aufenthalt in der Schweiz kurz
vor dem Krieg in Irak untersagt. Sein Sohn wurde
am 29. August 2003 in Jordanien verhaftet, von
der Schweiz kommend, wo er sich mit seinen Brii-
dern und Schwestern aufhielt.
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Land eine starke irakische
schiitische Gemeinschaft. Er-
regte Exponenten dieser Gemeinschaft unterhal-
ten Kontakt mit offiziellen Iranern. IThre Mitglie-
der treffen sich beim Obersten Rat fiir die Isla-
mische Revolution in Irak (SCIRI), dessen Sitz
sich in London befindet. Auch die kurdische
Opposition ist in unserem Land prisent, vorwie-
gend durch die Demokratische Partei Kurdistan
(KDP). Abgesehen von der Ansar al-Islam haben
die meisten der kurdischen Gruppierungen nur
die Unabhingigkeit ihrer Region als Ziel.

Schweiz ruhig.

Schweiz als mogliches Fluchtziel

Im Irak stehen die Anhidnger der kurdischen
Kongra-Gel unter politischem Druck der Besat-
zungsmichte (vgl. Kapitel Kurdische und tiirki-
sche Gruppen). Sollte die Fithrung dieser Grup-
pe versuchen, aus der Krisenregion zu fliehen,
wire wahrscheinlich auch die Schweiz davon be-
troffen.

In Italien und Deutschland kam es im Novem-
ber und Dezember 2003 zu Verhaftungen von
islamischen Extremisten aus dem Umfeld der
Gruppe Ansar al-Islam, die angeblich in die An-
werbung und Schleusung von
Widerstandskdmpfern in den
Irak involviert waren. Dieser
Verdacht ist ein Hinweis, dass
terroristische Netzwerke ver-
suchen konnten, Mitglieder in Europa fiir den
Widerstand im Irak anzuwerben. Fiir die Schweiz
liegen keine konkreten Anhaltspunkte fiir eine
gezielte Anwerbung von Widerstandskdmpfern
VOr.

in der Schweiz.

Keine Anhaltspunkete fiir
radikal islamische Gruppen
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212. Iran

Massnahmen Frankreichs gegen
die Volksmujaheddin

Am 17. Juni fand in Frankreich im Rahmen ei-
ner gerichtlichen Ermittlung, welche am 12. April
2001 in Paris eroffnet worden war, eine Poli-
zeiaktion statt. Die Iranischen Volksmujaheddin
(MEK), deren europdischer
Sitz sich in Auvers-sur-Oise
befindet, sollen ihre Aktivita-
ten nach dem Fall Saddam
Husseins im Irak nach Frank-
reich verlagert haben. Die MEK, eine Gruppe
marxistisch-islamischer Prédgung, werden ver-
déchtigt, terroristische Akte in Europa geplant zu
haben. Die bedeutenden Geldsummen, die in den
Réaumlichkeiten der MEK in Frankreich entdeckt
wurden, sollen, gemiss den franzosischen Diens-
ten, fiir Waffenkdufe bestimmt gewesen sein. Un-
ter den 165 festgenommenen Personen befand
sich Maryam Radjavi, die Ehefrau von Massud
Radjavi, historischer Chef der MEK. Als Reak-
tion auf diese Festnahmen versuchten in Frank-
reich, in London und vor der franzosischen Bot-
schaft in Bern mehrere Personen, sich selbst zu
verbrennen.

213. Naher Osten

Der Luftpirat Hariri in die Schweiz
ausgeliefert

1987 entfiihrte der Luftpirat Hussein Hariri,
Mitglied der libanesischen Hisbollah, ein Flug-
zeug der Air Afrique, zwang es in Genf zur Lan-
dung und schlug einen Passagier nieder. Das
Bundesgericht verurteilte ihn zu einer lebens-
langlichen Freiheitsstrafe und lehnte sein 1999
eingereichtes Begnadigungsgesuch ab. Nachdem
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Internationale Politik entscheidend

Diese gerichtliche Intervention fand in einem
besonderen Zusammenhang internationaler Po-
litik statt. Die MEK werden als terroristische
Organisation beurteilt und befinden sich auf den
Listen der USA und der Européischen Union.
Dennoch haben die USA nach dem Fall von Sad-
dam Hussein mit den MEK einen Waffenstill-
stand vereinbart.

Gewaltpotenzial der MEK

Die MEK veranstalten verschiedentlich
Kundgebungen in européischen Staaten, bei de-
nen es manchmal auch zu Gewalttitigkeiten
kommt. Ausserdem stehen die
MEK unter Verdacht, eine
Reihe fiihrender iranischer
Personlichkeiten ermordet zu
haben. Thre Kimpfer, darunter einige in die
Schweiz gefliichtete iranische Oppositionelle,
konnten weiterhin ihren Missmut auf eine mehr
oder weniger radikale Art dussern.

Die amerikanisch-britische Offensive im Irak
und die Aufdeckung der Basis der MEK in Frank-
reich konnten dazu fiihren, dass sich die MEK in
andere europidische Lander begeben. Es wurde
aber in der Schweiz seit diesen Ereignissen bisher
kein bedeutender Anstieg der Anzahl iranischer
Asylgesuche festgestellt.

Oppositioneller.

er ab April 2002 in den Genuss von Hafturlaub
kam, benutzte er einen solchen zur Flucht. Im
Dezember 2002 wurde Hariri in Marokko fest-
genommen und am 15. August 2003 von Marokko
an die Schweiz ausgeliefert.

PRO-PLO

Obschon es der PRO-PLO verboten worden
war, in Ziirich zu demonstrieren und einen Infor-
mationsstand einzurichten, verteilten einige Mit-
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Weitere Proteste iranischer



Kontakte zur

palistinensischen Hamas.

Vorwiirfe gegen islamische
Hilfsorganisationen
nicht bestiitigt.
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glieder dieser nicht staatlichen Organisation am
11.Juli2002 Flugblitter,in denen zum Boykott ge-
gen den «zionistischen Apartheid-Staat Israel»
aufgerufen wurde. 2003 konvertierte der Leiter
dieser kleinen Gruppe, die aus
ungefihr sechs Personen be-
steht und einen starken Hass
gegeniiber den Juden manife-
stiert, zum islamischen Glauben. Er unterhielt
Kontakte zum geistigen und politischen Fiihrer
der paléstinensischen Hamas. Die Bundesanwalt-
schaft eroffnete ein Verfahren gegen ihn und
nahm im August 2003 eine Hausdurchsuchung
vor. Das Verfahren wurde eingestellt und dem
Kanton Schaffhausen zur Verfolgung von De-
likten tiberwiesen, die in kantonaler Kompetenz
liegen.

Hamas

Im Zusammenhang mit dem Nahostkonflikt
sind auch verschiedene islamische Hilfsorganisa-
tionen in den Fokus internationaler Antiterror-
Ermittlungen geriickt. So wur-
de die unter anderem in der
Schweiz aktive Association de
Secours Palestinien — Suisse
(ASP) verdichtigt, die terrori-
stischen Aktivititen der Hamas finanziell zu
unterstiitzen. Diese Vorwiirfe konnen bislang
nicht bestdtigt werden.

So im Fall A.S.K., der als der Prisident der
Geldbeschaffungsorganisation Comité de bien-
faisance pour la solidarité avec la Palestine in
Frankreich fiir den militanten Hamas-Fliigel in
Israel Geld beschafft haben soll. A.S. K. hatte
Mitte der 90er-Jahre sein Operationsfeld in Rich-
tung Schweiz erweitert, wo er eine Schwesteror-
ganisation griindete. Die Organisationen dekla-
rieren sich offiziell als humanitire Hilfsorganisa-
tionen.

Verhaftung eines Flihrers der
paldstinensischen Befreiungsfront
(PLF)

Die PLF, welche 1977 durch Mahmoud Zeida
gegriindet worden war, machte durch verschiede-
ne terroristische Aktionen auf sich aufmerksam,
so durch mehrere Infiltrationsversuche nach Is-
rael mit Deltaseglern und einem Heissluftballon.
Die bedeutendste Aktion der PLF jedoch war die
Entfiihrung des italienischen Kreuzfahrtschiffes
Achille Lauro 1985 vor der dgyptischen Kiiste.
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Wihrend dieser Aktion totete die Gruppe eine
amerikanische Geisel. 23 Schweizer befanden
sich unter den Passagieren. Italien liess Abou
Abbas kurz nach dieser Entfiihrung frei, um ihn
schlussendlich 1987 in Abwesenheit zu einer le-
bensldnglichen Freiheitsstrafe
zu verurteilen. Die Festnahme
Abou Abbasam 14. April 2003
durch amerikanisch-britische
Spezialkrifte anlésslich eines
Uberfalls im Siiden von Bagdad wurde durch das
amerikanische Zentralkommando als ein neuer
Siegim weltweiten Kampf gegen den Terrorismus
dargestellt.

Saddam Hussein

Anwesenheit von Mitgliedern
radikaler Organisationen in der
Schweiz

Einige Mitglieder der PLF und anderer radi-
kaler Organisationen aus dem Nahen Osten ha-
ben in der Schweiz um Asyl nachgesucht. Sie sind
aber bis anhin nicht durch in der Schweiz vorbe-
reitete terroristische Aktionen aufgefallen.

Anhaltende Gewalt

Das terroristische Potenzial terroristischer
Gruppierungen aus dem Nahen Osten bleibt er-
heblich und bedeutet weiterhin eine gewisse Ge-
fahr in der Region. Die Situation im Irak diirfte
den Riickzug von Représentanten ausldndischer
radikaler Gruppen in andere Lidnder wie zum
Beispiel Syrien beschleunigen.

Verbindung zwischen

und dem Terrorismus.



82 Bankkonten bleiben in
der Schweiz gesperrt.
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Extremismusfinanzierung

Aufwandige Ermittlungsverfahren

Dem Kampf gegen die Finanzierung terroris-
tischer Aktivititen wird weltweit weiterhin gros-
se Bedeutung zugemessen. 137 Millionen Dollar
bleiben im Rahmen der Sanktionen gegen der
Terrorismusunterstiitzung verdichtigte Personen
und Organisationen gesperrt.
In der Schweiz sind 82 Konten
mit einem Gesamtbetrag von
rund 34 Millionen Schweizer
Franken von den Sanktionen betroffen. Im Nach-
gang der Anschldge vom 11. September 2001 in
den USA laufen in der Schweiz immer noch auf-
windige und internationale Ermittlungsver-
fahren im Zusammenhang mit Terrorismusfinan-
zierung.

Schweiz ergreift Massnahmen

Die Schweiz hat mehrere Massnahmen zur
verstiarkten Bekdmpfung der Terrorismusfinan-
zierung ergriffen. Sie ratifizierte die beiden UNO-

Ubereinkommen gegen die

eingerichteten Counter Terrorism Action Group
(CTAG) mit. Die CTAG evaluiert andere Lander
und bietet ihnen technische Unterstiitzung an
beim Kampf gegen den Terrorismus und seine
Finanzierung.

Stagnation nach Anfangserfolgen

Die getroffenen Massnahmen sollen sicher-
stellen, dass die Schweiz und ihr Finanzplatz auch
in Zukunft nicht zur Finanzierung terroristischer
Aktivitdten missbraucht werden. Obwohl welt-
weit das gesetzliche Instrumentarium gegen die
Terrorismusfinanzierung erheblich ausgeweitet
wurde, ist nach Anfangserfolgen eine gewisse
Stagnation zu erkennen. Die Umsetzung der
acht Spezialempfehlungen der Financial Action
Task Force (FATF) zur Terrorismusfinanzierung
kommt nicht iiberall gleich rasch voran, und 2003
wurden kaum noch neue Gelder blockiert. In An-
betracht der Tatsache, dass solche Gelder auch
ausserhalb des regulierten Finanzsystems ange-
legt werden, kann nicht definitiv beurteilt werden,

inwieweit die bisherigen internationalen Mass-
nahmen die Schlagkraft terro-
ristischer Organisationen ent-

Neue Strafnormen in
der Schweiz in Kraft gesetzt.

Finanzierung des Terrorismus
und gegen terroristische Bom-
benanschldge. Damit hat sie

Rechtsstaatliche Miingel

des internationalen

alle zwolf UNO-Zusatzprotokolle zur Bekdmp-
fung des Terrorismus ratifiziert. Am 1. Oktober
2003 traten deshalb Anderungen im Strafgesetz-
buch in Kraft. Neu bestraft die Norm zur Ter-
rorismusfinanzierung jene Personen, die Vermo-
genswerte sammeln oder zur Verfiigung stellen,
um dadurch terroristische Straftaten zu unterstiit-
zen. Zudem wird die Bestimmung iiber die Ver-
antwortlichkeit des Unternehmens auf die Finan-
zierung des Terrorismus ausgedehnt.

Die auf den 1. Juli 2003 in Kraft getretene
Verordnung der Eidgenossischen Bankenkom-
mission (EBK) verbietet Banken oder Effek-
tenhdndler Geschéftsbeziehungen mit Personen
oder Organisationen, von denen sie annechmen
miissen, dass sie Verbindungen zu terroristischen
Organisationen besitzen. Entdecken sie solche
Geschiftsbeziehungen, sollen sie diese unverziig-
lich der MROS melden.

Neu arbeitet die Schweiz — wie auch Austra-
lien — in der von den Mitgliedslindern der G8

scheidend verringert haben.
Die Vermischung legaler und
illegaler Aktivititen von Or-
ganisationen und Gruppierungen, die in terro-
ristische Aktivitdten verwickelt sind, stellt zu-
dem die Strafverfolgungsbehorden vor erhebli-
che Schwierigkeiten bei der Beweisfithrung.

Das bisher verfolgte internationale Sanktio-
nenregime hat einige offensichtliche rechtsstaat-
liche Mingel aufgezeigt. Insbesondere besteht
fiir auf die Sanktionenliste gesetzte natiirliche
und juristische Personen keine Moglichkeit, sich
gegen das Listing mit einer Rekursmoglichkeit
zur Wehr zu setzen.

Handlungsbedarf bei der
Informationsbeschaffung

In den Regelungsbereichen des priaventiven
Staatsschutzes besteht weiterhin Handlungsbe-
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Sanktionenregimes.
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Schwierige Informations- darf auf dem Gebiet der Infor-
besch aﬂh ng. mationsbeschaffung. Weil ter-

roristische Aktionen zu einem
betréchtlichen Teil vor der eigentlichen Straftat
aus legalen Quellen gespeist werden, konnen in
diesem Fall nur priaventive Ermittlungen Er-
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kenntnisse zum Geldfluss liefern. Aufgrund der
weltweit erhohten Regelungsdichte im Kampf ge-
gen Terrorismusfinanzierung besteht zudem die
Gefahr, dass vermehrt informelle Transfersyste-
me (Hawala) benutzt und Anlagen in leicht trans-
portierbare Wertgegenstinde getitigt werden. =



3. Verbotener
Nachrichtendienst
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Anhaltende Spionageaktivitdten

Industriestaaten und Betriebe sind nach wie
vor Ziel von Ausspdhungsbemithungen fremder
Nachrichtendienste. In der Schweiz wurde eine

Steigerung der Aktivitdten des

Hauprsiichlich Wirtschafts-,
Forschungs- und
Technologiespionage.

russischen Auslandnachrich-
tendienstes (SVR) und des mi-
litdrischen Nachrichtendiens-

3. VERBOTENER NACHRICHTENDIENST

1999 nachrichtendienstliche Erkenntnisse und
Informationen iiber Mitarbeiter des deut-
schen Auslandnachrichtendienstes an bulga-
rische Agenten weitergegeben haben.

o Der Iran verfiigt tiber verschiedene nachrich-
tendienstliche Organisationen, deren zentrale
Aufgabe unter anderem in der Uberwachung
und Storung der Aktivitdten der iranischen
Oppositionsgruppen und

tes (GRU) festgestellt. Die Diaspora im Ausland liegt. Ausforschung der

Spionageaktivitdten konzentrieren sich vor allem
auf die Wirtschaft, die Forschung und die Tech-
nologie.

Verfahren gegen italienische
Parlamentarier eingestellt

Anfang Mai 2003 forschten zwei italienische
Parlamentarier in ihrer Funktion als Mitglieder
einer parlamentarischen Untersuchungskommis-
sion zusammen mit zwei italienischen Beamten
ohne entsprechendes Rechtshilfegesuch und
ohne offiziellen Auftrag in einer Schmiergeldaf-
fare im Kanton Tessin nach. Nach der Anhaltung

eroffnete die Bundesanwalt-

Ermittlungen ohne
Rechtshilfegesuch gegen
Parlamentarier

im Kanton Ieéssin.

schaft ein gerichtspolizeiliches
Ermittlungsverfahren wegen
verbotener Handlungen fiir
einen fremden Staat im Sinne

von Art. 271 StGB. Das Ver-
fahren wurde eingestellt,nachdem der Bundesrat
die Ermichtigung zur Strafverfolgung dieses
politischen Delikts verweigert hatte.

Einige wichtige Falle europaweit

o Im Mirz 2003 wurde im Justus-Lipsius-Ge-
biaude im Briisseler EU-Viertel in den De-
legationszimmern von Deutschland, Frank-
reich, Grossbritannien, Spanien, Italien und
Osterreich hochmoderne Abhoreinrichtun-
gen entdeckt.

e Der deutsche militdrische Abwehrdienst
(MAD) ermittelt gegen einen eigenen Ange-
horigen, der dem GRU vertrauliche Informa-
tionen iiber Bundeswehrlogistik geliefert ha-
ben soll.

o Im Oktober 2003 wurde in Deutschland
ein Beamter des Bundesnachrichtendienstes
(BND) wegen Spionageverdachts zu Gunsten
Bulgariens festgenommen. Der fiir die Bal-
kanabteilung des BND tdtige Mann soll seit

BERICHT INNERE SICHERHEIT DER SCHWEIZ

In diesem Zusammenhang  Emigration.
wurde Ende September

2003 in Deutschland ein Iraner wegen lang-
jahriger verbotener Spionageaktivititen zu
Gunsten des Irans zu einer Haftstrafe von zwei
Jahren und sechs Monaten verurteilt. Das Ge-
richt befand ihn schuldig, in Deutschland die
monarchistische Opposition, deren Mitglie-
der und Tatigkeiten ausgeforscht zu haben.

Freigabe der Daten der
DDR-Auslandspionage

Anfang Juli 2003 gab die deutsche Regierung
die Dateien mit 350’000 Datensétzen zur ehema-
ligen DDR-Auslandspionage der Offentlichkeit
frei (Rosenholz-Dateien). In
der Schweiz wurden bis Mitte
der 1990er-Jahre Stasi-Nach-
folgeermittlungen  durchge-
fithrt, nachdem der damaligen
Bundespolizei von ausliandi-
schen Partnerdiensten personenbezogene Infor-
mationen iiber insgesamt 52 Personen zugestellt
wurden, die wissentlich oder unwissentlich fiir das
Ministerium fiir Staatssicherheit (MfS) bezie-
hungsweise die Auslandaufkliarung (HVA) tiitig
gewesen waren und als Informanten genutzt
worden waren.

Die historische Aufarbeitung der DDR-Aus-
landspionage in der Schweiz war mehrmals Ge-
genstand parlamentarischer Vorstosse. Der Bun-
desrat stellte in seinen Antworten fest, dass sich
eine detaillierte Darstellung der einzelnen Fille
nicht rechtfertige oder aus Griinden des Per-
sonlichkeitsschutzes nicht moglich ist. Nachrich-
tendienstlich betrachtet stellt sich heute auch die
Frage, ob die zuginglichen Rosenholz-Dateien
vollstdndig sind. Mit grosser Wahrscheinlichkeit
finden sich darin keine wertvollen Hinweise mehr
auf Operationen russischer, amerikanischer oder
deutscher Dienste, durch die Personen angewor-
ben wurden.

Keine historische

Aufarbeitung

in der Schweiz.

der DDR-Spionage



Schweiz weist irakische
Diplomaten nicht aus.
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Keine nachrichtendienstlichen
Aktivitaten wahrend des
Irak-Konflikts

Im Vorfeld des Irak-Kriegs musste mit ver-
mehrten nachrichtendienstlichen Aktivitdten ira-
kischer Agenten gerechnet werden, zumal die
Ausforschung irakischer Oppositionsgruppen im
Ausland ein wichtiges Ausspdhungsziel darstell-
te. Anfang Mirz forderten die USA 60 Staaten
auf, irakische Diplomaten auszuweisen, weil die-
seim Verdacht standen, Spionage zu betreiben. In
der Folge kam es in zahlreichen Staaten zu Aus-
weisungen. Die Schweiz leistete der Aufforde-
rung der USA, die Diplomaten auszuweisen, kei-
ne Folge. Nur mutmassliche Hinweise auf nach-
richtendienstliche Téatigkeiten
gentiigen nach stindiger Praxis
der Schweiz nicht, Diploma-
ten wegen Gefdhrdung der in-
neren Sicherheit des Landes zu verweisen. Der
DAP hat entsprechende préaventive Massnahmen
gegeniiber irakischen Diplomaten und Funktio-
ndren schon vor Kriegsbeginn wesentlich ver-
stiarkt. Dies erlaubte in der kritischen Phase des
Krieges eine fortlaufende Lagebeurteilung.

Anwerbungsversuche auf
Schweizer Botschaften

Die auslindischen Nachrichtendienste ver-
suchten mehrfach, Personal auf Schweizer Bot-
schaften anzuwerben — so zum Beispiel in Russ-
land, Israel und Libyen.

3. VERBOTENER NACHRICHTENDIENST

Unterschiedliche Interessen
einzelner Staaten

Nach Feststellungen des DAP halten in der
Schweiz nachrichtendienstliche Aktivititen an;
die Ausforschungsziele blieben gleich.

Bei der Spionage unter Hochtechnologiestaa-
ten stehen die Ausforschung von Markt- und Ab-
satzstrategien sowie die Beeinflussung von Ent-
scheidungstrdagern im Vorder-

grund. Technologisch weniger Anhaltende Spionage.

entwickelte Staaten verlegen

sich mehr auf die kostengiinstige und teilweise
wahllose Beschaffung von Informationen zur
Optimierung der eigenen Forschung und Ent-
wicklung.

Menschlicher Faktor zdhlt wieder
vermehrt

Die im Rahmen der Priavention angefallenen
Erkenntnisse zeigen, dass das Interesse an po-
litischen, wirtschaftlichen und militdrischen In-
formationen nach wie vor besteht. Neben der
elektronischen Aufkldrung und der Fernmel-
deaufkldrung (Communications Intelligence,
COMINT) wird bei der Beschaffung von sen-
sitiven Informationen erneut der menschliche
Faktor (Human intelligence, HUMINT) an Be-
deutung gewinnen.
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4. Proliferation und
Nuklearkriminalitat



Forschungs- und Entwick-
lungsprogramme fiir
Massenvernichtungswaffen.
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Verschiedene Lander heben sich
hervor

Die Proliferation von nuklearen, radiologi-
schen, biologischen und chemischen Waffen so-
wie deren Triger stellt fiir Frieden und inter-
nationale Sicherheit eine Bedrohung dar. Ein-
zig eine entschiedene und koordinierte Nonpro-
liferationspolitik kann auf nationaler und in-
ternationaler Ebene dieser Bedrohung gerecht
werden.

In der Berichtsperiode haben sich verschiede-
ne Léander durch ihre Forschungs- und Entwick-
lungsprogramme fiir Massenvernichtungswaffen
(MVW) hervorgehoben. Seit-
dem ihre Nuklearkapazititen
1998 bekannt wurden, haben
Indien und Pakistan eine Poli-
tik der Konfrontation verfolgt.
Trotz einer Verbesserung der gegenseitigen Be-
ziehungen im Jahr 2003 haben beide mehrere Nu-
klearraketentests durchgefiihrt. Der Irak ist nach
seiner Besetzung durch die amerikanisch-briti-
sche Koalition im April 2003 keine Gefdhrdung
ersten Ranges mehr.

4. PROLIFERATION UND NUKLEARKRIMINALITAT

Iranische Sahab-2-Rakete. Parade im Septem-
ber 2003 in Teheran. Die Schweiz verfolgt den Ex-
port von Dual-Use-Gutern, um zu verhindern, dass
diese zur Herstellung von Massenvernichtungswaf-
fen weitergereicht werden.

FOTO KEYSTONE

Libyen und Syrien

Aus Sicht der internationalen Gemeinschaft
stellen auch Libyen und Syrien eine, wenngleich
verminderte Bedrohung dar. Nach geheimen Ver-
handlungen zwischen Libyen,

den USA und Grossbritan- LZbyen verzichtet auf

nien unterzeichnete die liby-
sche Regierung im Dezem-

Nordkorea und Iran Entwicklung von Massen-

Nachdem sich Nordkorea vom Nichtverbrei- vernichtungswaffen.

Iran kann UNO-

Sanktionen vermeiden.

tungsvertrag (NPT) im Januar 2003 zuriickge-
zogen hatte, fithrte dieses Land mehrere Rake-
tentests mit Marschflugkorpern durch und reak-
tivierte ein Produktionszentrum fiir Plutonium.
Gleichzeitig fanden im August multilaterale Dis-
kussionen zwischen sechs Verhandlungspartnern
statt. Trotz einer manchmal kriegstreiberischen
Rhetorik scheint Nordkorea mittlerweile dem
Dialog den Vorzug gegeben zu haben.

Wiihrend der Iran in aller Offentlichkeit eine
Atomanlage mit russischer Hilfe baut, wird er
aber gleichzeitig auf diskrete Weise auch den
Bau einer Urananreicherungsfabrik und einer
Schwerwasserproduktion ver-
folgen. Als Unterzeichner des
NPT hat der Iran den Vertrag
gebrochen, aber UNO-Sank-
tionen im November vermeiden konnen. Offiziell
diirfte sich die Situation verbessern, da der Iran
das Zusatzprotokoll zum NPT im Dezember un-
terzeichnet hat, was wiederum der Internationa-
len Agentur fiir Atomenergie (IAEA) ermog-
lichen wird, Nukleareinrichtungen ohne Vor-
warnung zu inspizieren.
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ber das Zusatzprotokoll zum

NPT. Mit dem Verzicht auf die Entwicklung
von MVW, erlaubt Libyen nun auch den inter-
nationalen Kontrollorganen den Zugang zu al-
len Einrichtungen.

Interesse terroristischer
Gruppierungen

Terroristische Gruppierungen interessieren
sich grundsétzlich fiir MVW, obwohl viele dieser
Gruppierungen weder iiber die nétigen finanziel-
len Mittel noch iiber die technischen Kompe-
tenzen fiir die Verwendung von MVW verfiigen.
Allein diese Bedrohung kann aber zu einem
schlagkréftigen Werkzeug zur nationalen oder
regionalen Destabilisierung werden.

Exportkontrolle in der
Schweiz

Als technisch hoch entwickeltes Land hat die
Schweiz samtliche internationale Vertrdge zum
Verzicht vom Transfer von MVW sowie samtliche



Hauptsichlich Exporte in
den Iran betroffen.

Tranische Firma
versucht Umgehungsgeschiift
zZu arrangieren.
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multilateralen Vereinbarungen iiber Riistungs-
kontrolle unterzeichnet. Kontrolliert wird aufna-
tionaler Ebene insbesondere die Ausfuhr milita-
rischer Giiter sowie die so ge-
nannten Dual-Use-Technolo-
gien mit zivilen und militdri-
schen Endverwendungszwe-
cken (Giiterkontrollgesetz GKG vom 1. Oktober
1997). Das Staatssekretariat fiir Wirtschaft (seco)
hat im Jahre 2003 nur 12 Exportbewilligungen
abgewiesen, 9 davon waren keiner Bewilligungs-
pflicht unterworfen (Art. 4 des GKG, so genann-
te Catch-all-Klausel). Diese Abweisungen be-
trafen vor allem Exporte nach dem Iran, der
weiterhin ein markantes Interesse fiir schweize-
rische Dual-Use-Giter zeigt.

Praventionsmassnahmen

Der DAP ist Teil der interdepartementalen
Arbeitsgruppe Exportkontrolle und interveniert
in dieser Funktion auf prdventiver Ebene bei
Firmen, die kommerzielle Beziehungen zu Ri-
sikoldndern pflegen. Der Dienst kann auf diese
Art und Weise zweifelhafte Lieferungen verhin-
dern.

o Ein schweizerisches Unternechmen hatte An-
fangs 2001 durch eine Gesellschaft in Hong
Kong eine Bestellung von Manipulator-Ar-
men fiir den chinesischen Markt erhalten.

Diese Gesellschaft entpuppte

sich als Niederlassung einer

iranischen Firma in Dubai

mit Geschiftsaktivititen im

Nuklearbereich. Die Bestel-

lung wire in der Tat fiir den iranischen Markt

bestimmt gewesen. Die Ausfuhr wurde ver-
hindert. Dieselbe iranische Deckfirma hat seit
dem Sommer 2002 versucht, dasselbe Mate-
rial in einem Nachbarland der Schweiz zu
beschaffen. Dank dem internationalen Infor-
mationsaustausch konnte die Transaktion im
Sommer 2003 unterbrochen werden.

o Eine schweizerische Firma erhielt wihrend
2003 eine Bestellung fiir eine Werkzeug-
maschine von einer iranischen Unterneh-
mung im Bereich ballistischer Raketen. Zwei
Monate nach der Ablehnung der Export-
bewilligung traf eine zweite Bestellung einer
anderen iranischen Firma ein fiir dieselbe
Werkzeugmaschine, was zu einer zweiten
Ablehnung fiihrte. Die Schweizer Firma in-
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formierte darauf den DAP, dass ein drittes
iranisches Unternehmen eine osteuropiische
Firma angeblich beauftragt hatte, die Maschi-
ne zu besorgen, um sie dann anschliessend
nach dem Iran auszuliefern. Die Schweizer
Firmaist auch dieser Bestellung nicht nachge-
kommen.

o Wihrend 2002 und 2003 hat ein schweizeri-
sches Unternehmen ohne die notige Ausfuhr-
bewilligung ungefihr 60 Werkzeugmaschinen
nach verschiedenen Léndern exportiert, ein-
schliesslich Lander, die unter Proliferations-
verdacht standen.

Diese Beispiele zeigen den ungebrochenen
Willen des Iran, sich mit allen Mitteln den Zugang
zu den neusten Technologien zu beschaffen.

I[ran weiterhin an schweizerischer
Technologie interessiert

Der Iran, Libyen und Syrien — und bis April
2003 auch der Irak — sind die wichtigsten Import-
lander, die von Technologiekompetenzen pro-
fitieren konnen. Nordkorea
ist gleichzeitig ein Export-
und Importland strategischer
Produkte im Proliferations-
bereich. Andere Linder, die
auch regelmissig in diesem Zusammenhang er-
wihnt werden, sind Indien, Pakistan, aber auch
Algerien, Israel oder Agypten. Schliesslich sind
noch die Drittlinder zu erwidhnen, die fiir die
Verschleierung des Endempfédngerlandes benutzt
werden, wie zum Beispiel Dubai (Vereinigte
Arabische Emirate), Hong Kong (China) oder
Singapur.

benutzt.,

Die Schweiz ist von Interesse

Die Attraktivitdt von Schweizer Technologie
fiir die oben erwédhnten Léander ist weiterhin un-
gebrochen. Die Schweiz ist
von Interesse fiir prolifera-
tionsrelevante Linder beson-
ders fiir die Beschaffung von
Werkzeugmaschinen, Mess- und Regulierungs-
technologien sowie von Produkten und Ausriis-
tungen aus der chemischen und biotechnologi-
schen Industrie.
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Dubai, Hong Kong,
Singapur fiir Tarngeschiifte

Mehrere Wirtschafiszweige
in der Schweiz betroffen.
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[MOGLICHE ENTWICKLUNG |
Nordkorea und Iran

Auf internationaler Ebene gilt es die notige
Vorsicht walten zu lassen in Bezug auf die Be-
schaffungsprogramme von MVW von gewissen
Liandern, insbesondere fiir Liander mit einem
unbestidndigen aussenpolitischen Verhalten wie
Nordkorea oder der Iran. Die gegenwirtige Aus-
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breitung der weltweiten atomaren Kapazitidten

steigert die Wahrscheinlichkeit einer Benutzung

atomarer Waffen im Rahmen

eines Konfliktes oder als Er- Atomwaffen in der
pressungsinstrument auf dip-  Reichweite von Terrovisten?
lomatischer Ebene. Die Mog-

lichkeit einer auch nur rudimentéiren terroristi-

schen Benutzung von MVW ist nicht mehr nur

Utopie. |
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5.1. Kriminelle Gruppen aus

Slidosteuropa

Unverandert problematische
Situation

Die Lage in den Transformationsldndern im
Osten und Siidosten Europas ist immer noch pre-
kér: Schwache Regierungen,

Ungeniigende Massnahmen
der internationalen
Gemeinschaft gegen wirt-
schaftliche Grauzonen.

ein ungeniigend entwickelter
Rechtsstaat und eine riickldu-
fige Wirtschaft, verbunden mit
massiven Einkommensriick-

Unwverinderte
organisierte Kriminalitit
ethnischer Albaner.

gingen, sind der Nihrboden
fiir organisierte Kriminalitit. Korruption bildet in
Serbien und Montenegro, inklusive Kosovo, so-
wie in Mazedonien und Albanien, aber auch in
weiteren Ldandern der Region ein zentrales Prob-
lem. Schliisselbereiche der Wirtschaft werden von
mafiosen Strukturen beeinflusst. Vielfach beste-
hen Beziige zwischen Schwerstkriminalitdt und
lokalen politischen Strukturen. Die Wirksamkeit
des Vorgehens der internationalen Gemeinschaft
gegen wirtschaftliche Grauzonen muss verbessert
werden. Die wirtschaftliche Situation ist be-
sonders im Kosovo Besorgnis erregend. Gut 70
Prozent der 16- bis 24-Jihrigen sind arbeitslos.
Die Frustration dieser jungen Arbeitslosen ist
gross und fiihrt zu psychischen sowie sozialen
Problemen. Zudem besteht das Risiko, dass ne-
ben kriminellen Gruppen auch extremistisch mo-
tivierte Organisationen hier ein geeignetes Re-
krutierungsfeld finden.

Kriminelle Aktivitaten ethnischer
Albaner

Die Schweiz ist von den Aktivititen krimi-
neller ethnischer Albaner stark betroffen. Giins-
tige Rahmenbedingungen bilden der lukrative
Absatzmarkt fiir illegale Betdubungsmittel und
Aktivitaten im Rotlichtmilieu sowie eine star-
ke Diaspora-Gemeinschaft, die in der Regel
durch Familienbeziehungen
eng mit der Herkunftsregion
verbunden ist. Dieser Kreis
kann als Deckmantel miss-
braucht und als potenzielles
Rekrutierungsfeld fiir Mitarbeitende oder sogar
kiinftige Partner angesehen werden. Wiahrend im
illegalen Betdubungsmittelhandel die Schweiz als
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Endmarkt zu betrachten ist, kann bei Frauenhan-
del und Menschenschmuggel vielfach auch von
Transitaktivitdten ausgegangen werden. Die eth-
nisch albanischen kriminellen Netzwerke sind vor
allem im Heroinhandel tétig und dominieren die-
sen weitgehend. Vielfach verfiigen sie iiber gut
ausgebaute und intakte internationale Bezugs-
netze. Wenn diese Gruppen in der letzten Zeit et-
was aus dem Zentrum der Aufmerksamkeit ge-
riickt sind, so heisst dies nicht, dass sich die Netz-
werke aus dem Handel zuriickgezogen haben.
Allerdings wichst gegenwartig der Kokainmarkt
stiarker als das Heroingeschift, weshalb sich die
Aufmerksamkeit zwangsldufig vermehrt auf die
im Kokainhandel prédsenten westafrikanischen
kriminellen Netzwerke richtet.

Anders verlduft die Entwicklung im Bereich
Menschenhandel und Menschenschmuggel. Eth-
nisch albanische kriminelle Netzwerke werden
hier, verbunden mit Frauenhandel, Zuhalterei
sowie anderen Aktivititen im Rotlichtmilieu, zu-
nehmend wichtiger.

Strukturen als flexible Gebilde

Ethnisch albanische kriminelle Strukturen
stellen sich dar als opportunistische, flexible Ge-
bilde mit internationalen Verbindungen und in
vielen Teilen mit Familienge-
bundenheit.

Beispielhaft erwahnt wer-
den hier einige neue Elemente
aus der erweiterten Strukturanalyse der Organi-
sationsformen der kriminellen Gruppen ethni-
scher Albaner:

Netzwerke.

o Die ethnische Gebundenheit der Netzwerke
ist hoch, wenn auch in jiingster Zeit Tenden-
zen zu einer stirkeren multiethnischen Zu-
sammensetzung zu beobachten sind. Krimi-
nelle Gruppen sind nicht per se Familien-
unternehmen, wenn auch sehr oft eine Hau-
fung von Familienangehorigen in einzelnen
Netzwerken zu beobachten ist. Ausschlagge-
bend ist vielfach der Aspekt des Vertrauens.

o Dashauptsichlich von der italienischen Mafia
bekannte Bild einer straff gefithrten, pyrami-
dalen Organisation mit klaren Machtstruktu-

Auf Vertrauen basierende



Ruf des Finanzplatzes
Schweiz leidet
unter Zigarettenschmuggel.

Unterwanderung legaler
Geschifisstrukturen.

ren, fixem und hierarchisch aufgebautem Fiih-
rungssystem weicht zusehends einer flexiblen
Netzstruktur mit hohen Anforderungen an
Struktur, Organisationsgrad, Prozessabliufe,
Flexibilitidt und internationale Kontakte.

Serbische Gruppen gewinnen an
Bedeutung

Grossere Fallkomplexe in den Bereichen Dro-
gen- und Menschenhandel sowie des Menschen-
schmuggels in der Schweiz zeigen eine zuneh-
mende Bedeutung krimineller
Akteure aus dem serbischen
Einzugsbereich. Serben arbei-
ten vielfach mit anderen Eth-
nien aus Stidosteuropa zusam-
men. In den Bereichen Ein-
bruch/Diebstahl sind serbische Banden in der
Schweiz im Rahmen von Serieneinbriichen in Bi-
jouterien aufgefallen. Derselbe Modus Operandi
wurde auch in anderen europédischen Landern be-
obachtet. Eher indirekt betroffen ist die Schweiz
von den Auswirkungen des internationalen Zi-
garettenschmuggels, wo nebst kleineren lokalen
Gruppen auch gut strukturierte kriminelle Orga-
nisationen aus dem siidosteuropdischen Raum
involviert sind. Der Schweizer Schwarzmarkt ist
jedoch eher klein. Vor allem betroffen ist der
Ruf des Finanzplatzes, gilt die Schweiz doch als
Riickzugsraum fiir wichtige Drahtzieher des in-
ternationalen Zigarettenschmuggels.

Vermehrte Prdsenzim
Rotlichtmilieu

Ein Riickgang des Einflusses krimineller
Gruppen ethnischer Albaner auf den Heroin-
markt in der Schweiz ist nicht absehbar. Eher
konnten diese Gruppen bei ei-
ner vermehrten Kooperation
mit anderen Ethnien auch im
Kokaingeschift an Bedeutung
gewinnen. Problematisch bleibt der sich abzeich-
nende weitere Riickzug krimineller ethnischer
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Albaner aus dem Strassenhandel mit Heroin —
und damit dem direkten Zugriff der Strafverfol-
gungsbehorden — sowie ihre vermehrte Prisenz
im Rotlichtmilieu.

Ineinzelnen Gebieten der Schweizsollen etwa
hinter der Hilfte der Einrichtungen im Rotlicht-
milieu ethnisch albanische Einzelpersonen oder
Gruppierungen stehen. Eine Unterwanderung
legaler Geschiftsstrukturen durch kriminelle
Aktivitdten und Gruppierungen ist im Rotlicht-
milieu relativ einfach. Aktivitdten im Rotlicht-
milieu stellen eine lukrative und relativ risikoar-
me Einnahmequelle dar. Angehorige kriminel-
ler Gruppen ethnischer Albaner konnten diese
Einrichtungen fiir Geldwischereiaktivitdten oder
Unterwanderungsversuche beniitzen und damit
den Wirtschaftsstandort und Finanzplatz Schweiz
gefdhrden.

Risikofaktor Osterweiterung und
Rolle serbischer krimineller Gruppen

Der Wegfall kontrollierter Grenzen und eine
grosse geografische Ausdehnung des Einflussbe-
reiches konnte zu einem Abbau interner Abgren-
zungen bei den kriminellen
Gruppen aus Siidosteuropa
fiihren. Dabei bleibt eine Ge-
fahrdung durch kriminelle
Gruppen ethnischer Albaner
bestehen, und der Einfluss serbischer krimineller
Gruppen diirfte eher steigen. Letztere besitzen
aus der Vergangenheit stammende direkte Kon-
takte und Beziige zu politischen Stellen im sitid-
osteuropdischen Raum. Konkurrenzierende kri-
minelle Gruppen konnten in Einzelféllen gewalt-
titig in Erscheinung treten. Einen Kernpunkt der
moglichen Gefdhrdung bildet das Eindringen der
organisierten Kriminalitét in die Strukturen wirt-
schaftlicher sowie Ooffentlicher Einrichtungen.
Der Bekdmpfung krimineller Gruppen aus Siid-
osteuropa muss wegen der durch die EU-Ost-
erweiterung geschaffenen neuen Aktivitdtsrau-
me national und international hohe Prioritit zu-
gemessen werden.
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Hobhe Prioritit fiir die
Bekimpfung siidost-
europdischer Gruppen.
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5.2. Kriminelle Organisationen aus

der GUS

Situation in Russland

Was die Kriminalitédtslage in Russland betrifft,
sozeichnensich keine grossen Verdanderungen ab.
Korruption, Bedrohung und Auftragsmorde deu-
ten darauf hin, dass wirtschaftliche Verteilkimp-
fe immer noch mit kriminellen Mitteln gefiihrt
werden.

Nachdem man vor einem Jahr noch davon aus-
gehen konnte, dass sich die wirtschaftlichen Ver-
héltnisse in der russischen Foderation stabilisie-

ren und die Kapitalflucht ge-

waschen und in Immobilien in Russland re-
investiert zu haben. Fiir Deutschland stellt
dieser Fall ein Novum dar, weil erstmals der
Verdacht der Geldwéscherei iiber eine deut-
sche Aktiengesellschaft konkretisiert werden
konnte.

o In Paris wurde nach zwei Jahren Ermittlungs-
arbeit ein umfangreicher Prostituiertenring
aufgedeckt, hinter dem eine russische krimi-
nelle Organisation steht. Die 19- bis 25-jdh-
rigen Frauen, vorwiegend

aus Lettland, Russland Frauenhandel und

Internationale Vertrauens- und der Ukraine, bedien-

ten in Paris eine wohlha-

stoppt wird, hat das massive
Vorgehen der russischen Ge-

Wirtschaftsspionage.

krise wegen Jukos.

neralstaatsanwaltschaft gegen
Michail Chodorkovskij, Mehrheitsaktiondr und
ehemals Vorsitzender des Olkonzerns Jukos, in
Russland und international eine grosse Vertrau-
enskrise ausgelost. Die russische Generalstaats-
anwaltschaft wirft Chodorkovskij Betrug im
Umfang von einer Milliarde Dollar, Steuerhinter-
ziehung und Dokumentenfédlschung vor. Cho-
dorkovskij hatte sich Mitte der 1990er-Jahre mit
zahlreichen undurchsichtigen Aktionen fiir rund
300 Millionen Dollar die Mehrheit am Olkonzern
Jukos gesichert.

Oligarchen stehen dem Staat
gegenlber

Allgemein lésst sich sagen, dass im heutigen
Russland westlich orientierte, wirtschaftsliberale
Oligarchen einem Staat gegeniiberstehen, der die
Ordnung der Gesellschaft nur in einer starken
zentralen Kontrolle garantiert sieht. Mit ihrer
grossen Finanzkraft nehmen sie Aufgaben wahr,
die eigentlich der Staat iibernehmen miisste.

Falle aus dem internationalen
Umfeld

e ImMai2003 haben deutsche Ermittler umfas-
sende Durchsuchungen im Umfeld derin Hes-
sen anséssigen St. Petersburg Immobilien und
Beteiligungs AG (SPAG) vorgenommen. Die
Firma wird schon seit lingerem verdichtigt,
mehrere Millionen Euro der St. Petersburger
kriminellen Organisation Tambovskaja ge-
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bende Kundschaft und waren einem strengen
Verhaltenskodex unterworfen. Einige von
ihnen sollen im Auftrag einflussreicher russi-
scher Geschiftsleute auch Wirtschaftsspiona-
ge betrieben haben.

o In Deutschland ist erstmals eine illegale Zi-
garettenfabrik mit komplettem Maschinen-
park entdeckt worden. Das Zollfahndungs-
amt Essen hat im Juli 2003 tiber dreissig Per-
sonen verhaftet, 20 Tonnen Rohtabak und
Tausende Stangen gefilschter Zigaretten be-
schlagnahmt. Die Tatverdéchtigen sind Rus-
sen, Polen und Deutsche. Gemiiss den deut-
schen Ermittlern hat dieser Fund eine vollig
neue Dimension des Zigarettenschmuggels
offenbart.

Schweiz vor allem mit
Geldwascherei konfrontiert

Die Schweiz ist insbesondere konfrontiert mit
umfangreichen Geldwischereiaktivititen von
Seiten krimineller Organisationen aus Republi-
ken der GUS. Auch 2003 gab
es zahlreiche Fille, wo mut-
masslich illegal erworbene
Gelder iiber komplexe Fir-
mengebilde zum Teil iiber Offshorestaaten in die
Schweiz transferiert wurden. Die wirtschaftlich
Berechtigten oder ihre Mittelsmédnner griinden
fiir solche Aktivititen in der Schweiz Firmen
und beantragen eine Aufenthaltsgenehmigung,
die ihnen mangels erhirteter Verdachtsmomente

der Schweiz.

Firmengriindungen in



Rubens-Gemiilde
sichergestellt.

héufig gewdhrt wird. Als Delikte im Ursprungs-
land treten Veruntreuung offentlicher Gelder,
ungetreue Geschiftsfiihrung sowie Betrug auf.
In der Schweiz haben auch grosse Firmen aus der
GUS Tochterfirmen, die als der organisierten
Kriminalitit zugehorig erachtet werden.

Spuren illegalen Handels mit
Kulturgitern

Auch Spuren des Waffenhandels und des ille-
galen Handels mit Kulturgiitern fiihren in die
Schweiz. So hat eine Genfer Firma im Auftrag
russischer Geschiftsleute ein
Rubens-Gemilde, das seit
dem Zweiten Weltkrieg als
verschollen galt und dessen
Wert auf 80 Millionen Euro taxiert wird, zum Ver-
kauf angeboten. Durch Zusammenarbeit zwi-
schen der Schweiz, Deutschland und Russland
konnte das Gemailde schliesslich sichergestellt
werden.

Weiter ist bekannt, dass in der Schweiz immer
wieder Treffen von Angehorigen krimineller Or-
ganisationen aus der GUS stattfinden. Bei diesen
Treffen werden Strategien festgelegt und krimi-
nelle Aktivitdten geplant.

Falle Schweiz

In einer international koordinierten Aktion
haben Bundesanwaltschaft und die BKP umfang-
reiche Hausdurchsuchungen und Einvernahmen
durchgefiihrt. Die Durchsuchungen standen im

Zusammenhang mit einem be-
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wurde er seines Amtes ent-
hoben. Im Oktober 2003 wur-
den die Ermittlungen abge-
schlossen. Aksenenko werden
Veruntreuung und Steuerhinterziechung vorge-
worfen. Ein Prozess gegen ihn findet frithestens
Ende dieses Jahres statt.

Geldwidschereiverdacht
im Fall
Nikolaj Aksenenkos.

Frauenhandel mit Bezligen
zur GUS

Jéahrlich werden allein in Russland schit-
zungsweise 50’000 Personen Opfer von Men-
schenhandel. In der Schweiz stammen die meisten
Opfer von Frauenhandel aus der GUS und aus
Ruménien.

Die Schweizer Botschaft in Moskau hat im
letzten Jahr pridventive Massnahmen ergriffen.
In 220 Féllen wurde ein Visum wegen Verdachts
auf Menschenhandel verwei-

gert (von insgesamt 3'000 ver- Schweizer Botschaften in

weigerten Visa), und suspekte Russland lehnten 220
Visagesuche gingen zuriick.  Visagesuche wegen Verdachts
Die Schweizer Botschaft in auf Menschenhandel ab.

Kiew und westeuropdische
Botschaften in Moskau sind dem Beispiel gefolgt
und haben dhnliche Massnahmen ergriffen.

Die russischen Gesetzesbestimmungen gegen
Menschenhandel waren bislang unzureichend
und entsprachen nicht den Anforderungen der
UNO-Konvention iiber die Bekdmpfung des
Transnationalen Verbrechens. Gesetzliche An-
passungen sind vorgesehen. (Siehe auch Kapi-
tel6.1.)

Schweizer Anwalt in reits im April 2002 eingeleite-

ten Ermittlungsverfahren ge-
gen einen Schweizer Anwalt,

Unter:uc/mngm gegen Boris

Berezouvskij verwickelt.

Rechtsstaatlichkeit in der GUS

der im Verdacht steht, in der
Schweiz Geschiftsstrukturen und wirtschaftliche
Verbindungen geschaffen zu haben, die es mehre-
ren in Russland unter Anklage stehenden Perso-
nen erlaubten, sich an der russischen Fluggesell-
schaft Aeroflotin grossem Umfang zu bereichern.
Im Zentrum der russischen Untersuchungen
steht der Geschéftsmann Boris Berezovskij, der
seit einiger Zeit in London lebt und unterdessen
in Grossbritannien politisches Asyl erhalten hat.
Die Schweiz leistet in dieser Sache seit 1999
Rechtshilfe an Russland.

Im Oktober 2001 hatte die russische General-
staatsanwaltschaft ein Strafverfahren gegen den
damals noch amtierenden Eisenbahnminister
Nikolaj Aksenenko eroffnet. Im Januar 2002

gefahrdet

Gefahr droht nicht nur wegen einzelner De-
likte, sondern vor allem, weil kriminelle Organi-
sationen versuchen, rechtsstaatliche Institutio-
nen in der GUS systematisch zu destabilisieren
und letztlich auszuhohlen. In anderen européi-
schen Staaten haben kriminelle Organisationen
aus der GUS bereits teilweise erfolgreiche Versu-
che unternommen, die Polizei zu infiltrieren.

Flache Hierarchien

Kriminelle Gruppierungen aus der GUS,
die in der Schweiz in Erscheinung treten, sind
nichtkompakt und hierarchisch durchorganisiert.
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Hauptprofiteure haben
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Es sind eher schwach organisierte Gebilde mit
einer flachen Hierarchie, die sich situationsbe-
dingt auch dndern kann. Die
wichtigsten Profiteure haben

gute Beziebungen zu Politik  betriichtlichen direkten oder

und Administration.

Chinesische Diaspora hoch

organisiert.

indirekten Einfluss auf politi-
sche und administrative Ent-
scheidungen in ihren Herkunftslindern. Dieser
Umstand kompliziert die Strafverfolgung.

Die Ermittlungen im Bereich organisierte
Kriminalitédt aus der GUS gestalten sich dusserst
zeitaufwéndig. Verfahren im Bereich der Geld-
wischerei sind komplex und erfordern Beweise
fiir die kriminelle Vortat.

Anhaltende Kapitalflucht

Gemiss dem russischen Steuerministerium
befinden sich 15,4 Prozent aller russischen Einla-
gen auf ausldndischen Banken
in der Schweiz (16,5 Prozent in
Deutschland, 12,6 Prozent in
Kanada, 11,8 Prozent in den
USA, 43,7 Prozent in anderen Staaten). Das be-
deutet, dass die Schweiz auch in Zukunft mit
zunehmenden Finanzstromen aus Russland
konfrontiert sein wird, deren Herkunft hdufig un-
klar ist.

Die Schweizbleibt aufgrund der stabilen Wirt-
schaftslage und des Bankgeheimnisses weiterhin
ein attraktiver Finanzplatz und Wirtschaftsstand-
ort, auch fiir kriminelle Organisationen aus der
GUS.

attraktiv.

5.3. Chinesische organisierte Kriminalitat

Starke ethnische Abschottung

Die traditionellen Betitigungsfelder chinesi-
scher organisierter Kriminalitdt, deren traditio-
nelle Formen als Triaden bekannt sind, betref-
fen vorwiegend Schutzgelderpressung, illegales
Gliicksspiel, Drogen und Waffenhandel, Pro-
duktpiraterie und Prostitution. Die mit der gros-
sen chinesischen Auswanderung einhergehen-
den dusserst lukrativen Bereiche von Menschen-
handel und Menschenschmuggel und die damit
verbundene Korruption schaffen in den Einwan-
derungsldndern ideale Voraussetzungen fiir das
Entstehen chinesischer organisierter Krimina-
litat.

Der hohe Organisationsgrad der chinesischen
Diaspora sowie ihre starke nationale Identitét
und die damit verbundene ethnische Abschottung
erschweren das Erkennen chi-
nesischer OK-Strukturen er-
heblich und machen sie in ho-
hem Masse resistent gegenii-
ber Massnahmen der Strafverfolgungsbehorden.
Diese Faktoren begiinstigen ebenfalls die Ent-
wicklung und Expansion chinesischer organisier-
ter Kriminalitét.
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Viele Rickweisungen an Schweizer
Flughafen

Sowohl die legalen als auch die illegalen Ar-
beitsmérkte fiir chinesische Einwanderer sind in
den meisten klassischen Einwanderungslédndern
bereits stark tibersattigt. Dies mag mitunter ein
Hauptgrund dafiir sein, dass vermehrt auch an-
dere europdische Linder Ziel chinesischer Ein-
wanderung werden.

Als Knotenpunkte fiir den Transit durch und
die Einreise in die Schweiz haben sich schon l4n-
ger die Flughéfen Ziirich und Genf herauskristal-
lisiert. Bei den Riickweisungen am Flughafen
Ziirich stehen Staatsangehori-
ge der Volksrepublik China
nach wie vor an prominenter
zweiter Stelle (Stand Septem-
ber 2003). Obwohl die Schweiz bisher nicht als
traditionelles Zielland bezeichnet werden konn-
te, hat sich in den letzten fiinf Jahren die chinesi-
sche Wohnbevolkerung in der Schweiz verdop-
pelt,und die Gesuche fiir Studentenvisa sind noch
stirker angestiegen. Dem internationalen Trend
folgend werden Studentenvisa auch fiir die ille-
gale Migration missbraucht.

Missbrauch

Finanzplatz Schweiz bleibt

von Studentenvisas.
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jedoch Anzeichen dafiir, dass
sich chinesische organisierte

Entwicklung in der Schweiz
muss beobachtet werden.

Verschleierte Identitiiten
westafrikanischer Dealer.

Kriminelle Aktivitaten noch auf
tiefem Niveau

Strukturen organisierter Kriminalitit unter
Chinesen wurden in der Schweiz noch nicht fest-
gestellt. Fille illegaler Immigration, Korruption,
Bestechungsversuche im Zusammenhang mitille-
galer Migration und Schutzgelderpressungen sind

Kriminalitét in der Schweiz in

einer ersten Entwicklungsphase befindet.
Internationalen Erfahrungen zufolge wire ein

ndchster Schritt zur Etablierung chinesischer or-

ganisierter Kriminalitdt die Infiltration strategi-

scher Marktsegmente durch finanzielle Zuwen-

dungen und die Vertrauensbildung.

5.4. Westafrikanische Netzwerkkriminalitat

Im Kokainmarkt stark aktiv

Westafrikanische kriminelle Gruppierungen
sind auf allen Kontinenten aktiv und hauptsich-
lich an Drogenhandel, Betrugsdelikten, Men-
schenhandel und Filschungen von Dokumenten
aller Art beteiligt.

Der Anteil Personen westafrikanischer Her-
kunft vom Total aller Verzeigungen wegen Betdu-
bungsmittelhandels hat sich in den letzten zehn
Jahren mehr als verzehnfacht
und liegt heute bei rund 40
Prozent. Der grosste Zuwachs
an Verzeigungen gegen diese
Personengruppe ist seit 1998 zu verzeichnen.
Westafrikanische Dealer wurden bis anhin nur
selten mit Heroin in Verbindung gebracht. Dage-
genist heute der Kleinhandel von Kokain in west-
afrikanischen Hianden («Kiigelchenhandel»). Im
Vergleich zu anderen Ethnien verfolgen sie eine
sehr offensive Verkaufsstrategie.

Die sich meist als Asylbewerber in der
Schweiz aufhaltenden Dealer verschleiern ihre
Identitédt durch die Benutzung stédndig wechseln-
der, falscher und kaum iiberpriifbarer Persona-
lien. Westafrikanische Delinquenten verfiigen,
zumindest gegeniiber Polizei und Asylbehorden,
fastnie tiber giiltige Identitdtspapiere und sind so-
mit nur schwer einem Herkunftsland eindeutig
zuzuordnen, was wiederum eine Rickfiihrung
verunmoglicht.

Drahtzieher meist nigerianischer
Herkunft

Die Drahtziecher im Drogenhandel der
Schweiz sind fast immer nigerianischer Herkunft

und oft mit Schweizerinnen verheiratet; dadurch
sind sie in der Schweiz integriert. Sie gehen oft
einer geregelten Arbeit nach, fithren ein unauffal-
liges Leben, und ihre Partnerinnen sind selten
in die illegalen Aktivitdten
eingeweiht. Eine solche Inte-
gration ist Voraussetzung, um
vom Strassenhandel aufzu-
steigen und im Hintergrund, sozusagen auf der
Managementebene, titig zu werden. Deshalb
wird die Strategie der Einheirat, wie in anderen
europdischen Lindern auch, iiberaus zielstrebig
verfolgt.

Schweizerinnen.

Spezialisierung auf bestimmte
Betrugsarten

Neben den Aktivitdten im Drogenhandel ha-
ben sich westafrikanische Gruppierungen auf be-
stimmte Betrugsarten spezialisiert und diese im-
mer weiter verfeinert. Ihre bekannteste Betrugs-
art ist der so genannte Vorschussbetrug, auch
«419er» oder «advanced fee fraud» genannt. An-
gaben von Schadenssummen sind kaum moglich,
damit einer enorm hohen Dunkelziffer gerechnet
werden muss.

Im Rahmen einer verfeinerten Methode, die
eine Kombination von verschiedenen Betrugsar-
ten erlaubt, werden neuerdings auch gefélschte
oder eigens kreierte Homepages von Banken,
Kreditinstituten und Firmen
sowie Onlineformulare ins In-
ternet gestellt. Die Schweize-
rische Nationalbank diirfte die
prominenteste Schweizer Ins-
titution gewesen sein, deren Homepage unter
dem Namen www.swissnb-online.com kopiert
und verfilscht wurde. Nach deren Entfernung
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Integration durch Heirat mit

Homepage der Schweizeri-
schen Nationalbank
kopiert und verfilsch.



Westafrikanische Netz-
werkkriminalitit
erschliesst neue Mirkte

und Marktnischen.
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Kommunikationsmittel fiir Wirtschaftskrimi-
nelle. Internet-Auftritt eines betrligerischen Finanz-

institutes mit Sitz in Westafrika. FOTO INTERNET

durch den Provider erschien alsbald www.swiss
nb-online.net. Als auch diese zweite Seite ge-
16scht wurde, haben die Betriiger die Site der Na-
tionalbank ein weiteres Mal gespiegelt, entschie-
den sich aber, sie unter dem Namen «Schreiten
Sie Kredit Suisse Fort» (die Ubersetzung von Ad-
vance Credit Suisse Bank, ADCS) laufen zu las-
sen.

Frauen aus Afrika, die in der Schweiz der
Prostitution nachgehen, stammen vorwiegend
aus Nigerias Ostlichem Nachbarland Kamerun.
Vereinzelt kommen sie aber auch aus Nigeria
oder der Elfenbeinkiiste. Im Vergleich zur Zahl
der Prostituierten aus anderen Lindern (echema-
liger Ostblock, Siidamerika) ist aber ihre Anzahl
eher gering.

Kriminalitdtsform mit hohem
Gefahrenpotenzial

Westafrikanische Netzwerkkriminalitét ist or-
ganisierte Kriminalitidt, weil sie komplex und
transnational organisiert ist, ihre Strukturen ge-
heim hilt, professionell und arbeitsteilig sehr
hohe Gewinne erzielt und grossen Schaden an-
richtet. Interpol geht sogar davon aus, dass west-
afrikanische kriminelle Organisationen heute auf
einem Niveau operieren, das sonst italienischen
oder kolumbianischen kriminellen Organisatio-
nen zugeschrieben wird.

Westafrikanische organisierte Kriminalitét
betrifft eine Vielzahl von Kriminalitdtsbereichen
und ist durch ausgesprochene
Kreativitdt, Opportunismus,
Flexibilitdt und Innovation ge-
kennzeichnet. Sie funktioniert
weitgehend nach modernen

BERICHT INNERE SICHERHEIT DER SCHWEIZ

marktwirtschaftlichen Prinzipien; eine Vielzahl
von Akteuren formt in komplexer und unvoraus-
sagbarer Art Allianzen, wann immer Geld ver-
dient werden kann. Es scheint nicht das Ziel der
Gruppierungen zu sein, ganze Marktsegmente zu
dominieren. Vielmehr erschliessen oder kreieren
sie neue Mirkte oder Marktnischen.

Prototyp neuer Auspragung
organisierter Kriminalitat

Unterstiitzt durch neue Kommunikations-
technologien, den Abbau von Grenzen und durch
weltweit grosse nigerianische Diasporas kann
westafrikanische Netzwerkkriminalitit im Be-
reich der Kriminalitdtsphdnomene als typisches
Kind der Globalisierung und als Prototyp einer
zukiinftigen und neuen Auspriagung organisierter
Kriminalitéit bezeichnet werden.

Ihre Strukturen lassen sich kaum abschlies-
send festhalten. Sie sind wie das Phidnomen als
Ganzes dusserst dynamisch und anpassungsfihig.
Dabei haben sich die Gruppierungen in den letz-
ten Jahren immer besser organisiert und struktu-
riert. Die Abschottung westafrikanischer krimi-
neller Gruppierungen ist durch die gegebenen
sprachlichen und kulturellen Barrieren nahezu
perfekt.

Eine der Kerneigenschaften westafrikani-
scher Netzwerkkriminalitét ist das taktische und
psychologisch geschickte Ausniitzen von Dritt-
personen (auch «social engi-
neering» genannt), die oft
unterprivilegiert und dadurch
verletzbar sind. Nicht nur In-
haberinnen von Schweizer Pissen, sondern auch
rekrutierte Drogenkuriere und Betrugsopfer von
Vorschussbetriigen werden in diesem Sinn ausge-
beutet.

von Drittpersonen.

Etablierung Krimineller in der
Schweiz

Wegen der aussergewOhnlichen Abschottung,
des ausgezeichneten Informationsflusses sowie
der schnellen und flexiblen Anpassung des Mo-
dus Operandi an die Strate-
gien der Strafverfolgungsbe-
horden sind westafrikanische
kriminelle Gruppierungen der
Strafverfolgung meist voraus.
Nigerianische Organisationen kdnnen sich in der
Zwischenzeit in der Schweiz etablieren. Sollte

strategien verlagern
das Problem nur.

Geschickte Ausnutzung

Bisherige Bekimpfungs-



Heroinhandel und -konsum
seit Jabren riickliufig.

sich das Phianomen weiterhin verstirken, miissen
nationale und internationale Massnahmen in Er-
wigung gezogen werden.

Zunehmend Kooperation mit
andern Ethnien

Die unternehmerische Ausrichtung der west-
afrikanischen organisierten Kriminalitét ldsst den

5.5. Betdubungsmittel

Repressionen gegen den
Cannabismarkt

Cannabisprodukte sind die am héufigsten
konsumierten Drogen in der Schweiz. Weiterhin
kontrollieren westafrikanische kriminelle Grup-
pierungen den Strassenhandel mit Kokain und
albanische kriminelle Gruppierungen den He-
roinhandel. Mehrere Kantone haben Aktionen
zur Verhinderung und Auflosung offener Dro-
genszenen oder von Ansammlungen von Dro-
genhéndlern durchgefiihrt. Es besteht auch eine
Tendenz zu einem repressiveren Umgang mit
Héndlern von Cannabisprodukten und Hanfbau-
ern, die Hanf zum Zweck der Drogenproduktion
anbauen.

Heroin

In der Schweiz sind seit 1999 sowohl der Han-
del als auch der Konsum von Heroin riicklaufig.
Die Sicherstellungen von Heroin nahmen wie in
den meisten europdischen Lindern auch in der
Schweiz ab. Der Heroinhandel wird nach wie vor
von kriminellen Gruppierun-
gen ethnischer Albaner be-
herrscht, die allerdings den
Strassenhandel vermehrt den
Abhingigen iiberlassen haben. Das Heroin wird
auf dem Landweg iiber Italien oder Osterreich in
die Schweiz eingefiihrt.

Kokain

Kokain hat sich in den Neunzigerjahren von
einer «Salondroge» zu einer breit zugidnglichen
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Schluss zu, dass jede Gelegenheit zu einem Ge-
schift ausgeniitzt wird. In anderen westeuro-
péischen Staaten werden westafrikanische Grup-
pierungen bereits mit Crack und Ecstasy in
Verbindung gebracht.

Hinweise lassen darauf schliessen, dass west-
afrikanische kriminelle Gruppierungen auch in
der Schweiz zunehmend mit kriminellen Organi-
sationen anderer Ethnien kooperieren.

Personenwagen als Drogentransportmittel.
Kriminelle Gruppen aus Stidosteuropa transportie-
ren vielfach Drogen in Personenwagen.

FOTO GWK

Droge gewandelt und wird heute in allen Gesell-
schaftsschichten konsumiert. Auch auf dem Stras-
senmarkt wird es breit angeboten und oft parallel
zu Heroin oder anderen Sub-
stanzen konsumiert. Der Ko-
kainmarkt ist stark gewach-
sen, und es muss mit einer wei-
teren Zunahme gerechnet werden. Die tenden-
zielle Abnahme des Kokainpreises und die Zu-
nahme des Reinheitsgehaltes weisen darauf hin,
dass die Verfiigbarkeit von Kokain in der Schweiz
sehr hoch ist. Der Kokainmarkt verteilt sich auf
unterschiedliche Szenen. Dazu gehoren der Stras-
senhandel, die Party- und Discoszene, das Rot-
lichtmilieu sowie verdeckte, so genannte ange-
passte Szenen.

Schweizerische, albanische, dominikanische,
italienische, libanesische, serbische und siidame-
rikanische Héndler sind im Kokainhandel aktiv.
Dabei dominieren westafrikanische Gruppierun-

Kokain.
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Hobhe Verfiigbarkeit von
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Beschlagnahmte Drogen. Beim Grenzlbertritt
beschlagnahmte Kokainlieferung aus Stdosteuropa
im Jahr 2003.

FOTO GWK

gen den Kleinhandel, der jedoch nur einem
Bruchteil des Gesamtvolumens entspricht. Liba-
nesische Gruppierungen operieren auf interna-

tionaler Ebene sehr diskret

nabisprodukten steigt stetig und betrdgt im Jahr
2003 durchschnittlich 13 bis 15 Prozent.

Der Handel von Cannabis und Cannabispro-
dukten ist hauptsdchlich in den Hidnden von
Schweizer Biirgern. In mehreren Kantonen wur-
den umfangreiche Aktionen
gegen Drogenhanfproduzen-
ten und Hanfldden gefiihrt.
Im Tessin hat die Operation
«Indoor» zur Réaumung von 60 Plantagen —davon
waren 52 Indoorplantagen — und zur Schliessung
von 70 Hanfladen gefiihrt. Zudem konnten
198’000 Pflanzen und 4,2 Tonnen Marihuana si-
chergestellt werden. Die in den Kantonen beider
Basel und Tessin durchgefiihrten Aktionen be-
wirkten eine spiirbare Abnahme des Hanftou-
rismus. Der Einfluss auf das Ausmass des Canna-
biskonsums kann noch nicht abgeschitzt werden.
Schweizerische Cannabisprodukte werden je-
doch weiterhin und auf einem immer professio-
nelleren Niveau exportiert.

Cannabismarkt in
Schweizer Hiinden.

Multiethnische

Zusammenarbeit in der

und haben gute Verbindungen
zu Stidamerika. Zunehmend

Drogenkriminﬂ[itdl" sind auch Gruppierungen aus

dem ehemaligen Jugoslawien
im Kokainmarkt aktiv. Auch ist eine Tendenz zu
multiethnischer Zusammenarbeit zwischen ver-
schiedenen auf dem Kokainmarkt titigen krimi-
nellen Gruppierungen feststellbar, wobei das
Funktionieren und die Art der Zusammenarbeit
noch weitgehend unbekannt sind.

Kokain kommt oft auf dem Luftweg direkt aus
Stidamerika — hier vorwiegend aus Brasilien, Ar-
gentinien oder der Dominikanischen Republik —
oder iiber Amsterdam in die Schweiz. Die Kurie-
re stammen meist aus Stidamerika, der Dominika-
nischen Republik sowie aus West- und Stidafrika.

Wie die vom Grenzwachtkorps mit der Ope-
ration «Ferro 2003» gewonnenen Erkenntnis-
se bestitigen, spielt zudem der internationale
Bahnverkehr eine immer bedeutendere Rolle im
Kokainschmuggel. Dabei spielen insbesondere
Kuriere fiir westafrikanische Gruppierungen in
der Nord-Siid-Achse eine wichtige Rolle. Die
Schweiz scheint ein Transitland fiir den Koka-
inschmuggel aus Amsterdam oder vom Flughafen
Ziirich nach Italien zu sein.

Crack spieltin der Schweiz weiterhin eine eher
unbedeutende Rolle.

Cannabisprodukte

Cannabiskonsumistinsbesondere beiJugend-
lichen weit verbreitet. Der THC-Gehalt von Can-
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Professionelle Indooranlage. Zur Aufzucht von
Hanfpflanzen im Kanton Luzern.

FOTO IRM BERN

Synthetische Drogen

Synthetische Drogen werden vorwiegend von
jungen Menschen an Partys und in Discotheken
oder Klubs konsumiert. Dies oft parallel zu an-
deren Substanzen wie etwa Cannabisprodukten,
Kokain oder Alkohol, was zu gefdhrlichen Inter-
aktionen zwischen den Sub-
stanzen fiihren kann. Ecstasy
wird vorwiegend durch Klein-
handel in der Party- und Dis-
coszene sowie im Privatbereich vertrieben. Ge-
schmuggelt wird Ecstasy vor allem von jungen
europdischen Kurieren. Der Schmuggel von
Thai-Pillen dagegen ist hauptsdchlich mit dem
Rotlichtmilieu verbunden.

Thai-Pillen verbreiten sich
in der Techno-Szene.



Weltweit 10 Milliarden
Dollar Jahresumsatz
im Menschenschmuggel.

Zudensynthetischen Drogen gehort ebenfalls
das GHB, welches eine euphorisierende und ent-
hemmende Wirkung besitzt. Da hohe Dosierun-
gen Bewusstlosigkeit und Gedéchtnisverlust be-
wirken, und weil die Einnahme von GHB nur
schwer nachzuweisen ist, wird diese Droge gezielt
auch fiir Raubdelikte und Vergewaltigungen ein-
gesetzt. Die praktisch geschmacks- und geruchlo-
se Droge wird unter anderem in Bars von Krimi-
nellen ins Glas der Opfer gegeben. In diesem Zu-
sammenhang wird im Englischen von «rape drug»
undim Franzosischen von «drogue du violeur» ge-
sprochen.

Drogenmarkt in der Schweiz

Die Verfiigbarkeit von Betdubungsmitteln in
der Schweiz bleibt hoch. Auf dem Drogenmarkt
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aktive kriminelle Gruppierungen tendieren je
langer je mehr dazu, mit verschiedenen Substan-
zen gleichzeitig zu handeln. Damit einhergehend
steht der Trend zur Polytoxikomanie bei den
Drogenkonsumenten.

Zunehmende Konkurrenz

Es muss mit einem weiteren Anstieg des Ko-
kainkonsums gerechnet werden. Zudem besteht
auf dem Kokainmarkt eine Tendenz zur multieth-
nischen Zusammenarbeit zwi-
schen kriminellen Gruppie-
rungen verschiedener Her-
kunft. Bedingt durch die hohe
Verfiigbarkeit von Kokain nimmt aber auch die
Konkurrenz zu, insbesondere unter westafrikani-
schen kriminellen Gruppierungen.

5.6. Menschenschmuggel

Gewinntrdchtige Deliktsform

Nach Einschédtzung internationaler Sicher-
heitsbehorden nimmt der organisierte Menschen-
schmuggel nach Westeuropa immer breitere Di-
mensionen an. Der Menschenschmuggel zihlt
heute neben dem Drogen- und Waffenhandel zu
den am weit verbreitetsten und gewinntrachtig-
sten Formen der organisierten
Kriminalitét. So schitzt Inter-
national Organisation of Mi-
gration (IOM) den Jahresum-
satz beim Menschenschmug-
gel weltweit auf 10 Milliarden Dollar. Bedingt
durch den anhaltenden Migrationsdruck hat der
Menschenschmuggel in wenigen Jahren eine mit
anderen Zweigen der organisierten Kriminalitét
kaum vergleichbare Entwicklung durchgemacht.
Gemiss Interpol gelangen allein nach Westeuro-
pajahrlich zwischen 300’000 und 450’000 illegale
Migrantinnen und Migranten. Die Schweiz gilt
dabei als Transit- und Zielland.

Immer neue Schleusungsrouten

Die Schleuser umgehen vermehrte internatio-
nale Kontrollen und moderne Sicherheitssysteme

mit immer flexibler gestalteten Routen. Sie be-
nutzen den Seeweg iiber das Ostliche Mittelmeer
starker als in den vergangenen Jahren. Zwei in
den Vorjahren populédre Routen tiber die Tiirkei
nach Sizilien und Kalabrien sowie von Albanien
nach Apulien wurden weitgehend aufgegeben.
Sie wurden durch Routen ersetzt, die durch Afri-
ka nach Libyen und Tunesien und von dort aus
iiber das Mittelmeer fiihren.

Asylwesen und illegale
Einreisen

Gemaiss Fliichtlingswerk der Vereinten Na-
tionen (UNHCR) ist die Zahl der Asylsuchen-
den in Europa im Jahr 2003 auf dem niedrigs-
ten Stand seit 1999. Wihrend
2002 in der Schweiz 26’125
Asylgesuche gestellt wurden,
verzeichnete das Jahr 2003
nur 20’806 Gesuche (minus
20,4 Prozent). Der Grossteil der nach Europa
eingeschleusten illegalen Migrantinnen und
Migranten versucht, in einem Transit- oder
Zielstaat iiber das Asylwesen einen Aufenthalts-
titel zu erwerben. Bei den illegalen Grenziiber-
tritten stellte das GWK eine Zunahme gegen-
iiber dem Vorjahr um 10 Prozent fest. Es wurden

um 20,4 Prozent.
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Weiterhin steigender
Kokainkonsum zu erwarten.

Riickgang der Asyl-
gesuche gegeniiber Vorjahr
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Lastwagen-Scanner. Mit mobilem LKW-Scanner
lassen sich Zollkontrollen schnell und wirkungsvoll

durchftihren. FOTO EIDG. ZOLLVERWALTUNG

dabei vermehrt professionelle Filschungen und
Verfilschungen von Reisedokumenten sicher-
gestellt.

Zunehmende Professionalisierung

Die Schleuserbanden félschen neuste Aus-
weisdokumente mit immer ausgefeilteren Druck-
und Filschungstechniken. Die bei zahlreichen
Aufgriffen in den Nachbarldndern Siidosteuropa
sichergestellten Hilfsmittel wie Computer-, Mo-
biltelefon- und Druckanlagen verweisen auf die
zunehmende Professionalisierung der Schleu-
sungskriminalitit.

Schleuserbanden sind immer héaufiger inter-
national zusammengesetzt und operieren zudem
grossflachiger in verschiedenen Deliktsfeldern
wie Dokumentenfilschung, Waffenbesitz, Dro-
gen- und Menschenhandel.

5.7. Menschenhandel

Vernetzung von
Menschenschmuggel und -handel

Menschenhandel bezeichnet den Kauf und

lllegale Einwanderung. Bei einem Scanning an
der mexikanischen Grenze in einem Lastwagencon-
tainer enttarnte Migranten.

FOTO KEYSTONE

Operationsfeld Schweiz

Die Datenbank mit Fingerabdriicken aller ir-
reguldr in den EU-Raum eingereisten Migranten
wird es den EU-Staaten ermdoglichen, die Iden-
titdt von Zweitbewerbern europaweit zu eruie-
ren. Einmal identifiziert, bleibt den Migrantinnen
und Migranten kein anderer

Ausweg, als in ihre Heimat zu- Dublin-Abkommen
riickzukehren oder in einen e€rhoht Attraktivitiit der
Staat auszuweichen, der den européz'isc/]m Nicht-
Dublin-Vertrag nicht unter- signatarstaaten.

schrieben hat. Erfahrungsge-

miss stammt ein Teil der in der Schweiz gestellten
Asylantrdge von Personen, die bereits in einem
anderen Land einen Asylantrag gestellt haben.
Mit der Einfithrung von Eurodac konnte dieser
Anteil weiter zunehmen. Die Schleusergruppen
richten dann voraussichtlich ihre Aktivitdten ge-
zielt auf die Schweiz aus.

von Schmuggel von Menschen zu unterscheiden.
Unter Menschenschmuggel versteht man die Bei-
hilfe zurillegalen Einreise und/oder zumillegalen
Aufenthalt in einem anderen Land, in der Regel
mit dem Einverstdndnis der

i Menschenhandel betrifft
Verkauf von Menschen zum Zwecke ihrer Aus-  betroffenen Person und gegen
beutung. Er betrifft alle Formen der sexuellen = Bezahlung. Menschenhandel Sexud/eAusbeutung,
Ausbeutung, der Ausbeutung der Arbeitskraft und Menschenschmuggel tre- Ausbeutung der Arbeitskraft
und des Organhandels. Handel mit Menschen ist ~ ten jedoch auch kombiniert 74 Orgdnbtmde/.
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auf und fliessen ineinander tiber, wenn der Preis
der Schleusung von den Kriminellen genutzt
wird, um die betroffene Person in ein Abhdngig-
keits- und Ausbeutungsverhiltnis zu zwingen.
Steigende Schleusungskosten und lingere Rou-
ten bedingen, dass das Ausbeutungsverhiltnis
haufigzum integralen Bestandteil der Schleusung
wird. Dabei stehen zwei Mischformen im Vor-
dergrund:

o Etappenschleusungen, bei denen illegale Mi-
grantinnen und Migranten so lange auf einer
Zwischenstation festgehalten werden, bis sie
die Betrége fiir die Weiterschleusung finan-
ziell bezahlen konnen. Ausbeutung der Ar-
beitskraft, sexuelle Ausbeutung, Drohung
und Notigung der Geschleusten und ihrer
Familien im Heimatland bis hin zur Ermor-
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beitskraft ausgebeutet werden. Das Rotlichtmi-
lieubeherrschen heute in der Schweiz vorwiegend
Einzelpersonen und kleinere kriminelle Grup-
pen. Opfer und Téter stammen vorwiegend aus
dem Balkan und aus Afrika.

Zunahme von Minderjdhrigen

Laut dem Kinderhilfswerk der Vereinten Na-
tionen (Unicef) leben etwa 10’000 Kinder und Ju-
gendliche unter 18 Jahren illegal in der Schweiz.
Die meisten reichen als so genannte unbegleitete
Minderjéhrige ein Asylgesuch ein.

Kinder werden vermehrt in die Schweiz einge-
schleust, um sie fiir Drogenhandel, Diebstahl,
Prostitution und Strassenhandel einzusetzen. Zu-
dem wird eine unbekannte Zahl von Scheinheira-
ten mit Minderjihrigen und il-

legalen Adoptionen verzeich- Etwa 10°000 Kinder und

net. Bekannt ist, dass jahrlich  Jugendliche unter 18 Jahren
rund 500 bis 600 Adoptivkin-

dung des Migranten oder seiner Angehori-
gen im Heimatland sind Teil dieser Schleu-
sungsform. Etappenschleusungen sind vor

leben illegal in der Schweiz.

allem bei Schleusergruppen osteuropiischer
Provenienz mit Bezug zur organisierten Kri-
minalitdt verbreitet.

o Schleusungen mit Soldnerdienst innerhalb der
Schleuserorganisation. Dabei werden die Ge-
schleusten gezielt innerhalb des Netzwerkes
eingesetzt und ausgebeutet. Milieurazzien
und Aufgriffe in Frankreich, Deutschland und
Grossbritannien zeigen, dass vor allem Grup-
pen aus dem Fernen Osten ganze Wirtschafts-
zweige einnehmen, innerhalb derer die illega-
len Migranten in Sold genommen werden. Es
wird vermutet, dass auch islamistische Orga-
nisationen diese Form des Menschenhandels
nutzen, um ihre Netzwerke auszuweiten und
zu konsolidieren.

Vorwiegend das Rotlichtmilieu
betroffen

In der Schweiz nimmt sich der Menschenhan-
del zahlenmassig geringer aus als der Menschen-
schmuggel. Auch sind bis anhin keine mit

Deutschland, Frankreich und

der in die Schweiz vermittelt

werden. Zwar gibt es 20 anerkannte Adoptions-
vermittlungsstellen, die seit Anfang 2003 neu dem
Bund unterstellt sind. Zwischen 70 und 90 Prozent
der Adoptionen kommen jedoch ohne Mithilfe
einer solchen Stelle zu Stande. Dies erschwert
eine wirksame Kontrolle des Adoptionsverfah-
rens. Es ist davon auszugehen, dass auch organi-
sierte Kinderhdndler am Adoptionsgeschift ver-
dienen. Fille von mit Kinderhandel einhergehen-
dem Organhandel sind in der Schweiz bislang
nicht bekannt.

Immer hoher entwickelte Formen
von Menschenhandel

Weltweit bewegt sich der Menschenhandel
auf immer hoher entwickelte Formen krimineller
Aktivitdaten zu. Auch wenn die Schweiz bislang
kein mit seinen Nachbarstaaten vergleichbares
Ausmass organisierten Menschenhandels kennt,
so sind auch hier zu Lande organisierte kriminel-
le Gruppen im Rotlichtmilieu aktiv.

Opfer und Titer stammen England vergleichbaren Fille
/Jﬂu])tsdc/]/ich vom Balkan hoch organisierter Mischfor-
und aus Afrika. men von Menschenhandel

und -schmuggel verzeichnet
worden. Menschenhandel findet hier zu Lande
vorwiegend im Rotlichtmilieu statt. Zunehmend
wird ein Handel mit jiingeren, auch minderjéhri-
gen Frauen verzeichnet, deren Korper und Ar-

EU-Osterweiterung folgenreich fir
die Schweiz

Schwer abzuschitzen sind die Moglichkeiten,
die dem organisierten Menschenhandel mit der
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EU-Osterweiterung in den schon von Korruption
und Misswirtschaft gekennzeichneten Staaten
in Osteuropa und auf dem Balkan eroffnet wer-
den. Eine Verbreitung des organisierten Frauen-
und Kinderhandels aus diesen Regionen in die
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EU-Staaten ist aufgrund der Verschiebung der
EU-Aussengrenze nach Osten moglich. Einer
potenziellen Ausdehnung des osteuropdischen
Menschenhandels auf die Schweiz muss daher
Beachtung geschenkt werden. =



6. Wirtschafts-
kriminalitat und
Geldwascherei



Schwedisches Rechts-
hilfegesuch im Fall Ericsson-

Konzern.
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6.1. Betrugsdelikte

Vor allem gross angelegte Betriige

Die sichtbare Wirtschaftskriminalitdt in der
Schweiz beschréankt sich weiterhin vor allem auf
gross angelegte Betriige und einzelne komple-
xere Delikte, die auch Geldwascherei und Kor-
ruption umfassen. Weiter liess sich, bedingt durch
die wachsende Akzeptanz des Geschiftsverkehrs
iiber Internet, auch ein leichter Anstieg der Be-
triigereien bei Online-Auktionen und den da-
mit verbundenen so genannten Escrow-Services
feststellen.

Ausgesuchte Vorfalle des
Jahres 2003

e Schweden stellte betreffend den schwedi-
schen Ericsson-Konzern ein Rechtshilfege-
such an die Schweiz. Im Marz 2002 stiess die
zustdandige schwedische Behorde fiir Wirt-

schaftskriminalitdt auf Unre-
gelmissigkeiten in der Verbu-
chung von Beratungshonora-
ren fiir insgesamt 33 Firmen.
Die Rechnungen betreffend
die Jahre 1998 und 1999 beliefen sich umge-
rechnet auf rund 550 Millionen Franken. So-
wohlin Schweden wie in der Schweiz wird die-
ser Geldstrom im Hinblick auf Korruption
und Betrug polizeilich abgeklart.

e In den Kantonen Ziirich und Schaffhausen
wird gegen einen mit Finanzproblemen kdmp-
fenden Konzern ermittelt. Am 21. Mai 2003
fanden Hausdurchsuchungen in mehreren
Geschifts- und Privatwohnungen statt. Der
Deliktsbetrag belduft sich auf 300 Millionen
Franken, der Tatzeitraum erstreckt sich bisins
Jahr 2001.

e Wegen Verdachts auf Anlagebetrug im gros-
seren Stil, moglicherweise verbunden mit
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Geldwischerei, wird gegen ein tiirkisches In-
vestmentunternehmen ermittelt. Die vor vier
Jahren gegriindete Schweizer Firma bot Aus-
landtiirken in ganz Europa Investments an.
Statt des im Islam verbotenen Zinsertrags
versprach sie ihren Aktiondren einen Gewinn
aus Firmenbeteiligungen. Seit ihrer Griin-
dungfandsie rund 5’000 Aktionére, vornehm-
lich aus Deutschland. Die Geschédigten ver-
muten, dass es sich beim gesamten ertrogenen
Betrag um eine dreistellige Millionensumme
handelt.

Keine Gefahr fur Integritat der
Schweiz

Wirtschaftskriminalitdit kommtin der Schweiz
zwar vor, sie stellt aber keine Gefahr fiir die wirt-
schaftliche, gesellschaftliche und politische Inte-
gritit der Schweiz dar.

Insofern ist weiterhin davon auszugehen, dass
der Schaden der Wirtschaftskriminalitdt weiter-
hin zirka zwei bis vier Prozent des schweizeri-
schen Bruttoinlandprodukts ausmacht.

Internet immer wichtiger

Die Vernetzung und Nutzung des Internets als
Mittel fiir Finanztransaktionen, Handel und den
Informationsaustausch nimmt stetig zu. Dies bie-
tet Anreize und neue Moglich-
keiten auch fiir Wirtschaftskri-
minelle. Internet-Nutzer miis-
sen dahingehend sensibilisiert
werden, um die notige Vorsicht und den An-
schluss bei der steigenden Komplexitéit der neuen
Informations- und Kommunikationsmittel nicht
zu verlieren.

Sensibilisierung der Internet-
Benutzer notwendig.



Ermittlungen gegen
14 Bundesangestellte.
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6.2. Korruption

Relevante Falle im Jahr 2003

Im vergangenen Jahr ereigneten sich mehrere
Fille mit Korruptionsverdacht in der Schweiz.
Der Fall von 14 Bundesangestellten, die von ei-
ner Sicherheitsfirma nach Stidfrankreich eingela-
den wurden, erzeugte hohes 6ffentliches Interes-
se. Dieser Fall wurde Ende
Jahr von der Bundesanwalt-
schaft andie Berner Justiz wei-
tergegeben. Den Beteiligten
wird vorgeworfen, einen nicht gebithrenden Vor-
teil angenommen zu haben. Der Verdacht, sie
hétten sich bei einem Beschaffungsentscheid zu
Gunsten der Sicherheitsfirma bestechen lassen,
wurde jedoch nicht erhoben. Ende Jahr wurde das
entsprechende Ermittlungsverfahren der Bun-
desanwaltschaft an die Berner Justiz delegiert.

Neue Rechtsnormen

Grundsitzlich handelte es sich allerdings bei
den meisten Korruptionsfillen mit Schweizbezug

6.3. Falschgeld

Franken-Félschungen keine
Gefdhrdung

Im Jahr 2003 wurden insgesamt 21’527 falsche
Schweizer Miinzen und Noten sichergestellt; im
Jahr zuvor waren es 19°773.
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um Taten, die noch vor In-Kraft-Treten des neuen
Korruptionsstrafrechts am 1. Mai 2000 stattfan-
den, wie beispielsweise der weiterhin aktuelle so
genannte Miillskandal in Deutschland.

Im weiteren Umfeld der Korruptionsbekdmp-
fung ist auf das am 1. Oktober 2003 in Kraft
getretene Unternehmensstrafrecht hinzuweisen.
Es sieht vor, dass Unterneh-
men bei Delikten ihrer Ange-
stellten strafrechtlich belangt
werden koOnnen, sofern das
Unternehmen nicht alle erforderlichen und zu-
mutbaren organisatorischen Vorkehrungen ge-
troffen hat, um eine Straftat zu verhindern.

Urteile bleiben abzuwarten

Die Zukunft wird zeigen, wie gut die neuen
Korruptionsartikel und das Unternehmensstraf-
recht greifen. Dass Bund und Wirtschaft ihren
Kampf gegen die Korruption ernst nehmen, zeigt
beispielsweise die Verbesserung der Schweiz von
Rang 12 auf Rang 8 im jédhrlichen Rating von
Transparency International.

Die Franken-Félschungen werden vorwie-
gend im Tintenstrahldruckverfahren hergestellt.
Die Filschungen werden lediglich vor- und riick-
seitig ausgedruckt. In den wenigsten Féllen wer-
den Sicherheitsmerkmale nachgeahmt. Somit
konnten gefilschte Franken-Noten von jedem
Biirger und jeder Biirgerin als Falschgeld er-

Neues Unternehmens-

strafrecht in Kraft.

Uberwiegend plumpe Der Wert der 2003 sicherge-
stellten Franken-Filschungen

beliefsich auf gut 18 Millionen.

kannt werden. Andererseits konnen derart plum-
pe Filschungen problemlos abgesetzt werden.
Der Anteil Kinder und jugendlicher Téter lag

Fiilschungen mittels Tinten-
strabldrucker.

Bedeutend waren dabei Faksi-
mile-Félschungen im Wert von 17,6 Millionen, die
bei Betrugsopfern sichergestellt werden konnten.

Die Sicherstellungen von falschen Fran-
ken-Noten lagen im Rahmen der Vorjahre. Der
Schaden betridgt ungefidhr 0,001 Prozent des No-
tenumlaufs und stellt somit keine wirtschaftliche
Gefahrdung dar.

in den letzten Jahren unveridndert bei zirka 12
Prozent.

Betriigerischer Geldwechsel mit
Schweizerfranken

Trotz grossen Priaventionskampagnen in den
Medien wurden Schweizer Biirger immer wieder
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Vortaten zu 80 Prozent
Drogendelikete.
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Opfer betriigerischer Geldwechselgeschifte. Das
Schwergewicht dieser Aktivitdten lag in der Um-
gebung von Mailand. Aufgrund der Anzeige bei
der zustdndigen Polizei konnten die Téter in den
meisten Féllen einer Gruppe mobiler ethnischer
Minderheiten zugeordnet werden. Seit dem Ge-
brauch des Euro ist europaweit eine starke Zu-
nahme betriigerischer Geldwechselgeschifte mit
falschen Franken-Noten mit gleicher Vorgehens-
weise zu verzeichnen.

Steigende Tendenz bei
Euro-Falschungen

Obschon fast iiberall in der Schweiz mit Euro-
Bargeld Einkidufe getitigt werden konnten, er-
folgten kaum Sicherstellungen von Euro-Fil-
schungen. In den Ferienmonaten Juli und August
war ein leichter Anstieg erkennbar. In den EU-
Staaten weisen hingegen Euro-Filschungen eine
stark steigende Tendenz auf und entsprechen un-
gefdhr dem fritheren Anteil der Landeswéhrun-
gen. Heute ist davon auszugehen, dass sehr gute
Druckfilschungen mit nachgeahmten Sicher-
heitsmerkmalen zirkulieren.

6.4. Geldwascherei

Umfassende Analyse der Urteile

Das Bundesamt fiir Polizei fithrte 2003 erst-
mals eine umfassende Analyse der seit 1998 dem
Bund zukommenden Entscheide der kantona-
len Strafverfolgungsbehorden zu Geldwischerei
durch.

Aufgrund des Wortlauts des Geldwischerei-
artikels im StGB und der Rechtssprechung des
Bundesgerichts haben die Urteile eine grosse
Spannweite. Sie reichen vom
Verstecken einer Diebstahls-
beute von einigen Hundert
Franken bis zur professionel-
len Geldwéscherei von Dutzenden Millionen
Franken aus dem internationalen Drogenhandel.
In iiber 80 Prozent der Urteile wurden Betédu-
bungsmitteldelikte als Vortat zur Geldwéscherei
verzeichnet. Mit grossem Abstand folgen Vortats-
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Szenario bei Einfiihrung des Euro

Ein mogliches Szenario bei Einfithrung des
Euro in der Schweiz findet sich im Vergleich mit
Osterreich. Dieses hatte vor dem Euro nur einen
kleinen Anteil nationaler Filschungen. Heute
sicht die Lage grundsitzlich anders aus: Sehr vie-
le Euro-Filschungen werden in osteuropédischen
Staaten hergestellt, hauptsichlich in Bulgarien.
Die Filschungen werden iiber Osterreich nach
Europa eingefiihrt. Im ersten Euro-Jahr verzeich-
nete Osterreich eine Zunah-
me von 125 Prozent (von 2001
auf 2002) Filschungen gegen-
iiber dem Schilling. Bis Okto-
ber 2003 hat sich der Anteil an
Euro-Filschungen gegeniiber 2002 bereits noch
einmal mehr als verdreifacht. Bis Ende Dezember
2003 diirfte die Zahl auf das Vierfache angestie-
gen sein.

des Euros.

delikte wie Betrug, Raub und Korruption. Vor al-
lem auslidndische Gruppierungen beherrschen
den Drogenhandel in der Schweiz. Deshalb wur-
den drei von vier Urteilen gegen Ausldnder mit
einem Schwergewicht auf ethnischen Albanern
ausgesprochen.

Schweiz als Finanzplatz betroffen

Der durchschnittliche Geldwischer hat keine
besonderen Kenntnisse der Finanzbranche und
war selber an der Vortat beteiligt. Die im Drogen-
handel engagierten Gruppierungen versuchen,
ihre Gewinne in erster Linie aus der Schweiz zu
schaffen. Entweder geschieht dies ausserhalb des
regulierten Finanzsystems (Schmuggel) oder mit
einfachen, aber effizienten Methoden innerhalb
dieses Systems. Wegen der Bedeutung ihres Fi-
nanzplatzes ist die Schweiz auch von interna-
tionalen Geldwischereifillen betroffen. Italieni-

Massive Filschungen in
Osterreich seit Ein Wflihrung



Nationale und interna-
tionale Verschirfungen in
der Pravention.
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sche, russische und siidamerikanische OK-Grup-
pierungen oder korrupte Exponenten ausldndi-
scher Staaten versuchen, in der Schweiz Geld zu
deponieren.

Keine Anzeichen fiir systematische
Unterwanderung

Es gibt keine Anzeichen, dass der Finanzplatz
Schweiz oder das Schweizer Wirtschaftssystem
systematisch durch Gruppierungen organisierter
Kriminalitdt unterwandert wird. Die Schweiz ist
aber in Geldwiéschereifillen oft indirekt durch or-
ganisierte Kriminalitét betrof-
fen, wenn die Gruppierungen
versuchen, im Ausland inkri-
miniertes Geld auf dem Fi-
nanzplatz Schweiz anzulegen.
Im préaventiven Bereich wurde das nationale und
internationale Abwehrdispositiv wesentlich ver-
schirft. Gemiss Verordnung der EBK miissen
Banken und Effektenhéndler neu zusétzliche Ab-
klarungen bei Geschiftsbeziechungen mit erhoh-
ten Risiken tdtigen, zum Beispiel iiber die Her-
kunft der Vermogen. Verschirfte Bestimmungen
gelten auch in der Geschiftstitigkeit mit Geldern
politisch exponierter Personen und in der Kor-
ruptionsbekdmpfung.

Die verabschiedete Revision der 40 Empfeh-
lungen der FATF erhoht auf internationaler Ebe-
ne das Niveau der Geldwéschereibekdmpfung.
Im repressiven Bereich wurde erstmals ein Urteil
wegen Beteiligung an einer kriminellen Organi-
sation (Art. 260ter StGB) in Verbindung mit
Geldwischerei (Art. 305bis StGB) gesprochen.
EinTessiner Schwurgericht sah es als erwiesen an,
dass ein Anwalt wihrend fast zehn Jahren Kon-
takte zu hochrangigen Mafia-Mitgliedern ge-
pflegt und insgesamt etwa 63 Millionen Franken
aus Drogenhandel und anderen Aktivitdten der
italienischen organisierten Kriminalitit gewa-

6. WIRTSCHAFTSKRIMINALITAT UND GELDWASCHEREI

schen hatte. In erster Instanz verurteilte das Ge-
richt den Anwalt zu einer Zuchthausstrafe von 14
und einem Berufsverbot von fiinf Jahren.

Finanzplatz Schweiz bleibt
gefahrdet

Der Finanzplatz Schweiz bleibt aufgrund
seiner Grosse und Stabilitdt fiir Geldwéscherei
gefihrdet. Es gibt weiterhin Hinweise, dass in-
ternationale kriminelle Orga-
nisationen punktuell in der
Schweiz Geldwéschereiaktivi-
tiaten entfalten. Weil in diesen
Fillen meistens zwei oder
mehrere Staaten von den Tathandlungen betrof-
fen sind, ist eine enge internationale Zusammen-
arbeit in der Strafverfolgung unabdingbar. Die
Schweiz unterstiitzt mit einer proaktiven Haltung
internationale Geldwischereiermittlungen und
Riickgabeprozesse von illegal erlangten Geldern
durch politisch exponierte Personen.

Gesetzesanpassungen

Die Revision der FATF-Empfehlungen zur
Geldwéscherei wird verschiedene Gesetzesan-
passungen notig machen. Illegales Einschleusen
von Menschen, Filschungen
und Produktepiraterie, Insi-
derdelikte, Kursmanipulation
und Schmuggel sind in der
Schweiz bisher nicht als Geld-
waschereivortaten im Strafgesetzbuch erfasst.
Zudem unterliegen Immobilien- und Edelstein-
héndler bisher noch nicht erhohten Sorgfalts-
pflichten. u
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Proaktive Haltung der
Schweiz beziiglich auslin-
discher Ermittlungen.

Neue Geldwiischereivortaten
sollen ins Strafgesetzbuch
aufgenommen werden.
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7.1. Luftsicherheit

Drohungen der Al Qaida

2003 drohte die Al Qaida mehrmals mit neu-
en Anschldgen auf die Zivilluftfahrt oder deren
Einrichtungen. Entsprechende préventive Mass-
nahmen wurden an internationalen Flughéfen er-
griffen.

Tragbare Boden-Luft-Raketen als
neue Bedrohung

Fir die zivile Luftfahrt ergibt sich seit zwei
Jahren ein neues Bedrohungsbild durch die Ver-
wendung von tragbaren Boden-Luft-Raketen.

o ImFebruar2002wurdenin der Ndhe des Flug-
hafens von Karachi vier Raketen chinesischen
Fabrikats entdeckt, welche auf den Flughafen
gerichtet waren. Die Raketen waren auf selbst
gebauten Abschussrampen aufgebaut und mit
Zeitziindern versehen.

e Im Juni 2002 wurde der Flughafen von Kan-
dahar mit vier Raketen beschossen. Die Ab-
schussrampe wurde spidter fiinf Kilometer
vom Flughafen entfernt gefunden.

o Am 28. November 2002 wurde in Momba-
sa/Kenia eine israelische Chartermaschine
kurz nach dem Start gezielt mit zwei Boden-
Luft-Raketen beschossen. Diese verfehlten
jedoch das Ziel.

« Ende November 2003 wurde eine zivile
Frachtmaschine des Paketdienstes DHL kurz
nach dem Start vom Flughafen von Bagdad
mittels einer Boden-Luft-Rakete beschossen.
Die Rakete durchschlug eine Tragfldche, so-
dass die Maschine notlanden musste.

Vorfélle im Jahr 2003

Im Jahr 2003 wurden dem DAP 92 (Vorjahr
127) sicherheitsrelevante Vorkommnisse im in-
ternationalen zivilen Luftverkehr bekannt. Dabei
fanden 33 (Vorjahr 118) Personen den Tod.
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Far die Schweiz relevante Vorfalle

¢ Ende Oktober 2003 ging bei der Deutschen
Lufthansa AG in Ziirich und beim Deutschen
Bundesministerium fiir Verkehr in Berlin ein
Drohschreiben einer bis-
her unbekannten Kampf-
gruppe ZiirichOhneSued-
Anfliige (ZOSA) ein. In
dem Schreiben wurden die als Folge des abge-
lehnten Staatsvertrags mit Deutschland notig
gewordenen Siidanfliige auf den Flughafen
Zirich-Kloten kritisiert. In der Folge wurden
verschieden Storaktionen vorgenommen.

drohungen.

e Im Jahre 2003 gingen auf dem Flughafen
Zirich-Kloten, bei verschiedenen Swiss-Call-
Centern in der Schweiz und auf dem Flugha-
fen von Moskau mehrere telefonische Bom-
bendrohungen gegen Flugzeuge der Swiss ein.
In allen Féllen verliefen die zusitzlich ange-
ordneten Sicherheitschecks negativ, d.h. es
konnte kein Sprengstoff gefunden werden.

e Auf dem Flughafen von Manila wurde am
8. Juni 2003 ein Schweizer verhaftet, weil er
versuchte, mit einer Pistole, Munition und
Tranengas im Gepéck in ein Flugzeug einzu-
steigen. Ihm droht eine Anklage wegen Ver-
stosses gegen das rigorose Waffengesetz.

o In einem Flugzeug der Swiss begannen am
22.Mai 2003 14 stark alkoholisierte Schweizer
zurandalieren. Die so genannten «Unruly pas-
sengers» wurden nach der Landung von der
Polizei voriibergehend festgenommen.

Unterschiedliche Sicherheits-
standards

Die Bedrohung der Zivilluftfahrt durch Ter-
rororganisationen wie die Al Qaida ist nach wie
vor hoch. Ein erhohtes Risiko besteht aufgrund
der meist schwachen Sicherheitsdispositive rund
um die Flughifen in den Krisenregionen des
Nahen und Mittleren Ostens sowie Afrikas. Stark
zugenommen hat weltweit auch die Zahl der ag-
gressiven oder gar gewalttatigen Fluggéste.

Drobschreiben und Bomben-



Mehrheitliche Ablehnung
der Registrierungs-

pflicht fiir Feuerwaffen in

der Schweiz.
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Gewaltakte bleiben ein Risiko

Insgesamt gefdhrdeten Zwischenfille im
Luftverkehrsbereich die innere Sicherheit der
Schweiz im Jahr 2003 nicht. Eine potenzielle
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Gefdhrdung durch Kkiinftige
Gewaltakte bleibt aber beste-
hen.Nachinternationaler Ein-
schitzung werden Kolumbien, Israel, Pakistan,
die USA und die Philippinen in absteigender Rei-
henfolge als wahrscheinlichste Ziele bezeichnet.

bleibt bestehen.

7.2. Waffen, Sprengstoff und

Pyrotechnik

Gesetzgebungsarbeiten im
Bereich Waffen

Die Vernehmlassung zur Revision des Waf-
fengesetzes (WG) endete am 20. Dezember 2002.
Polizei und Kantone reagier-
ten mehrheitlich positiv auf
die vorgeschlagenen Anpas-
sungen. Ablehnende Reaktio-
nen kamen im Wesentlichen
von Seiten der Schiitzen, Waf-
fenhindler, aus Militdrkreisen sowie von politi-
schen Parteien.

Die ergdnzende Vernehmlassung ergab, dass
eine Registrierung des Feuerwaffenbesitzes in
der Schweiz von weiten Kreisen abgelehnt wird.

Weniger Sachbeschadigungen
durch Feuerwerkskorper

Im Bereich der Bagatellfille (mutwillige
Sachbeschéddigungen, verursacht mittels handels-
iiblicher Feuerwerkskorper) zeigte sich ein stei-
gender Trend seit dem Jahr 2000. Nach dem Re-
kordjahr 2002 mit iiber 400 gemeldeten Féllen
und einer geschitzten Schadenssumme von nahe-
zu einer Million Franken zeigen die Zahlen fiir
das Jahr 2003 mit rund 300 Féllen und einer be-
deutend geringeren Schadensumme von zirka
350’000 Franken einen Riickgang.

Sprengstoffanschldge
im langjahrigen Mittelwert

Im Vergleich zum vergangenen Jahr wurden
insgesamt 17 Gewalttaten mittels Sprengstoff,
Handgranaten oder unkonventionellen Spreng-

oder Brandvorrichtungen (USBV) bei der Zen-
tralstelle Sprengstoff und Pyrotechnik registriert.
Dies entspricht mit Ausnahme des Jahres 2001
(32) dem Mittelwert der vergangenen zehn Jahre.

Wirkungsvolle Massnahmen

Der Riickgang der Sachbeschddigungen mit-
tels Feuerwerkskorper ist auch auf die getroffe-
nen Massnahmen der Zentralstelle Sprengstoff
und Pyrotechnik zuriickzufiihren. So hat die Zen-
tralstelle diverse so genannte «Thunders» aus
dem Handel gezogen.

Die zunehmende Gewaltbereitschaft der Ju-
gendlichen in der Schweiz wirkte sich nicht direkt
auf den Umgang mit Feuerwerkskorpern aus. Sie
ist auch in den wenigsten Fillen auf kriminelle
Absicht mit politischem Hintergrund zuriickzu-
fiihren.

Gefdhrdung ausserhalb
kontrollierter Zonen

Es ist schwierig, wenn nicht gar ausgeschlos-
sen, Prognosen zu stellen. Spitzenwerte wie im
Jahr 2001 konnen beispiels-
weise durch Serien- oder
Nachahmungstéter verursacht
worden sein und zeigen nicht
zwingend eine Trendrichtung
auf. Die Ermittlungsquote mit vier erfolgreichen
Uberfiihrungen liegt im Mittelwert der letzten
zehn Jahre.

Missbrauch von

Hooligans.
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Gefihrdung der Schweiz

Feuerwerkskirpern durch



Englische Internet-Seite
von Al-Jazeera wochenlang

lahm gelegt.
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Von Hooligans eingesetzte Feuerwerkskor-
per stellen vor allem ausserhalb der Sportstadien
eine Gefihrdung dar. Der Missbrauch innerhalb
der Stadien wird durch verschérfte Eingangs-
kontrollen zwar in Grenzen gehalten, kann aber
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nicht génzlich unterbunden werden. Dieser As-
pekt gewinnt im Hinblick auf die bevorstehenden
Grossveranstaltungen (WM 06, EURO 2008) an
Bedeutung.

7.3. Cyberkriminalitdt und
Information Assurance

Angst vor Hackerangriffen im
Irak-Krieg

Mit dem Ausbruch des Irak-Krieges im Mirz
2003 stieg auch die Angst vor moglichen Ha-
cker-Attacken. Neben den geldufigen Deface-
ments, also der Entstellung von Internet-Seiten,
und kleineren Denial-of-Service-Attacken wur-
den allerdings keine grosseren Angriffe verzeich-
net.

In einzelnen Lidndern wurde sogar ein Riick-
gang der Angriffe wahrend des Irak-Kriegs ver-
zeichnet. Koordinierte elektronische Angriffe auf
Einrichtungen der Gegenpartei bleiben damit
weiterhin in einem &usserst
engen Rahmen und erfolgen
hochstens in unterstiitzender
Form. Die meisten Attacken
dienen der Verbreitung der
gegenseitigen Standpunkte. Als einziger bekann-
ter Angriff im Rahmen des kriegsunterstiitzen-
den Information Warfare konnen die Attacken
auf die englische Internet-Seite des kriegskriti-
schen Fernsehsenders Al-Jazeera gewertet wer-
den, der diese fiir mehrere Wochen lahm legte.

Geschwindigkeitsrekord
bei der Ausbreitung von Computer-
wulrmern

Im August breiteten sich die beiden promi-
nentesten Wiirmer des Jahres 2003 mit einer bis-
her nie da gewesenen Geschwindigkeit weltweit
aus; Sobig.F und Lovsan («Blaster»). Wihrend
sich Sobig.F durch infizierte E-Mails weiterver-
breitete, nutzte Lovsan offen gelassene Ports zum
Eindringen. Dem Ende August 2003 verhafteten
18-jahrigen US-amerikanischen Hersteller von
Lovsan drohen zehn Jahre Haft.
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Koordinationsstelle Internet-Kriminalitit. In-
formationen und Meldeformular der Koordinations-
stelle zur Bekdmpfung der Internet-Kriminalitat
(KOBIK) koénnen unter www.cybercrime.admin.ch

abgerufen werden. FOTO FEDPOL

Start der Koordinationsstelle
zur Bekdmpfung der Internet-
Kriminalitat

Bei der nationalen Koordinationsstelle zur
Bekampfung der Internet-Kriminalitdt (KOBIK)
sind seit Betriebsbeginn im Januar 2003 mit 500 —
600 Meldungen monatlich deutlich mehr ver-
déchtige Inhalte gemeldet worden als erwartet.

Nebst der Triage der eingehenden Meldun-
gen iiber die Internet-Seite www.cybercrime.
admin.ch recherchiert das KOBIK-Team ver-
dachtsunabhingig auf dem Internet nach illega-
len Inhalten, schwerpunktmaéssig im Bereich der
Kinderpornografie. Die bereinigten Verdachts-
meldung werden samt den ge-
sicherten Daten den zustin-
digen Strafverfolgungsbehor-
den der Kantone oder des
Bundes iiberwiesen. Bis Ende Dezember leitete
KOBIK mehr als 100 erhirtete Verdachtsfélle an
die zustdndigen kantonalen Strafverfolgungsbe-

Verdachzsfille praktisch

ausnahmslos weiterverfolgt.
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horden weiter, die diese Ansétze praktisch aus-
nahmslos weiterverfolgt haben.

Die Kantone sind mit der Triagearbeit wie
auch mit den weitergeleiteten Verdachtsfillen
zufrieden.

Wichtigste Ereignisse 2003 in
der Schweiz

e Am 23.Juli 2003 fielen bei einem grossen Te-
lekommunikationsunternehmen die E-Mail-
Server aus; betroffen waren rund 400’000
Kunden. Ursache war ein Hardware-Problem.

e Am 7. Oktober 2003 wurde das gesamte In-
formatiksystem der Schweizer Post durch
einen Computerwurm (SQL-Slammer) er-
heblich gestort.

Sicherheitsvorkehrungen nicht
rechtzeitig angewandt

Die bisher nie da gewesene schnelle und welt-
weite Verbreitung der verschiedenen Compu-
terwurm-Varianten hat die Internet-Nutzer auf
die Notwendigkeit von Sicherheitsvorkehrungen
im Internet sensibilisiert. Nicht auf dem neusten
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die von ihnen ausgenutzte Sicherheitsliicke meist
seit mindestens einem Monat bekannt und ent-
sprechende Updates verfiigbar waren. Zu oft wer-
den diese einfachen Sicherheitsvorkehrungen
aber nicht rechtzeitig angewandt.

KOBIK und MELANI Hand in Hand

Immer wichtiger wird eine gesamtheitliche
Betrachtung der Gefahren und Angriffe auf oder
durch das Internet. In diesem Sinn ist die enge Zu-
sammenarbeit zwischen KOBIK und der Melde-
und Analysestelle zur Informationssicherheit in
der Schweiz (MELANT) zusehen. Die an KOBIK
und MELANTI weitergeleiteten Vorfille werden
von der gleichen Analyseeinheit bearbeitet. Dies
erlaubt, unabhingig vom Ursprung und der Art
der Meldung, sei es nun ein strafrechtlich oder
technisch relevanter Vorgang, ein Gesamtbild der
Lage und der Gefahren fiir die Sicherheit des
Internets, insbesondere auch fiir die Schweiz, zu
erstellen.

Im Bereich der Bekdmpfung der Internet-Kri-
minalitdt wird sich insbesondere mit der Umset-
zung der Cybercrime-Konvention des Europa-
rates die internationale Zu-

sammenarbeit im Kampf ge- Umsetzung der

Stand mit Sicherheitsupda- Cybercrime-Konvention
tes und -patches versehene

Computer stellen ein nicht

gen die Internet-Kriminalitidt
nochmals verstdarken. In die-
sem Zusammenhang ist auch

Grosse Schiden durch

des Europarates.
Computerwiirmer.

Erfolgreiche aktive
Fabndungsmethoden.

zu unterschitzendes Sicher-
heitsrisiko dar. Noch immer verursachen Wiirmer
einen verhéltnisméssig grossen Schaden, obwohl

eine von der Konvention verlangte und von KO-
BIK und MELANI gemeinsam betriebene 7X24-
Stunden-Meldestelle geplant.

7.4. Kinderpornografie

Ermittlungen in Chatrooms

Ein anonymer Hinweis bei der Kinderschutz-
gruppe der Stadtpolizei Ziirich, wonach in einem
Internet-Chatroom sexuelle Kontakte zu Kin-
dern gesucht werden, fithrte zu
Ermittlungen. Im Juli 2003
verhafteten die Ermittlungs-
behorden der Stadt Ziirich
und der Kantone Zug sowie Basel-Stadt nach ei-
ner gemeinsamen Aktion 17 Ménner, die in einem

Chatroom fiir Homosexuelle sexuelle Kontakte
zu minderjdhrigen Knaben im Schutzalter such-
ten.

Mit aktiven Fahndungsmethoden ist es der
Polizei gelungen, die Téter zu tiberfithren. Die Er-
mittler gaben sich in den Chatrooms als 16-jahrige
Schiiler aus und korrigierten ihr Alter nach Kon-
taktaufnahmen mit Interessenten um zwei Jahre
nachunten. Ohne dass die verdeckten Ermittlerin
der Rolle von Kindern das Thema Sexualitdt an-
sprachen oder selbst sexuelle Angebote machten,
wurden sie von Unbekannten mit eindeutigen
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Angeboten iliberhduft. Daraufhin wurden physi-
sche Treffen vereinbart, bei denen die Téter in
Zirich (12 Fille), in Zug (4 Fille) und in Basel
(1 Fall) verhaftet werden konnten. Gegen die Ta-
ter wurde der Vorwurf des mehrfachen untaug-
lichen Versuchs von sexuellen Handlungen mit
einem Kind erhoben, und in acht Fillen konnte
der Besitz vonillegalen pornografischen Materia-
lien nachgewiesen werden.

Breites Spektrum von
Tatverdachtigen

Bei den Tatverdichtigen handelt es sich um
Minner zwischen 28 und 56 Jahre. Mit zwei Aus-
nahmen sind sie Schweizer Biirger. Etwa die HAlf-
te der Minner ist bekennend homosexuell, die an-
deren sind verheiratet oder leben in festen Bezie-
hungen mit Frauen, teilweise mit Kindern. Die
meisten sind beruflich gut integriert. Vier der
Verhafteten weisen einschlidgige Vorstrafen we-
gen sexueller Handlungen mit Kindern auf.

Dass padosexuell Interessierte in Chatrooms
mit Kindern Kontakt suchen, ist eine bekannte
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Gruppierungen zu erheben und den Behorden
zur Verfiigung zu stellen. Knapp 4’000 E-Mail-
Adressen und elektronische Randdaten (IP-
Adressen, Zugriffsdaten und Aktivititsstatus)
konnten so in Erfahrung gebracht werden.

Im Mirz 2002 fand in den USA eine koordi-
nierte Aktion gegen einen Teil der Verdichtigten
statt. Uber 100 Personen wurden verhaftet, eini-
ge davon auch wegen aktiven Kindsmissbrauchs.
Zudem wurden iiber 30 Opfer identifiziert.

Aus den Folgeermittlungen ergaben sich Hin-
weise zu Personen aus 84 Landern.

Interventionen auch in der
Schweiz

Ende November 2002 erhielt auch die
Schweiz 51 E-Mail-Adressen mit Beziigen zu
Schweizer Providern. Die Besitzer der E-Mail-
Adressen mit Informationen zu den Wohnkanto-
nen wurden mit Hilfe des Departements fiir Um-
welt, Verkehr, Energie und Kommunikation
(UVEK) von der Bundeskriminalpolizei ermit-
telt. Die nicht identifizierten

Adressen konnten anhand der  Koordinierte Polizeiaktion

[P-Nummern den zustidndigen
Polizeikorps der Kantone zu-
gestellt werden. Nur bei einem
Drittel der E-Mail-Adressen gelang die Identifi-

Strategie. Auch Chatrooms, die speziell fiir Kin-
der interessant sind, werden
dazu missbraucht. Die Téter
konnen unter falschen Anga-
ben zur eigenen Person Ver-

in der Schweiz im September

Minimale Vorsichts- 2003.

massnabhmen fiir Kinder
in Chatrooms.

Abnstoss von den

trauensverhaltnisse aufbauen,
um so Informationen von den Kindern zu erhal-
ten oder spitere Treffen zu vereinbaren. Kinder
sollen demzufolge in Chatrooms keine Koordina-
ten von sich preisgeben und nie alleine an Treffen
gehen.

News-Groups fur speziell
Interessierte

Bereits im Januar 2001 ermittelte das FBI ge-
gen drei Internet-Gruppierungen, die Kinderpor-
nografie verbreiteten und alle
vomselben Provider verwaltet
wurden. Das FBI setzte einen
verdeckten Ermittler auf die
offentlich zugidnglichen Gruppierungen an, des-
sen Ermittlungsresultate den Anfangsverdacht
bestétigten.

Uber die Internet-Gruppierung hatten die
Mitglieder kostenlos Zugriff auf das kinderpor-
nografische Material und konnten neues Materi-
al anbieten. Die verantwortlichen Behorden in
den USA verpflichteten daraufhin den Internet-
Provider, Informationen zu den betreffenden
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kation. Unter den identifizierten Personen befan-
den sich aus anderen Verfahren im Zusammen-
hang mit Kinderpornografie polizeilich bekannte
Minner.

Anfang September 2003 fand in sieben
Schweizer Kantonen bei 15 Personen eine koor-
dinierte Polizeiaktion statt. Die Auswertung der
sichergestellten Materialien ist noch im Gang.

Das Schneeballprinzip mit Hilfe
von Providern

In einer durch Interpol und dem Bundeskri-
minalamt in Wiesbaden koordinierten Aktion
konnten 38 Internet-Kinderpornografie-Ringe in
166 Landern zerschlagen werden.

Ausloser der iiber ein Jahr dauernden Ermitt-
lungen war eine Anzeige gegen einen deutschen
Griinder eines geschlossenen kinderpornografi-
schen Zirkels (Gruppierung auf Internet). Im Juli
2002 durchsuchte die Polizei dessen Wohnung
und beschlagnahmte einschligiges Material. Da-
runter befanden sich auch zirka 4’000 E-Mail-
Adressen von Tauschpartnern und Hinweise auf
weitere geschlossene Kinderpornografie-Zirkel.
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Die deutschen Strafverfolgungsbehorden ver-
pflichteten den internationalen Provider, der die-
se Zirkel verwaltete, Informationen zum Inhalt
und zu den Benutzern dieses geschlossenen Zir-

kels preiszugeben. E-Mail-
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in der Regel selbst nicht als pddosexuell ver-
anlagt. Es handelt sich um Kriminelle, die nur
am Gewinn interessiert sind. Organisierte kri-
minelle Gruppierungen vor allem aus Ostldn-
dern scheinen das finanzielle Potenzial dieses

Deutsche Fahndungs-
erfolge mit weltweiten

Adressen von 38000 Benut-
zern und 26’500 Bilddateien
gelangten so in den Besitz der

Deliktsbereichs erkannt zu haben. Der US-
Anbieter Landslide (Aktion Genesis) alleine

Erkenntnissen. hat monatlich bis zu 1,4 Millionen Dollar um-

Polizei. Nach Auswertung des
Materials konnten 26’500 Tatverdachtigte in 166
Léndern,insbesondere in Europa, Australien und
den USA ermittelt werden.

Die Schweizer Bundeskriminalpolizei konnte
aufgrund der Operation den kantonalen Straf-
verfolgungsbehorden die Daten von acht tatver-
déchtigen Schweizern tibermitteln. Aufgrund der
Folgeermittlungen in Deutschland kann mit wei-
terem belastendem Material von Schweizern ge-
rechnet werden.

Weitere Ereignisse im
Jahr 2003

Neben diesen grossen Aktionen diirfen die
anderen Formen von Kindsmissbrauch nicht aus
den Augen verloren werden. Auch 2003 gelang-
ten einige Fille von Inzest und von sexuellem
Missbrauch an Kindern in Heimen oder im Sport-
bereich an die Offentlichkeit. 80 bis 90 Prozent
der sexuellen Ausbeutung von Kindern findet im
sozialen Nahraum statt.

Familien, in denen sexueller Missbrauch an
Kindern vorkommt, sind meist generell mit Ge-
walttédtigkeiten gegen Frauen und Kinder belas-
tet. Der Bundesrat unterstiitzte im Februar 2003

die Vorschldge der Rechts-

gesetzt und iliber einen Kundenkreis von
250’000 Personen verfiigt.

Schitzungen der Unicef Hohe Gewinne machen

gehen davon aus, dass jahr- Kinde@omogmﬁe

lich weltweit zirka 20 Mil- £y Kriminelle interessant.

liarden Dollar fiir Kinder-

pornografie umgesetzt werden. Das Bundes-
kriminalamt in Deutschland schitzt den jéhr-
lichen Umsatz auf zirka 5 Milliarden Euro.
Nach der Internet Watch Foundation stam-
men 60 Prozent aller Kinderpornografie-Sei-
ten aus den USA, dicht gefolgt von Russland.

dass das Anbieten von Kinderpornografie
iiber Internet-Seiten, die {iber Bezahlung
mittels Kreditkarten genutzt werden konnen,
nur eine Form des Vertriebs kinderpornogra-
fischer Materialien darstellt. Experten und
Expertinnen gehen zwar davon aus, dass sich
die Anzahl Internet-Sei-
ten,die Kinderpornografie

zum Verkauf anbieten, in  Formen des Vertriebs.

den letzten Jahren massiv

erhohte. Zugleich wird aber darauf aufmerk-
sam gemacht, dass neue Formen von Aus-
tausch- und Angebotsmdoglichkeiten stark zu-
nehmen. In News-Groups, Chatrooms und
iiber spezielle Austausch-Software wird nicht

Schwer zu entdeckende

In hiuslicher Umgebung

kommission des Nationalra-
begangene Straftaten werden  tes, wonach die in hauslicher

Offizialdelikte. Umgebung begangenen De-

Material gegen Bezahlung, sondern Material
gegen Material ausgetauscht. Fiir die Strafver-
folgungsbehorden ist es schwieriger gewor-

likte nicht mehr als Antrags-,
sondern als Offizialdelikte gelten. Im Oktober
2003 hat auch der Stéinderat die Anderung im
Strafgesetz gutgeheissen.

Ergebnisse der Fallanalysen

Die Analyse der grosseren Fille von Kinder-
pornografie und des Materials machen deutlich,

o dassdie Produktion und der Vertrieb von Kin-
derpornografie ein lukratives Geschift dar-
stellt. Die Produzenten und Vertreiber gelten

den, diese teils geschlossenen Foren zu ent-
decken und sich Zugang zu verschaffen.

dass bei den Besitzern und Verbreitern von
Kinderpornografie von einem grossen Dun-
kelfeld ausgegangen werden

net man mit zirka 30°000 bis  der Schweiz fehlen.
50’000 Sammlern oder regel-

maéssigen Konsumenten von kinderpornogra-
fischem Material. In der Schweiz sind weiter-
hin keine verbindlichen Zahlen vorhanden.
Die Aktion Genesis (vgl. BISS 2002) und die
neuen Polizeiaktionen verdeutlichen jedoch,
dassauchinder Schweiz von einer grossen An-

BERICHT INNERE SICHERHEIT DER SCHWEIZ



Hiiufiger Konsum von
Kinderpornografie senkt

Hemmschwellen.

Darstellungen werden

brutaler, Opfer jiinger.

Opfer stammen aus armen
Léindern, aber auch aus

dem sozialen Nahraum der

Tiiter.
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zahl an Nutzern von kinderpornografischen
Internet-Seiten ausgegangen werden muss.
Zudem ist bekannt, dass sich auch Schweizer
an der Verbreitung dieser Materialien beteili-
gen. Zumindest in Einzelfillen kann auch von
Produktionen im privaten Bereich ausgegan-
gen werden.

o dass Sammler und Konsumenten von Kinder-
pornografie aus allen Schichten der Bevolke-
rung stammen und sonst kaum kriminell in
Erscheinung treten. In Fachkreisen wird be-

stritten, dass der Konsum als
Ersatzhandlung fiir den akti-
ven Missbrauch verstanden
werden kann und somit eine
gewisse Schutzfunktion fiir
potenzielle Opfer im sozialen Nahraum dar-
stellt. Man geht im Gegenteil davon aus, dass
ein hiufiger Konsum von Kinderpornografie
die Hemmschwellen senkt.

o dass die Darstellungen der Missbrauchssitua-

tionen brutaler werden und die Opfer immer
jinger. Vergewaltigte Klein-
kinder und Babys sind keine
Seltenheit mehr. Missbrauchs-
darstellungen werden oft in so
genannten Serien angeboten; diese werden
teilweise tiber Jahre hergestellt.

o dassdie Opfer von Kinderpornografie weiter-
hin aus armen Léndern stammen. Strassen-
kinder oder sonst vernachlissigte Kinder aus
dem Osten und dem asiatischen Raum, immer
mehr auch aus afrikanischen Landern werden

fir die Pornoindustrie miss-
braucht. Die Produktion er-
folgt in den meisten Fillen an
Ort, da auch die rechtlichen
Bestimmungen in diesen Lédn-
dern schwicher sind als im
westlichen Europa. Gerade fiir den privaten
Handel auf Tauschplattformen stellen aber
auch westeuropdische Piddosexuelle Kinder-
pornografie mit Opfern aus ihrem sozialen
Nahraum her. Potenzielle Opfer finden sich in
den Familien, werden aber auch iiber Lockin-
serate auf dem Internet oder in Jugendzeit-
schriften gesucht. Opfer von Kinderpornogra-
fie werden in doppelter Hinsicht viktimisiert:
durch den Missbrauch selbst und durch die un-
widerrufliche Verbreitung der Bilder an Tau-
sende von Voyeuren.
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Doppelte Strategie bei Ermittlungen

Die Polizeiarbeit erfolgt entweder iiber die
Ermittlung gegen die Téaterschaft oder iiber die
Opferidentifikation. Uber die Identifikation der
Opfer werden Anhaltspunkte
zur Aufdeckung der Titer-
schaft hergestellt. Trotz diesen
zwei Strategien ist es schwie-
rig, an die professionellen Produzenten von Kin-
derpornografie zu gelangen. Viel versprechende
Ansitze erhoffen sich die Strafverfolgungsbe-
horden in der Kooperation mit Providern und
Kreditkarteninstituten.

Im Kampf gegen die sexuelle Ausbeutung von
Kindern hat die Schweiz im Berichtsjahr einige
Fortschritte zu verzeichnen. Uber KOBIK konn-
te die Liicke der verdachtsunabhéngigen Ermitt-
lung auch im Bereich der Kinderpornografie ge-
schlossen werden.

Als Folge der Aktion Genesis (siche «Bericht
Innere Sicherheit» 2002) wurde auf kantonaler
Ebene die technische Infrastruktur zur Bekamp-
fung von Internet-Delikten verbessert. Zudem
ermoglichte die Evaluation der Aktion Genesis
bereits verbesserte Ermittlungsarbeit in nachfol-
genden Polizeiaktionen. Eine Forschungszusam-
menarbeit zwischen dem Bundesamt fiir Polizei
und der Wissenschaft zum Profil von Konsumen-
ten von kinderpornografischen Angeboten ist fiir
dieses Jahr geplant. Aus den Resultaten erhofft
mansich fundierteres Wissen iiber die Téterschaft
und damit die Moglichkeit zu gezielteren Priaven-
tions- und Ermittlungsansitzen.

Kampf auf verschiedenen Ebenen

Die Stationierung eines Polizeiattachés der
BKP in Thailand am 1. Januar 2004 wird die Po-
lizeiarbeit auch im Bereich des Sextourismus er-
leichtern. Nach der Revision
des Strafgesetzbuches ist es
moglich, Schweizer Sextouris-
ten strafrechtlich zu verfolgen,
auch wenn das Delikt im be-
treffenden Land nicht strafbar ist. Zudem kann
ein Delinquent unabhéngig von seiner Nationa-
litdt oder seinem Hauptwohnsitz verfolgt werden,
wenn er in die Schweiz einreist.

Zahlreiche parlamentarische Vorstdosse zum
Thema Kinder- und Jugendschutz fordern unter
anderem einen obligatorischen Strafregisteraus-
zug fiir Personen, die mit Kindern arbeiten, oder
die Schaffung eines UNO-Kompetenzzentrums
zur Bekdmpfung der Internet-Kriminalitét.

buches beziiglich

Professionelle Produzenten

schwierig zu ermitteln.

Revision des Strafgesetz-

Sextourismus in Kraft.



Gesamigesellschaftliche

Entwicklung zu mebr

Gewalt.
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Ausbeutung von Kindern diirfte
anhalten

Es ist auch kiinftig mit einer Zunahme der se-
xuellen Ausbeutung von Kindern zu rechnen. Die
Sexualisierung immer jiingerer Frauen und Kin-
der im gesellschaftlichen Alltag ist eine anhalten-
de Trenderscheinung. Das wirtschaftliche Gefille
zwischen Teilen der Welt fordert die Ausbeutung
der Schwicheren in verschiedenen Bereichen.

7.5. Jugendgewalt

Kein isoliertes Phdnomen

Das Thema Jugendgewalt bewegte vor allem
im Friihjahr und Sommer 2003 die Offentlich-
keit. Ereignisse von besonderer Brutalitit wie
der Raubiiberfall in der Altstadt von Bern, die
Totungsdelikte in Yverdon und Fribourg, die
schwere Korperverletzung in Frauenfeld oder die
zahlreichen Bandendelikte in verschiedenen
Schweizer Stdadten schreckten auf.

Vergleicht man die Zahlen der letzten zehn
Jahre der gesamtschweizerischen Anzeigestatis-
tik, ist ein Anstieg bei praktisch allen Delikten
gegen Leib und Leben respektive die Freiheit zu
verzeichnen. Auch bei den Drohungen gegen Be-
amte und Behorden und Drohungen allgemein ist
ein ansteigender Trend beobachtbar.

Der Anstieg beschriankt sich jedoch nicht auf
die Minderjéahrigen, sondern zeigt sich als allge-
meines Phdnomen. Dies stiitzt
die Aussage, dass Jugendge-
walt kein isoliertes Phanomen
darstellt, sondern einer all-
gemeingesellschaftlichen Ent-
wicklung unterliegt. Dies verdeutlicht auch nach-
folgende Grafik (siche Seite 76).

Die Statistiken konnen als Indikatoren fiir
eine sinkende Hemmschwelle zu Gewalthandlun-
gen herangezogen werden, eine genaue Abbild-
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Technischer Fortschritt wirkt sich
negativ aus

Der technische Fortschritt vor allem im Inter-
net-Bereich ermoglicht billigere und professio-
nellere Produktionen und eine einfachere und
verdecktere Verbreitung kinderpornografischen
Materials. Im Jahr 2003 stieg die Zahl der Kin-
der und Jugendlichen, die das Internet nutzen, in
Europa um 15 Prozent. Ein vermehrter Kinder-
und Jugendschutz auf dem

Internet ist daher dringend Gewaltspirale muss
durchbrochen werden.

notwendig. Grosse Software-
Konzerne haben teils schon
Massnahmen ergriffen; Nichtregierungsorganisa-
tionen bemiihen sich um eine bessere Pravention
und Aufklarung bei der Nutzung des Internets.

funktion haben sie aber nicht. Kriminalstatistiken
widerspiegeln vorwiegend die Arbeit der staat-
lichen und nicht staatlichen Kontrollorgane, nicht
das tatsdchliche kriminelle Geschehen. Seit den
60er-Jahren des letzten Jahr-
hunderts verzeichnen Exper-
ten und Expertinnen eine ste-
tig steigende Sensibilisierung
gegeniiber Gewalthandlungen in unserer Gesell-
schaft. Das dussert sich beispielsweise im gesell-
schaftlichen Diskurs, in der Medienberichterstat-
tung, in der Gerichtspraxis, in der Gesetzgebung,
in Priventionskampagnen oder in Sozialpro-
grammen.

Als Folge der Sensibilisierung kann ein gestei-
gertes Anzeigeverhalten und eine Fokussierung
der Ordnungskrifte auf Gewaltdelikte angenom-
men werden. In diesem Sinne sind statistische Be-
lege — vor allem in der Anzeigestatistik — fiir Aus-
sagen zur konkreten Kriminalitdt im Kontext und
mit Vorsicht zu interpretieren. Da aber auch die
Urteilsstatistiken eine deutliche Sprache spre-
chen — Verdoppelung der Jugendstrafurteile zwi-
schen 1995 und 2002 (von zirka 7’000 auf zirka
14’000 Urteile) — und die meisten Expertenmei-
nungen aus den Strafverfolgungsbehorden und
anderen Bereichen, die sich mit Jugendgewaltkri-
minalitidt auseinander setzen, den Trend bestéiti-
gen, sind die statistischen Indikatoren ernst zu
nehmen.
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Gesellschaftliche Sensibilisie-
rung gegeniiber Gewalt.



Gewaltdelikte bei Jugend-
lichen miissen besonders
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Einfache und schwere Koérperverletzungen

Anteil Minderjahrige
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Einfache und schwere Korperverletzung. Anzahl Anzeigen seit 1993 aus der Statistik PKS. Steigende

Tendenz.

BEURTEILUNG

Ausgangspunkt krimineller
Karrieren

Auch wenn eine Uberreprisentation von Ge-
walttdtigkeiten von Jugendlichen in den Medien
wahrscheinlich ist, zeigen die Statistiken und die
Aussagen von Fachkréften, dass bei den Jugend-
lichen seit ldngerer Zeit ein
Trend zu mehr Gewaltdelik-
ten vorhanden ist. Obwohl die
Jugendgewalt kein isoliertes
Phianomen darstellt, sondern
Teil einer gesamtgesellschaftlichen Entwicklung
ist, sollten die Gewaltdelikte bei Jugendlichen be-
sonders ernst genommen werden. Die Gefahr be-
steht, dass kriminelle Karrieren im Jugendalter
beginnen. Der Rechtsstaat muss frithzeitig Gren-
zen setzen, aber auch neue, konstruktive Wege
aufzeigen.
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Erkldrungsansétze verdndern
sich

Das Problem der ansteigenden Jugendde-
linquenz wird auf europdischem Niveau als sol-
ches anerkannt. Europa ist mit einem erhchten
Delinquenzrisiko von Jugendlichen generell kon-
frontiert. Gemiss einem Bericht des Europarates
ist dies auf zerfallende Familienstrukturen, stei-
genden Drogenkonsum, auf die instabile Wirt-
schaftslage, Verstddterung und die Immigration
zuriickzufithren.

Seit kurzem werden in Bezug auf den letzt-
genannten Punkt die ethnischen Minderheiten
als spezifische Problem- und Risikogruppe disku-
tiert. Der Ausldnderstatus ist
aber an sich kein relevantes
Kriterium fiir kriminelles Po-
tenzial. Ethnische Minderhei-

Auslinderstatus kein
relevantes Kriterium fiir
Eriminelles Potenzial.
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ten leiden oft unter soziodkonomischen Unge-  gen aufgrund familidrer oder  Minnlichkeits- und
rechtigkeiten, erleben Gewalt und gewalttiti- sippenbezogener Racheakte
ge Konfliktlosungsstrategien aus ihren Her-  bei Ehrverletzungen, Gewalt-
kunftslindern und geben diese an ihre Kinder handlungen an Tochtern und
weiter. nicht tolerierten Partnern von
Vorstellungen von Ménnlichkeit und Gewalt = Tochtern aus muslimischen Minderheiten.

als Konfliktlosungsstrategie in einigen ethnischen ~ Familien (vor allem von Brii-

Minderheiten dussertsichinden Ziellindernhdu-  dern ausgeiibt) oder Bandenkriminalitét von ri-
fig in Form von kriminellen Handlungen. Hervor-  valisierenden Gruppen aus verschiedenen ethni-
zuheben sind beispielsweise die Gewalthandlun-  schen Minderheiten in den Zielldndern. |

Ehrvorstellungen
als Ursachen krimineller
Handlungen ethnischer

BERICHT INNERE SICHERHEIT DER SCHWEIZ
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Focal points 2003

Consequences of the terrorist
attacks in the Middle East

Following the war in Iraq, the Middle East
has become the focal point of terrorist attacks by
Al Qaeda. Mechanisms for ensuring national
security, especially the tightening of legal regula-
tions in the fight against international terrorism,
continue to be adapted at national and interna-
tional level. Individuals and organisations around
the world suspected of supporting Usama Bin
Laden’s terrorist network Al Qaeda or other ter-
rorist organisations are subject to direct or in-
direct sanctions.

Swiss victims of terrorism

In mid May 2003, one Swiss national was
killed and three injured in a terrorist attack in
Riyadh. Following the calculated attacks on the

UN and ICRC buildings in

Baghdad in the autumn, simi-
no primary target of terrorist  lar targets in Switzerland have
to be considered increasingly
at risk. The kidnapping in the
Sahara in February 2003 further demonstrates
how dangerous tourism can be in isolated regions
of certain countries where Islamic groups are op-
erating. However, there are no indications to sug-
gest that Switzerland is a direct and prime target
for attack by Islamic groups such as Al Qaeda or
similar organisations.

Switzerland:

01ganisations.

Investigations into suspected
Al Qaeda connections

In 2003, the Federal Office of Police (fedpol)
and the Office of the Federal Attorney of Swit-
zerland carried out several preventive and crim-
inal investigations into suspected connections
between Al Qaeda members
abroad and individuals resi-
ding in Switzerland. More-
over, several requests for legal
assistance are pending in cases
where there is reason to believe that the path of
suspected members or sympathisers of terrorist
organisations have led to or through Switzerland.
The results will reveal whether and to what extent
the suspects were involved in assisting or even
carrying out attacks.

Police inquiries and
preventive investigations on
Swiss residents.
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Radical Islamic groups in
Switzerland

Amongst the radical Islamic groups in Swit-
zerland, the advocates of terrorist acts are in a
very small minority. As has been shown, indi-
vidual North African terrorist
groups have had ties to indi-
viduals but, for social and eco-
nomic reasons, Switzerland is
not considered to be a particularly suitable coun-
try for recruiting potential Al Qaeda members.
Several suspected violent extremists have been
turned away at the border or extradited on ac-
count of international arrest warrants.

Switzerland: no suitable

recruiting turf for Al Qaeda.

Radical groups in the Middle East

In connection with the conflict in the Middle
East, several Islamic charity organisations have
become the focus of international investigations
regarding terrorism. Up to

now, however, suspicions have
not been confirmed. Preventi-
ve and criminal police measu-
res have only been imposed

Suspicion regarding
involvement of

Islamic relief organisations
unconfirmed yet.

in Switzerland against a small
group led by a Swiss national and known for its
fanatical anti-Semitic and Zionist views.

Continuing terrorist threat in
Europe

Following the arrest of members of the left-
wing terror organisation Red Brigade in Italy,
Switzerland started investigations in connection
with arequest for legal assistance. The Basque ter-

ror organisation ETA (Euska-
di ta Askatasuna) reacted to
the international anti-terrorist
measures by carrying out at-
tacks against Spanish author-

Investigations into
European left-wing terrovist
groups in Switzerland.

ities and at holiday resorts in Spain. There have
also been traces of the group’s financing in Swit-

zerland.

Right-wing extremism and racial

discrimination

Right-wing extremism and racism continue to
be extremely politically delicate issues in the field



Several attacks on asylum

INStitutions.

Left-wing extremist
violence in big events causing
considerable damage.

Juvenile violence
at the centre of public

attention.

of national security. Right-wing extremists are, at
present, avoiding violent confrontation and are
making use of their constitutional rights, for
example by participating in
the traditional celebrations on
the “Riitli” on 1 August—Swiss
National Day. The right-wing
scene is becoming more politically aware and
coming increasingly into confrontation with left-
wing extremist groups. The average age of violent
youths and young adults in the right-wing scene is
noticeably falling; after consuming alcohol they
have less inhibition to damage property, cause
bodily harm and engage in racial discrimination.
Loosely-knit groups without any clear structure
or political background are predominant in the
rural areas of Switzerland. After a temporary
lull, there were more attacks on asylum centres
in 2003.

Event-related left-wing violence

Left-wing extremist groups used major inter-
national events such as the G8-Summit in Evian to
engage in violence against private persons and the
authorities. The damage cau-
sed by riots during the World
Economic Forum in January
2003 in Davos, the 1 May cele-
brations and the G8 Summit
in Evian in June was considerable. In addition to
the politically motivated violent extremists, there
were also a considerable number of non-political
or ideological hangers-on who often agitate from
within the broader masses of peaceful demonstra-
tors and misuse them as a means of protection
and withdrawal.

Youth violence and hooliganism

In spring and summer 2003, youth violence hit
the headlines and stirred the public following
some particularly violent incidents and numerous
cases of gang crime in various
Swiss cities. As crime statistics
show, youth violence is not
an isolated phenomenon but
rather part of the development
of society as a whole. The growing propensity for
violence amongst youth is a result of develop-
ments within society. There is a risk that criminal
careers begin in adolescence. Hooligans misuse
sports events, young anarchists peace demonstra-
tions. Both groups are partly taken in and instru-
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mentalised for the left-wing and right-wing ex-
tremist agenda.

Extremism by exiled groups

Following the end of the fighting in Iraq in
2003, there was some activity within those extrem-
ist groups in Europe affected by the war. The
USA and Turkey have increased their pressure
on the Kurdish Kongra-Gel
(PKK). In some areas of Swit-
zerland, there has been less
activity by the Kongra-Gel
and there have been no inci-
dents of violence at demonstrations. Following
large-scale raids by the French police, members of
the Iranian People’s Mujaheddin (MEK) in Swit-
zerland have also tried to burn themselves to
death out of protest. Since the beginning of 2003,
there has been a steady increase in activity by
the Albanian diaspora on behalf of extremist or-
ganisations fighting for a Greater Albania.

Foreign Extremist

lllegal intelligence

Preventive counter-intelligence was mainly
concentrated on the economic sector, research,
high-tech and the investigation of various migrant
groups.

Proliferation

In the field of proliferation, Switzerland is
an attractive market for certain sensitive coun-
tries such as North Korea and Iran especially for
procuring machine tools, measurement and re-
gulation technology or pro-
ducts and equipment from the
chemical and bio-technologi-
cal industry. In 2003, the State
Secretariat for the Economy (seco) only refused a
dozen documented export inquiries, nine of which
were for goods which require no permission. The
inquiries were mainly for exports to Iran, which
continues to show a keen interest in Swiss dual-
use goods.

Organised crime

Criminal groups and individuals with connec-
tions to organised crime are active in Switzer-
land especially in drug trafficking, human traffick-
ing and money laundering. Europe’s increasing
expansion has opened up new opportunities for
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organisations incrmsz’ng[y
active in Switzerland.

Dual-usegoods: object of

international interest.



Number of criminal
multiethnic groups increases.

Ethnic Albanians:
major criminal players from
southeastern Europe.
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criminal organisations. The EU’s easily penetra-
ble eastern border may become an obvious tar-
get by all the larger organised crime groups. Ac-
cording to Europol’s annual report for 2003,
approximately 4,000 criminal
groups of various ethnic ori-
gins with around 40,000 mem-
bers are active in Europe. The
criminal groups in the various EU countries vary
in size, structure, organisation and other characte-
ristics and their activities involve all classical
forms of organised crime such as drug trafficking,
human trafficking and smuggling, money launde-
ring and economic crime. International coopera-
tion is mainly focussed on Albanian, Serbian,
Chinese and Turkish criminal networks. There is
also evidence that groups are becoming increa-
singly multiethnic in composition.

Criminal groups from southeastern
Europe

Switzerland is greatly affected by the criminal
activities of ethnic Albanians. The lucrative mar-
ket for drugs and prostitution as well as a strong
diaspora that generally main-
tains close contact to the re-
gion of origin through family
ties make for favourable con-
ditions. Whilst Switzerland is
considered to be the final destination for drugs, it
also acts as a transit country for the trade in wom-
en and smuggling of human beings. Apart from
ethnic Albanians, other criminal groups from
southeastern Europe are also widely active.

Criminal organisations from
the CIS

Various investigations are being conducted
in Switzerland in connection with organised cri-
me from the Commonwealth of Independent
States (CIS). The investigations mainly concern

suspected large-scale money

Switzerland misused
as playground for criminal
organisations from the CIS.

laundering activities by crimi-
nal organisations from the CIS
republics. Up to now, the in-
vestigations have also unco-

vered instances of arms trafficking and dealings
in works of art whose trails lead to Switzerland.
It is also known that members of criminal organi-

sations from the CIS meet regularly in Switzer-
land to draw up strategies and plan criminal ac-

tivities.
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West African criminal networks

The internationally active West African crim-
inal groups are also present in Switzerland and are
mainly involved in drug trafficking, fraud, human
trafficking and all kinds of document forgery. The
ringleaders are usually Nigerians. They are parti-
cularly deft at using their tactical and psychologi-
cal skills to exploit others.

Drugs

The availability of drugs remains high in
Switzerland. There is an increasing tendency to-
wards multi-ethnic collaboration between various
groups of heroin and cocaine traffickers and to-
wards multiple drug use.

The raids carried out in the cantons of Basle
and Ticino have had a significant impact on hemp
tourism but only a limited im-
pact on the level of consump-

tion of cannabis. Moreover, politoximania on the rise.

the export of cannabis-derived
products from Switzerland continues and has
taken on a more professional form.

Human trafficking and smuggling

Human smuggling to Western Europe is tak-
ing on ever-increasing dimensions. Smuggling
rings evade stricter international controls and
modern security systems with smuggling routes
that are becoming increasingly
more flexible. In 2003, the
Swiss Border Guard Corps re-
corded an increase in illegal
border crossings by 10 percent in comparison to
the previous year. It also confiscated more sophis-
ticatedly forged travel documents.

In terms of numbers, human trafficking in
Switzerland is not as extensive as human smug-
gling. Neither have there been any cases of highly
organised hybrid forms of human trafficking and
smuggling as in Germany, France and England.

ever-increasing.

Money laundering

In2003, an analysis was carried out for the first
time of all convictions by the cantonal law en-
forcement authorities that have been brought to
the attention of the Confederation since 1998. In
over 80 percent of the convic-
tions, drug offences consti-
tuted the predicate offence of
money laundering. Switzer-

offences.

Drug consumation:

Human smuggling

Major relations between
money-laundering and drug



land remains an attractive financial centre for
money launderers on account of its size and stabil-
ity. There are still indications that international
criminal organisations selectively use Switzerland
to launder money.

Cybercrime

Computer viruses spread worldwide in2003 at
record speeds. In early October, the whole com-
puter system at the Swiss Post temporarily came
to a standstill. Most of the re-
ports submitted to the Coor-
dination Unit against Cyber-
crime (CYCOS), or most of

The year’s major issues:
computer worms and child

pornography.

Overall assessment

Increase in violent crime

The domestic security situation is determined
by the increase in violent crime, crime by West
African and southeastern European networks,
propaganda by extremist organisations as well as
the international security situation, which is af-
fected by the terrorist activities of Islamic groups.

Effects on the international
environment

Domestic security is not only decisively af-
fected by internal factors but also by internation-
al economic and political de-
velopments. Switzerland, with
its cosmopolitan, democratic
society, great affluence, liberal
economic system and global

Switzerland continues to
be a place of interest
for players of organised

crime.

Measures

Measures against terrorism

Switzerland has imposed several measures to
step up the fight against terrorist financing.

Switzerland has ratified both UN agreements
on fighting terrorist financing and terrorist bomb
attacks, which means that all 12 UN additional
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theillegal subject matter on the Internet which the
Coordination Unit found itself, were connected
with child pornography.

Child pornography

An analysis of the bigger cases of child porno-
graphy and pornographic material make it clear
that the production and sale of child pornography
is a lucrative business. The producers and dealers
are not usually paedophiles themselves, but rather
criminals who are only interested in the profits.
Organised criminal groups especially from east-
ern countries appear to have recognised the fin-
ancial potential of this area of crime.

economic network remains an attractive centre
for international crime. With the EU’s eastern
expansion, international collaboration, analysis
and investigations will become more important in
domestic security and organised crime issues.

Expectations in the fight against
terrorism and extremism

International pressure on national prevention
in the fight against terrorism and extremism has
increased enormously. In or-

der to be able to meet interna-  A7endment and
tional standards, the question mforcement

of revising and implementing of laws of growing
the appropriate Swiss legis- importance.

lation is becoming more sig-
nificant.

protocols on combating terrorism have now been
ratified. The necessary modifications in the penal
code came into force on 1 October 2003.

The ordinance by the Fed- . .
. yruer Switzerland ratifies all UN
eral Banking Commission,

which came into force on 1 July
2003, prohibits banks or stock

supplementary protocols for
the suppression of terrorism.
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dealers doing business with individuals or organi-
sations they suspect of having connections to ter-
rorist groups. Any suspicions must be reported
immediately to the Money Laundering Reporting
Office (MROS).

Since autumn 2003 Switzerland has been co-
operating with the Counter Terrorism Action
Group (CTAG), which was set up by the G8
members. The CTAG evaluates other countries
and offers them technical support in the fight
against terrorism and its financing.

On 5 December 2003 the Federal Council ex-
tended the ban on Al Qaeda and associated
groups until 31 December 2005. It also extended
the validity of the ordinance on information and
reporting. Apart from prohibiting all activities
carried out by the organisation itself, the ordi-
nance also bans all activities that support it, such
as propaganda.

One final measure is the setting up of a new
unit, which deals exclusively with combating ter-
rorist funding. The new unit is incorporated into
the Federal Criminal Police and has been in op-
eration since 1 January 2004.

Measures against extremism and
violence

On 12 February 2003 the Federal Council be-
gan consultations on draft legislation regarding
measures against racism, hooliganism and violent
propaganda — the so-called BWIS I legislation.
Most groups involved in the consultations basical-

ly welcome better legal and

gramme of prevention and  Business enterprise awareness

awareness, which will be im-
plemented systematically in
2004 and which is aimed at Swiss businesses. The
programme should help to increase awareness of
the problem of proliferation and protect busines-
ses from the consequences of exporting illegal
goods.

Fight against drugs

The development of the methadone projects,
the legal prescription of heroin and the end of the
open drugs scene have decreased the number of
deaths directly associated with
drugs. Last year, however, the
number of drug-related deaths
was greater than in the precee-
ding year. It would be prema-
ture to talk about a shift, though. In particular, the
increase in drug consumption amongst the youth
calls increasingly for the introduction of preven-
tive measures.The debate focuses on the question
of the legal status of hemp products. There is
uncertainty in the cantons regarding existing
legislation.

A clear message that the consumption of
cannabis products is illegal under the current law
is especially important with regards to young
consumers.

called for.

Coordinated measures against
human trafficking and smuggling

programme launched.

Legal uncertainty on
cannabis: some clarification

Views and opinions

regarding BWIS I.

administrative measures to
fight these phenomena. Any
opposition to the draft legis-
lation that is voiced during the consultations will
be taken up in the so-called “message” which
should be submitted to the Federal Council some-
time in 2004.

The Coordination Unit against the Trafficking
in Humans and Smuggling of Migrants (KSMM),
which was set up at the begin-
ning of 2003, has taken its first
steps by creating two expert
groups. Its objectives are not
only to bring about harsher

Swiss Coordination Unit
against the Trafficking

of Persons and Smuggling of
Migrants starts working.

Work continues on reviewing and revising
federal legislation on safeguarding domestic secu-
rity (the so-called BWIS legislation), arms legis-
lation and the implementation of the recommen-
dations of the report of 26 June 2002 entitled
“Situation and Risk Assessment after the Terror-
ist Attacks of 11 September 2001”.

Proliferation

Switzerland is intensifying its efforts in the
prevention of proliferation. fedpol’s Service for
Analysis and Prevention has initiated a pro-
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punishment and more sys-

tematic prosecution of human trafficking and
smuggling but also to set up programmes for pre-
vention and reintegration in the victims’ countries
of origin.

However, preventive measures must be
accompanied by specific repressive measures
against the criminal organisations responsible.
Effective shield measures are needed in order to
protect the Swiss economy from being infiltrated.
This means intensifying police investigations in
order to have sufficient legal grounds for refusing
residence permits.



Priority on suppression at
home and abroad.

CYCOS launched

successfully.

Economic crime

Combating economic crime is still one of the
main priorities on the home front and abroad. This
fact is illustrated by the two conventions against
corruption (the convention of
the Organisation for Econom-
ic Cooperation and Develop-
ment OECD and the United
Nations) and the implementation of several na-
tional measures including the establishment of the
Competence Centre for Forensic Science and
Economic Crime in Lucerne and Neuchatel.

Fighting cybercrime with the
cantons

The Coordination Unit against Cybercrime
(CYCOS) has established itself in its first year of
operation as the national reporting and coordina-
tion unit for cybercrime and
has achieved some notable
successes. Since it started op-
erating in January 2003, it has
received between 500 and 600 reports a month
on suspect Internet material. This is considerably
more than expected. By the end of the year,
CYCOS had forwarded over 100 suspect cases to
the appropriate law enforcement agencies.
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Establishment of a decentralised
branch of the Federal Criminal
Police and the Federal Attorney'’s
Office

In the spring of 2003, plans began to decentral-
ise the Federal Criminal Police by setting up
branches in the French and Italian speaking parts
of Switzerland as well as in the
Zurich area. The new offices
should be ready to take up
work by the spring of 2004. By
creating these new branches,
fedpol and the Federal Attorney’s Office have
met the wish expressed by the cantons to strength-
en law enforcement in the fields of international
organised crime, money laundering, corruption
and economic crime in the cantons. Establishing
regional offices also allows closer cooperation
between the federal and cantonal law enforce-
ment agencies and a better regional balance in
recruiting new staff.

Concepts for national and
international cooperation

In connection with the project to review the
internal security system of Switzerland (USIS), a
fourthreport has been published. The report deals
with questions regarding border control, in case
Switzerland were to accede to Schengen. Further-
more, taking into account the lessons learned
from the G8 summit in Evian, the report describes
future measures for fulfilling federal police duties.
Other priorities in the field of international po-
lice cooperation include Europol, the conclusion
of more bilateral and multilateral cooperation
agreements and increased police cooperation
especially in southeastern Europe.
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Cooperation between
cantonal and federal
authorities improved.
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