GEFAHRDUNGSSZENARIEN
AUF STUFE BUND

Eine Umfragestudie uber laufende
Arbeiten im Bereich Risikoanalyse

Zurich, November 2008

Crisis and Risk Network (CRN)
Center for Security Studies (CSS), ETH Zurich

Im Auftrag des Bundesamtes fuir Bevolkerungsschutz (BABS)

CRN ETH

Supported by ISN Swiss Federal Institute of Technology Zurich




© 2008 Center for Security Studies (CSS), ETH Zurich

Kontakt:

Center for Security Studies
Seilergraben 45-49

ETH Zurich

CH-8092 Zlrich
Switzerland

Tel.: +41-44-632 40 25

crn@sipo.gess.ethz.ch
www.crn.ethz.ch

Auftraggeberin: Bundesamt fur Bevolkerungsschutz (BABS)

Projektleitung BABS: Stefan Brem, Chef Risikogrundlagen und Forschungskoordination
Auftragnehmerin: Center for Security Studies (CSS) der ETH Zirich

Projektleitung ETH-CSS: Myriam Dunn, Head New Risks Research Unit

Die in dieser Studie wiedergegebenen Auffassungen stellen ausschliesslich die Ansichten der
betreffenden Autorinnen und Autoren dar.

Alle Rechte vorbehalten. Nachdruck und fotomechanische Wiedergabe, auch auszugsweise,
nur mit schriftlicher Genehmigung des Center for Security Studies (CSS).



Executive Summary

Auftrag

Im Juli 2008 wurde das Center for Security Studies (CSS) der ETH Ziirich vom BABS damit
beauftragt, eine Bestandesaufnahme der in den verschiedenen Bundesbehoérden laufenden
Arbeiten im Bereich Risikoanalyse/Gefihrdungsszenatien mit sicherheitspolitischer Relevanz
zu erstellen. Von 44 fir die Untersuchung angefragten Bundesstellen konnten 25 interviewt

werden.

Bestandesaufnahme

Szenarien sind gut etabliert
Es bestehen zahlreiche Vorarbeiten zu den Gefihrdungen, Risiken und Verwundbarkei-
ten der Schweiz. Die Szenarienarbeit als politisches Planungsinstrument verschiedener
Ausprigung ist weit verbreitet, wobei kein einheitliches Verstindnis von ,,Szenarien®

besteht.

Vernetzung
Verwandte Politikbereiche sind gut vernetzt und arbeiten bei der Erstellung von Szena-
rien zusammen. Eine gezielte Koordination aller beteiligten Bundesstellen findet jedoch

nicht statt.

Kein umfassender Blick
Die Szenarien sind fast ausschliesslich auf die Aufgabenbereiche spezifischer Bundes-
stellen ausgerichtet. Beztiglich Ausrichtung, Sinn und Zweck von Szenarienplanung

mangelt es an ibergeordneten, strategischen Vorgaben.

Unterschiedliches 1 erstandnis von Risikoanalyse
Das Verstindnis des Begriffs ,Risikoanalyse® ist sehr unterschiedlich. Unterscheiden
lassen sich z.B. ein eher technisch/naturwissenschaftliches, ein betriebswirtschaftliches

und ein strategisch-sicherheitspolitisches.

Notwendigkeit nmfassender Risikoanalyse gegeben
Die Notwendigkeit einer umfassenden und bundesweiten Risiko-Betrachtung wird
grundsitzlich befirwortet oder gar als zwingend erachtet. Es herrscht jedoch grosse
Skepsis beztiglich der politischen und administrativen Umsetzbarkeit eines solchen Pro-
jekts, insbesondere weil grosse Unklarheit tiber den Sinn und Zweck eines solchen be-

steht.



Empfehlungen

Synergieeffekete erzielen
Es bestehen viele Uberschneidungen beim abgedeckten Gefahrenspektrum wie auch
Interdependenzen zwischen einzelnen Gefahren. Eine koordinierte Zusammenarbeit
zwischen verschiedenen Bundesstellen aus allen Departementen birgt daher viel Syner-

giepotential.

Guter Zeitpunkt
Die Konsolidierung der Kooperationsformen zwischen den Akteuren, die Ausgestal-
tung der Szenarien-Uberpriifungsprozesse und die Auswahl technischer Datenablagen
befinden sich mehrheitlich noch im Aufbau. Der Zeitpunkt, um ein Gbergeordnetes
Projekt in Angriff zu nehmen, ist daher als sehr glinstig anzusehen und kénnte — bei

klarer Zieldefinition — einen wichtigen Mehrwert bieten.

Klarer Auftrag und Rollendefinition
Es besteht Konsens dartber, dass eine umfassende und koordinierte Risiko-
Betrachtung notwendig ist. Fiir das Gelingen eines solchen Projektes braucht es jedoch
einen klaren, breit abgestiitzten und departementstibergreifenden Auftrag. Um mog-
lichst viele Akteure fur eine Kooperation zu gewinnen, muss ein erkennbarer Mehrwert
tir alle generiert werden. Eine klare Rollendefinition, auch beziiglich des BABS, wiirde

eine effektive Zusammenarbeit erleichtern.
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1. Einleitung

Seit mehr als 15 Jahren wird in der schweizerischen Sicherheitspolitik dem Um-
stand Rechnung getragen, dass politische und gesellschaftliche ,,Unsicherheit®
heute nicht mehr nur Gber das Konzept der militirischen und akteursbezogenen
,Bedrohung® verstanden und thematisiert werden soll, sondern dass es aufgrund
der Ausweitung auf soziale, 6konomische und 6kologische Belange treffender
mit dem Begriff ,Risiko® erfasst werden kann. Dementsprechend erteilte der
Bundesrat 1992, gestiitzt auf eine Motion und verschiedene Postulate des Parla-
ments, der Verwaltung den Auftrag zur Erarbeitung einer ,,Umfassenden Risikoana-
hse Schweizt. Ziel des Projektes war die Erfassung, die Bewertung und der Ver-
gleich unterschiedlicher Risiken, welche die Sicherheit der Schweiz existentiell
gefihrden kénnen. Daraus sollte ein effizienter und an den realen Gefahren ori-

entierter Einsatz der Mittel abgeleitet werden.

Unter der Leitung der Zentralstelle fiir Gesamtverteidigung (ZGV), die im Auf-
trag des Bundes bereits 1987 eine Bedrohungsanalyse erstellt hatte, wurde ab
1993 ein systematischer Dialog tber die Erfassung und Bewertung existentieller
Risiken fiir die Schweiz durchgefiihrt. Die Ergebnisse wurden im 1999 vorgeleg-
ten, jedoch unveroffentlichten ,,Risikoprofil Schweiz 1999 zusammengefasst. Im
gleichen Jahr wurden die ZGV und damit auch ein umfangreiches sicherheitspo-

litisches Kommunikationsnetz in der Bundesverwaltung aufgel&st.

Das Dossier Risikoanalyse Schweiz XXI (damals Rz4 XXI) wurde darauthin der
Direktion fiir Sicherheitspolitik (DSP) tibertragen. Zudem wurde ein Teil der Ar-
beiten an das Center for Security Studies der ETH Zirich ausgelagert, um die
Risikoanalyse zu akademisieren sowie international auszurichten. In der Folge
wurde ein Expertenpool, der mehrheitlich aus Bundesangestellten diverser De-

partemente bestand, zur Bearbeitung von relevanten Szenarien gebildet.

Diese wurden in einem Expertenworkshop im Mirz 2003 (Interlaken Workshop)
unter besonderer Bertcksichtigung der Interdependenzen diskutiert.! Dieses

teilweise Uiberarbeitete und erweiterte Set von Szenarien ist die letzte systemati-

Risiken statt
Bedrohungen

Risikoprofil
Schweiz 1999

RiA XXI

Update 2003

1 Vgl. Aktueller Stand Risikoanalyse Schweiz XXI. Bericht zum Experten-Workshop Risikoanalyse, 12.-14. Mirz

2003, Intetlaken. Center for Secutity Studies (CSS), ETH Ziirich. http://www.ctn.ethz.ch/pub-
lications/crn_team/ detail.cfm?id=13603.



sche Aufdatierung bestehender Gefihrdungsszenarien auf Stufe Bund (,,Rzsiko-
profil Schweiz, Update 2003 ).

1.1 Die Gegenwart: Das Projekt ,,Risiken Schweiz*

Im Jahr 2004 beschloss die Departementsleitung VBS, gestiitzt auf die Leistungs- i;’lieslz';lzvl:izl“
analyse Sicherheitspolitik, die zuvor bei der DSP angesiedelte Stelle Risiko- und
Verwundbarkeitsanalyse inklusive Kreditanteil per 2005 in das Bundesamt fir
Bevolkerungsschutz (BABS) zu verschieben, wo das Risiko- und Verwundbar-

keitsanalyse-Projekt unter dem Namen ,,Risiken Schweiz’* seither bearbeitet wird.

Die Kenntnis von Gefihrdungen und der daraus resultierenden Risiken ist fir
jede Massnahmenplanung von grundlegender Bedeutung. In Zukunft soll das
Projekt ,,Risiken Schweiz®” — in Form einer Dokumentation der Gefihrdungen
strategischen Ausmasses fiir die Schweiz’ — Behérden und Amtsstellen als
Grundlage fiir ein integrales Risikomanagement in ihren jeweiligen Bereichen
dienen, diese Behorden und Amtsstellen zusammenfassend informieren und ge-
nerell fur Sicherheitsfragen sensibilisieren, aber auch den Dialog zwischen ver-
schiedenen Stellen fordern und Prozesse integrieren. Fiir jede als relevant be-
trachtete Gefidhrdung sollen Entstehung, Wirkungsweise und mogliche Folgen
eines Schadensereignisses in einem charakteristischen Basisszenario dargestellt
werden. Diese sollen nach moglichst einheitlichen Kriterien gestaltet und im
Rahmen eines Expertennetzwerkes immer aktuell gehalten bzw. periodisch ak-
tualisiert werden. Fine Auslegeordnung von Risiken wird zudem auch als Grund-

lage fiir die Berichte zur Sicherheitspolitik der Schweiz benétigt.

12 Auftrag

Die Steuerung der Risiko- und Verwundbarkeitsanalyse stellt gemiss Leistungs- gtz;::gtsgl
auftrag 2007-2011 eines der ubergeordneten Ziele des BABS dar. Um diese Auf- auf Stufe Bund
gabe auf Stufe Bund wirksam wahrnehmen und zukiinftige Schritte fir das Pro-

jekt ,,Risiken Schweiz unternehmen zu kénnen, ist eine Ubersicht tber laufende

Arbeiten anderer Bundesstellen unerlasslich.

2 Das Projekt ,,Risiken Schweiz* setzt sich aus drei Arbeitsschritten und Produkten zusammen: 1) Erstellung
eines umfassenden Gefihrdungskatalogs; 2) Erarbeitung von einheitlichen Basisszenatien; 3) Bewertung der
Szenarien in einer nationalen Gefihrdungsanalyse.

3 Unter Gefidhrdungen strategischen Ausmasses sind Ereignisse und Entwicklungen zu verstehen, welche die
Bevélkerung und ihre Lebensgrundlagen gefihrden oder zumindest das Fortfiihren des Lebens in der gewohn-
ten Weise erheblich einschrinken kénnten.



Im Juli 2008 wurde das Center for Security Studies (CSS) der ETH Ziirich vom
BABS damit beauftragt, ausgehend von dem ,,Risikoprofil Schweiz, Update 2003
eine aktuelle Bestandsaufnahme der in den verschiedenen Bundesbehérden und
Institutionen auf Stufe Bund laufenden Arbeiten im Bereich Risikoanalyse zu
erstellen und dabei ein Hauptaugenmerk insbesondere auf Gefihrdungsszenarien za
legen. Dabei geht es nicht um die Details der einzelnen Szenarien, sondern um
eine schematische Ubersicht {iber die mit Risikoanalyse in der Schweiz befassten
Akteure, ihre Vorgehensweise und den jeweiligen Verwendungszweck der erstell-
ten Szenarien. Zum Zielpublikum der Studie gehéren neben dem BABS selbst

hauptsachlich die an der Studie beteiligten Bundesbehérden und Institutionen.

13 Ziele / Fragestellung
Die Ubersichtsstudie soll gemiss Auftrag Auskunft zu folgenden Fragen geben:

1. Sgzenarienarbeit anf Stufe Bund. Wer arbeitet an Szenarien (-entwicklung) auf Stu-
fe Bund? (Fokus auf sicherheitspolitische / strategische Szenarien analog Ri-
sikoprofil 1999/2003). Auf welche Grundlagen stiitzen sich die Arbeiten ab?
(amts-interner Auftrag, politisches Mandat, gesetzliche Grundlage, andere?)

Seit wann wird die Szenarienentwicklung betrieben?

2. Gefibrdungsspektrum und Selektionsgrundlage: Welches Gefihrdungsspektrum

wird abgedeckt? Aus welchen Griinden erfolgt diese Auswahl?

3. Methodik und Szenarientechnik: Welche Methodik/Szenatientechnik wird ver-
wendet? Wer erstellt die Szenarien, auf welcher Basis, in welcher Zusammen-
atbeitsform? Gibt es formalisierte Prozesse oder werden sie eher ad hoc

formuliert?

4. Struktur und Znganglichkeit der Szenarien: In welcher Form liegen die Szenarien
vor? Gibt es eine formalisierte Struktur? Wie kann auf die Szenarien zugegrif-
fen werden? Werden die abgeschlossenen Szenarien anderen Akteuren zur
Verfugung gestellt, ausgetauscht, besprochen? Mit welchen Mitteln wird die-

ser Austausch ermdglicht? Wem sind die Szenarien zuginglich?

5. Vemvendungszweck und Einfluss der Szenarienplanung: Zu welchem Zweck werden
die Szenarien erstellt (Ausbildung, Ubungen, Vorsorge, Konzeptentwicklung,

etc)? Wie werden sie gebraucht? Welchen Finfluss haben sie?

Fokus: Ge-
fahrdungssze-
narien

Wer, Auftrag,
Dauer

Was

Wie

Form, Zu-
ginglichkeit

Wozu



6. Risikoanalyse Schweiz. Ist das Projekt bekannt und welche Erwartungen beste-
hen an ein zukiinftiges Projekt ,,Risiken Schweiz“? Welche Arten der Zu-

sammenarbeit und welche Art von Produkten waren erwunscht?

Diese Fragen sind das strukturierende Element der nachfolgenden Auswertung.

1.4 Methodisches Vorgehen

Im Rahmen der Untersuchung wurden 44 Bundesstellen in allen Departementen
angeschrieben, ob sie sicherheitspolitisch relevante Szenarienplanung betreiben
und bereit wiren, an einer mundlichen Umfrage teilzunehmen. Die Auswahl die-
ser Stellen erfolgte mit Hilfe des Staatskalenders und ausgehend vom ,,Risikoprofil
Schweiz, Update 2003 “ (fiir eine vollstindige Ubersicht der angefragten Stellen sie-
he Kapitel 2.1).

Von den 44 Bundesstellen konnten 25 in funf Departementen im Zeitraum zwi-
schen Juli und September 2008 befragt werden. Dementsprechend ergibt sich
eine Untersuchungseinheit von N=25. Zur Beantwortung der Fragen wurde die
Methode des offenen Leitfadengesprichs angewandt (fir den Leitfaden siche
Annex III). Die meisten der Interviews wurden telefonisch durchgefiihrt, finf
fanden personlich statt. Sechs der Befragten beantworteten die im Vorfeld der

Befragung per Email versandten Fragen schriftlich.

19 der 44 kontaktierten Bundesstellen konnten nicht innerhalb niitzlicher Frist
befragt werden oder waren aus diversen Griinden nicht bereit, an der Umfrage
teilzunehmen. Acht davon erklirten, dass sie keine eigene Szenarienplanung oder
keine solche im Sinne der Umfrage betrieben oder tun dies nach eigenen Anga-
ben in einem Bereich ohne sicherheitspolitische Relevanz. Das dem Bericht
zugrundeliegende Verstindnis von Sicherheitspolitik stiitzt sich auf die Uber-
sichtstabelle des ,,Risikoprofil Schweiz, Update 2003, das fir die Auswahl der zu

befragenden Bundesstellen ausschlaggebend war.

Wichtig dabei ist jedoch, dass bei der Umfrage weder eine Definition von ,,si-
cherheitspolitisch relevant® noch eine von ,,Szenarien® oder ,,Szenarienplanung*
vorgegeben, sondern es dem Ermessen der Befragten tiberlassen wurde, ob die
von ihnen verrichteten Arbeiten in diese Kategorien fallen. So konnte zum einen
ein moglichst breites Bild von verschiedenen Aktivititen in der Bundesverwal-

tung gezeichnet werden und gleichzeitig auch konzeptionelle und praktische

10

Erwartungen

25 von 44 an-
gefragten Bun-
desstellen
interviewt

Keine definito-
rischen Vor-
gaben



Schwierigkeiten bei der Abgrenzung von sicherheitspolitischen bzw. nicht-

sicherheitspolitischen Themen vermieden werden.
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2. Gefihrdungsszenarien auf Stufe Bund

Im Folgenden werden die Ergebnisse der Befragung beziiglich Szenarienplanung
auf Stufe Bund dargelegt und erlautert. Die Gliederung folgt dabei dem in der

Einleitung spezifizierten Fragenkatalog.

2.1 Szenarienarbeit auf Stufe Bund
Involvierte Bundesstellen

Die folgende Tabelle listet die 44 fir diese Untersuchung angefragten Bundes- Interview-
partner

stellen auf und zeigt, welche interviewt wurden (25) und welche nicht (19).

Dabei hat sich gezeigt, dass sehr unterschiedliche Auffassungen dartiber beste-
hen, was unter Szenarienentwicklung und -planung zu verstehen ist und inwie-
fern dem jeweils betrachteten Risikospektrum eine sicherheitspolitische Relevanz
zugeschrieben werden kann. Die Einschitzung dieser beiden Punkte war ent-
scheidend fir den Einbezug einer Bundesstelle in die Untersuchung und wurde

jeweils den kontaktierten Amtern tiberlassen.

Ferner gab es auch Einheiten des Bundes, welche in Bezug auf den Untersu-
chungsgegenstand zweifelsohne von Bedeutung sind, sich aber aus verschiede-
nen Griinden nicht an der Studie beteiligen konnten (fir diese Bundesstellen sie-

he Bemerkungen in den Fussnoten).

Tabelle 1 Angefragte Bundesstellen

Befragte Bundesstellen (25)*
Departement N Bundesstelle
7 Bundeskanzlei: Krisenmanagementausbildung des Bundes
2 Stab Sicherheitsausschuss des Bundesrates (Stab SiA)
EDI 3 Bundesamt fur Gesundheit (BAG)
4 MeteoSchweiz
EFD 5 Bundesamt fiir Informatik und Telekommunikation (BIT)
6  Eidgendéssische Finanzverwaltung (EFV)
EVD 7 Bundesamt fir Veterindrwesen (BVET)
8  Bundesamt fir wirtschaftliche Landesversorgung (BWL)
UVEK 9 Bundesamt fur Kommunikation (BAKOM)
70  Bundesamt fiir Strassen (ASTRA)
77 Bundesamt fiir Umwelt (BAFU)
72 Bundesamt fiir Verkehr (BAV)
73 Bundesamt fur Zivilluftfahrt (BAZL)
74  Hauptabteilung fiir die Sicherheit der Kernanlagen (HSK)
VBS 75 armasuisse

4+ Zum Teil wurden mehrere Abteilungen/Sektionen eines Bundesamtes befragt, die Antworten aber zusammen-
gefasst und als eine Beobachtung gezihlt. Das trifft auf folgende Bundesstellen zu: BAG, BVET, BAFU, BAV
und armasuisse.
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76 Bundesamt fiir Bevolkerungsschutz (BABS): Konzeption und Koordination
77 BABS: Nationale Alarmzentrale (NAZ)
78  BABS: Labor Spiez (LS)
KomABC?
79  Strategischer Nachrichtendienst (SND)
20 Luftwaffe / COSAF
21 Planungsstab der Armee (PST A)
22 Fihrungsstab der Armee (FST A)
23 Stab CdA (Geschiftsrisiken V)
24 Stab CdA (Informations- und Objektsicherheit IOS)
25 Stab Operative Schulung (SCOS)

Nicht-Befragte Bundesstellen (19)

Bundeskanzlei: Planungs- und Perspektivstab®

EDA Direktion fiir Entwicklung und Zusammenarbeit (DEZA)7
Politisches Sekretariat®

EFD Bundesamt fiir Bauten und Logistik (BBL)
Informatikstrategicorgan Bund (ISB)

EJPD? Generalsekretariat

Bundeskriminalpolizei (BKP)
Bundessicherheitsdienst (BSD)
Dienst fur Analyse und Privention (DAP)
Stab fiir internationale Entwicklung und Krisenmanagement (SINDEC)
Bundesamt fir Migration (BfM)
EVD Bundesamt fir Landwirtschaft (BLW)
Staatssekretariat fiir Wirtschaft (SECO)!?
UVEK Bundesamt fir Energie (BfE)
Bundesamt fir Raumentwicklung (ARE)
VBS Direktion fiir Sicherheitspolitik (DSP)!!
Fuhrungsunterstiitzungsbasis (FUB)!2
Heer!?
Militirischer Nachrichtendienst (MND)!#

Formale Grundlagen der Szenarienarbeit

Bei der Frage nach den Grundlagen fiir die Szenatienentwicklung im Bereich Ri- Amts-interne
Vorgaben und

sikoanalyse dominieren zwei Antworten das Bild, wobei Mehrfachnennungen jg&esfetﬂid;ef
u trag als

moglich waren (siche Abbildung 1). Jeweils mehr als ein Drittel der Befragten héaufigste
Grundlage

Organisationseinheiten des Bundes gab an, sich auf einen amts-internen Auftrag

® Da die Szenarienplanung in der KomABC (Strategic) und dem Labor Spiez (Einsatz) kongruent ist bzw. ge-
meinsam erfolgt, wurde fir diese beiden Einheiten in Absprache mit den Verantwortlichen lediglich ein Inter-
view durchgefthrt, welches als eine Beobachtung gezihlt wurde.

¢ Der Planungs- und Perspektivstab der Bundeskanzlei wurde zwar befragt, da aber zurzeit keine eigenen Szena-
rien entwickelt werden, konnte dieser nicht berticksichtigt werden. Der Stab arbeitet aber mit Risikoanalysedaten
anderer Bundesstellen und ist in diesem Bereich breit vernetzt.

7 Die DEZA befasst sich nach eigenen Angaben nicht mit Risiken/Szenatien, welche fur die Schweiz relevant
sind.

8 Das Politische Sekretariat benutzt die Szenarientechnik nach eigenen Angaben nicht, arbeitet z.T. aber mit
Szenarien anderer Stellen.

9 Da sich das EJPD nach eigenen Angaben in einer Reorganisation befindet und das Risikomanagement neu
implementiert wird, konnte das gesamte Departement nicht an der Untersuchung teilnehmen.

10 Das SECO entwickelt nach eigenen Angaben keine Risikoszenarien. Zwar sind innenpolitisch relevante Risi-
ken wie Vetlust der Wettbewerbsfihigkeit und von Arbeitsplitzen von grossem Interesse fiir das SECO, nur
werden diese nicht im Sinne eines ,,contingency planning® (d.h. ,,was wite, wenn...*) angegangen.

11 Die DSP entwickelt gemiss ihren Angaben keine eigenen Szenarien.

12 Kein Interview moglich.

13 Der Heeresstab entwickelt nach eigenen Angaben keine Szenarien.

14 Kein Interview méglich.
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und/oder eine oder mehrere gesetzliche Grundlagen zu stitzen. Ein politisches
Mandat bildet die drittwichtigste Grundlage, wobei in dieser Kategorie die direk-

ten Auftrige des Bundesrates dominieren.

Drei der Befragten verwiesen auf andere Grundlagen fir die Arbeit mit Risiko-
szenarien. Dazu zihlen u.a. Grundauftrige der Armee im Zusammenhang mit
Auslandseinsitzen, Anfragen anderer Bundesstellen, Richtlinien, Entscheide

tbergeordneter Gremien sowie regulative Vorgaben.

Andere; 3

Gesetze /
Verordnungen; 16

Amts-interner
Auftrag; 19

Politisches Mandat;
7

Abbildung 1 Grundlagen der Szenarienarbeit (Mehrfachnennungen méglich)

Zeitpunkt des Beginns der Senarienarbeit

Die Mehrheit der befragten Bundesstellen (14 von 25) begann mit dem Erstellen
ithrer Szenarien erst seit bzw. nach dem Jahr 2000. Bei rund einem Viertel der in
Frage kommenden Organisationen des Bundes erfolgte die Beschiftigung mit
der Risikoanalyse und Risikoszenarien noch vor 2000. Dabei gehen nur bei weni-
gen Bundesimtern die Anfinge der Risikoszenarienentwicklung oder einer ver-
gleichbaren Titigkeit bis in die 1980er oder Anfang der 1990er Jahre zuriick (z.B.
HSK, 1I0S, beim Votlaufer des BABS, dem Bundesamt fiir Zivilschutz und
BWL). Vier der befragten Bundesimter machten keine Angaben zu diesem

Punkt.
2.2 Gefihrdungsspektrum und Selektionsgrundlage

Gefibrdungsspektrum

Das Gefihrdungsspektrum, das die befragten Bundesimter abdecken, beinhaltet
alle im Risikoprofil 1999 definierten Szenarienfelder (siche Abbildung 2). Diese

reichen von Natur, Technik und Okosystem tiber Versorgung, Wirtschaft, De-

14

Szenarienar-
beit seit dem
Jahr 2000 im
Trend

Breites Ge-
fahrdungs-
spektrum wird
abgedeckt



mographie und Gesundheit bis zu Migration, politischem System und Machtpoli-
tik als mogliche Bedrohungskategorien. Eine Auflistung der konkreten Inhalte
dieser Kategorien, sowohl beztiglich dieser Befragung wie auch des ,,Risikopro-

fils, Update 2003, findet sich im Anhang I bzw. II.

Bei einer hohen Anzahl von Mehrfachnennungen wird deutlich, dass das Ge-
fahrdungsspektrum der Technik am hidufigsten genannt wurde. Drei der befrag-
ten Stellen (BABS, BK und Stab SiA) streben mit ihren Szenarien die Abdeckung
des gesamten Spektrums von Natur bis Machtpolitik an. Mit einer Differenz von
4 bis 6 Nennpunkten folgen auf die Technik als hdufigste Nennung die Natur,
das politische System, die Machtpolitik und Demographie/Gesundheit als weite-
re hiufig genannte Gefihrdungsspektren fir die Szenarienbildung. Mit 6 bzw. 8
Nennungen haben das Okosystem und die Wirtschaft eine etwas héhere Rele-
vanz fir die Szenarienbildung als die Migration und die Versorgung (jeweils 4

Nennpunkte)."’

Gefihrdungen
im Bereich

5» Technik*
werden am
hiufigsten
betrachtet

18 17
16

14 13
12 12

Abbildung 2 Betrachtetes Gefihrdungsspektrum nach Kategorien
(Mehrfachnennungen méglich)

15 Da in dieser Untersuchung die befragten Bundesstellen die Untersuchungseinheit darstellen, werden bei dieser
Frage einige Szenarien fiir eine bestimmte Gefihrdungskategorie gewissermassen mehrfach gezihlt. Das heisst
z.B., dass wenn das BAG im Rahmen der KomABC ein Pandemieszenario erstellt, dieses dann bei beiden Ak-
teuren als Antwort auf die Frage nach dem betrachteten Gefihrdungsspektrum erscheint und in der Kategorie

,2Demographie/Gesundheit® zu zwei Beobachtungen fiihrt.
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Dabei kommen auch Uberschneidungen zum Vorschein wie beispielsweise jene
zwischen Demographie/Gesundheit und dem Politischen System im Zusam-
menhang einer potentiellen bioterroristischen Bedrohung (betrifft z.B. BAG /
BVET / KomABC / LS / SND), oder jene zwischen Natur und Demogra-
phie/Gesundheit, wenn es darum geht, das Phinomen des Hitzetodes zu etfas-

sen (betrifft z.B. BAFU / BAG).

Ein weiterer wichtiger Aspekt in diesem Zusammenhang sind ,,spill-over Effek-
te. So kann beispielsweise eine Pandemie (Demographie/Gesundheit) zu Konse-
quenzen im Bereich der Wirtschaft und der Versorgung mit strategisch wichtigen
Gitern fihren. Oder ein Hochwasser (Natur) konnte eine Industrieanlage unter-

spilen und so zu einem Chemieunfall fithren (Technik).

Die Tatsache, dass solche Dominoeffekte schwierig zu kontrollieren und wohl
bei vielen Zwischenfillen in der einen oder anderen Form zu erwarten sind, lie-
fert eine mégliche Erklirung dafiir, weshalb gewisse Gefahrenfelder des Gefihr-
dungsspektrums in der Befragung 6fter genannt wurden als andere. So scheinen
sich viele Bundesstellen mit natiirlichen und technischen Gefahrenaspekten aus-
einander setzen zu mussen, auch wenn dies nicht zwingend zu den Kernaufgaben

eines Amtes gehort.

Griinde fiir die Auswabl der zu betrachtenden Gefabren

Bei der Ergrindung der Grundlagen fiir die Auswahl der mit Szenarien abzude-
ckenden Gefahren fallt auf, dass die Eintretenswahrscheinlichkeit und/oder das
Schadensausmass von fast allen befragten Stellen als Selektionskriterium genannt
werden, wobei oft ein Produkt aus diesen beiden Grossen gebildet wird (siehe

Abbildung 3).

Die Ausnahmen bilden jene Stellen, die eine ginzlich andere Selektionsgrundlage
anwenden. Hier wurden der politische Konsens genannt (BK), die vom Risiko-
management Bund erstellte Gefahrenliste (BIT), die Selektion durch andere Stel-
len (NAZ), und die wissenschaftliche Analyse (BAFU).

Neben diesen ausschliesslichen Nennungen wurden erginzend zu den zur Aus-
wahl stehenden Kriterien die Gesetzgebung (z.B. das Umweltschutzgesetz (BA-
FU), das Tierseuchengesetz (BVET/NKZ)), Erfahrungswerte (BAV und BAZL)
oder aktuelle Ereignisse (Stab SiA) als weitere Griinde fir die Selektion des mit

Szenarien abgedeckten Gefahrdungsspektrums genannt.
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Abbildung 3 Griinde fiir die Auswahl der mit Szenarien adressierten Gefahren
(Mehrfachnennungen méglich)

Auffallend ist ferner, dass ,,Worst Case® als Selektionskriterium mit 9 Nennun-
gen bedeutend wichtiger ist als der Szenarienkatalog des Risikoprofils 1999.
Wihrend das gesamte Spektrum des Risikoprofils in Gefihrdungsszenarien ab-
gedeckt wird (siche oben) ist das Risikoprofil 1999 lediglich Selektionskriterium
fir die EFV (neben Schadensausmass und Eintretenswahrscheinlichkeit), den

FST A, IOS und das Update von 2003 fur das BIT (neben allen drei anderen).

»Worst Case® als Selektionskriterium findet sich vor allem bei Organisationsein-
heiten der Armee (FST A, PST A, SCOS, COSAF, armasuisse, 10S) sowie bei
Bundesstellen, denen der schlimmste denkbare Fall als Bewertungs- und Pla-
nungsgrundlage dient (Z.B. HSK, BAKOM, BWL). Andere Akteure wiederum
betrachten explizit und bewusst keine ,,\Worst Case® Szenarien, gleichzeitig aber

auch keine marginalen Zwischenfille (z.B. KomABC, LS).
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2.3 Methodik und Szenarientechnik
Szenarienerstellung

Bei der Erstellung der Risikoszenarien setzen die meisten der interviewten Bun-
desstellen auf Eigenleistung, die auf der Basis oder unter Hinzuziechung von
Fachliteratur erfolgt (siche Abbildung 4). Dabei wird auch oft in departementsin-
ternen oder -Ubergreifenden Arbeitsgruppen gearbeitet. Bei weniger als der Hilf-
te der Befragten werden systematisch oder gelegentlich externe Auftrige verge-
ben (z.B. BABS, BWL, HSK, armasuisse). Zwei der befragten Bundesstellen
(NAZ und MeteoSchweiz) erstellen selbst keine oder kaum Risikoszenarien,
sondern beteiligen sich entweder an entsprechenden Projekten im Sinne einer
Mitarbeit (NAZ), oder aber sind national und international stark vernetzt und

verstehen sich als ein Teil eines grosseren Netzwerkes (MeteoSchweiz).

24 -

22
20
16
14
12 -
9
8
4 4
2
0
Eigenleistung Fachliteratur Externer Auftrag nur am Rande
beteiligt

Abbildung 4 Erstellung der Szenarien (Mehrfachnennungen méglich)

,»Eigenleistung® ist hier vor allem als Gegenkategorie zu den externen Auftrigen
zu verstehen und soll nicht bedeuten, dass die Szenarienerstellung véllig isoliert
erfolgt, sondern beinhaltet die Zusammenarbeit mit Bundes- und Kantonalstellen
sowie Experten. ,,Externer Auftrag® bedeutet demgegeniiber, dass die gesamte
Szenarienentwicklung einer Drittpartei iberlassen wird, z.B. einem privaten Bera-

tungsunternchmen, einem Hochschulinstitut oder einem Wirtschaftsverband.
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Vernetzung und Zusammenarbeit bei der Szenarienerstellung

Mehr als die Hilfte der befragten Bundesstellen stiitzt sich bei den Arbeiten im
Bereich Risikoanalyse auf ein Netzwerk (siche Abbildung 5). Bei zwei der an der
Umfrage beteiligten Bundesimter befindet sich ein Netzwerk im Aufbau, was
mit den kurzlich erfolgten Verinderungen in der Personalstruktur zusammen-

hingt (Krisenmanagementausbildung des Bundes/BK und SCOS).

keine Vernetzung; 1

keine Angaben; 7

Netzwerk im

Aufbau; 2 vernetzt; 15

Abbildung 5 Szenarienplanung im Rahmen eines Netzwerkes (N=25)

Zu beachten ist dabei, dass sich die Dichte der Vernetzung sowie die Zusam-
mensetzung der Netzwerke zum Teil massgeblich unterscheiden. Grundsitzlich
arbeiten fast alle Bundesimter, die sich an der Umfrage beteiligt haben, bei der
Szenarienerstellung in der einen oder anderen Formen mit anderen Partnern zu-
sammen. Die vorhandene Kooperation ist allerdings unterschiedlich ausgeprigt.
Wiahrend ein Grossteil der Befragten auf der Bundesebene zusammenarbeitet
und dabei auch externe Experten konsultiert, fillt der Anteil der Bundesimter
die mit den kantonalen Behorden und der Privatwirtschaft zusammenarbeiten
etwas geringer aus (siche Abbildung 6). Allerdings tun dies immer noch mehr als
die Hilfte der befragten Organisationseinheiten, und insbesondere die Zusam-
menarbeit mit den Kantonen ist zu einem grossen Teil vom jeweiligen Politikbe-

reich abhingig.

Etwas weniger als die Hilfte der befragten Amter kooperieren bei der Szenarien-
entwicklung mit dem Ausland, wobei dies meistens im Rahmen internationaler
Abkommen, Organisationen und Ubungen stattfindet (z.B. SND: Partnerdienste,
LS: OPCW/Ubungen, BAG: WHO/Ubungen, BAZL: Eurocontrol). Einzig
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beim PST A wird nach eigenen Angaben vorerst keine direkte Zusammenarbeit

mit anderen Bundes- oder kantonalen Stellen fiir die Szenarienerstellung gesucht.

Ein gutes Beispiel fiir eine sehr weite Vernetzung ist die KomABC, welche zahl-

reiche, vor allem nationale Partner beziiglich des ABC-Schutzes vereint.

25 -
20 | 20 19
15
15 | 14
11
10
5
1
0
O & Q N O P
& Q\o*\ <8 <° 6\,00 O
‘l“’b‘ Q;\Q \(@ ?‘\) Q,(\
o &
R ,OSQ
™ Ng
%
&
&

Abbildung 6 Zusammenarbeit bei der Szenarienerstellung
(Mehtfachnennungen méglich)

Die Tatsache, dass viele Bundesstellen die Szenarienerstellung in einem Verbund fimefdepen-
enzen ma-

mehrerer Akteure angehen, deutet darauf hin, dass viele Risiken Interdependen- Cheﬁ Netz-
werke not-
zen aufweisen und nicht isoliert betrachtet werden konnen. Dementsprechend wendig

besteht in vielen Bereichen gewissermassen eine Notwendigkeit zur Vernetzung,.

Prozessausgestaltung

Bei der Mehrheit der mit Risikoanalyse und Risikoszenarien befassten Bundes- Mehrheitlich
formalisierte

stellen ist ein Trend hin zu einer Formalisierung des Prozesses det Szenatiener- Prozesse

stellung feststellbar (15 von 25 Bundesstellen, siche Abbildung 7). Bei weniger als

einem Drittel der befragten Organisationseinheiten erfolgt die Szenarienentwick-

lung im ad-hoc Verfahren, wobei auch hier zum Teil Bemithungen einer Prozess-

formalisierung im Gange sind oder eine solche angestrebt wird. Vier der befrag-

ten Bundesimter machten dazu keine Angaben.
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16

formalisiert ad-hoc keine Angaben

Abbildung 7 Ausgestaltung des Prozesses der Szenarienentwicklung (N=25)

Beziiglich der Kontinuitit der bestehenden Szenarienentwicklungsprozesse wer-
den die bereits existierenden Risikoszenarien bei der Mehrheit der befragten
Bundesidmter in der Zeit nach ihrer Erstellung in der einen oder anderen Form
tiberpriift (siche Abbildung 8). In den meisten Fillen steht die Uberpriifung der
Angemessenheit der Szenarien im Vordergrund. In mehr als der Hilfte der inter-
viewten Behorden werden Aktualisierungen vorgenommen, wobei die zeitlichen
Abstinde von Amt zu Amt sehr unterschiedlich ausfallen. In mehr als einem

Drittel der Fille werden die existierenden Szenarien gelegentlich neu bewertet.
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Abbildung 8 Prozessausgestaltung tiber die Zeit
(Mehrfachnennungen moglich)
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In Fillen, in denen die Szenarien als Grundlage fiir Ubungen dienen, erfolgt eine
Beurteilung derselben in Form von Feedbacks der Ubungsteilnehmenden. In
zwei der befragten Bundesstellen findet keine kontinuierliche Uberpriifung der

erstellten Risikoszenarien statt.

Allerdings befindet sich die Szenarienentwicklung und -planung in vielen Bun-
desstellen noch im Aufbau und die Ausgestaltung der Uberpriifungsprozesse ist
vielerorts erst vage definiert bzw. eine erste Uberpriifung der Szenatien erfolgt

erst noch.

2.4 Struktur und Zuginglichkeit der Szenarien
Struktur der Szenarien

Die tberwiegende Mehrheit der befragten Bundesimter bildet ihre Szenarien in
formalisierter Form ab, d.h. diese weisen eine gleiche bzw. sehr dhnliche Struktur
auf (siche Abbildung 9). Zu dieser Kategorie wurden auch jene Stellen gezihlt,
bei denen eine Vereinheitlichung des Szenarienkatalogs angestrebt wird und

diesbeziigliche Aktivititen im Gange sind (z.B. BABS, KomABC).

Bei jenen Bundesstellen, bei denen die Szenarien in individueller, d.h. in nicht
einheitlich strukturierter Form vorliegen, ist der Grund dafiir meist darin zu su-
chen, dass die verwendeten Szenarien entweder von verschiedenen anderen
Bundeseinheiten erstellt wurden oder aber in unterschiedlichen Zusammenar-

beitsformen entstanden sind (z.B. BK, armasuisse).

keine Antwort; 5

individuell; 4

formalisiert; 16

Abbildung 9 Struktur der Szenarien (N=25)
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Form des Zugriffs anf die Szenarien

Knapp die Hilfte der befragten Bundesimter (siche Abbildung 10) macht die
Szenarien Uber eine Datenbank zuginglich, wozu auch Extranets, Informations-
plattformen, elektronische Lagedarstellungen etc. gezihlt wurden (z.B. BAKOM,
EFV, BWL, BIT, armasuisse, Armee-Einheiten). Einige Bundesstellen planen
den Auf- bzw. Ausbau einer Datenbank (z.B. BABS, BK).

Ebenfalls verbreitet ist eine Sammlung der Szenarien und verwandter Informati-
onen in Berichten und Handbiichern, welche oft noch weitere Zwecke erfillen,
wie beispielsweise als Fuhrungsbehelf oder Strategieauslegung (z.B. KomABC,
BAZL, HSK, BAFU, SND, Stab SiA). Zum Teil liegen solche Berichte aber auch
in eher loser Form vor und dienen hauptsichlich der Informationsiibersicht

(Factsheets; z.B. BVET).

Schliesslich nutzt fast ein Finftel der befragten Stellen unterschiedliche Zu-
gangsarten, was oft daher rithrt, dass die Szenarien aus unterschiedlichen Quellen
stammen oder fir nicht verwandte Fachbereiche erstellt wurden (z.B. NAZ,

BAG, BVET).

12

Zugang uber
Datenbanken
und Handbu-
cher

10 +

Datenbank / Extranet Berichte / Handbiicher unterschiedlich

Abbildung 10 Form des Zugriffs auf die Szenarien (N=25)
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Austansch der Szenarien

Abgesehen von einigen wenigen Bundesstellen, die ihre Szenarien lediglich fur
den internen Gebrauch erstellen, tauschen die meisten Amter ihre Szenarien mit
Partnern auf Bundesebene in der einen oder anderen Form aus (siche Abbildung
11). In gewissen Bereichen erfolgt bereits die Szenarienentwicklung in einem
Verbund von Akteuren (z.B. KomABC), in anderen wiederum sind Bundesstel-

len auf die Vorarbeiten anderer angewiesen (z.B. NAZ).

Beziiglich der Kantone ist diese Zahl etwas tiefer, da aufgrund der Kompetenz-
verteilungen in den jeweiligen Fachgebieten nicht alle Bundesstellen im gleichen
Ausmass mit den Kantonen zu tun haben. Ebenfalls abhingig von den Eigenhei-
ten der jeweiligen Politikbereiche ist der Austausch mit privaten Akteuren (z.B.
BABS, KomABC, HSK, BAZL) und dem Ausland (z.B. armasuisse, SND,
BAZL).

Je nach Fachgebiet und organisatorischen Eigenheiten gibt es sowohl stark for-
malisierte wie auch eher informelle Austauschprozesse. Zudem haben einige
Bundesstellen mit klassifizierten Informationen zu tun, was den Austausch ein-

schrankt (siehe unten).

Breiter Aus-
tausch auf
Bundesebene

25
23

20
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Bund Kantone Private Ausland Nein

Abbildung 11 Austausch der Szenarien zwischen verschiedenen Akteuren
(Mehrfachnennungen méglich)
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Vertraulichkeit der S zenarien

Bei der Halfte der befragten Bundesstellen sind die Szenarien nicht offentlich
zuginglich, werden aber sehr wohl mit anderen Bundes- und Kantonalstellen
sowie teilweise auch mit relevanten privaten Akteuren ausgetauscht (siche Abbil-
dung 12). Dementsprechend sind die Szenarien nicht gerade als ,,geheim® klassi-
fiziert, aber dennoch nur fur den internen Gebrauch bestimmt (z.B. BWL, EFV,

BIT, BAZL, BAV).

Andere, vor allem sicherheitsrelevante Bundesstellen klassifizieren ihre Szenarien
und gewihren nur einem beschrinkten Adressatenkreis Einblick (z.B. SND, Stab

SiA, Armee-Einheiten, armasuisse).

Diejenigen Stellen, bei denen beides der Fall ist, machen oft eine Grobversion
der Szenarien Offentlich zuginglich, klassifizieren aber bestimmte technische
Anhinge, Ablaufplanungen der Einsatzkrifte sowie sonstige Details der Notfall-
vorsorge (z.B. BK, BABS (KK, LS), KomABC, BAG). Bei anderen Stellen sind
die detaillierten Versionen der meisten Szenarien auf Anfrage auch fiir die Of-
fentlichkeit einsehbar (z.B. BVET). Bei zwei der befragten Stellen sind die Szena-
rien mit wenigen Ausnahmen uneingeschrinkt zuginglich (BAFU und Meteo-

Schweiz).

offentlich; 2

keine Angabe; 3

beides; 8

nicht éffentlich; 12

Abbildung 12 Vertraulichkeit der Szenarien (N=25)

Einige der befragten Bundesstellen machen ihre Szenarien — ob in der Vollversi-
on oder nur auszugsweise — zudem auch tiber ihre offizielle Internetprisenz zu-

ginglich (z.B. KomABC, BAFU, BVET).
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2.5 Verwendungszweck und Einfluss der Szenarienplanung
Verwendungszweck der Szenarien

Fast alle befragten Bundesimter nutzen die entwickelten Szenarien zur Planung
von Abldufen im Ereignisfall und zur Notfall-Konzeptentwicklung sowie zur
Berticksichtigung von den sich daraus ergebenden Vorsorgemassnahmen (siche
Abbildung 13). ,, Konzepte/Planung* bezieht sich dabei auf eher konzeptionell-
strategische ~ Vorarbeiten, —wohingegen ,,Vorsorge®“ konkrete  Risiko-
Minderungsmassnahmen beinhaltet. Allerdings ist der Ubergang zwischen diesen

beiden Kategorien fliessend.

Die Organisationseinheiten des Bundes unterscheiden sich beziiglich dieser
Punkte vor allem darin, dass sie — falls nicht beides zutrifft — entweder ehet auf
der strategischen Ebene (z.B. KomABC, SND, Stab SiA, BAFU, EFV, BWL,
PST A) tatig oder aber fur die technisch-operative Umsetzung von Notfallkon-
zepten (z.B. LS, NAZ, BVET-NKZ) zustindig sind. Letzteres ist in vielen Fach-
bereichen eher eine Aufgabe der Kantone, weshalb nur wenige Bundesstellen

tatsachlich operativ titig werden.'®

Dartber hinaus verfolgen auch viele Bundesstellen mit der Szenarienplanung das
Ziel, generelle (nicht nur ereignisbezogene) Entscheidungsgrundlagen fiir die je-
weilige Direktion zu schaffen und Verantwortlichkeiten klar zu regeln (z.B.
BVET, BAZL, ASTRA, BIT). In jenen Fachgebieten, in denen verschiedene
Partner involviert sind, dient die Szenarienplanung zudem auch der Harmonisie-
rung der Risikobeurteilung und -bearbeitung auf Bundes- und Kantonsebene
(z.B. BAFU, BVET, KomABC). Allerdings betrifft dies oft nur ein sehr eng ge-

fasstes Gefiahrdungsspektrum.

Eine etwas geringere Anzahl von Bundesstellen nutzt die Szenarien auch zu
Ausbildungs- und Ubungszwecken, was meist vom betrachteten Gefihrdungs-
spektrum und den jeweiligen Aufgaben im Ereignistall abhingt. So nutzt bei-
spielsweise die NAZ die Szenarienplanung intensiv zu Ausbildungs- und
Ubungszwecken, da die Szenarienanwendung bzw. die Vorbereitung auf Notfille
eine eigentliche Kernaufgabe der Organisation darstellt. Demgegentiber fiihrt die

armasuisse keine Ubungen auf Basis der Szenarien durch, weil im Rahmen ihrer

Szenarien als
Planungs-
grundlage und
Vorsorgetool

Szenarien als
Entschei-
dungsgrund-
lage

Ausbildungs-
und Ubungs-
zwecke

16 Fiir ein umfassendes Bild aller fiir das Projekt ,,Risiken Schweiz* relevanten Arbeiten im Bereich Risikoanalyse

und Gefihrdungsszenarien wire eine weitere Umfrage bei den Kantonen sehr hilfreich.
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Aufgaben cher (technische) Priventivmassnahmen entwickelt und darauf auf-
bauend verschiedene Sicherheitsorgane beraten werden, die Organisation selbst

aber nicht operativ tatig wird.
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Abbildung 13 Verwendungszweck der Szenarien
(Mehrfachnennungen moglich)

Eine Ausbildungsfunktion erfiillt die Szenarienarbeit beispielsweise im SND, wo
die Entwicklung lingerfristiger Szenarien nebst anderen Zielsetzungen der quali-
tativen Schirfung und Fundierung der oft kurzfristig angelegten Analysen aktuel-

ler Ereignisse dient — im Sinne einer Denkschule fiir die Mitarbeitenden.

Auch bei der Sektion Ubertragbare Krankheiten des BAG haben die Szenarien —
abgesehen von jenen, die im Rahmen der KomABC erstellt wurden — primir
einen Ubungszweck, wobei dann vor allem die im Zusammenhang mit einer
Ubung festgestellten Mingel einen weiterreichenden Einfluss auf Verordnun-
gen/Organisation etc. haben kénnen. Planungs- und Vorsorgemassnahmen wet-
den demgegeniiber cher auf Basis mathematisch-epidemiologischer Modelle
(Modelling) getroffen. Letzteres kann allerdings als eine Art der Szenarienpla-

nung begriffen werden.
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Einfluss der S zenarienplanung

Jeweils gut die Hilfte der befragten Bundesstellen gibt an, dass ihre Szenarien-
planung einen Einfluss hat auf die Ausgestaltung von Gesetzen/Vorschriften, die
organisatotischen Rahmenbedingungen und/oder auf die Beschaffung von Aus-

rustungsmaterial (siche Abbildung 14).

In mehreren Bundesimtern hat die Szenarienplanung einen Einfluss auf alle drei
vorgegebenen Antwortkategorien. Dies betrifft vor allem Stellen im Verantwor-
tungsbereich des BABS (KK, NAZ), die KomABC sowie gewisse Bereiche des
BAG, des BVET und des BAFU. Alle diese Organisationseinheiten sind in der
einen oder anderen Form in der konkreten Notfallvorbereitung titig und iiben
eine landesweite Koordinationsfunktion aus. Das vom BAG erstellte Ausgangs-
szenario fir die Strategische Fuhrungstibung 2005 (Epidemie) hatte beispielswei-
se einen Einfluss auf die Ausgestaltung der Pandemieverordnung. Und auch die
Pandemieplanung basiert zu einem grossen Teil auf Erfahrungen, welche im

Rahmen dieser Ubung gemacht wurden.

Fir das BWL, die armasuisse und den PST A hat die Szenarienplanung primér
cinen Finfluss auf die Beschaffung von Material, was angesichts der jeweiligen
Verantwortungsbereiche wenig erstaunt. Finen Einfluss auf den organisatori-
schen Rahmen und diesbeztiglichen Anpassungen gaben beispielsweise die EFV,
das BIT, das BWL, die BK und Teile des BAV an. Konkret hatten beispielsweise
friihere Ubungen auf Basis von Szenarien einen Einfluss auf die Griindung des
Stab SiA. Im Weiteren hat die Szenarienplanung in einigen Bundesstellen einen
Einfluss auf Gesetze, Vorschriften und Verordnungen (z.B. HSK, PST A, SCOS,
I0S, BAV).

Unter der Kategorie ,,Andere® wurden verschiedene Einflisse der Szenarienent-
wicklung genannt, wie beispielsweise die Festlegung relevanter Themen (z.B.
SND) sowie nicht niher spezifizierte Einflisse auf Empfehlungen, das generelle
Verhalten und ,,Best Practices®. Einige Bundesstellen merkten an, dass der Ein-
fluss der Szenarienplanung eher indirekter Natur ist und tiber weitere Zwischen-

schritte in der Risikoanalyse erfolgt (z.B. Stab SiA).
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Abbildung 14 Einfluss der Szenarienplanung
(Mehtfachnennungen méglich)

Zudem gaben viele der genannten Bundesimter an, dass die Szenarienplanung
auch einen Finfluss auf weitere Antwortkategorien haben kénnte bzw. dass auf-
grund der Planung diesbeziiglicher Handlungsbedarf festgestellt wurde, sich dies

aber bisher nicht in konkreten Anpassungen niedergeschlagen hat.

Die Antworten auf diese und die vorangehende Frage machen deutlich, dass
Szenarien ein wichtiges Planungs- sowie Vorsorgetool darstellen und durchaus zu

konkreten Massnahmen und Anpassungen fithren kénnen.

2.6 Bekanntheit von Vorliuferprojekten zu ,,Risiken Schweiz*

Die Vorlauferprojekte zu ,,Risiken Schweiz sind der Halfte der befragten Stellen
der Bundesverwaltung nicht bekannt (siche Abbildung 15). Abgesehen von der
EFV, der BK und gewissen Armee-Einheiten kennen nur diejenigen Bundesstel-
len die Projekte rund um die Risikoanalyse Schweiz, welche auch in der einen
oder anderen Form involviert waren. Es sind dies die Folgenden: LS, KomABC,
PST A, BWL, BABS, NAZ, SND, sowie Teile des BAFU und der armasuisse.
Allerdings scheint es auch in einigen der eben genannten Bundesstellen so zu
sein, dass das Wissen um die Projektvorarbeiten von einzelnen involvierten Per-
sonen abhingt, da einige Befragte angaben, lediglich davon gehort zu haben, den

Inhalt und Zweck aber nicht wirklich zu kennen.
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Weit mehr als die Hilfte der befragten Amter zeigt ein Interesse an einer zukiinf-
tigen Projektteilnahme, allerdings war dies oft ein bedingtes ,,Ja“ unter Vorbehal-
ten und aus unterschiedlichen Motiven. Die Notwendigkeit einer globalen Risi-
ko-Betrachtung wird grundsitzlich befiirwortet und in einigen Stellen gar als
zwingend erachtet, vor allem um den Austausch zu pflegen, Synergien zu schaf-
fen und gemeinsame Grundlagen zu erarbeiten. In sicherheitsrelevanten Berei-
chen dusserten auch viele Befragte das Bediirfnis nach einem tbergeordneten
Steuerungsorgan und klaren strategischen Leitlinien beziiglich der Risiko-

Landschaft Schweiz, wozu ein solches Projekt erste Impulse liefern kénnte.

Es herrscht aber sehr grosse Skepsis beztglich der politischen und administrati-
ven Umsetzbarkeit eines solchen Projekts und sehr viele Befragte merkten an,
dass ein solcher Prozess mit gentigender politischer Legitimitit ausgestattet sein
musste, wozu ein klarer Auftrag des Bundesrates notig sei. Im Gegenzug fiirch-
ten viele, dass ohne einen politisch hoch angesiedelten Entscheid lediglich neue
Doppelspurigkeiten geschaffen werden und das gegenwirtig vorherrschende

Departementsdenken nicht Giberwunden werden kann.

Grosses, aber
bedingtes In-
teresse an
einer Teil-
nahme

Umsetzbarkeit
eines iiberge-
ordneten Pro-
jektes als
Knacknuss

keine Antwort

keine Antwort

Projekt bekannt Interesse an Teilnahme

Abbildung 15 Projekt ,,Risiken Schweiz*“ (N=25)

Schliesslich gibt es noch eine Gruppe von Bundesstellen, welche an den Resulta-
ten eines umfassenden Risikoprojektes sowie an Methodenfragen interessiert wi-
ren, die Relevanz eines solchen Projekts im Rahmen des jeweiligen Amtsauftra-

ges aber nur am Rande sehen oder ganz in Frage stellen. Es sind dies alles Amter,
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die nicht direkt im sicherheitspolitischen Bereich titig sind (z.B. BAZL, BAV,
Teile des BAG / BVET).
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3.  Schlussfolgerungen und Ausblick

Die vom Center for Security Studies (CSS) der ETH Zirich durchgefiihrte Um-
frage zu Gefihrdungsszenarien auf Stufe Bund diente als Grundlage fiir die Ex-
stellung einer Bestandsaufnahme der in den verschiedenen Bundesstellen laufen-
den Arbeiten im Bereich Risikoanalyse / Gefihrdungsszenarien. In diesem ab-
schliessenden Kapitel werden die gewonnenen Erkenntnisse Punkt fur Punkt
zusammengefasst und Empfehlungen in Bezug auf das Projekt ,Risiken

Schweiz formuliert.

3.1 Szenarienarbeit auf Stufe Bund

Die Umfrage zeigt, dass bereits zahlreiche Vorarbeiten zu den Themen Gefihr-
dungen, Risiken und Verwundbarkeiten der Schweiz bestehen. Diese werden
aufgrund verschiedener Vorgaben erstellt und liegen dementsprechend meist in
Form von einzelnen Szenariensammlungen und sektoriell unterschiedlichen Be-
trachtungen vor bzw. sind auf die spezifischen Bundesstellen ausgerichtet. Sie
dienen daher hiufig einem spezifischem Partikuldrinteresse und haben kein tber-
geordnetes Ziel. Betrachtet man die Bundesverwaltung als Ganzes, mangelt es
den Arbeiten im Bereich Risikoanalyse / Gefihrdungsszenatien daher an tbet-

geordneten, strategischen Vorgaben.

Die Umfrage macht dartber hinaus deutlich, dass es verschiedene Definitionen
und Vorstellungen von Szenarien gibt: einige betonen den Prozess der Szena-
rienentwicklung selbst, wihrend andere eher das Produkt oder das Ergebnis der
Szenarienplanung in den Vordergrund riicken. Ebenso divers ist das Verstindnis
des Begriffs ,Risiko® und ,,Risikoanalyse®. Vor allem bei Akteuren ausserhalb
der sicherheitspolitisch titigen Departemente besteht Unklarheit dartiber, was
unter sicherheitspolitischer Relevanz zu verstehen ist. Bundesweit ist die periodi-
sche Uberpriifung von amts-internen Risiken bzw. Geschiftsrisiken weit besser
verankert, als die Arbeit mit amts-externen und insbesondere ,,sicherheitspoli-
tisch relevanten® Risiken. Insbesondere das finanziell bzw. betriebswirtschaftlich
ausgerichtete Risitkomanagement Bund, welches aufgrund des Bundesratsent-
scheides vom 19. Januar 2005 die Departemente und Verwaltungseinheiten ver-

pflichtet, die diesbeziigliche Risikopolitik des Bundes'’ umzusetzen, wurde im-

Mangel an
strategischen
Vorgaben
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che Auffas-
sungen

17 Eidgenossisches Finanzdepartement. Risikopolitik — Grundlagen fir das Risikomanagement beim Bund. De-
zember 2004. http://www.efd.admin.ch/dokumentation/zahlen/00578,/00996/index.html?lang=de.
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mer wieder erwihnt. Dazu hat die EFV kiirzlich eine Querschnittsprifung ,,Risi-

koanalyse auf Stufe Amt und Bund* durchgefiihrt.'®

Dass zahlreiche Erfahrungen und Vorarbeiten votliegen, birgt Chancen wie auch Chancen und

Risiken
Risiken:

e Chance: Viele Vorarbeiten sind geleistet, die Anstrengungen kénnen sich
also v.a. auf eine optimale Koordination der bestehenden Arbeiten stiit-
zen, wobei zusitzliche Anstrengungen dort nétig wiren, wo klare Liicken

im Wissen bestehen.

e Risiko: Da zahlreiche Stellen bereits in ihre eigenen (und teilweise sehr
unterschiedlich ausgeprigten) Risikoanalysen investieren, besteht die Ge-
fahr, dass jedes zusitzliche Projekt cher als Last empfunden wird, insbe-
sondere, wenn der Mehrwert unklar bleibt.

Fazit

—  Es bestehen mindestens drei sehr unterschiedliche (wenn auch teilweise diberlappende)
Herangehensweisen an die Risikoanalyse: eine eber technisch-naturwissenschaftliche, eine
betriebswirtschaftliche und eine strategisch-sicherbeitspolitische. Um das Projekt | Risi-
ken Schweiz™ sinnvoll etablieren 3n kinnen, ist insbesondere eine Klarung von Ziel und

Zweck der Letzteren anzustreben.

—  Danach wire es sinnvoll, das Synergiepotential samtlicher Arbeiten im Bereich Risiko-
analyse anf Stufe Bund zu nutgen. Um moglichst viele Aktenre innerbalb der Bundes-
verwaltung fiir eine Kooperation gewinnen zu konnen, ist ein politisches Mandat nitig
und der Mehrwert einer Teilnahme muss fiir alle potentiell Beteiligten ersichtlich gemacht

werden.

3.2 Gefihrdungsspektrum und Selektionsgrundlage

Das auf Stufe Bund abgedeckte Gefihrdungsspektrum ist breit und alle im RiA- gf;;?ngse
Profil 1999/2003 aufgelisteten Gefahren werden bearbeitet. Diese Auswahl ist spektrum
auch relativ stabil: International einschneidende Ereignisse wie die Terroran-

schlige vom 11. September 2001 in den USA hatten keinen umwalzenden Ein-

fluss auf diese Auswahl, jedoch erhielten gewisse Themen im Nachgang be-

stimmter Ereignisse stirkere Aufmerksamkeit. Im Falle von 9/11 war das z.B.

18 Hidgendssische Finanzverwaltung. Querschnittsprifung: Risikoanalyse auf Stufe Amt und Bund. EFV Bericht
Nr. 1.8208.100.00373.18 vom 7.Juli 2008.
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die stirkere Ausrichtung auf Terrorismus im Zusammenhang mit unkonventio-
nellen Waftfen (Dirty Bomb, Bioterror), im Falle der SARS Vorfille und des Auf-
tauchens des H5N1-Virus die Auseinandersetzung mit einer moglichen Pande-

mie.

Die Auswahl der bearbeiteten Szenarien ist haufig aus dem Auftrag der jeweiligen
Bundesstelle ableitbar, wird jedoch nicht zentral gesteuert oder koordiniert. Da-
bei gilt, dass diejenigen Stellen, die ,,regulire Tagesrisiken® betrachten, eher auf
die Eintretenswahrscheinlichkeit achten, wohingegen fiir jene, die sich mit lin-
gerfristigen, klassisch-sicherheitspolitischen Gefahren beschiftigen, cher das

mogliche Schadensausmass von Bedeutung ist.

Viele der Szenarien fihren zu Zusammenarbeit zwischen verschiedenen Stellen,
weil es ,,kombinierte” Themen sind, wie z.B. Bioterror, bei dem es eine Uber-
schneidung zwischen den Themen Demographie/Gesundheit und dem Politi-
schen System im Zusammenhang einer potentiellen terroristischen Bedrohung
gibt. Die 2003 in Interlaken angedachte Clusteranalyse (Kombination und Ab-
hingigkeit von verschiedenen Szenarien untereinander) wird jedoch nicht (expli-

zit) weitergefihrt.

Fazit
—  Exs bestehen viele Uberschneidungen beim abgedeckten Gefabrenspektrum nnd viele In-

terdependenzen/ Dominoeffekte swischen einzelnen Gefabhren. Eine koordinierte Zu-

sammenarbeit wischen verschiedenen Bundesstellen birgt daber sebr viel Synergiepotenti-

al.

—  Eine regelmdssige, systematische und unter klaren strategischen 1 orgaben durchgefiibrte
Uberpriifung des Gefahrenspektrums miisste vorgenommen werden. Das Projekt ,,Risi-
ken Schweiz" muss flexibel genng sein, um jederzeit neue Themen aufnebmen u kin-

nen.

3.3 Methodik und Szenarientechnik

Die meisten Stellen erarbeiten ihre Szenarien in Eigenregie oder im Verbund mit
anderen. Relativ wenige Arbeiten werden an externe Berater vergeben, d.h. viel
Wissen ist innerhalb der Bundesverwaltung vorhanden. Die Vorgehensweisen bei
der Erstellung der Szenarien sind dabei sehr unterschiedlich. Mehr als die Hilfte

der befragten Bundesimter stiitzt sich bei der Erstellung von Risikoszenarien
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und bei der Arbeit im Bereich Risikoanalyse auf ein Netzwerk. Kooperiert wird
v.a. da, wo es thematisch sinnvoll ist. Die Interdependenzen zwischen verschie-
denen Risiken sind ein wichtiger Grund dafir, dass viele Bundesstellen ihre Sze-

narienplanung in einem Verbund mehrerer Akteure angehen.

Die vorhandene Kooperation ist allerdings unterschiedlich ausgeprigt und vieles
befindet sich noch im Aufbau. Insbesondere die Ausgestaltung der Uberprii-
fungsprozesse ist vielerorts erst vage definiert: In der Mehrheit der befragten
Bundesiamter werden die existierenden Risikoszenarien in der Folgezeit nach ih-
rer Erstellung auf ihre Angemessenheit tberprift und auch aktualisiert, jedoch
fallen die zeitlichen Abstinde bei den Uberpriifungsprozessen von Amt zu Amt

sehr unterschiedlich aus.

Fazit

—  Viele der von den Bundesstellen als notwendjg erachteten Kooperationsformen und Uber-
priifungsprozesse befinden sich im Aufbau. Der Zeitbunk fiir ein iibergeordnetes Projekt
is5t daber als sebr giinstig anzusehen und wiirde einen offensichtlichen Mehrwert bieten —

vorausgeser3t, Sinn und Zweck eines solchen wiirden noch klarer definiert werden.

—  In verwandten Politikbereichen besteht bereits eine starke Vernetzung und Zusammen-
arbeit. Das Projekt ,,Risiken Schweiz" sollte optimalerweise dort ansetzen, wo eine sol-

che besteht und die Kooperation schrittweise ausweiten.

3.4 Struktur und Zuginglichkeit der Szenarien

Die tiberwiegende Mehrheit der befragten Bundesdmter erstellt ihre Szenarien in
formalisierter Form, d.h. diese weisen eine gleiche bzw. sehr dhnliche Struktur
auf. Die meisten Szenarien sind teilweise tiber Datenbanken, sonstige elektroni-
sche Hilfsmitteln, aber auch in schriftlicher Form zuginglich, wobei sich viele
der technischen Zugangsmittel noch im Aufbau befinden. Es besteht bereits ein
reger Austausch mit Partnern auf Bundesebene. Die Inhalte sind nur teilweise

klassifiziert.

Fazit
—  Der bereits bestehende Austausch der Szenarien anf Stufe Bund konnte als Basis fiir

eznen weiterfiibrenden Austansch genutt werden.

35

Kooperation
unterschied-
lich ausge-
pragt

Kooperation
auf der tech-
nisch-
administrati-
ven Ebene



—  Viele der technischen Datenablagen befinden sich im Aufban oder bestehen erst in rudi-
mentdrer Form. Der Zeitpunk fiir ein iibergeordnetes Projekt ist daber auch in diesem
Punkt als sehr giinstig anzuseben, wobei eine iibergeordnete Pool-Ldsung vielerorts als
Mebrwert betrachtet wiirde. Eine solche wiirde auch den Austansch und die Zusammen-

arbeit fordern.

— L ist jedoch wichtig, dass das Projekt ,,Risiken Schweiz™ nicht in erster Linze iiber die
Mittel der Kogperation (wie 3.B. eine Szenariendatenbank), sondern hauptsdchlich iiber
den Sinn und Zweck definiert wird.

3.5 Verwendungszweck und Einfluss der Szenarienplanung

Die Arbeit mit Szenarien ist weit verbreitet und die Szenarienplanung ist in allen ls)z_enafienafl;
elt gut etab-

Facetten ein gut etabliertes Tool. Die Organisationseinheiten des Bundes unter- lLert, a";ez{
mangelnde

scheiden sich darin, dass sie entweder auf der strategischen Ebene titig oder aber Ausnutzung
des Synergie-

fur die technisch-operative Umsetzung von Krisenbewiltigungskonzepten zu- potentials

stindig sind. Dementsprechend werden die Szenarien eingesetzt: Grundsitzlich

werden Szenarien v.a. als Planungsgrundlage und Vorsorgetool verwendet, in

einigen Stellen auch zu Ubungszwecken. Aufgrund dieser Arbeiten ergeben sich

dann bei vielen Bundesstellen weiterreichende Einfliisse bzw. Anpassungen an

Gesetzen oder der Beschaffung von Material. Weniger weit verbreitet ist die Er-

stellung von Szenarien fiir ,,Foresight“-Aktivititen."

Fazit
—  Die Szenarienarbeit (in vielen 1V arianten) ist sebr gut etabliert, jedoch finden viele Ar-
beiten unkoordiniert statt. Bei vertiefter Zusammenarbeit konnte anch in diesem Bereich

viel Synergiepotential genut3t werden.

—  Die unterschiedlichen 1 orgebensweisen und 1 erwendungszwecke weisen jedoch daranf
hin, dass die verschiedenen Bereiche der Bundesverwaltung sebr unterschiedliche Bedjirf-
nisse haben. Dies sollte bei der kiinftigen Ausgestaltung des Projekts ,,Risiken Schweiz

von vornherein beriicksichtigt werden.

19 Vgl. auch die Studie des Center for Security Studies (CSS) zu “Horizon Scanning in Government: Concept,
Country Experiences and Models for Switzetland”.
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3.6 Bekanntheit von Vorliuferprojekten zu ,,Risiken Schweiz“

Die Frage nach der Bekanntheit von Vorlduferprojekten zu ,,Risiken Schweiz*
auf Stufe Bund ergab einige relevante Hinweise fir die Zukunft eines solchen
Projektes. Erstens scheinen einige Anstrengungen nétig, um das Projekt und sei-
ne Ziele bekannt zu machen. Zweitens ist es offensichtlich geworden, dass zwar
die Notwendigkeit eines tibergeordneten Projekts anerkannt wird, dass jedoch
noch grosse Skepsis beztiglich der politischen und administrativen Umsetzbarkeit
besteht. Es wurde mehrfach und explizit ein klarer bundesritlicher Auftrag ge-
fordert, um Doppelspurigkeiten zu vermeiden und das gegenwirtig vorherr-
schende Departementsdenken zu iiberwinden. Drittens sollte eine Form der
gleichberechtigten Zusammenarbeit gefunden werden, die fir alle Beteiligten

einen klaren Mehrwert schafft.

Fazit
—  Die Vorgéngerprojekte zu ,,Risiken Schweiz" sind in der Bundesverwaltung wenig be-
kannt. Hier sollte Aufklirungsarbeit geleistet werden, um die Akgeptanz des Projekts

zu erhiben.

—  Gangheitliche Risiko-Betrachtungen werden grundsdtlich befiirwortet und sogar als
notwendg erachtet. Fiir das Gelingen eines solchen Projektes braucht es jedoch einen kla-

ren, breit abgestiitzten und departementsiibergreifenden Auftrag.

—  Es sollte der Eindruck vermieden werden, Partner im Projekt seien ,,Szenariolieferan-
ten“. Vielmebr sollte ein gewinnbringender Austansch und Mebrwert fiir alle im Zent-

rum stehen und anch glaubbaft kommuniziert werden.

3.7 Ausblick
Brisanz des Themas

Die Risikoanalyse Schweiz stellte in den 1990er Jahren ein politisch brisantes
Thema dar. Allerdings war nicht die eigentliche Analyse von Risiken kontrovers;
die politische Brisanz lag vielmehr darin begriindet, dass der parlamentarische
Auftrag explizit eine Quantifizierung sowie einen Vergleich der Risiken mitein-
ander vorsah und das Risikoprofil 1999 eine solche auch vornahm. Dieses Ver-

stindnis des Risikoanalyse-Prozesses scheint in der Bundesverwaltung noch im-
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mer vorzuherrschen, birgt aber die Gefahr einer verwaltungsinternen Ablehnung

des Projektes ,,Risiken Schweiz*.

—  Das Projekt ,Risiken Schweiz" sollte sich noch klarer davon abgrenzen, dass Risiko-
analyse schlussendlich in Ressourcenumverteilungen miinden muss. Die Allokation der
Mittel zur Risikoreduktion kann und soll nicht durch den sicherbeitspolitischen (Risi-
ko-) Analysten entschieden werden, sondern nur im politischen Prozess mit einer 1 iel-

zahl von Akteuren in- und ausserbalb des Parlaments.

Prozess anstelle von Einzelanalysen oder statischen 1.dsungen

Die Zunahme von Risiken, die eine ernsthafte Herausforderung fiir die Grund-
werte von Staat und Gesellschaft darstellen kénnen, wie der politisch oder religi-
Os motivierte gewaltbereite Extremismus, der immer héhere Grad der Technisie-
rung aller Lebensbereiche und weiterer akuter Gefahren wie Naturkatastrophen
und Pandemien machen deutlich, dass eine umfassende Risikoanalyse notwendi-
ger ist denn je — und eine solche ist eigentlich auch nicht umstritten. Thre Zu-
kunft liegt jedoch neben der kompetenten Einzelanalyse wesentlicher Risiken
nicht in einem umfassenden Risikoprofil als Produkt, sondern im Progess des
Aufbaus eines umfassenden Bewusstseins im Hinblick auf die Vernetzung der
unterschiedlichen Risikobereiche und der damit zusammenhiangenden Dynamik
sicherheitspolitischer Gefahren und Verwundbarkeiten begriindet. Essentiell fiir
diesen Prozess ist ein konstanter Dialog zwischen Politik, Verwaltung, Wissen-

schaft und Privatwirtschaft.

Fazit
—  Das Projekt ,,Risiken Schweiz™ sollte nicht lediglich einen statischen ,,Handbucheha-

rakter* anstreben, sondern eine Vielzahl von diversen Akteuren in sinnvoller Weise in

einen kontinuierlichen Progess einbeziehen.

Kiarer Nutzen fiir alle definieren

Ein klarer Nutzen des Projekts ,,Risiken Schweiz* wire zum Beispiel die Versor-
gung der Bundesverwaltung mit Basisszenarien — inklusive qualitativer und teil-
weise quantitativer Aussagen zu Schadenspotenzialen und resultierenden Kosten,
Eintretenswahrscheinlichkeiten sowie Anforderungen an die Bereitstellung von

Mitteln. Daraus lassen sich z.B. die Grundlagen fiir eine periodische Berichter-
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stattung zur Sicherheitspolitik ableiten. Idealerweise wiirde ein solches Projekt

auch eine Basis fiir die Vorgabe strategischer Leitlinien bieten.

Jedoch wird auch ein Spannungsfeld offensichtlich: je enger der Nutzen definiert
wird, desto schwieriger durfte es sein, eine breite Anzahl von Bundesstellen, die
noch nicht im sicherheitspolitischen Planungsprozess integriert sind, fiir das Pro-
jekt zu gewinnen. Ein zu enger Fokus auf den teilweise negativ konnotierten,
weil in weiten Teilen der Bundesverwaltung immer noch in erster Linie mit dem
militirischen Bereich assoziierten Begriff ,,Sicherheitspolitik® konnte in diesem
Falle einer fruchtbaren Zusammenarbeit hinderlich sein. Eine wirklich umfas-
sende Risikoanalyse sollte jedoch moglichst viele Akteure einbeziehen, gerade um

ein moglichst umfangreiches Bild der Gefahrenlage zeichnen zu kénnen.

Fazit

—  Es gilt, Ziele und Nutzen des Projekts | Risiken Schweiz" fiir verschiedene Gruppen
innerhalb der Bundesverwaltung dentlicher zu definieren: a) was ist der Mebrwert und
die Relevanz; fiir die Sicherheitspolitik? und b) was ist der Mebhrwert und die Relevang
Siir Aktenre, die ansserbalb des sicherheitspolitischen Risiko-Bereichs (d.h. eber im tech-

nisch-naturwissenschaftlichen bzw. betriebswirtschaftlichen) tatig sind?

Rolle des BABS

Zusammenfassend ergeben sich aus den vorangehenden Ausfihrungen folgende
Schlussfolgerungen fur das BABS in Bezug auf die zukunftige Ausgestaltung des
Projekts ,,Risiken Schweiz* (siche Abbildung 16).

1) Generell lassen sich in der Risiko Community Schweiz zwei Bereiche unter-
scheiden: die sicherheitspolitischen Akteure und der Rest der Bundesverwal-
tung. Gerade in der zweiten Gruppe finden sich viele Fachexperten, die tiber
Wissen verfiigen, das fir den sicherheitspolitischen Bereich von zentraler
Wichtigkeit ist. Dieser Bereich ist auf technische Risiken, Naturgefahren so-

wie Geschaftsrisiken fokussiert.

2) Die beiden Gruppen setzen die Szenarienplanung unterschiedlich ein und
haben vor allem nicht dieselben Bedtrfnisse. Der Mehrwert eines Projekts

,,Ristken Schweiz* kann deshalb auch nicht fiir beide der gleiche sein.
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3) Far den ersten Bereich gilt es, die Relevanz eines Projekts ,,Risiken Schweiz®
tir den sicherheitspolitischen Prozess aufzuzeigen. Dafiir braucht es eine kla-
re Zielsetzung und einen Auftrag, die eine Einbettung in den sicherheitspoli-
tischen Prozess sicherstellt. Dabei sind gewisse sicherheitspolitische Rollen
innerhalb der Bundesverwaltung noch detaillierter zu kliren, insbesondere
auch diejenige des BABS. Der Mehrwert des Projekts ergibt sich aus Syner-
gieeffekten, besseren Planungsgrundlagen fiir die sicherheitspolitischen Pro-

zesse sowie aus der langfristigen Gewinnung strategischer Leitlinien.

BUNDESRAT
Aufirag| | Entscheidungsgrundlagen

Bundesverwaltung

sicherheitspolitisch-relevante Risiken

Rollenverteilung?
BARBS, Stab SiA, NDs, LGSi

v

Zielserzungen, Kernprozess,

, § Mehrwert definieren (inmerhalb SIPOL)
/ z 2 I
| \ 3 _.g X
| | Kantone l—E —m—» Koordinationsfunktion BABS
5 %
=
| g
Mehrwert, Austauschprozesse definieren
\ ‘ (ausserhalb SIPOL)
\
Y Akteure der Bundesverwaltung /
natiirliche, technische, gesellschaftliche, betriebswirtschaftliche Risiken

Risiko COMMUNITY SCHWEIZ
(Bund, Kantone, Wissenschaft, Privatwirtschaft) ‘_,_,_,.-'-"/

Abbildung 16 Rolle des BABS in Bezug auf die breitere Risiko Community Schweiz.

4) Fur den zweiten Bereich der nicht sicherheitspolitischen Akteure muss der
Mehrwert anders generiert werden. Dieser konnte sich insbesondere durch
strukturierten Austausch tUber Schlisselfragen wie z.B. tiber Methodik und
Best Practices ergeben. Auch kénnten gemeinsame Ausbildungsmodule z.B.

zum Thema Szenarienentwicklung angeboten werden. Das BABS wiirde sich
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5)

hier vor allem auf die Prozessunterstiitzung konzentrieren und als ,,Facilita-

tor auftreten.

Ebenfalls sollten weitere Experten aus Privatwirtschaft und Wissenschaft in
einen solchen Austausch einbezogen werden. Auch eine engere Einbindung
der Kantone sowie ein Finbezug der kantonalen Gefihrdungsanalyse (KA-

TAPLAN) ist anzustreben.
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Annex I: Detailliertes Gefahrenspektrum gemiss Befragung?

Natur - Wetter allgemein
Hochwasser
Erdbeben
Hitzewellen
Trockenheit
Sturme
Massenbewegungen (Lawinen; Erdrutsche)

Technik + KKW-Storfall
*  Erhohte Radioaktivitit
Biolaborunfall
Chemieunfall
(Teil-) Ausfall der Informationsinfrastruktur
Infrastrukturschiden
Staudammbruch
Talsperren-Bruch
Satellitenabsturz
Transport gefihrlicher Giiter
Bahntiberginge
Tunnel
Ausfall der Flugsicherung
Ausfall der Landesflughifen
Ausfall des Zivilluftfahrtsystems
Unfall Grossflugzeug tiber CH-Hoheitsgebiet
Sicherung von Munition und Explosivstoffen

Okosystem *  Klima/Treibhauseffekt
*  Waldbrinde
Wasser

Versorgung - Energie
Nahrungsmittel
Strategische Gtiter
Medikamente

Wirtschaft *  Finanzielle Risiken

20 Abgesehen von den Gefidhrdungskategorien (in der linken Spalte der Tabelle) wurde diese Liste nicht vorge-
geben, sondern von den Befragten niher spezifiziert. Nicht alle befragten Bundesstellen haben die spezifischen
Inhalte der vorgegebenen Gefihrdungskategorien angegeben.
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Demographie/Gesundheit

Migration/Integration

Politisches System

Machpolitik

Pandemie

Epidemie

Ubertragbare Krankheiten
Tierseuchen
Lebensmittelsicherheit/Fremdstoffe
Demographische Entwicklungen

Migration

Terrorismus

Terrorakte in der Zivilluftfahrt
ABC-Terroranschlige

Dirty Bomb

Anschlag auf Transport hochradioaktiver Abfille
Ricin-Anschlag

Pocken-Anschlag

Blausauren-Anschlag

Sarin-Anschlag

Sabotage

Streitkrifteentwicklung
ABC-Waffeneinsatz

Proliferation von Waffensystemen
Ristungstechnologien

A-Waffen Einsatz in Grenznihe
A-Waffen Einsatz in der Schweiz
Bedrohung durch bestimmte Staaten
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Annex II: Szenarienpool gemiss ,,Risikoprofil Schweiz, Update 2003

Ritir Erdbeben Meteoriten- | Lawinen/
Beispielszenario Einschlag Murgéange
KBWI.ID.E"‘L_ - e ST _..- o i ¥
Forschungssiale a_nooc;glmm ProClim Eoﬂc;gm ProCiim NCCR Cimate - ProGim
Sicherheitspolitik : C
BEARBEITET BEARBEITET Offen Offen
Zusammenbruch
Technik Talsperren-Bruch der Informations-
infrastruktur
Baggenstos, HSK, und Ghearghe, ETH,
Kiinzi, Roche; Brossi, NAZ | Blttler, NAZ KOVERS
Stalus BEARBEITET BEARBEITET Offen Offen BEARBEITET
- Verlust an Kultur- e
Zerstorung Ozon- ’ ; Beeintrachtigung
(Okosystem schicht land und Arten- | Treibhaus-Effekt Wsaression
vielfalt
Status Offen Offen Offen Offen
Versorgung
D'Agostin, BWL Ltscher, BWL Wiprachiger,
Stalus BEARBEITET BEARBEITET BEARBEITET
Wirtschaft Verlust der Kon- | Banken- und Zusammenbruch der Wirtschafts-
kurrenzfahigkeit | Wirtschaftskrise | Zahlungsverkehrssysteme | politischer Druck
Status QOffen Offen Offen Offen
Demographie und | Demographische Krise im Abhangigkeit von
Gesundheit Alterung i amiel | Gesundheitswesen Suchtmitteln
Haudenschild, BAL
Status Offen BEARBEITET Offen Offen
Migration und Siid-Nord-Mig- S
Integrati Asyldruck pations Integrations-Ghetto
Status Offen (Offen
Organisierte / Politische
[ | Kriminalitat Erpressung
Zimmermann, ETH,
: Braun,
Forschungsstelle fiir sl
Sicherheitspolitk HE T
i offen
Informationskrieg
Von Weissenfiuh, GST | Maurer, GST Wirz und Anet, Labor Spiez Risikoprofil 99
Stalus BEARBEITET BEARBEITET BEARBEITET

Quelle: Aktueller Stand Risikoanalyse Schweiz XXI. Bericht zum Experten-Workshop Risikoanalyse, 12.-14.
Mirz 2003, Interlaken. Center for Security Studies (CSS), ETH Zirich.

http:/ /www.ctn.ethz.ch/publications/ctn_team/detail.cfm?id=13603.
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Annex III: Frageraster
1. Arbeitet Bundesstelle XY mit Risikoszenarien?
Abteilungen / Arbeitsgruppen

Grundlagen
- Gesetz
- Politisches Mandat
- Amts-interner Auftrag

Dauer (seit wann)
2. Welches Gefihrdungsspektrum wird abgedeckt?
Auflistung der Gefahren

Grunde fur die Selektion
- Risikoprofil 1999
- Worst Case
- Schadensausmass

- Eintretenswahrscheinlichkeit
- Andere

3. Welche Methodik / Szenarientechnik wird verwendet?

Wer / Zusammenarbeitsform
- Eigenleistung
- Fachliteratur
- Externer Auftrag
- Zusammenarbeit
Bund
Kantone
Experten
Privatwirtschaft
Ausland

Prozessausgestaltung
- Formalisiert / ad-hoc

- Kontinuierlich
Uberpriifung der Angemessenheit
Aktualisierung
Bewertung/Einordnung

4. In welcher Form liegen die Szenarien vor?

Struktur

- Formalisiert
- Individuell
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Zuginglichkeit
- Offentlich / nicht-6ffentlich
- Form (bsp. Datenbank)

Austausch
- Bund / Kantone / Private

5. Welche Zielsetzungen werden mit den Szenarien verfolgt?

Zweck / Verwendung

Ausbildung / Ubungen

- Vorsorge

- Konzeptentwicklung / Planung

Einfluss
- Gesetzliche / operative Vorschriften
- Organisatorische Anpassungen
- Material Beschaffung

6. Ist das Projekt ,,Risiken Schweiz* bzw. Vorgingerprojekte bekannt?
Interesse an Teilnahme / Austausch

Erwartungen an / Notwendigkeit eines tibergeordneten Projekts
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